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Begriffseingrenzung

Experimentieren = Ausfiihren einze/ner Versuche zur
Erlangung einer neuen Erkenntnis

Probieren = experimentelles Feststellen der
Qualitat eines Objekts

Testen = systematisches Probieren
nach verschiedenen Qualitatskriterien

Priifen = Testen einer Serie gleichartiger Objekte
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Abgrenzung

Validation: Verifikation:
Ist es die richtige Software? Die Software ist richtig!

Test:

Ist die Software richtig?

Debugging:
Warum ist die Software
nicht richtig?
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Testen versus Verifizieren

e Testen kann nur die Anwesenheit von Fehlern
zeigen, nicht deren Abwesenheit

--- ABER ---
e \erifikation groBer Systeme ist komplex
¢ Source-Code ist manchmal nicht verfiigbar
¢ Fehler auf vielen Ebenen mdglich (SW/OS/HW)
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Gates’ Mathematik
Genie oder
Unfihigkeit

Redmond (ag) - Microsofts Ja-
va-Compiler widersetzt sich
nicht nur Suns Kompatibili-
titstest, er definiert auch die
Fakultiit etwa von 5 neu,
Bill Gates ist ein Freund von klei-
nen Zahlen. Er hat nicht nur er-
‘folgreich die Anzahl verbreiteter
Betricbssysteme reduziert, er
schickt sich nun auch an, das ma-
thematische Modell der Fakultiit
zu revolutionieren. Tiiftler haben
entdeckt, daB ihre Java-Program-
me nach der Optimierung mit
Microsofts Just-in-time-Compi-
ler neve Ergebnisse liefern — die.
Zahlen werden kleiner. Die Fa-
kultiit von 5 ist dadurch auf iiber-
schaubare 15 geschrumpft, vor

4 Gates war sie noch dreistellig.
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anderes Beispiel: Automobil

¢ 40-80 eingebettete Steuergerate
e 80 K Lines of Code flir einen Airbag
e Riickrufaktionen mit Millionenkosten
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Vorteile von SW im Automobil

Kosten:
» hohe Stiickzahlen
» hdhere Entwicklungskosten, geringere Fertigungskosten
Flexibilitat:
= Anderungs- und Upgrademdglichkeiten in Entwicklung und Betrieb
= verbesserte Diagnose
Innovation:
= Gewichtsreduktion direkt und durch verringerten Kabelaufwand
= Zuverlassigkeit da keine Alterung
Mehrwert:
» Realisierung der meisten neuen Alleinstellungsmerkmale
» hohe Kundenwahrnehmung
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Probleme

e 127 Riickrufaktionen in 2002 in Deutschland, davon
ca. 15% Softwarefehler (Tendenz steigend)

e Kosten jeweils in Millionenhdhe (100€/Fahrzeug fix)
Beispiele:
» TUr6ffnung entriegelt nicht mehr

= Kurzschluss in der Innenbeleuchtung fiihrt zu totalem
Batterieausfall

= Aufprallsensor fiir Seitenairbag I6st nicht aus

® Zulassungsproblematik

~ = z.B. X-by-wire oder elektronische Abstandshaltung
f?f :;:"':-.'w
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Testziel

¢ Qualitdt = Ubereinstimmung mit den Anforderungen

o8 Qq,
£ %
z.B.: Funktionalitat, Zweckdienlichkeit, ]
Robustheit, Zuverlassigkeit, Sicherheit, s
Effizienz, Benutzbarkeit, Geschwindigkeit, ...

=>» verschiedene Testmethoden

=» Formulierung von Uberprifbaren Anforderungen

=V

«i" H. Schlingloff, Ringvorlesung Informatik: Modellbasiertes Testen 19.6.2003 10




Notwendigkeit der Formalisierung

e Natirliche Sprache mehrdeutig!
® Beispiel:

,alle 30 Sekunden sollen die Werte der
Sensoren abgelesen werden; wenn die
Standardabweichung 0,25 Uberschreitet,
soll die Normalisierungsprozedur
ausgefuhrt werden, anschlieend sollen
die Werte an das Analysepaket
weitergegeben werden.“

Akzeptanztest ergibt falsche Analysewerte.
Problem: Komma!
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Formale Anforderungsdefinition

(a) Festlegung der Schnittstellen und Ereignisse
(b) Festlegung des reaktiven Verhaltens

a b i

( ) Methoden: ( ) data_sampling
get data (...) data_ackquisition

data_ackquis
calc_dev(...)
i start_sig

normalize (...) x:=calc_dev(data)
set_timer (...) }
Signale: [ get data (data) | | normallize(data)
data: ... datato datato
deviation: .. data_sampling data_analysis data_analysis
start_sig: ... data_ackquisition ( data_sampling ) (data_samplng )
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Deklarative statt operationaler Beschreibungsformen
(was statt wie)

| Alle Werte sollen normalisiert analysiert werden. |

Logische Spezifikation der gewlinschten Eigenschaften
(formale Grundlage)

| For all x exists y: y=normalize(x) and sometime analyzed(y) |

- Spezifikationsbasierte Tests
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Whitebox- und Blackbox-Test

® Codebasierte Tests orientieren sich an der Struktur
des zu testenden Programms
= Stlimpfe und Treiber

= Aquivalenzklassenbildung, Grenzwertanalyse,
Entscheidungstabellen

= JUnit, Cantata, Tessy, ...

(> 50 Tools in www.testingfags.org)

e Spezifikationsbasierte Test orientieren sich an der
Beschreibung der Programmeigenschaften
= Capture-Replay: WinRunner, Rational Robot, ...

.. = Modellbasiert: separate Beschreibung

"P ,.».ﬂ’
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Definition: Modell

Brockhaus: Modell (von lat. modulus)

1. Vorbild: Aufbau oder Form nach der das
eigentliche Werk geschaffen wird; gedanklicher
Entwurf ,_

2. Abbild: vereinfachende bildliche oder
mathematische Darstellung von
Strukturen, Funktionsweisen oder
Verlaufsformen; Wiedergabe eines
Gegenstandes in verkleinertem MafBstab /™ § ¢
zu Studien- und Versuchszwecken

STUNGE
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Modelle beim Testen

e Systemmodell

Beschreibung des gewlinschten Verhaltens des
Systems in der modellierten Umgebung

e Umgebungsmodell

Beschreibung der (physikalischen oder logischen)
Umgebung des zu implementierenden Systems

e B
]
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modellbasierter Entwurf
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i J A reirne v e durchgangiger, kompatibeler

Entwurfsprozess

« ingenieursgerechte Notation
und Methodik

System-Modell

¥ c e Werkzeugunterstiitzung
Tewtfalloravagung
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StateCharts

e von D. Harel 1987 eingeflihrte Erweiterung
von endlichen Automaten

e Strukturierung: Hierarchie und Parallelitat

¢ Variablen, Kommunikation per Broadcast

e als Statechart Diagrams in UML eingeflossen
e Semantikprobleme

¢ vor allem im Automobilbereich viel verwendet

e iLogix-Tools: StateMate, Rhapsody
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Beispiel: Bremskontrolle

BRAKE_CONTROL

ACTUATOR & DYNAMIC
[VEHICLE_SPEED>=5 and >| DYNAMIC_

. PARKING_BRAKE_BUTTON] P PARK_BRAKE_
HOME 4 |ACTUATOR. ABS OFF
GiEl1s | [VEHICLE_RUN_MODE and REGULATIO|

[WHEELSLIP>THRESHOLD and
A LS I in(RR_ACTUATOR_REGULATIO
and VEHICLE_SPEED>=5]
[VEHICLE_SPEED<5]
[VEHICLE_SPEED<5
or

WHEELSLIP<=THRESHOLD
or

Mot PARKING. BRAKE BUTTON e =l by poelan
0 d d l not PARKING_BRAKE_BUTTON and

in(ACTUATOR_REGULATION))]

BRAKE_ DYNAMIC_
| WAGHED PARK_BRAKE |
[VEHICLE_SPEED<5 and PARKING_BRAKE_BUTTON]

ABS ON

Copyright © E.M. Clarke.
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Verwendung von StateCharts

;&{kx

® Modellierung kontinuierlicher Komponenten
mit MatrixX oder Matlab/Simulink

® Moglichkeit der Animation der
Zustandsubergange

e Codegenerierung
® Testgenerierung
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Anderer Formalismus: CSP

¢ Communicating Sequential Processes, Hoare 85

Syntax:

an=STOP | SKIP | g| (a—a) | (ala) | (M a) | (a; o)
| @lo) | (@ba) | vaa | afn =)

® Synchronisation, Komposition, Rekursion, Timeout
e operationelle Semantik: Zustandstibergangssystem

® Realisierung in FDR2:
Berechnung von Verfeinerungen zwischen Prozessen
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Beispiel: Telekommandos

At any given moment, it is possible to send telecommands for turning
any device on or off. All switching operations neccessary to activate or
deactivate this device must be performed within a given time constant.

SPEC = ( SWITCHDEV [|{| Tau nextTC |}|] TCTIM ) ||| TIMCHK
SWITCHDEV = Tau nextTC -> (

(Com_PYRO PWR DEV _ON -> setTimSwt ->

Swt BS ON MAIN ON -> Swt PYRO PRE MAIN ON -> Swt PYRO PWR ON —>
resTimSwt -> SWITCHDEV)

|| (Com_PYRO PWR DEV_OFF -> setTimSwt ->

Swt_PYRO PWR _MAIN OFF -> resTimSwt -> SWITCHDEV)

[

TIMCHK = elaTimSwt -> errorSwitchTimer -> TIMCHK

TCTIM = Tau nextTC -> setTimTick -> elaTimTick -> TCTIM

® Erzeugung von Tests aus der Zustandstibergangsrelation
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Anderer Formalismus: Petrinetze

necty

STUNGE

.
AT
= °F 3l
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Testgenerierung

¢ Konformanzbegriff

= Implementierung I ist konform zu einer Spezifikation S,
wenn flr alle Sequenzen ¢ von Ein/Ausgaben gilt:
Beobachtungen (I nach ) < Beobachtungen (S nach o)

e Testfall:
= deterministisches endliches

stimulus

Transitionssystem S time out
= Endzusténde pass oder fail . .
= von jedem Zustand eine =
Ausgabe- oder beliebige verdict N\
Eingabemaoglichkeit fail pass fail
® Problem: Deadlock in der Implementierung
= Modellierung durch Timeout-Signal
,é:l'b
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Generierungsalgorithmus

e Konstruiere den ,Suspensionsautomaten™
= ggf. implizite oder symbolische Reprasentation
= ggf. ,on-the-fly"-Verfahren
e Konstruiere die erzeugte Sprache durch rekursive
Anwendung der Falle
= sende eine Ausgabe an das SUT

» empfange und beurteile Eingabe vom SUT
- unerwartet: fail

- erwartet: inconc (pass oder rekursiver Aufruf)
- don't care: pass

:5‘ Problem: wann aufhdéren?
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Verschiedene Uberdeckungsbegrlffe (1)

Kontrollflussorientiert

e Zustandsiiberdeckung: jeder Platz / Teilzustand
wird von einem Testfall erfasst

¢ Konfigurationsiiberdeckung: jeder erreichbare
Globalzustand (Markierung) wird erfasst

¢ Transitionsiiberdeckung: jeder Zustandslibergang
wird erfasst

¢ Pfadiiberdeckung: jeder Teilpfad einer gewissen
Lédnge / bis zu einer gewissen Tiefe wird erfasst

B
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Verschiedene Uberdeckungsbegriffe (2)

Datenorientiert

¢ Definitionsiiberdeckung: flir jede definierte

Variable wird die Verwendung von einem Testfall
erfasst

¢ Verwendungsiiberdeckung: fiir jede definierte
Variable wird jede mdgliche Verwendung von einem
Testfall erfasst

¢ Wertebereichsiiberdeckung: fir jede definierte

Variable werden alle Randwerte von einem Testfall
erfasst

AEN
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Generierung durch Modellpriifung

¢ Notiere das Modell in einer fiir den
Modellpriifer geeigneten Form

* Notiere die gewiinschte Uberdeckung als
Formel (z.B. Zustand xy ist nicht erreichbar)

® Der Gegenbeispielmechanismus des
Modellprifers liefert den Testfall

Flr StateCharts, SMV und CTL einfach zu implementieren

3;_., ) i |
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Tools fur modellbasierte Tests

Kriterien:
e unterstitzte Modellierungssprachen, Effizienz
® Beeinflussbarkeit der Testfallerzeugung

¢ Ausflihrungsunterstiitzung
» im Modell,
= fir einen virtuellen Prototyp, und
= flr ein reales SUT (System Under Test)
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verfligbare Tools

¢ Conformiq: Generierung und Ausfuihrung von Testfdllen aus
UML StateCharts, Ubersetzung nach TTCN3

e Agedis: Murphi-Modelle mit Generierungsdirektiven
(Projektionen)

TGV: Lotos und SDL nach TTCN, Telekommunikation
Telelogic Tau: generiert TTCN aus SDL

ASML: Microsoft Abstract State Machine Language flr .Net
RT-Tester: RT-CSP und Timed Automata mit verteilter
Ausflihrung, Zufallsliberdeckungen

¢ UniTesK: Modelle in J@va und C@++ (pre- und
postconditions im Code: , grey box testing™)

%, ) i |
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aktuelle Themen

Parallelitat in Testfallen
e erwahnte Vorgehensweise kann ineffizient
sein: exponentieller Faktor bei der

Sequentialisierung eines parallelen Modells
und Verteilung der erzeugten Sequenzen

¢ \WWenn die Reaktionen des SUT parallel
beobachtbar sind, kann die Parallelitadt im
Modell erhalten bleiben

¢ Partialordnungsanalyse unter bestimmten
..Annahmen mdglich

B
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weitere Themen und Probleme

e Faktorisierung und Homomorphismen
e SUT Anbindung

e Testbeschreibungssprachen

e spezifikationsbasierte Testgenerierung
® Testorakel

® Realzeit und Lasttestsysteme

e Test und Fehlerinjektion

B
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Vielen Dank fur Ihre

Aufmerksamkeit!
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