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Besprechung der miindlichen Aufgaben am 15.12. 2022
Abgabe der schriftlichen Losungen bis 3. 1. 2023, 23:59 Uhr

Aufgabe 45 Sei E die elliptische Kurve y? = 23 — x iiber Z;. miindlich
(a) Bestimmen Sie die Anzahl der Punkte von E.

(b) Bestimmen Sie alle Punkte der Ordnung 1, 2, 3 und 4, sowie einen Punkt
maximaler Ordnung in E. Ist E zyklisch?

Aufgabe 46 miindlich
Sei E eine elliptische Kurve und f eine Funktion {0, 1}t+n — E. Betrachten Sie

fir N = 2™ € N. folgende Hashfunktion h : Ul]il{o, 1}t — E: Fiir einen Text
x € {0,1}" seien zo, ..., 71 die t-Bitblocke, dann gilt:

-1

h(z) = f(zibin, (i),

=0
wobei bin, (¢) die Bindrdarstellung von ¢ mit genau n Bits ist.
(a) Sei h(z) der Hashwert einer Nachricht = € {0,1}'. Wie bestimmen Sie fiir
2/ € {0,1}" den Wert h(z @& ') effizient, wenn 2’ hochstens L Einsen enthélt?

(b) Welches Eigenschaft von h wére ohne das Suffix bin, (¢) (unabhingig von f)
verletzt?

(¢) Warum sollten fiir f keine i € {0,..., N — 2}, P € E existieren, sodass fir alle
z € {0,1}" gilt: f(xbin, (7)) — f(zbin,(i + 1)) = P?

(d) Warum ist fir k € {0,1}" die Funktion %y mit hy(x) = h(kz) nicht als MAC
geeignet?

(e) Falls das Problem, bei gegebenen P,Q € FE mit Q = kP die Zahl k zu finden
(diskretes Logarithmusproblem) fiir E' schwer ist, eignet sich dann A} mit h} (z) =
kh(z) als MAC?

Hinweis: Betrachten Sie drei Nachrichten xqxq, 2] x2, 125 mit je 2 Blocken.

Aufgabe 47 Sei E die elliptische Kurve y? = 23 4+ x + 26 iiber Z27. miindlich
(a) Bestimmen Sie die NAF-Darstellung der Zahl 87.

(b) Bestimmen Sie mit Hilfe des Algorithmus DOUBLEADDSUB das Vielfache 87P
des Punktes P = (2,6) auf der elliptischen Kurve E.



Aufgabe 48 miindlich
Bestimmen Sie die Anzahl [; aller natiirlichen Zahlen, die eine NAF-Darstellung der
Form (¢;—1,...,¢o) mit ¢;—; = 1 haben. Zeigen Sie hierzu folgende Rekursion und
finden Sie eine explizite Formel fiir [;.

1, i<2,

li =
{2(l1+~--+li_2)—|—1, t >3

Aufgabe 49 Sei (G, o,e) eine endliche Gruppe der Ordnung n. miindlich

(a) Zeigen Sie, dass G genau dann zyklisch ist, wenn G isomorph zu (Z,,, +,0) ist.
(b) Zeigen Sie, dass das Produkt zweier zyklischer Gruppen der Ordnungen n; und

ny genau dann zyklisch ist, wenn ggT(nq,ng) = 1 ist.

(c¢) Folgern Sie, dass Z,, X Z,, im Fall nq|ns genau dann zyklisch ist, wenn n; =1
ist.

(d) Bestimmen Sie die Ordnung ord(a) = min{k > 1| ka =,,, 0} von a in Z,,.

(e) Sei a € Z, ein Element der Ordnung ord(a) = k. Welche Ordnung hat dann die
Potenz a' in Z7,?

Aufgabe 50 miindlich
Ein Text z soll mit dem RSA-Verfahren sowohl verschliisselt als auch signiert werden.
Beschreiben Sie, worauf hierbei zu achten ist, damit die Nachricht nicht abgefangen
und unbemerkt mit der Signatur eines Angreifers versehen werden kann.

Aufgabe 51 10 Punkte
Sei E, die elliptische Kurve y* + y = 23 iiber F, (¢ = 2").
(a) Sei P = (z,y) € E;. Bestimmen Sie die Koordinaten von —P und von 2P.

(b) Bestimmen Sie die Ordnung aller Punkte P von Ej¢. (Hinweis: Berechnen Sie
die Koordinaten von 4P.)

(¢) Bestimmen Sie die Anzahl der Punkte von E4 und von Ejg. (Hinweis: Zeigen
Sie #F1¢ = #E, und benutzen Sie den Satz von Hasse.)
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