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Ubungsblatt 8

Besprechung der miindlichen Aufgaben am 15. 1. 2021
Abgabe der schriftlichen Losungen bis 19. 1. 2021, 23:59 Uhr

Aufgabe 49 miindlich
Angenommen, Alice verwendet das ElGamal-Signaturverfahren und mochte bei der
Berechnung der beim Signieren verwendeten Zufallszahlen Zeit sparen, indem sie ein
2o wahlt und die i-te Nachricht unter Verwendung von z; =,_1 2o + 2i signiert. (Es
gilt also z; =p—1 71 + 2.)

(a) Zeigen Sie, wie Bob bei Kenntnis von zwei aufeinander folgenden signierten
Nachrichten (x;, sig(x;, 2;)) und (241, $i9(2;+1, zi+1)) den privaten Schliissel a
berechnen kann, ohne einen diskreten Logarithmus zu berechnen.

Bemerkung: Fir diesen Angriff muss der Wert von i nicht bekannt sein.

(b) Fiihren sie den Angriff durch, wenn Bob die Werte p = 28703, a = 5, 8 = 11339,
x; = 12000, sig(x;, z;) = (26530,19862), x;41 = 24567 und sig(x;11,2i11) =
(3081, 7604) kennt.

Aufgabe 50 miindlich
Betrachten Sie die folgende Variante des ElGamal-Signaturverfahrens. Die Schliissel
werden dhnlich wie beim ElGamal-Signaturverfahren generiert: p ist prim, « ist ein
Erzeuger von Z;, a ist der geheime Exponent und 8 = a® mod p. Allerdings wird a

*

jetzt aus Z%_, (anstelle von Z,_,) gewihlt. Ein Text & € Z,_; wird unter k = (p, o, a)

p—1
mit sig(k, z,z) = (v, ) signiert, wobei gilt:

y=0amodpund § = (z — zy)a" ' mod (p — 1) .
Dieses Verfahren unterscheidet sich also auch in der Berechnung von §.

(a) Beschreiben Sie, wie sich die Unterschrift (v, d) eines Textes z bei Kenntnis des
Verifikationsschliissels k = (p, a, §) verifizieren lasst.

(b) Welchen Vorteil bei der Berechnung der Signatur besitzt diese Variante gegeniiber
dem urspriinglichen Verfahren?

Aufgabe 51 miindlich

(a) Falls sich bei der Berechnung einer ElGamal-Signatur der Wert § = 0 ergibt,
muss eine neue Zufallszahl z gewihlt werden. Uberlegen Sie, wie sich aus einer
ElGamal-Signatur (v, d) mit 6 = 0 und dem offentlichen Verifikationsschliissel
der geheime Signaturschliissel berechnen lasst.



(b) Beim DSA muss auch im Fall v = 0 eine neue Zufallszahl z gewéhlt werden.
Uberlegen Sie, wie aus einer DSA-Signatur (v, d) mit v = 0 die benutzte Zufalls-
zahl z bestimmt werden kann, und wie sich daraus fiir einen beliebigen Text x
eine gefalschte Signatur (v, d) mit v = 0 erhalten lasst.

Aufgabe 52 miindlich

(a) Betrachten Sie folgende Angriffsmoglichkeit auf DSA: Fiir einen gegebenen Text
z sei w ="' mod ¢ und € =, . Nehmen Sie an, dass v, \ € Ly mit

(OZE’Y)/\_l mod ¢ ymod p =,

gefunden werden kénnen. Zeigen Sie, dass (v, 0) fiir § =, Az eine giiltige Signatur
flir z ist.

(b) Beschreiben sie eine dhnliche Angriffsmoglichkeit auf ECDSA.

Aufgabe 53 miindlich
Sei E die durch y? = 23+ + 26 {iber Z127 definierte elliptische Kurve mit | E|| = 131
Elementen. Betrachten Sie ECDSA in E mit A = (2,6) und m = 54.

(a) Berechnen Sie den 6ffentlichen Schliissel B = mA.

(b) Berechnen Sie die Signatur fiir die Nachricht x = 10 unter Verwendung der
Zufallszahl z = 75.

(c) Priifen Sie die Verifikationsbedingung fiir die in (b) berechnete Signatur.

Aufgabe 54 miindlich
Was wiren die Folgen, wenn man beim ECDSA-Signaturverfahren Signaturen (v, d)
mit v = 0 oder § = 0 zulassen wiirde?

Aufgabe 55 10 Punkte
Bei der Verifikation einer Signatur im ElGamal-Signaturverfahren (oder einer seiner
Varianten) ist es notig, einen Wert der Form «®3? zu berechnen. Wenn e und d zufillige
{-Bit-Exponenten sind, wiirde die naheliegende Implementierung durch wiederholtes
Quadrieren und Multiplizieren (im Durchschnitt) jeweils £/2 Multiplikationen und ¢
Quadrierungen benétigen. Das Ziel dieser Aufgabe ist es, a®3¢ effizienter zu berechnen.

(a) Beschreiben Sie eine Variante des wiederholten Quadrierens und Multiplizierens,
bei der in jeder Iteration hochstens eine Multiplikation nétig ist, wenn das
Produkt af schon im Voraus berechnet wurde.

(b) Sei e = 26 und d = 17. Zeigen Sie, wie Ihr Algorithmus a®3? berechnet, indem
Sie fiir jede Runde die Exponenten ¢ und j des Zwischenergebnisses z = o3’
angeben.



(¢) Begriinden Sie, warum Ihr Algorithmus im Durchschnitt ¢ Quadrierungen und
3¢/4 Multiplikationen benotigt, wenn e und d zufillige ¢-Bit-Zahlen sind.

(d) Schétzen Sie den Geschwindigkeitsgewinn im Vergleich zum urspriinglichen
Algorithmus ab, bei dem a® und 3¢ unabhingig voneinander berechnet und am
Schluss multipliziert werden. Nehmen Sie an, dass Quadrieren und Multiplizieren
ungefdhr gleich viel Zeit brauchen.
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