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Berechnung des diskreten Logarithmus S

Zur Erinnerung:

@ Sei (G,0,1) eine Gruppe und sei « € G

e Weiter bezeichne [a] = {a/|i =0,...,n— 1} die von a in G erzeugte
Untergruppe, wobei n = ordg(a) = min{e > 1 | a® = 1} die Ordnung
von « ist

@ Dann heiBit die eindeutig bestimmte Zahl e € {0,...,n— 1} mit
B = af diskreter Logarithmus log ,(3) von 3 zur Basis a in G

Das diskrete Logarithmusproblem (DLP):
Gegeben: (Beschreibung einer) Gruppe G, ein Element o € G und die
Ordnung n = ordg(a) von « in G sowie ein Element 5 € [a]
Gesucht: Der diskrete Logarithmus e = log, () von /3 zur Basis «




Berechnung des diskreten Logarithmus o2l

@ In vielen Gruppen ist die Funktion e — af effizient mittels
wiederholtem Quadrieren und Multiplizieren berechenbar

@ In bestimmten Fallen ist jedoch kein effizienter Algorithmus zur
Berechnung der Umkehrfunktion, also von 3 — log,(3) bekannt, d.h.
e — af ist ein Kandidat fiir eine Einwegfunktion

| A

Beispiel
@ Sei G =Zj, p prim, und sei « ein Erzeuger von Zj
e Dann ist [a] = Z, und « hat die Ordnung n=p — 1

@ Ist p hinreichend groB und enthalt p — 1 mindestens einen groBen
Primfaktor, so sind keine effizienten Algorithmen zur Berechnung von
log,,(8) in Zj, bekannt
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v:=1

for i:=0ton—1do
if v = then output(/)
v i=ay

A W N =

@ Dieser Algorithmus lauft in Zeit O(n) und benétigt nur logarithmischen
Speicherplatz (wobei wir annehmen, dass elementare Gruppen-
operationen in konstanter Zeit ausfithrbar sind)

@ Falls wir im Vorfeld eine Tabelle mit den Logarithmen aller moéglichen
Werte fiir 3 erstellen, kénnen wir danach fiir jedes 5 den diskreten
Logarithmus durch Table-Lookup in konstanter Zeit bestimmen

DLP-Berechnung mittels Precomputation

1 Precomputation: Speichere die Exponenten e = 0,...,n — 1 unter der
Adresse af in einer Tabelle T
2 Computation: Gib bei Eingabe 5 den Wert T[] aus

e Die Precomputation erfordert Zeit O(n) und Platz O(nlog n)
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@ Der folgende Algorithmus von Shanks (auch baby-step giant-step Alg.
genannt) berechnet ebenfalls im Vorfeld eine Tabelle von DLP-Werten

e Allerdings nur fiir die Potenzen o™, j=10,...,m—1und m = [/n]

@ Dadurch erhéht sich zwar die Laufzeit zur Bestimmung des diskreten
Logarithmus fiir 5 von O(1) auf O(y/n)

e Dafiir wird der Speicherplatz von O(nlog n) auf O(y/nlog n) reduziert

Algorithmus Shanks(G,n,«, 3,m=[/n])
1 Precomputation: Sortiere die Paare (o™, i), i =0,...,m— 1, nach
der ersten Komponente in eine Tabelle T1
2> Computation: Sortiere bei Eingabe 3 die Paare (Ba ™, ),
j=0,...,m—1, nach der ersten Komponente in eine Tabelle T2
3 ermittle durch parallele sequentielle Suche Paare (v, /) in T1 und
(7,7) in T2 mit derselben ersten Komponente
4 output im+j //esgiltBat =y=am
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Der chinesische Restsatz
Satz (Chinesischer Restsatz)

Falls n1, ..., ng paarweise teilerfremd sind, dann hat das System
X $n1 a1
- (*)
X =nk ak
fur beliebige Zahlen ay, ..., ax €7Z genau eine Loésung modulo n:]_[f‘:l n;
Beweis.

@ Zu jeder Zahl b; = 1/, ex. wegen ggT(b;, n;) =1 Zahlen ¢; und d; mit
cibi + dinj = ggT(bi, nj) =1

@ Diese sind mit dem erweiterten euklidschen Algorithmus effizient
berechenbar und es gilt ¢; = bfl mod n;

e Fiir j=1,...,k l6st daher die Zahl ¢;b; mod n; das System

o it
1, i=j (2)
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Beweis (Fortsetzung).

e Folglich erfilllt a = Zj’-‘zl ajbjci mod n fiir i = 1,..., k die Kongruenz

€ )

a =y, ajbici =5, aj,
d.h. a I6st das System (x)
@ Dies zeigt, dass die Funktion
f:Zpn—ZLny X -+ X ZLp, mit f(x) = (x mod ny,...,x mod ng)
surjektiv ist

@ Da der Definitions- und der Wertebereich von f gleich groB sind, muss
f auch injektiv sein und (x) ist eindeutig l6sbar g

4



Der Pohlig-Hellman-Algorithmus 525

e Mit dem Pohlig-Hellman-Algorithmus lasst sich der diskrete
Logarithmus in einer beliebigen Gruppe G berechnen

@ Die Ordnung der Potenz o' eines Elements o € G der Ordnung n ist
ordg(a’) = n/ggT(n, i)
e Ist insbesondere g ein Teiler von n, so hat a9 die Ordnung ¢

o Sei a = logg () der diskrete Logarithmus von 3 zur Basis

o Weiter sei n = 5(:1 pi’ die Primfaktorzerlegung der Ordnung n von «

e Falls wir fir i =1,..., k die Werte a; = a mod p;" kennen, so lasst sich
daraus a leicht mit dem Chinesischen Restsatz berechnen

@ Schreiben wir a; als Zahl zur Basis p;, so erhalten wir Ziffern
do, - .., de,-—l E Zp,. mit

ei—1

ai = Z del'l bzw. a; = (de,-—l e dO)Pi
j=0

@ Weiter existieren fiir i = 1,..., k Zahlen s; > 0 mit a = a; + s,-p,-e’
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@ Um nun die Ziffer dy zu berechnen, betrachten wir die Gleichung
i d i _ i
ﬁn/p — qn/Pi pw. do = IOgG,an/p; (/Bn/P)
@ Diese lasst sich leicht verifizieren:
IBn/p,- _ (aa)n/p,- — (ado+d1pi+~--+de,—1pfi_1+SfP?i)”/Pi

= (a®ttP)/Pi fiir eine Zahl t > 0

O{don/p,-olt“n _ adon/p;

@ Die obigen Gleichungen lassen sich verallgemeinern, indem wir 5y = 3
setzen und fir j =1,...,e — 1 die folgenden Potenzen berechnen:
—do—dipi—dsp2--—d- Jj—1
/Bj — ﬂa do—d1pi—d2p; dj—1p;
1

— O[a*dO*dlpi*dZP,?"'*djflp,-ji

4 . - ‘
P+ die1p! T e —1p] T sip]

Y = B
= %Pt fiir eine Zahl t > 0
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@ Um nun alle Ziffern dp, ..., de;—1 zu berechnen, betrachten wir fiir
=i
j=0,....,6—1und §3; = ﬂa‘do_dlpi—d?PiZ“'_df—lpij die Gleichung
n/pit din/pi n/pitt
B; = a%"P bzw. d; = logg om (8] )

@ Diese lasst sich ebenfalls leicht verifizieren:

j+1 - -
le’/Pi _ (aa*dO*dlpi*dw,-z---* li—1p} 1)"/P,-’+1
J

. . il ) .

_ (adjpij+dj+lp,-1+1+m+dei*1pfel +5in')n/p/+1
g j+1 Jj+1 i

= (a%PiHtPI Y/ fiir eine Zahl t > 0

_ Oédjn/p,-oétn

adj”/Pi

@ Der folgende Algorithmus berechnet sukzessive die Zahlen 3; und dazu

j+1
n/p!"

die Ziffern dj = logg /s (5; ), die sich wegen ordg(a"/P) = p; in
Zeit O(,/p;i) (etwa mit dem Algorithmus von Shanks) ermitteln lassen
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Algorithmus Pohlig-Hellman(G,n, o, 3,p1,. .., Pk;€1,---,€k)
1 Bo:=p
2 for i:=1to k do
3 for j:=0toe —1do

n/p.j'*'1 i

4 dj :=logg o (B ) // z.B. mit Shanks
5 Bjs1i=Bo P
6 adi= (dei*]- T dO)Pi
7
8

ni == p;'
b,‘ = n/n,-
9 ¢ = bfl mod n;
10 output a = Zf-‘zl ajbijci mod n

@ Somit erhalten wir eine Laufzeit von O(,/pje;) zur Bestimmung von a;
in den Zeilen 3 bis 5

@ Dies fihrt auf eine Gesamtlaufzeit von O(,/max; p;log n) zur Be-
stimmung von a
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o Sei G = Z!, mit m = 293 = 24389
@ Zudem sei & = 3 und 8 = 3344
Da wir die Ordnung von « in G nicht kennen, setzen wir
n=|G| = p(29%) = (29 — 1)29% = 23548 = 22 .7 . 292
Der Algorithmus von Pohlig und Hellman berechnet nun die folgenden
Werte fiir a; = a mod p;":

Jj+1

/BJ n/pij+1 /8}1/,3"

3344 11774 1 0
3344 5887 24388

J aj
0
1

2 7 1 7 3364 7302 0 3344 3364 4850 2 2
0
1

i pi e mi=p n/pi QP
1 2 2 4 11774 24388

&

=
N

3 29 841 812 12616 3344 812 11775 28
6998 28 3365 8 260

N
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Beispiel (Fortsetzung)

e Da fiir alle Primteiler p; von n die Potenz a/Pi # 1 ist, ist c ein
Erzeuger von G und somit ordg(a) = n

o Der gesuchte diskrete Logarithmus a = log¢ () muss nun noch mit
dem Chinesischen Restsatz als Losung der drei Kongruenzen a =, a;
bestimmt werden:

i a; nj=p; bi=n/nj ¢ = b,-_1 mod n; ajbjci mod n
1 2 4 =22 5887 3 11774
2 2 7=11 3364 2 13456
3 260 841 =292 28 811 17080
> 18762

o Damit ist a = 18762 der diskrete Logarithmus logg 3(3344) von
B = 3344 in G = Z}, mit m = 24389 N
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Von Pollard wurde eine heuristische Strategie entwickelt, die sich
sowoh! zur Lésung des DLP als auch des Faktorisierungsproblems eignet

Wir betrachten zunachst die Faktorisierungsvariante des
Rho-Algorithmus von Pollard

Sei n eine Zahl mit mindestens zwei verschiedenen Primteilern p < g

Falls n nur einen Primteiler hat, also eine Primzahlpotenz ist, lasst sich
n leicht durch Berechnung der k-ten Wurzeln fiir k = 2,. .., log,(n)
faktorisieren

Angenommen, wir wahlen zufillig eine Menge X C Z,, der GroBe
1,17,/p, so enthalt X aufgrund des Geburtstagsparadoxons mit groBer
Wahrscheinlichkeit zwei Elemente x # x’ mit x =, x’

e Wegen x =, x/, aber x #, x’ fithren diese auf einen nichttrivialen
Faktor d = ggT(x — x’,n) mit p < d < nvon n
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Anstelle einer zufalligen Menge konnen wir auch eine pseudozufallige
Menge der Form X = {x1,x2 = f(x1),x3 = f(x2),... } wahlen

Dabei ist x; € Z, ein zufillig gewahlter Startwert

Dann tritt bei geeigneter Wahl von f : Z,, — Z, mit groBer
Wahrscheinlichkeit eine Kollision x; =, x; fiir ein i < j < 1,17,/p auf
Eine gute Wahl fiir f ist beispielsweise f(x) = x2 £+ 1 mod n

Werden zur Berechnung von f nur die Ringoperationen von Z,
verwendet, so ist f(x) ein Polynom

Wegen x* — xjk = (x — X))

erhalten wir daher die Implikation

k—2
T XjX;

+ 6 T2 )
Xi =p X = Xi+1 = F(5) =p F(X7) = X1

Dies impliziert wiederum fiir fiir alle k > 0 die Kongruenz x;x =p Xj
bzw. fiir alle k > i die Kongruenz x =p xj_j1«
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@ Setzen wir r = j — i, so erhalten wir fiir alle kK > i die Kongruenz
Xk =p Xk+r und daraus xx =p Xkyqr fir alle k > iund d >0

@ Insbesondere folgt also xx =, xok fiir alle k > i mit k =, 0
@ Das kleinste solche k ist sicherlich kleiner als i 4+ r = j

@ Indem wir also sukzessive die Paare (xk, yx) mit yx = xox berechnen,
kénnen wir mit sehr geringem Platzverbrauch ein Kollisionspaar (xk, yx)
mit xx =p yk und k < i+ r =j finden (ohne p zu kennen):

Algorithmus Pollard-Rho-Factorize(n)

wahle zufillig x € Z,
y:=x%4+1modn
while ggT(x —y,n) =1 do
x = f(x)
y = f(f(y))
if d=ggT(x—y,n) < nthen output(d)
else output(?)

~N o g b~ W N =
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@ Der Rho-DLP-Algorithmus berechnet eine pseudozufallige Folge von
Paaren (¢, d;) € Zp X Zp,
@ Ziel ist es, zwei verschiedene Paare (c;, d;) und (¢, d;) mit
a% B9 = a5 3% zu finden
e Im Fall ggT(d; — dj, n) =1 lasst sich hieraus wegen
aC,‘+ad,‘ — Oéciﬁdi — O[Cjﬁdj — Oécj+adj
der diskrete Logarithmus logg ., (8) = (¢; — ¢;)(d; — d;) " mod n leicht
bestimmen

@ Andernfalls erhalten wir g = ggT(d; — d;, n) Kandidaten ay, ..., ag,
unter denen der richtige ebenfalls leicht zu ermitteln ist, sofern g nicht
zu groB ist

@ Zur Bildung der Pseudozufallsfolge kann bspw. die Funktion f in
folgendem Algorithmus benutzt werden

e Aus Effizienzgriinden berechnet sie auch gleich die Werte x; = a5 5%
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function f(x, ¢, d)

1 case
2 x € S51: return(fBx, c,d + 1 mod n)
3 x € Sp: return(x?,2¢ mod n,2d mod n)
4 x € S3: return(ax, c + 1 mod n, d)
Algorithmus Pollard-Rho-DLP(G, n,a, )
1 wahle zufdllig c¢,d € Z,
2 x 1= aBY
3 (y,e f):=f(x,c,d)
4 while x # y do
5  (x,¢,d):=f(x,c,d)
6 (y,ef):="f(f(y,ef))
7 g :=ggl(f—d,n)
8 bestimme alle Losungen ay,...,a; von (f —d)a =, (c — e)
9 output a; mit ¥ =
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@ Die Mengen 51, S, S3 bilden eine Partition von G in drei etwa gleich
groBe Mengen, wobei das neutrale Element 1 von G nicht in 5,
enthalten sein sollte

@ Ahnlich wie beim Rho-Faktorisierungsalgorithmus lisst sich
argumentieren, dass die while-Schleife nach ca. 1,17,/n Iterationen
abbricht )
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@ Bei der Index-Calculus-Methode handelt es sich nicht um einen
generischen DLP-Algorithmus, da sie nur fir spezielle Gruppen
anwendbar ist

@ Wir betrachten den wichtigen Spezialfall G = Zj, p prim, und
ord(a) =p—1

@ Der Algorithmus benutzt eine Faktorbasis B = {p1, ..., pp}, wobei wir
annehmen, dass B die ersten b Primzahlen enthalt

Algorithmus Index-Calculus(p,«, (3, b)
1 Precomputation: Bestimme {; = log, p; fir i =1,...,b
2 Computation:
3 wahle zufillig eine Zahl s € {0,...,p — 2}
4 ~v:=pfa®modp
5 if ~y ist iber B faktorisierbar then
6
7

berechne Exponenten ci, ..., c, mit v = py*--- p.
output (c1f1 + -+ cplp — s mod p— 1)
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Zur Bestimmung der Zahlen ¢; kann man wie folgt vorgehen

Wahle ¢ etwas groBer als b (z.B. ¢ = b+ 10) und generiere ¢
Kongruenzen der Form

Xj

— aij apj .
¥ =pplpy, j=1,...,c

Hierzu kann man x; zufallig wahlen und testen, ob y; = o mod p iiber
B faktorisierbar ist

Die Wahrscheinlichkeit hierfiir hangt natiirlich von der GréBe von B ab

Aus den Kongruenzen lasst sich ein lineares Kongruenzgleichungssystem
der Form

ain - ap\ (4 X1
:p,]_
alc -+ abc) \Up Xc

A

fur die Unbekannten ¢1,..., ¢, gewinnen
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@ Diese liefert die gewiinschten Werte, falls A durch Streichen von ¢ — b
Zeilen in eine (b x b)-Matrix A’ mit ggT(detA',p—1) =1
transformiert werden kann

@ Durch eine heuristische Komplexitatsanalyse lasst sich zeigen, dass

o die Precomputation-Phase in Zeit O(e(1+o(M)vInpininp) ng
o die Computation-Phase in Zeit O(e(1/2+o(1))y/Inpininp)

ausfihrbar ist J
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Beispiel
@ Sei p =10007 und @ =5
e Als Faktorbasis B wahlen wir B ={2,3,5,7}
@ Zudem wahlen wir x; = 4063, x = 5136 und x3 = 9865
@ Damit erhalten wir wegen
54063 mod p = 42 = 213171
59136 mod p = 54 = 213370
5905 mod p = 189 = 203371

das Kongruenzgleichungssystem

11 1\ (& 4063
1 3 0| |6|=p1|5136
03 1) \l 9865

fur die Unbekannten £, /5, 44
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Beispiel (Fortsetzung)

@ Subtrahieren wir die erste Zeile von der Summe der 2. und 3. Zeile, so
erhalten wir die Gleichung

50> =p_1 5136 + 9865 — 4063 = 10938 =,_; 932
und somit ¢ = 6190
@ Zudem ist
f/1 =5136 — 3/, mod p — 1 = 6578,
£4 = 9865 — 3/> mod p — 1 = 1301
und
V3 =log, p3 =logsh =1

@ Wollen wir nun den diskreten Logarithmus fiir 5 = 9451 bestimmen, so
wahlen wir eine Zufallszahl s (z.B. s = 7736) und berechnen

v = Ba® = 9451 - 57730 = 8400 = 2*3'5271

@ Daraus erhalten wir log,, 8 =401+ ¢> + 203+ 04 —smod p—1=
4.6578 +6190+2 -1+ 1301 — 7736 mod 10006 = 6057 <
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@ Mit einer dhnlichen Methode lasst sich iibrigens auch eine
zusammengestzte Zahl n faktorisieren (so genannte Methode der
zufalligen Quadrate)

@ Hierzu sucht man nach Zahlen x; € Z, i € I, mit der Eigenschaft, dass
Ci1 Cib

yi = x? mod n iiber B = {py,...,pp} faktorisierbar ist: y; = p;"* - - - p
@ Danach bestimmt man eine Teilmenge J C /, so dass die Primfaktorzer-
legung pi’ - -+ p,? von y = [I;c, yi nur gerade Exponenten ¢ = >, ¢jj
hat
. 61/2 eb/2
@ Setzen wir nun a = [[;c,;x; mod nund b= p;""---p,
gilt offenbar a°> =, y =, b?
e Dies impliziert n|(a®> — b?), also n|(a + b)(a — b)
@ Daher kénnen wir im Fall a £, +b (d.h. n teilt weder a + b noch
a — b) einen nichttrivialen Faktor ggT(a — b, n) von n bestimmen

mod n, so
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Beispiel
@ Sei n = 15770708441 und B = {2,3,5,7,11,13}

@ Wahlen wir x; = 8340934156, xo = 12044942944 und
x3 = 2773700011, so erhalten wir folgende liber B faktorisierbaren
quadratischen Reste:

y1 = x2 mod n =21 = 37!
y2 = x5 mod n = 182 = 217113}
y3 = x2 mod n = 78 = 2131131
o Fiir J = {1,2,3} erhalten wir das Produkt x?x3x5 =, 223272132
@ Dieses fiihrt auf die beiden Quadrate a® =, b% mit
o a = x31xox3 mod n = 9503435785 und
o b=2%/232/272/2132/2 mod n =2-3-7-13 mod n = 546

@ Die Zahlen a = 9503435785 und b = 546 fiihren wegen a #, +b auf
den Faktor ggT(a — b, n) = 115759 von n N
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@ Die Zahlen x; konnen hierbei entweder zufallig aus Z, gewahlt werden,
oder besser von der Form x; = [V kn| + | fir kleine Zahlen k,/ >0

@ Da dies bewirkt, dass y; = x,-2 mod n relativ klein ist, erhoht dies die
Wabhrscheinlichkeit, dass y; (iber B faktorisierbar ist

e Wir kdnnen auch testen, ob die Zahl y/ = n — y; tber B faktorisierbar
ist, da sich in diesem Fall y; in ein Produkt y; = (—1)“p{™ - .- p;® von
Zahlen in der erweiterten Basis B = BU{-1} = {-1,p1,...,pp}

zerlegen lasst

@ Wir mussen dann nur darauf achten, dass wir J C | so bestimmen, dass
auch die Summe ey = >, cio der Exponenten von —1 gerade ist

e Um fiir y; = x? mod n einen moglichst groBen Wert zu erhalten, kann
man x; beispielsweise von der Form |\ kn| — [ fiir kleine Zahlen k,/ >0
wahlen
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@ Sei n=1829 und B’ ={-1,2,3,5,7,11,13}

o Wegen /n =428, v/2n = 60,5, v/3n = 74,1 und v/4n = 85,5 testen
wir die Zahlen 42, 43, 60, 61, 74, 75, 85, 86 und erhalten folgende
Faktorisierungen tiber B':

x? =422 =, —65 = (—1)5'13! x2 =432 =, 20 = 225!
X3 =612 =, 63 = 3°7! xg =742 =, 11 = (-1)11!
x2 =852 =, —91 = (-1)7113! xZ =862 =, 80 = 245!
e Fiir J = {2,6} erhalten wir das Produkt x3x2 =, 2952
@ Dieses fiihrt auf die beiden Quadrate a% =,, b? mit
@ a= xoxg mod n=43-86 mod n =40 und
o b =25/252/2 mod n = 235! mod n = 40

@ Wegen a = b = 40 liefern diese Zahlen aber keinen nichttrivialen Faktor
von n
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Beispiel (Fortsetzung)
@ Dagegen erhalten wir fir J = {1,2,3,5} das Produkt

x2x3x2x2 =, (—1)22232527%132

@ Dieses fiihrt auf die beiden Quadrate a? =, b mit
o a=x1xox3x5 mod n =42 -43.61 -85 mod n= 1459 und
o b= (—1)60/2pf1/2-~-pgs/2 modn=—-2-3-5-7-13 mod n = 901

@ Die Zahlen a = 1459 und b = 901 fiihren wegen a #,, +b auf den
nichttrivialen Faktor ggT(a — b,n) = 31 von n N
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