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Aufgabe 50 (miindlich)

2 —

Zeigen Sie, dass fiir jede Primzahlpotenz p* die Kongruenz « =,

besitzt. Hinweis: p kann nicht a + 1 und a — 1 teilen.

r 1 genau zwei Losungen +a

Aufgabe 51 (miindlich)

Zeigen Sie:

a) Primzahlpotenzen p* sind keine Carmichaelzahlen.

Hinweis: Berechnen Sie (pF~* 4 1)7*~! mod pF.
b) Jede Carmichaelzahl n ist quadratfrei.

c¢) Eine ungerade, zusammengesetzte und quadratfreie Zahl n ist genau dann eine Carmi-
chaelzahl, wenn p — 1 fiir jeden Primteiler p von n die Zahl n — 1 teilt.

d) Jede Carmichaelzahl n ldsst sich in drei teilerfremde Faktoren ny,ns, ng > 1 zerlegen.

e) 561, 2465, 1729, 172081, 294409 und 56052361 sind Carmichaelzahlen.

Aufgabe 52 (miindlich)
a) Sei n > 2 ungerade und sei n — 1 = 2™u, u ungerade. Weiter sei
Jo={a€Z | a®" =, +1}, wobei j=max{0<i<m|Ja€Z :ad*"=, —1}.
Zeigen Sie, dass J,, eine Untergruppe von Z ist und die Menge
PMET — (g cZF |a" =, lundVi=1,..m:a*"=,1—d> =, £1}
aller Primzahlzeugen des Miller-Rabin-Tests enthélt.

b) Sei nun n = nyns eine Carmichaelzahl mit teilerfremden Faktoren nq,ny, > 1. Zeigen
2y —

Sie, dass fiir ein beliebiges v € J mit v*" =,, —1 die Zahl w € Z; mit

W =n, v,

W=y, 1

nicht in J enthalten ist. Schliefen Sie hieraus, dass die Fehlerwahrscheinlichkeit beim
Miller-Rabin-Test < 1/2 ist.



Aufgabe 53 (miindlich)

Betrachten Sie folgendes Zufallsexperiment:

Ein probabilistischer Primzahltest 7" (mit einseitiger Fehlerwahrscheinlichkeit £ im
Fall einer zusammengesetzten Eingabe) wird auf eine zufillig gewéhlte ungerade
Biniirzahl n € [2!,2"%! — 1] angewandt.

Bestimmen Sie ndherungsweise die Wahrscheinlichkeiten der beiden Ereignisse “n ist prim”
(Ereignis A) und “T'(n) gibt prim aus” (Ereignis B). Wie grof sind die bedingten Wahr-
scheinlichkeiten Prob[A/B] und Prob|B/A] im Fall e = 27 m = 1,2,5,10, 20, 30, 50, 1007
Interpretieren Sie diese Zahlen.

Aufgabe 54 (miindlich)

Ein RSA-Exponent e € Z;(n) heifle schwach, wenn fiir alle x € Z, gilt: x° =,, x. Zeigen Sie,
dass fiir jeden RSA-Modul n = pq genau ¢(n)/kgV(p — 1,q — 1) > 2 verschiedene schwa-
che RSA-Exponenten existieren. Wie konnen diese erkannt bzw. wie kann ihre Verwendung
ausgeschlossen werden?

Aufgabe 55 (schriftlich, 10 Punkte)

a) Eine ungerade zusammengesetzte Zahl n heifit stark pseudoprim zu einer Basis a € Z,
falls der Miller-Rabin-Test diese Zahl bei Wahl der Basis a als prim klassifiziert (n ist
also genau dann stark pseudoprim zur Basis a, wenn a € PMET igt).

Zeigen Sie, dass die Zahl n; = 3215031751 stark pseudoprim zu jeder der Basen 2,3,5,7
ist. (Tatséchlich ist dies die einzige Zahl n < 2,5 - 10'® mit dieser Eigenschaft.)

b) Verschliisseln Sie den Klartext # = 444 mit dem RSA-Verfahren und dem offentlichen
Schliissel k£ = (613, 989).

c) Entschliisseln Sie den Kryptotext y = 444, d. h. bestimmen Sie den Klartext z, fiir den
gilt E(k,x) = 444.

d) Faktorisieren Sie die Zahl n = 9382619383 mit dem Verfahren der Differenz der Qua-
drate.

e) Faktorisieren Sie die Zahl n = 4386607 bei Kenntnis von ¢(n) = 4382136.



