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In diesem Seminar werden aktuelle Forschungsthemen der Gebiete Komplexitäts-
theorie und Kryptografie vorgestellt und diskutiert. Hierbei gehen wir auch gern auf
Teilnehmerwünsche ein. Vorkenntnisse aus dem Bereich Komplexitätstheorie und
Graphalgorithmen sind hilfreich, aber nicht notwendig. Das Seminar eignet sich gut
zur Vorbereitung auf Abschlussarbeiten.

In diesem Semester beginnen wir mit Themen aus der Komplexitätstheorie, zum
Ende hin folgen Themen aus der Kryptografie.

Ideen für Referate

Folgende Themen halten wir für geeignet. Wer sich darüber hinaus für weitere In-
halte aus Komplexitätstheorie und Kryptografie interessiert kann gerne selbst ein
Thema vorschlagen. Alle Konzepte, die über die jeweiligen Vorlesungen Einführung
in die Komplexitätstheorie und Einführung in die Kryptologie hinaus gehen,
müssen in Vortrag und Ausarbeitung eingeführt werden. Bei Vorträgen zu Signa-
turen kann auch auf die Master-VL Kryptologie verwiesen werden, bei Vorträgen
zu parametrisierter Komplexität auch auf das Baumweitekapitel aus der Vorlesung
Graphalgorithmen. Bitte beachten, dass einige Studierende die jeweils andere VL
nicht gehört haben. Es ist also keine schlechte Idee, ca. 1 Woche vor dem Vortrag auf
nötige Kenntnisse hinzuweisen.

Komplexität

Parametrisierte Komplexität
1. Einführung in parametrisierte Komplexität 1 Vortrag

Inhalt: In der Parametrisierten Komplexitätstheorie misst man den Aufwand
(Zeit oder Platz) nicht nur anhand der Eingabelänge sondern zusätz-
lich mittels eines strukturellen Parameters. Für Graphen sind z.B.
der Maximalgrad oder die Baumweite sinnvolle Parameter.

Literatur: [DF13, Kapitel 2; Nie06, Kapitel 1 und 3]
2. Cliquen- und Rangweite ≥ 1 Vortrag

Inhalt: Für die Baumweite ist mittlerweile die parametrisierte Komplexi-
tät weitreichend erforscht, für viele bekannte Probleme existieren
sog. FPT-Algorithmen. Graphen mit beschränkter Baumweite sind
allerdings immer dünn (nur 𝑂(𝑛) Kanten), sodass Parameter wie
die Cliquenweite (äquivalent dazu die Rangweite) betrachtet wer-
den. Interessant sind auch Parameter die ebenfalls dichte Graphen
ermöglichen, aber restriktiver sind.

Literatur: aktuell z.B. [CGR20], siehe https://arxiv.org/abs/2001.08122
3. parametrisierte Platzkomplexität ≥ 1 Vortrag

Inhalt: Parametrisierte Zeitkomplexität (insbesondere FPT, W[1], W[P])
steht im Fokus. Aber auch parametrisierte Platzkomplexität wird er-
forscht. Grundsätzlich lässt sich zu jeder Klasse 𝒞 eine parametrisierte
Klasse para-𝒞 definieren.

Literatur: [EST12], für para-Klassen auch [FG06]

Metakomplexität Metakomplexität betrachtet die Komplexität von Problemen,
bei denen eine Funktion/Sprache o.ä. gegeben ist und gefragt wird, ob ein Schalt-
kreis/Maschine etc. mit bestimmten Einschränkungen existiert.

4. Minimum Circuit Size Problem (MCSP) ≥ 1 Vortrag
Inhalt: Das Minimum Circuit Size Problem geht von einer als Wahrheitsta-

belle gegeben booleschen Funktion und einer Binärzahl aus. Die Frage
ist, ob ein Schaltkreis existiert, dessen Größe durch die gegebene
Zahl begrenzt ist.
Dieses Problem ist ein bekannter Kandidat für Probleme zwischen P
und NP.

Literatur: [KC00]
5. zeitbeschränkte Kolmogorov-Komplexität (MKTP) ≥ 1 Vortrag

Inhalt: Kolmogorov-Komplexität eines Wortes gibt (bezogen auf eine fixierte
universelle Turingmaschine) die Länge der kürzesten Eingabe an, bei
der dieses Wort als Ausgabe generiert wird. Man kann dieses Maß
auf verschiedene Weise mit Zeitschranken kombinieren.

Literatur: [ABK+06]

https://arxiv.org/abs/2001.08122


6. Verhältnis zu Graphisomorphie und dem diskreten Logarithmuspro-
blem ≥ 2 Vorträge

Inhalt: Beide Probleme sind ebenfalls Kandidaten für Probleme, die weder
in P noch NP-schwer sind. Hier ist die komplexitätstheoretische Bezi-
hung zwischen diesen und den Metaproblemen oben von Interesse.

Literatur: [ABK+06; AGV+18; Rud17]

Graphisomorphie
7. Isomorphie eingeschränkt durch Listen ≥ 1 Vortrag

Inhalt: 1981 betrachtete Anna Lubiw Varianten des Graphisomorphiepro-
blems, die NP-schwer sind, darunter ein Problem, bei dem eine Liste
𝑙(𝑣) ∈ 𝑉 (𝐻) möglicher Bilder für jeden Knoten 𝑣 ∈ 𝑉 (𝐺) vorgegeben
ist, sodass jeder Isomorphismus 𝜑 : 𝑉 (𝐺) → 𝑉 (𝐻) die Bedingung
𝜑(𝑣) ∈ 𝑙(𝑣) einhalten muss.
Das Thema beschäftigt sich mit dem alten Resultat und neuen
Resultaten für eingeschränkte Graphklassen. Bei 2 Vorträgen ist
Zusammenarbeit angebracht, Aufteilung muss abgesprochen werden.

Literatur: [Lub81; KKZ21]

Kryptografie

AES und andere klassische symmetrische Verfahren
8. Schwächen des AES-Key-Schedule 1 Vortrag

Inhalt: Der AES-Key-Schedule leitet die Rundenschlüssel aus dem externen
AES-Schlüssel ab. Dabei hängt die Sicherheit von AES davon ab,
dass die Rundenschlüssel untereinander keine leicht erkennbaren Ab-
hängigkeiten aufweisen, insbesondere keine linearen Zusammenhänge.
Das hier zu betrachtende Paper stellt den Key-Schedule anders dar,
woraus sich Zusammenhänge ableiteten lassen, die in der üblichen
Darstellung nicht erkennbar sind.

Literatur: [LP21]
9. Cache-basierte Seitenkanalattacken auf die AES-S-Box ≥ 1 Vortrag

Inhalt: Die AES S-Box basiert auf Invertierung im endlichen Körper F28 .
Da dies eine recht teure Operation ist (die auch unterschiedlich
viel Zeit je nach Eingabe braucht) wird die S-Box üblicherweise als
Lookup-Tabelle realisiert.
In diesem Thema sollen Methoden betrachtet werden, wie sich bei
Kenntnis der Zugriffsmuster auf diese Lookup-Tabelle der Schlüssel
berechnen lässt (mit ggf. adaptiv gewählten Klartexten).

Im angegebenen Artikel wird bereits eine relativ robuste Implemen-
tierung angegriffen. Das Thema kann in zwei Vorträge geteilt werden,
wo auch zunächst ältere Implementierungen und deren Schwächen
betrachtet werden.

Literatur: [RVM+20]
10. Yoyo-Attacken auf SPNs ≥ 1 Vorträge

Inhalt: In der Einführung in die Kryptologie werden bereits die linea-
re und differentielle Kryptoanalyse als Angriffe auf Substitutions-
Permutations-Netzwerke betrachtet. Yoyo-Attacken unterscheiden
sich dadurch, dass Klartext-Kryptotextpaare mit bestimmten Ei-
genschaften in mehreren Durchläufen in beide Richtungen erzeugt
werden.
Das Thema kann so geteilt werden, dass erst die allgemeine Funk-
tionsweise erläutert wird und in einem zweiten Teil Attacken auf
rundenreduzierte Varianten von AES betrachtet werden.

Literatur: [RBH17]

RSA
11. RSA-Schlüsselgenerierung durch mehrere Parteien ≥ 1 Vortrag

Inhalt: Ziel ist, einen RSA-Modul 𝑛 = 𝑝𝑞 so mit mehreren Parteien zu gene-
rieren, dass ein gewisser Anteil an Parteien nötig ist, um den Modul
zu faktorisieren.
Es gibt zu diesem Thema bereits mehrere Resultate. Es kann sowohl
der aktuelle Artikel als auch stattdessen ältere (einfachere) Verfahren
vorgestellt werden.

Literatur: [CDK+22]

Elektronisches (Bar)geld
12. E-Cash ≥ 1 Vortrag

Inhalt: Elektronisches Bargeld beschreibt eine Form von digitalem Geld, das
offline, also ohne Kontakt zu einer Zentralbank oder eines verteilten
Systems (Blockchain/distributed Ledger) weitergegeben werden kann.
Dabei darf eine Zentralbank grundsätzlich existieren.
Basierend auf dem angegebenen Artikel kann hier der aktuelle Stand
kurz wiedergegeben und eines der Systeme (nicht notwendig das aus
dem Artikel) im Detail besprochen werden.
Das Thema kann in einen Übersichts- und Detailvortrag geteilt wer-
den, zudem ist eine Übersicht zu Blockchain-Währungen als Kontrast
möglich.

Literatur: [BFQ21]



Postquantenkryptografie
13. Was bedeutet »Postquantenkryptografie« ≤ 1 Vortrag

Inhalt: Kurze Einführung in den Begriff, grobe Skizze von Shors Algorithmus
und dessen Leistungsfähigkeit und Voraussetzungen (z.B. Anzahl
Qubits). Eine allgemeine Einführung in Quanteninformation erfolgt
nicht.

Literatur: nach Bedarf
14. McEliece-Kryptosystem ≥ 2 Vorträge

Inhalt: Das McEliece-Kryptosystem ist ein Code-basiertes System. Da die
Grundlagen dazu bisher nicht in VL des Lehrstuhls abgedeckt sind,
beinhaltet das Thema eine Einführung in Codes und speziell binäre
Goppa-Codes, das klassische Verfahren von McEliece sowie Neuerun-
gen im aktuellen 3.-Runde-Kandidaten für den NIST- Wettbewerb
Postquantenkryptografie.

Literatur: [McE78], https://classic.mceliece.org/nist.html
15. Das NTRU-Kryptosystem ≥ 1 Vortrag

Inhalt: Das NTRU-Kryptosystem ist gitterbasiert. Ob eine formalere Be-
handlung von Gittern im Allgemeinen nötig ist, hängt vom Interesse
ab, für die Sicherheit (z.B. [SS11]) ist das zwingend erforderlich, für
die Korrektheit nicht. Auch hier soll kurz auf Unterschiede zwischen
dem klassischen Algorithmus und dem NIST-Kandidaten eingegangen
werden.

Literatur: [HPS98; SS11], https://ntru.org/index.shtml
Die anderen beiden gitterbasierten NIST-Kandidaten (CRYSTALS-KYBER,
SABER) können bei Interesse auch besprochen werden.

Ablauf

• Die Auswahl des Themas erfolgt via Moodle. Dort wird es eine Umfrage zu
Themenwünschen geben. Bestimmte Einführungsthemen sind allerdings nur
sinnvoll, wenn auch jemand ein fortgeschrittenes Thema wählt.

• Im Lauf des Semesters halten Sie Referate
– Die Referate haben das Ziel, dass Sie (a) sich ein Thema erarbeiten, (b) Ihr

Thema den anderen vermitteln, (c) von den Referaten der anderen lernen
und (d) Vortragspraxis sammeln.

– Einerseits sollen die Referate anschaulich sein: Sie führen die anderen in
Ihr Thema ein. Bitte setzen Sie dabei nicht mehr voraus, als sie schon wis-
sen. Mit Beispielen und Bildern können Sie Ihren Zuhörern das Verstehen
erleichtern. Eine gute Richtschnur für gute Erklärungen ist die Frage »Was
hat mir selbst geholfen, das zu verstehen?«

– Andererseits sollen die Referate auch präzise sein: Klare Definitionen und
die Details von Konstruktionen und Algorithmen gehören auch dazu.

– Für Ihr Referat stehen Ihnen ca. 90 Minuten zur Verfügung, bei sehr vielen
Interessenten wird ein Thema ggf. auf 2 Personen aufgeteilt und der Vortrag
dauert nur 45 Minuten. Bitte planen Sie Zeit für Rückfragen ein!

– Nach jedem Referat gibt es eine Feedbackrunde.
• Vorbereitung des eigenen Referats:

– Sie arbeiten sich in das Thema ein, indem Sie die angegebene (und ggf.
weitere) Literatur lesen. Literatur, die es nicht in der Bibliothek oder im
Netz gibt, kann bei uns kopiert werden.

– Vor der Vorbereitung des Vortrags lesen Sie am besten [TWM, Abschnitt 5]
– das lohnt sich auch dann, wenn Sie nicht LATEX verwenden (es geht um
die Gestaltung von Folien an sich).

– Eine Woche vor dem Referat klären Sie mit uns restliche Fragen (z.B. per
Zoom). Schicken Sie uns dazu vorab Ihre Folien.

• Es ist ein zentrales Element eines Seminars, auch von den Referaten der anderen
zu lernen. Deshalb sollten Sie möglichst immer anwesend sein.

• Nach dem Referat fertigen Sie noch eine schriftliche Ausarbeitung zum eigenen
Thema an.

– Die Ausarbeitungen haben das Ziel, (a) das im Seminar gesammelte Wis-
sen zusammenzufassen, (b) Interessierten einen Einstieg in das Thema zu
ermöglichen und (c) Ihnen die Gelegenheit zu geben, wissenschaftliches
Schreiben zu üben (Vorbereitung auf Abschlussarbeiten).

– Der Umfang der Ausarbeitung soll dem Umfang des Referats entsprechen.
Erfahrungsgemäß ergibt das 10–20 Seiten.

– Hinweise zum wissenschaftlichen Schreiben finden Sie unter [Böt06]
und [Mit07].

– Der Abgabeschluss für Ausarbeitungen ist der erste Tag der Vorlesungs-
zeit im folgenden Semester, vsl. der 17.10.2022. Wenn Sie die Bestätigung
Ihres abgeschlossenen Seminars schnell brauchen, sollten Sie nicht erst zum
neuen Semester abgeben, da die Beurteilung dann entsprechend länger
dauert.
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