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Diffie und Hellman hatten 1976 die Idee, dass ein Kryptosystem selbst
dann sicher sein konnte, wenn der Chiffrierschlissel k veréffentlich wird

Natiirlich darf dann der Dechiffrierschliissel k’ nicht mit vertretbarem
Aufwand aus dem Chiffrierschlissel k berechenbar sein

Jeder Teilnehmer X kann dann ein Schliisselpaar kx, k) erzeugen und
den Chiffrierschliissel kx veroffentlichen, wahrend k$< geheim bleibt

Dies hat den groBen Vorteil, dass fiir die Ubertragung des Schliissels kx
nur ein authentisierter (anstelle eines sicheren) Kanal benétigt wird

Es reicht namlich aus, dass sich der Empfanger von der Herkunft und
Originalitat des Schliissels kx liberzeugen kann

Ein Kryptosystem heiBt symmetrisch, wenn die Kenntnis des Chiffrier-
schliissels gleichbedeutend mit der Kenntnis des Dechiffrierschliissels
ist, der eine also leicht aus dem anderen berechnet werden kann

Bei einem asymmetrischen Kryptosystem darf dagegen der Chiffrier-
schliissel veroffentlicht werden, da sich der Kryptotext damit nicht ent-
schliisseln lasst
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@ Symmetrisches Kryptosysteme werden auch als konventionell oder als
Secret-Key-Kryptosysteme bezeichnet, wihrend man bei asymmetri-
schen Kryptosystemen auch von Public-Key-Kryptosystemen spricht

@ Wie der Name schon sagt, sind bei einem symmetrischen Kryptosystem
die Rollen von Sender und Empfanger austauschbar, da sie ein gemein-
sames Geheimnis in Form des symmetrischen Schliissels teilen

@ Der Unterschied lasst sich durch folgende Analogie verdeutlichen, in der
Geheiminformationen mithilfe eines BankschlieBfachs libergeben werden

Symmetrische Verschliisselung: Alice und Bob sind im Besitz eines
Schlissels k fiir das SchlieBfach, welches sich mit k sowohl auf- als auch
zuschlieBen lasst. Alice schlieBt die Nachricht in den Tresor ein und Bob
6ffnet danach das SchlieBfach, um die Nachricht zu lesen

Asymmetrische Verschliisselung: Am SchlieBfach befindet sich ein
ZahlenschloB, dessen Zahlenkombination kg nur Bob bekannt ist. Alice
kennt nur die SchlieBfachnummer kg, legt ihre Nachricht hinein und
verdreht anschlieBend das SchloB. Bob kann das SchlieBfach mit seinem
~privaten” Schlissel k,’B 6ffnen und die Nachricht entnehmen
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An dieser Analogie wird auch deutlich, warum der 6ffentliche Schliissel
kg Uber einen authentisierten Kanal an Alice iibergeben werden muss

Andernfalls kdnnte sich ndmlich ein Angreifer als Bob ausgeben und
Alice seinen eigenen Schliissel zusenden

AnschlieBend kénnte er die fiir Bob bestimmte Nachricht lesen (und ggf.
mit kg verschlisselt an Bob weiterleiten) ohne dass dies bemerkt wird

Da Alice nicht im Besitz von Bobs privatem Schlissel kjg ist, kann sie
keine mit kg verschliisselten Nachrichten lesen; insbesondere auch
keine, die Bob von anderen Teilnehmern erhalt

Dies hat den Vorteil, dass fiir jeden Teilnehmer nur ein asymmetrisches
Schliisselpaar generiert werden muss, wahrend fiir die Kommunikation
zwischen n Teilnehmern bis zu (5) symmetrische Schliissel nétig waren

Zu beachten ist auch, dass mit Bobs Schliisselpaar (kg, kg) nur eine
Nachrichteniibermittlung (von Alice oder anderen Teilnehmern) an Bob
méglich ist, fiir die Ubermittlung an Alice jedoch das Schliisselpaar
(ka, kiy) von Alice benutzt werden muss
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Dass bei der Verschliisselung kein geheimer Schliissel benutzt wird, hat
andererseits den Nachteil, dass ein asymmetrisches Kryptosystem nicht
absolut sicher sein kann (siehe Ubungen)

Da der Chiffrierschlissel kg o6ffentlich bekannt ist, kann ein Gegner bei
bekanntem Kryptotext namlich alle Klartexte ausprobieren

Damit das System dennoch sicher ist, muss Ey, eine Einwegfunktion
(engl. one-way function) sein, d.h. die inverse Funktion Dké darf ohne
Kenntnis des privaten Schliissels kg nicht effizient berechenbar sein

Da die Kenntnis von kg dies dennoch erméglicht, spricht man von einer
Falltiirfunktion (engl. trapdoor one-way function)

Da Ei, zudem bijektiv ist, handelt es sich genauer um eine Falltiir-
permutation (engl. trapdoor one-way permutation)

In den Ubungen wird gezeigt, dass mit deterministischen Public-Key
Verfahren keine komplexitatstheoretische Sicherheit erreichbar ist
Hierzu muss der Wegfall des geheimen Chiffrierschliissels durch Zufall
kompensiert wird (sieche Abschnitt tiber probabilistische Kryptosysteme)
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@ Das RSA-Kryptosystem wurde 1978 von Rivest, Shamir und Adleman
veroffentlicht

@ Wahrend es beim Primzahlproblem nur um die Frage , Ist n prim?* geht,
muss beim Faktorisierungsproblem im Falle einer zusammengesetzten
Zahl mindestens ein nicht-trivialer Faktor berechnet werden

@ Genauer gesagt beruht das RSA-Verfahren darauf, dass die Primzahl-
eigenschaft zwar effizient getestet werden kann, aber keine effizienten
Faktorisierungsalgorithmen bekannt sind

Schliisselgenerierung

Fir jeden Teilnehmer X werden zwei Primzahlen p, g und zwei Exponenten
e,d mit ed =) 1 generiert, wobei n = pq und p(n) = (p —1)(q — 1) ist
Offentlicher Schliissel: kx = (e, n)

Privater Schliissel: ki = (d, n)
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Ver- und Entschlisselung

@ Jede Nachricht x wird durch eine Folge x1, x>, ... von Zahlen x; € Zj,
dargestellt, die einzeln wie folgt ver- und entschliisselt werden:

o RSA((e, n),x) = xmod n
o RSA7Y((d,n),y) = y? mod n
@ Der Schliisselraum ist also
K = {(c, n) | es gibt Primzahlen p und g mit n = pq und c € Z;,(,\}
und
S={((e;n),(d,n)) € K x K | ed =) 1}
ist die Menge aller zueinander passenden Schliisselpaare

e Die Chiffrierfunktionen RSA(, ;) und RSA( n) sind durch Wieder-
holtes Quadrieren und Multiplizieren effizient berechenbar
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Ver- und Entschliisselung
Der folgende Satz garantiert die Korrektheit des RSA-Systems

Fiir jedes Schliisselpaar ((e, n),(d,n)) € S und alle x € Z, gilt

ed_
=n X

Beweis.

@ Sei n = pqg und sei z eine natiirliche Zahl mit ed = zp(n) + 1

o Wir zeigen x°¢ =, x. Die Kongruenz x®¢ =, x folgt analog und beide

Kongruenzen zusammen implizieren x¢¢ =, x
e Wegen (n) = (p—1)(q — 1) und wegen xP~1 =, 1 fiir x %, 0 folgt

€ — yze(m+1 _  z(p—1)(q-1), _ (Xp—l)Z(q—l)X =, x

d
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Bestimmung von p und q: Man wahlt zuféllig eine Zahl x der Form 30z
und der verlangten GréBenordnung (z.B. x € | = [105%° 10%°1)) und
fihrt einen Primzahltest fir die Zahlen x +1, x+7, x +11, x + 13,
x+17, x+19, x+23, x+29, x+30+1, x+30+7, ... durch, bis eine
Primzahl p gefunden ist. Wegen =(/)/||/|| = 1/(In p) und da nur 8 von
30 Zahlen getestet werden, sind hierzu ungefahr 8/30In p Primzahltests
durchzufithren (bei 500-stelligen Dezimalzahlen sind das ca. 300 Tests)

Bestimmung von d: d soll teilerfremd zu ¢(n) = (p—1)(g — 1) sein. Diese
Bedingung wird z. B. von jeder Primzahl gréBer als max{p, q} erfillt

Bestimmung von e: Da ggT(d, p(n)) =1 ist, liefert der erweiterte
euklidische Algorithmus das multiplikative Inverse e von d modulo ¢(n)

Ver- und Entschliisselung: Im Vergleich zu symmetrischen Verfahren wie
z.B. 3DES oder AES ist RSA mindestens um den Faktor 100 langsamer.
Daher wird mit RSA meist nur dazu benutzt, um einen symmetrischen
Schliissel (auch Sitzungsschliissel genannt) auszutauschen, mit dem
dann groBe Datenmengen chiffriert werden (hybride Verschliisselung)
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@ Es ist klar, dass das RSA-Verfahren gebrochen ist, falls es dem Gegner
gelingt, den Modul n zu faktorisieren

@ In diesem Fall kann er ¢(n) und damit auch den privaten Dechiffrier-
exponenten aus dem o6ffentlichen Exponenten e berechnen

@ Bei Kenntnis von (n) lassen sich p und g wie folgt berechnen:
o Sei n=pq (mit p,g € P; p> q)
o Wegen

en)=(p-1)(qg-1)=pP-1)("p—-1)=-p+n+1-1)

erhalten wir die Gleichung p — (n+1—¢(n))+", =0
—_———
G
o Diese fiihrt auf die quadratische Gleichung p?> — cp + n = 0 mit den
beiden Loésungen

c++c2—4n

p,q = >
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@ Die Primfaktoren p und g sollten nicht zu nahe beieinander liegen, da n
sonst leicht faktorisiert werden kann

@ Seip>g

@ Dann gilt ¢ < /n < a < p, wobei a = (”2iq) das arithmetische Mittel
von p und q ist

@ Sei b= @ die Entfernung zwischen a und g

@ Ist nun p — g klein, so ist auch [\/n] — g < a— g = b klein

@ Daher kann g ausgehend von |\/n] nach héchstens b Schritten
gefunden werden

@ Um dies zu verhindern, geniigt es, p > 2q zu wahlen, da dann

Vn—q=./pqg—q>V2q—q>q/3

ist
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Mit dem Verfahren der Differenz der Quadrate lasst sich g sogar in
a — [y/n] Schritten finden

Wegen n = pq = (a+ b)(a — b) = a® — b? geniigt es namlich, eine
Zahl a > \/n zu finden, so dass a®> — n = b? eine Quadratzahl ist

Fir n = 124711 ist z.B. [\/n] = 353 und bereits fir a = 356 ist
a’>— n=126736 — 124711 = 2025 = 452 eine Quadratzahl, woraus wir
die beiden Faktoren p = a4+ 45 = 401 und g = a — 45 = 311 erhalten

Der Aufwand fiir die Suche ist proportional zur Differenz a — \/n
Diese lasst sich wegen /x +y < /x + ﬁ wie folgt abschatzen:

a—+vn=a—+Va2—b2>b*/2a

Im Fall p > 2q gilt wegen b= (p—q)/2=(p+q)/6+ (p —2q)/3
>(p+q)/6=a/3 (also 3b/a > 1),

a—+/n>b?/2a=3b/a-b/6 > b/6> q/12

Daher bringt dieser Angriff in diesem Fall keinen nennenswerten Vorteil
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o Fiir die Teilnehmer sollten verschiedene Module n = pqg gewahlt werden

e Wir werden spater sehen, dass sich n bei Kenntnis eines Schliisselpaares
(e,n),(d, n) mit ed =, 1 effizient faktorisieren lasst

@ Aus Effizienzgriinden wird der Verschliisselungsexponent e meist klein
gewahlt

o Kleinere Werte als z.B. die vierte Fermat-Zahl 21® + 1 = 65537 sollte
man jedoch nicht verwenden, da dies zu Angriffsmoglichkeiten fihrt

@ Wird etwa dieselbe Nachricht an mehrere Empfanger gesendet, kann
eine Dechiffrierung mithilfe des chinesischen Restsatzes moglich sein
(Angriff von Hastad, siehe Ubungen)

@ Auch die Wahl des Entschliisselungsexponenten d sollte nicht zu klein
ausfallen

@ Betragt die Bitlange von d weniger als ein Viertel der Bitlange von n,
kann d unter Umstidnden mit einem auf Kettenbriichen basierenden
Verfahren effizient berechnet werden (Angriff von Wiener).
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@ Wie wir gesehen haben, ist das RSA-System gebrochen, falls die
Faktorisierung des Moduls n bekannt ist

@ RSA ist daher hochstens so schwer zu brechen wie n zu faktorisieren

@ Dagegen ist nicht bekannt, ob auch umgekehrt aus einem effizienten
Algorithmus, der bei Eingabe von (e, n) und y einen Klartext x mit
x€ =, y berechnet, ein effizienter Faktorisierungsalgorithmus fiir n
gewonnen werden kann

@ Es ist also nach heutigem Kenntnisstand nicht ausgeschlossen, dass
RSA leichter zu brechen ist als n zu faktorisieren

@ Wie der folgende Satz zeigt, erfordert die Bestimmung des geheimen
Schlissels dagegen den gleichen Aufwand wie das Faktorisieren von n

@ Bei Kenntnis von d kann namlich leicht ein Vielfaches v = ed — 1 von
k =kgV(p —1,q — 1) bestimmt und somit n faktorisiert werden

@ Zunichst beweisen wir jedoch folgendes Lemma, auf welchem die
Faktorisierung von n bei Kenntnis von v beruht
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@ Sei m > 1 und seien y, z zwei Lésungen der Kongruenz x° =, a mit

Y FEm Ltz
@ Dann ist ggT(y + z, m) ein nicht-trivialer Faktor von m

Beweis.

2

o Wegen y? =, z° existiert ein t € Z mit

y+2)y—2)=y*~2"=tm

e Da m also das Produkt (y + z)(y — z) teilt, aber wegen y #,, £z
keiner der beiden Faktoren y + z und y — z durch m teilbar ist,
missen sich die Faktoren von m auf y + z und y — z verteilen

@ Daraus folgt 1 < ggT(y +z,m) <m 0
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Um nun n bei Kenntnis von d zu faktorisieren, betrachten wir folgenden
Las-Vegas Algorithmus RSA-Factorize, der durch eine leichte Modifikation
aus dem Miller-Rabin Primzahltest hervorgeht

MRT (n), n ungerade RSA-Factorize(n, v)

1osei YT 62, =1, 1osei Y62, =1,

2 die Binardarstellung von n—1 2 die Binardarstellung von v
3 guess randomly 3 guess randomly

4 aed{l,...,n—1} 4 ae{l,...,n—-1}

5 z:=a 5 z:=a

6 for i :=r —1 downto 0 do 6 for i:=r—1 downto O do
7 yi=z 7 yi=z

8 z:=2z>modn 8 z:=z>modn

9 if z=,1Ay #, 1 then 9 if z=,1Ay#,+1 then
10 return(zusammengesetzt) 10 return(ggT(y + 1, n))
11 if =1thenz:=z-amodn 11 if ¢ =1then z:=z-amodn
12 if z#, 1 then 12 if ggT(z,n) > 1 then
13 return(zus. gesetzt) 13 return(ggT(z, n))
14 else return(prim) 14 else return(?)
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Beispiel
e Fir n=221=13-17 ist ¢(221) = 1216 = 192 und kgV(12,16) = 48
e Falls der Gegner zu (e, n) = (25,221) den privaten Schliissel (d, n) =

(169, 221) bestimmen kann, erhilt er v = ed — 1 = 4224

e Damit fiihrt RSA-Factorize fir a = 174, @ = 111 und a” = 137 die auf
der nachsten Folie angegebenen Werte z;, z/ bzw. z/’
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Beispiel (Fortsetzung)

i e ¢ |z=174% (z)? | 2/ = 111¢ (z)? | 2/ = 137¢ (z")?
121 1 174 220 | 111 166 | 137 205
11 0 2 220 1] 166 152 | 205 35
10 0 4 1 1] 152 120 | 35 120
9 0 8 1 1] 120 35 | 120 35
8 0 16 |1 1|35 120 | 35 120
7 1 33 | 174 220 | 120-111 =60 64 | 120-137 =86 103
6 0 66 | 220 1| 64 118 | 103 1
5 0 132 |1 1] 118 1
4 0 264 |1 1
3 0 528 |1 1
2 0 1056 |1 1
1 0 2112 |1 1
0 0 4224 |1

@ RSA-Factorize gelingt also die Faktorisierung von n = 221 bei Wahl von
a = 174 nicht, wohl aber bei Wahl von 2’ = 111 und a” = 137

@ Im ersten Fall findet RSA-Factorize den Faktor ggT(118 + 1,221) = 17
und im zweiten den Faktor ggT (103 + 1,221) =13 <
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@ Sei n=pqg (p,q > 3 prim) und v > 0 ein Vielfaches von
k=kgV(p—1,9—1)

@ Dann gibt RSA-Factorize(n, v) mit Wahrscheinlichkeit groBer 1/> einen
Primfaktor von n aus

Beweis.

@ Es ist klar, dass jede Ausgabe von RSA-Factorize in Zeile 13 ein
nichttrivialer Faktor von n sein muss

@ Mit obigem Lemma folgt

y#ntlLy?=,1 = ggT(y+1,n)€{p,q},
womit auch die Korrektheit jeder Ausgabe in Zeile 10 gezeigt ist

@ Wir schatzen nun die Wahrscheinlichkeit ab, dass die Faktorisierung
von n nicht gelingt und RSA-Factorize ein Fragezeichen ausgibt
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Beweis (Fortsetzung).
@ Seiv=2"u,p—1=2u und g—1 =2 up mit u, uy, u» ungerade und
seio.B.d.A. i <

@ Zudem sei F(n) die Menge aller Basen a € Z, bei deren Wahl
RSA-Factorize ein Fragezeichen ausgibt und sei S(n) die Menge

S(ny={aeZ|a"=,1Vv 3It>0:a""=, -1}
@ RSA-Factorize findet bei Wahl einer Basis a € Z} \ S(n) wegen a" #, 1
und a2'¥ #, —1 fir alle t > 0, aber a2"% =, a* =, 1 einen Primfaktor
@ Dabher gilt F(n) C S(n) und es folgt
Pr[RSA-Factorize(n,v) = 7] < o(n)/(n—1)
wobei a(n) = ||S(n)]| ist
@ Um o(n) zu berechnen, betrachten wir fiir t > 0 die Funktionen
o(n) = {2 € Z; | a* =, 1}]| und aue(n) = [[{a € Z; | & =, ~1}]|

@ Wir beweisen nun eine Reihe von Behauptungen, aus denen
o(n)/(n—1) < 1/ folgt




Sicherheit des privaten RSA-Schliissels 523

Behauptung 1.
Es gilt ggT(2tu, p — 1) = 2mn(t) y; und ggT(2tu, g — 1) = 2min(td)
o Wegen
k=kgV(p—1,9—1) = kgV(2'u1, Y up) = 2m>09) kgV(uy, up)
und k | v=2"u folgt uy|u und wp|u
@ Da u ungerade ist, folgt somit
geT(2tu, p— 1) = ggT(2'u,2'ty) = PR U
und
geT(2'u,q — 1) = ggT(2'u, 2 up) = 2"y O
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Behauptung 2. a(n) = uyu»
@ Mit dem chinesischen Restsatz folgt
a(n) =|{aeZ,|a" =, 1}]-[{a € Zg | a" =4 1}|
=:5(n) =ny(n)

@ Sei nun g ein Erzeuger von Zj,. Dann gilt
gk =1 & ku=,10

@ Dies zeigt 5(n) = ggT(u, p—1)
e Analog folgt v(n) = us. O

Beh. 1
_= Ul
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Behauptung 3.
Fiir t =0,...,i — 1 ist a;(n) = 2%tuyuy und fiir t > i ist a(n) =0
@ Mit dem chinesischen Restsatz folgt zunachst
a(n) = [{aeZy| " = —1}I|- [{a€ Zy | & =4 —1}| -
=:B¢(n) =ve(n)

@ Sei nun g ein Erzeuger von Zj,. Dann gilt
g =, -1 s k2tu=, 1 (p—1)/2
e DaggT(2tu,p—1) Bt oty genau dann ein Teiler von (p—1)/2=
2171y ist, wenn t < i — 1 ist, folgt B:(n) = 2tuy fir t =0,...,i—1
und S¢(n) =0 fir alle t > i
@ Analog folgt v:(n) = 2tup fir t =0,...,j — 1 und v¢(n) = 0 fir alle
t > j und damit die Behauptung ([
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Behauptung 4. Es gilt a(n) < ¢(n)/2
o Wegen o(n) = a(n) + 340 at(n) folgt mit obigen Behauptungen

i—1 i—1
o(n) = uiup + ZzZtU]_U2 =uwmuw(l+ Z22t)
t=0 t=0

= w1+ (2% —1)/3) = (2% +2)/3

< uw@M 423 =p(n)(1+271)/3=¢(n)/2 4

v

@ Wegen o(n)=n—p—qg+1<n—1folgt

o(n)/(n - 1) < p(n)/2(n — 1) < 1/2

womit nun auch der Satz bewiesen ist |
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@ Als nachstes gehen wir der Frage nach, wie sicher einzelne Bits der
Klartextnachricht sind

o Falls es moglich ware, aus dem Kryptotext y und dem offentlichen
Schliissel (e, n) die Paritat des Klartextes x effizient zu bestimmen, so
konnte auch der gesamte Klartext x effizient berechnet werden

@ Das letzte Bit des Klartextes ist also genau so sicher wie der gesamte
Klartext

@ Einem Angreifer ist es daher nicht moglich, das letzte Bit des Klartextes
zu ermitteln, auBer wenn es ihm gelingt, RSA vollstandig zu brechen

@ Wir werden spater sehen, dass andere Eigenschaften des Klartextes sehr
wohl durch den zugehérigen Kryptotext preisgegeben werden
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o Fir x,y € Z, mit y =, x¢ sei
1 falls x ungerade,

klartext-parity(y) = parity(x) =
0 falls x gerade.

und
0 falls0<x < n/2,

klartext-half(y) = half(x) =
W) ) {1 falls n/2 <x <n

o Wegen

o mod 11— 2x half(x) = 0,
2x — n sonst

gilt dann (2x mod n) =, half(x) und somit half(x) = parity(2x mod n)

@ Dabher lasst sich die Berechnung von klartext-half(y) auf die
Berechnung von klartext-parity(y) reduzieren:

klartext-half(y) = half(x) = parity(2x mod n)
= klartext-parity(2°y mod n)
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@ Wir stellen die Zahl x/n wie folgt dar

x/n="Y b2
i=1
e Dann gilt
2% =n(2 by + -+ bi_1 + bi/2 + big1 /4 + )
=n n(bj/2+ biy1/4+--)
@ Daher berechnet sich die Bitfolge b;, i =1,2,... zu
b; = half(2"~1x mod n) = parity(2'x mod n)
= klartext-parity(2®y mod n)
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@ Setzen wir z; = n J’::1 bj2*f, so gilt fiir alle i > logy n

oo oo
0<x—zj=n Z bj2_j§n Z 27 =n/2' <1
j=i+1 j=i+1

und somit x = [Zfiog, n1 |

@ Daher lasst sich x mit Orakelfragen an klartext-parity wie folgt unter

Berechnung der Bits b; fir i = 1,2,..., [log, n] bestimmen:
1 z:=0

2 for i :=1 to [log, n| do

3 y :=2% mod n

4 b; := klartext—parity(y)

5 if bjthen z:=z+ n2~'

6 output |z]




Sicherheit partieller Klartextinformationen 333

Beispiel

@ Sein=1457, e =779 und y = 722

o Falls das Orakel klartext-parity die in der Tabelle ;ngegebenen Werte
b; = klartext-parity(y;) fir die Kryptotexte y; = 2"y mod n liefert,
ergeben sich folgende Werte fir z; = n37;_; b2~

il 1 2 3 4 5 6 7 8 9 10 11

y: | 1136 847 1369 1258 1156 826 444 408 1320 71 144
b | 1 0 1 0 1 1 1 1 1 0 0

n2=i|728,5 364,3 182,1 91,1 45,5 22,8 11,4 57 2,8 1,4 0,7
z |728,5 728,5 910,6 910,6 956,2 978,9 990,3 996 998,8 998, 8 998, 8
x; | 541 1082 707 1414 1371 1285 1113 769 81 162 324

@ Der gesuchte Klartext ist also x = [z11] = [998, 8] = 999

@ Dass dieser tatsachlich die vorgegebene Paritatsbitfolge (b;) generiert,
lasst sich durch Berechnung der zu den Kryptotexten y; gehorigen
Klartexte x; = 2'x mod n verifizieren (siehe letzte Tabellenzeile) N
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@ Als nachstes betrachten wir das Problem, Lésungen fiir eine
quadratische Kongruenzgleichung zu bestimmen

@ Zuerst wollen wir herausfinden, ob Giberhaupt Losungen existieren

Definition

e Ein Element a € Z7, heiBt quadratischer Rest modulo m
(kurz: a € QR,,), falls ein x € ZF, mit x2 =, a existiert

e Die Menge QNR,, :=Z%, \ QR,, enthilt alle quadratischen
Nichtreste modulo m

@ Fiir eine Primzahl p > 2 und eine Zahl a € Z heiBt

5 1, amodp € QR,
L(a,p) = () =4 —1, amodp e QNR,
& 0, sonst

das Legendre-Symbol von a modulo p
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e Die quadratische Kongruenz x? =, a besitzt also fiir ein a € Z*, genau

dann eine Losung, wenn a € QR,, ist

e Da mit a, b € QR,, auch ab € QR,, ist, bildet QR,, eine Untergruppe
von Z7,

2

@ Wie das folgende Lemma zeigt, kann die Losbarkeit von x< =, a fiir

primes m effizient entschieden werden
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@ Sei a € Zy, p > 2 prim, und sei g ein beliebiger Erzeuger von Zj,
@ Dann sind die folgenden drei Bedingungen aquivalent:

1) a€QR,

2) alp—1)/2 =1

3) log, (a) ist gerade

Beweis.
1) = 2): Ist a € QR,, d.h. b2 =, a fiir ein b € Z?, so folgt mit dem Satz
von Fermat

alP—1)/2 =, pP~t =, 1

2) = 3): Gilt a =, g fiir ein ungerades k =2 - j + 1, so folgt
a(p—1)/2 =, ghlp=1)/2 =, gP~1iglp=1)/2 =, glP—1)/2 =, —1%,1

3) = 1): Ist a =, gk fiir k = 2j, so folgt a =, (g/)?, also a € QR, 0




Quadratische Reste 337

Somit zerfillt Z in die drei Teilmengen QR,, QNR, und Z,, \ Z;, = {0}

Die beiden Teilmengen QR, und QNR,, enthalten jeweils (p — 1)/2
Elemente

Zudem ist das Produkt ab von a, b € Zj, genau dann in QR,,, wenn
a,b € QR, oder a, b € QNR,, sind

Als weitere Folgerung erhalten wir folgende Formel zur effizienten
Berechnung des Legendre-Symbols
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Satz (Eulers Kriterium)

Fir alle a € Z und p > 2 prim gilt

(p—1)/2 — (a)
a =
p p

Beweis.

@ Es ist klar, dass diese Kongruenz im Fall a =, 0 gilt

@ Nach obigem Lemma gilt sie auch im Fall a mod p € QR,, da dann
aP~12 =1 = (i) ist

@ Es bleibt also der Fall, dass a mod p € QNR,, ist

@ Da das Polynom x? — 1 in Z, hdchstens zwei Nullstellen hat und neben
x = 1 nach dem Satz von Fermat auch a(P~1/2 mod p eine Nullstelle
ist, muss a(P~1)/2 =, +1 sein

e Daraus folgt nun a(P—1)/2 =, —1, daim Fall alp=1)/2 =, 1 die Zahl
amod p in QR, und somit nicht in QNR, ware O
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Korollar
Fir alle a, b € Z und p > 2 prim gilt

o (F)=(-e-v2= { L p=el
g —L, pP=s
L (2)-()-0)

@ Als weiteres Korollar aus Eulers Kriterium erhalten wir eine Methode,
quadratische Kongruenzgleichungen im Fall p =4 3 effizient zu I6sen

@ Im Fall p =4 1 ist dagegen kein effizienter deterministischer
Losungsalgorithmus bekannt

@ Allerdings gibt es hierfiir effiziente probabilistische Algorithmen
(z.B. von Tonelli und Shanks)




Quadratische Reste 340

Korollar
@ Sei p > 2 prim, dann besitzt die quadratische Kongruenzgleichung
x2 =, a fiir jedes a € QR, in Z, genau zwei Lésungen

e Im Fall p =4 3 sind dies =a* mod p (fiir k = (p + 1)/4), wovon nur
ak mod p ein quadratischer Rest ist

Beweis.

Da a € QR,, ist, existiert ein b € Z;‘, mit b2 =pa

e Mit b ist auch —b Lésung von x2 =, a mit —b %, b (p ist ungerade)
@ Da Z, ein Korper ist, existieren keine weiteren Lésungen

e Im Fall p =4 3 liefert Eulers Kriterium fiir k = (p + 1)/4 die Kongruenz

()2 = alPHD/2 = g1 5= 4

Da mit a auch a¥ mod p € QR,, ist, folgt

(#)-()()--() -

Also ist —ak mod p ein quadratischer Nichtrest O




Das Rabin-System 341

@ Wie das RSA-Verfahren beruht das Rabin-System darauf, dass es zwar
effiziente Algorithmen flir das Testen der Primzahleigenschaft gibt,
effiziente Faktorisierungsalgorithmen aber nicht bekannt sind

@ Im Gegensatz zum RSA-Verfahren, von dem nicht bekannt ist, dass es
nur durch Faktorisierung des Moduls n gebrochen werden kann, erfiillt
das Rabin-System diese Bedingung

@ Ahnlich wie bei RSA verwendet das Rabin-System als Falltiirfunktion
eine Polynomfunktion Ex(x) = x(x + e€) mod n, wobei n = pq das
Produkt zweier groBer Primzahlen ist

@ Um die Dechiffrierung zu erleichtern, wahlt jeder Teilnehmer ein

Primzahlpaar p, g mit p =4 g =4 3, wahrend fiir e eine beliebige Zahl
in Zp, gewahlt werden kann

@ Wir werden weiter unten sehen, dass e keine kryptografische Relevanz
hat und daher auch weggelassen bzw. e = 0 gesetzt werden kann
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Der o&ffentliche Schlissel ist kK = (e, n)
Der geheime Schlissel ist k = (p, q)
Der Klartextraum ist M = Z, = {0,...,n— 1}

Die Verschliisselungsfunktion ist

E((e,n),x) =x(x+e€)mod n=y

Zur Entschlisselung eines Kryptotextes y € {0,...,n— 1} muss Bob
die quadratische Kongruenzgleichung x(x + €) =, y lésen
Diese ist aquivalent zu der Kongruenz

(x+27te)? =, y+ (27 te)?

——— 3 ,

s y!

(quadratische Erganzung), wobei 271 = (n 4 1)/2 das multiplikative
Inverse zu 2 modulo n ist
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@ Setzen wir also x' = x +2 e und y' = y + (27 1e)?, so geniigt es, alle
Lésungen x! der Kongruenz (x')? = y’ zu bestimmen

@ Aus diesen lassen sich die zugehdrigen Klartext-Kandidaten
x; = x| — 271e mod n berechnen

e Im Fall y’ =, 0 gibt es nur eine Lésung x’ = 0
o Im Fall ggT(y’, n)e{p, q} gibt es zwei Lésungen (dieser Fall ist unwahr-
scheinlich und wiirde dem Gegner die Faktorisierung von n erméglichen)

@ Im verbliebenen Fall ggT(y’, n) =1, also y’ € Z%, hat die Kongruenz
(x")? =y’ vier Lésungen fiir x’ (der Satz auf der nichsten Folie zeigt,
wie sich diese bei Kenntnis von p und q effizient bestimmen lassen)

@ Das Rabin-System erfiillt also nicht die Bedingung der eindeutigen
Dechiffrierbarkeit

@ Wir werden jedoch weiter unten sehen, wie man den Klartextraum auf
eine geeignete Teilmenge M” C Z% einschranken kann, so dass diese
Bedingung erfullt ist
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@ Sei n = pq fir Primzahlen p, g mit p =4 g =4 3

e Dann besitzt die quadratische Kongruenz x? =, a fiir jedes a € QR,,
genau vier Lésungen, wovon genau eine ein quadratlscher Rest ist

Beweis.
e Mit x? =, a besitzen wegen n = pq auch die beiden Kongruenzen
x2 =p a und x2 =4 a Losungen, und zwar jeweils genau zwei
up = alPtD/4 mod pEQR, = —a(Pt1)/% mod p € QNR,
vi = al9t /4 mod g € QRq vy = —al@t1)/4 mod g € QNRq

@ Mit dem chinesischen Restsatz lasst sich fiir jedes Paar (/,) € [2] x [2]
eine Losung x;; des folgenden Systems bestimmen

X =p Uj

X =q Vj
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Beweis (Fortsetzung).
o Die Kongruenz x> =, a kann nicht mehr als diese vier Lésungen haben,

da sonst fiir mindestens eine der beiden Kongruenzen x? =p a und

x2 =4 a mehr als zwei Lésungen existieren wiirden
o Wegen
xj € QR, = Is:2=,x; = ° =, uiAs? =qv; = U, EQR, AV EQR,
kénnen xi 2, X2 1, X2,2 keine quadratischen Reste modulo n sein
@ Da aber u; und v; quadratische Reste modulo p bzw. g sind, gibt es
Zahlen s € Zj, und t € Zg mit s? =p U1 und t2 =q V1
e Folglich erfiillt die Lésung w € Z}, des Systems
X=ps
X=qt
die Kongruenzen
2_ 2 _ _ 2 _ 2 _
W™ =p S =p Ul =pX1,1 und w =q t =q V1 =q X1,1

und somit w? =, x1.1, d.h. x11 € QR, O
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@ Als weitere fiir die Kryptografie interessante zahlentheoretische
Funktionen erhalten wir somit fiir jedes n = pg, wobei p, g Primzahlen
mit p =4 g =4 3 sind, die diskrete Quadratfunktion x — x? mod n,
die nach vorigem Satz eine Permutation auf QR,, ist

@ lhre Umkehrfunktion x — /x mod n heiBt diskrete Quadratwurzel-
funktion auf QR

@ Wir werden spater sehen, dass sich diese Funktion nur bei Kenntnis der
Primfaktoren p und g von n effizient berechnen lasst

@ Ohne Kenntnis der Faktoren von n lasst sich nicht einmal effizient
entscheiden, ob eine gegebene Zahl a € Z} in QR,, ist oder nicht

@ Aus diesem Grund kénnen wir den Klartextraum des Rabin-Systems
auch nicht einfach auf die Menge QR,, einschranken, um die Chiffrier-
funktion injektiv zu machen
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Beispiel
@ Wahlen wir p =7, g = 11 und e = 2, so erhalten wir

o den offentlichen Schliissel k = (e, n) = (2,77) und
o den privaten Schlissel k' = (p, q) = (7,11)

@ Um den Klartext x = 12 zu verschliisseln, wird der Kryptotext
y = E(k,x) =12(12+42) mod 77 = 14
berechnet
@ Da2le=2"1.2=1ist, kann dieser durch Lésen der Kongruenz
(x+1)2 = y+1=15
entschliisselt werden
@ Hierzu I5st der legale Empfanger zunichst die beiden Kongruenzen
> =715=;1und v>=1; 15=74
Zu U = +12 = +1 (wegen p—“ =2)und vio = +43 mod 11 = +2

(wegen qTH =3)
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Beispiel (Fortsetzung)

@ Mit dem chinesischen Restsatz lassen sich u; > und vq > zu den vier
Loésungen x{j = 57,64, 13 und 20 zusammensetzen

@ Diese fiihren auf die vier Klartextkandidaten 12,19,56 und 63 <
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Da auch ein Angreifer die Kongruenz x(x + €) =, y in die Kongruenz
(xX)? =,y mit X' =x+2teund y' =y + (27 te)? iiberfithren kann,
kénnen wir e auch gleich auf Null setzen

Zudem koénnen wir die Anzahl der Klartextkandidaten von vier auf zwei
reduzieren, wenn wir den Klartextraum von M = Z,, auf die Menge

M’ ={1,...,(n—1)/2} einschranken

Es ist klar, dass das System gebrochen ist, sobald n in seine
Primfaktoren p, g zerlegt werden kann

Wie wir gleich sehen werden, sind fiir Zahlen n von dieser Bauart das
Faktorisierungsproblem und das Problem, eine Lésung der quadratischen
Kongruenz x? =, a fiir ein gegebenes a € QR,, zu finden, aquivalent
Um das Rabin-System zu brechen, wird ein effizienter Algorithmus A
bendtigt, der bei Eingabe (a,n) mit a € QR,, eine Zahl ¢ = A(a, n) mit

c? =, a berechnet

@ Dabei konnen wir 0.B.d.A. annehmen, dass ¢ < (n—1)/2 ist

Unter Verwendung von A erhalten wir nun folgenden probabilistischen
Faktorisierungsalgorithmus Rabin-Factorize
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Das Rabin-System

Rabin-Factorize(n)

1 repeat forever

2 guess randomly x € {1,..., 51}
3 if ggT(x, n) > 1 then

4 return(ggT(x, n))

5 a:=x%>mod n

6 z:= A(a,n)

7 if z #, +x then

8 return(ggT(x + z, n))

@ Der Algorithmus Rabin-Factorize gibt bei Eingabe n = pg, p und g
prim mit p =4 g =4 3, einen Primfaktor von n aus

@ Die Wahrscheinlichkeit, dass er die repeat-Schleife mehr als t-mal
durchlauft, ist kleiner als 2~
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Beweis.
e Es ist klar, dass ggT(x,n) im Fall ggT(x,n)>1 ein Primfaktor von n ist
@ Nach dem Lemma auf Folie 319 gilt dies auch fiir die Ausgabe in Zeile 7

@ Um die Laufzeit von Rabin-Factorize abzuschatzen, sei X die Zufalls-
variable, die die Wahl von x in der Menge M’ = {1,..., ">} beschreibt

@ Zudem sei p; die Wahrscheinlichkeit, dass dem Algorithmus in einem
Schleifendurchlauf die Faktorisierung von n gelingt

@ Sei x' # x die neben x zweite Lésung in M’ N Z¥ der x> =, a 0
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Beweis (Fortsetzung).

e Dann gilt
pr = PrlggT(X,n) > 1] + Pr[X € Z und X #, £A(X?, n)]
PriX¢Z:l=« B
mit

B = > PrX=xAAX?n)=x]

xeM'NZ;
= Z Pr[A(X27 n) = x'|Pr[X = x | A(Xz, n) = x|

xeM'NZ} 172

= PrlA(X?,n) e M'NZ:]/2=PrX € Zi]/2=(1—a)/2
e Somitist py =a+f=(a+1)/2>1/2

@ Die Wahrscheinlichkeit, dass Rabin-Factorize mehr als t Schleifendurch-
laufe ausfuhrt, ist also (1 — p1)t <27¢ O
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Um eine eindeutige Dechiffrierung zu erhalten, erweitern wir das Legendre-
Symbol zum Jacobi-Symbol

Definition
e Das Jacobi-Symbol ist fir alle a und alle ungeraden
m = p;t - p > 3 durch
a\e
&)

om=(3)-(2)"

definiert, wobei p; < --- < p, die Primfaktoren von m sind

@ Ist zwar (2) =1, aber a € QNR, kein quadratischer Rest modulo m,

so heiBt a quadratischer Pseudorest modulo m (kurz: a € QR,,)
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@ Man beachte, dass im Gegensatz zum Legendre-Symbol die Eigenschaft
(2) =1 fur ein a € Z7, nicht immer mit a € QR,,, gleichbedeutend ist

m
@ Zum Beispiel gibt es in Z¥ (n = p - g fur Primzahlen p und g mit
p =4 q =4 3) wie wir gesehen haben, genau ¢(n)/4 quadratische Reste
und 3¢(n)/4 quadratische Nichtreste

@ Dagegen gilt nur fir die Halfte aller a € Zj, die Gleichung (2) = —1
@ Folglich gibt es in diesem Fall genau so viele quadratische Reste wie
quadratische Pseudoreste

@ Interessanterweise ist das Jacobi-Symbol auch ohne Kenntnis der
Primfaktorzerlegung des Moduls effizient berechenbar

@ Der Algorithmus basiert auf den folgenden beiden Satzen, die wir ohne
Beweis angeben
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Satz (Quadratisches Reziprozitatsgesetz, GauB)

Seien m, n > 2, ungerade und teilerfremd. Dann gilt

(B (5) o

Fir ungerades m gilt
-
— = |— 8
m
m?—1

@ Man beachte, dass ™= genau dann gerade ist, wenn m =g 1 oder
m =g 7 gilt

@ Zudem ist (m —1)-(n—1)/4 genau dann gerade, wenn m =4 1 oder
n=41gilt
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Korollar

Seien a und m gegeben mit m > 3 ungerade und ggT(a, m) = 1; dann lasst
sich (2) durch einen Algorithmus der Zeitkomplexitat O(n3%) berechnen

4

Beweis.

Dies folgt, ahnlich wie beim euklidischen Algorithmus, aus den folgenden
Gleichungen

1, a=1
(a> B (m maOd a) (_1)(3—1)(m—1)/4, B 7& 1 ungerade
" (%> ’ a=22kp b ungerade
(&) (~ym-nre, 2= 2%Hb b ungerade

v

Beispiel. Das Jacobi-Symbol von 73 modulo 83 ist

(8)- B == (5) (3) - () - (3) -

=1 > =1 <

y
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@ Schranken wir nun den Klartextraum weiter auf die Teilmenge
M" = {xe M| (%) =1} der Menge M' = {1,...,(n—1)/2} ein,
so erhalten wir als Kryptotextraum die Menge QR,,
@ Zudem existiert zu jedem y € QR,, genau ein Klartext x € M":
o Wir wissen bereits, dass y genau eine Wurzel |/y in QR, hat

o Neben x' = ,/y mod nist X" = —,/y mod n wegen

(7)=(5) (F) =0 (5) v (F) = (5)

die einzige Lésung von x? =, y mit (%) =1
o Da aber genau eine dieser beiden Lésungen in M’ enthalten ist,
existiert in M genau ein x mit x> =, y
@ Zwar lasst sich der Klartextraum Z,, problemlos auf M’ einschranken,
aber eine weitere Einschrankung auf M” erscheint problematisch
@ Einfacher ist es, das Bit (%) an den Empfanger zu Gbermitteln

(entweder unverschliisselt, wie es bei ,Schulbuch-RSA" der Fall ist,
oder in verschliisselter Form)
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@ Das System von ElGamal (1985) ist ein probabilistisches Public-key
Verfahren auf der Basis des diskreten Logarithmus
@ Sei p eine Primzahl und « ein Erzeuger von Zj, (p und « sind offentlich)
o Jeder Teilnehmer X wahlt als privaten Schliissel eine Zahl
a€Zp-1=A0,...,p—2} und gibt 8 = & mod p offentlich bekannt:
o der offentliche Schlissel ist k = (p, a, )
o der private Schlissel ist k' = (p, o, 3, a)
@ Um eine Nachricht x € Zy, = {1,..., p — 1} an Bob zu senden,
o wahlt Alice zufallig eine Zahl z € Z,_1,
o berechnet den ,,Schlissel” v = 8% mod p und
o sendet (yi1,y2) mit y3 = o mod p und y» = yx mod p an Bob
@ Der Kryptotext (yi, y2) hat also die doppelte Lange wie der Klartext
e Nach Erhalt des Kryptotextpaars (y1, y2)

o berechnet Bob zunachst v = y§ mod p (da y{ =, o =, 87 =5 ),
o und anschlieBend den Klartext x = y»7~! mod p
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@ Sei p=2579 und . =2

@ Bob wahlt den privaten Schliissel a = 765 aus der Menge {0, . ..,2577}
und gibt die Zahl 3 = a? mod p = 27%° mod 2579 = 949 bekannt

@ Um den Klartext x = 1299 an Bob zu Ubermitteln, berechnet Alice den
zugehdrigen Kryptotext (yi, y2) wie folgt:

o Sie wahlt zufallig eine Zahl z € {0,...,2577} (z. B. z = 853),
o berechnet v = 949853 mod 2579 = 2424 und sendet das Paar

o (y1,y2) = (2853 mod 2579, 1299 - 2424 mod 2579) = (435, 2396)
an Bob

@ Nach Erhalt von y = (435,2396) berechnet Bob
o zunichst v = 4357%% mod 2579 = 2424 und
o anschlieBend den Klartext x = 2396 - 242471 mod 2579 = 1299  «
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@ Es ist klar, dass das EIGamal-System gebrochen ist, falls es dem Gegner
gelingt, den privaten Schliissel a = log,, , () zu berechnen

@ Notwendig fiir die Sicherheit von ElGamal ist daher, dass der diskrete
Logarithmus in Zy, nicht mit vertretbarem Aufwand zu berechnen ist

@ Hierfiir sollte p mindestens eine 300-stellige Dezimalzahl sein

@ Im Folgenden betrachten wir verschiedene Sicherheitsaspekte von
ElGamal und beginnen mit der komplexitatstheoretischen Sicherheit

@ Mit Eulers Kriterium kann leicht die Paritat von a aus 8 = a? mod p
und die Paritat von z aus y; = o mod p bestimmt werden

@ Folglich Iasst sich leicht ermitteln, ob v = 3% in QR ist oder nicht
@ Zudem ist y» = yx mod p genau dann in QR,, wenn entweder

v, x € QR,, oder v, x € QNR,, sind
@ Nun l3sst sich auch leicht ermitteln, ob x in QRp ist oder nicht:

x ist in QR,, wenn y> und 7 beide in QR, oder beide in QNR, sind
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@ Daraus ergibt sich unmittelbar, dass folgender Gegner G = (X, X1, V)
einen Vorteil von o(G) = 1 erzielen kann

@ (Xp, X1) wahlen zwei Klartexte xp und x; mit xo € QR, und x; € QR,,

e V(xo0,x1,(y1,y2)) ermittelt anhand des Kryptotextes
(y1,y2) = E((p, o, B), xp) wie oben beschrieben das richtige Bit b

@ Um diese Schwachstelle zu beheben, geniigt es, von der Gruppe Zj zur
zyklischen Untergruppe QR, = (o) iiberzugehen

@ Wahlen wir zudem p von der Form p = 2qg + 1 mit p, g prim, so hat
QR, die Ordnung g, d.h. jedes Element oo € QR,, \ {1} ist ein Erzeuger

e In diesem Fall ist wegen p =4 3 fir jedes x € Zj, genau eine der beiden
Zahlen x und p — x in QR,,

@ Dies liefert eine leicht zu berechnende Bijektion zwischen QR,, und Zg,
weshalb wir auch Zg anstelle von QRP als Klartextraum wahlen kénnen
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@ Als nachstes gehen wir der Frage nach, wie sicher die einzelnen Bits des
privaten Schliissels a sind

@ Da a genau dann gerade ist, wenn 5 = @ mod p ein quadratischer
Rest ist, lasst sich das niederwertigste Bit von a leicht mit Eulers
Kriterium bestimmen

@ Bezeichnen wir das Bit an der Stelle i > 0 von a = log,, () mit L;(3)

(d-h. a= (L (B)--- Lo(B))2 fur r = [log,(p —2)]), so gilt
Lo(B) =0 pP D2 =1

@ Allgemeiner kann man zeigen, dass sich im Fall p — 1 =2"u, u
ungerade, die m niederwertigen Bits Lp,_1(f5), ..., Lo(3) von a effizient
berechnen lassen

@ Dagegen ist die Berechnung des nichsten Bits L,(3) nicht effizient
moglich, auBer wenn alle Bits von a (und damit der diskrete
Logarithmus) effizient berechenbar sind
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e Wir zeigen dies fiir den Spezialfall m =1 (d.h. p =4 3)

@ Unter der Annahme, dass fiir ein gegebenes v nicht nur Lo(7), sondern
auch L;(7) effizient berechenbar ist, ist L(/3) wie folgt berechenbar:

o Zuerst setzen wir das niederwertigste Bit Lo(/3) im Fall Lo(8) =1
auf 0, indem wir 3 durch Sa~! mod p ersetzen

o Als nachstes berechnen wir die beiden Quadratwurzeln wy > von 3,
d.h. wyp = £BP+HD/4 mod p

o Da Lo(8) = 0 ist, erhalten wir die Binardarstellung des diskreten
Logarithmus log,, ,(w;) einer dieser beiden Wurzeln aus der
Binardarstellung von log,, ,(3) durch einen Rechtsshift um eine
Stelle, d.h. es gilt Li11(8) = Li(wj) furi=0,...,r =1

o Wegen wy € QR, und wr € QNR, ist Lo(wi) =0 # 1 = Lo(w2)

o Da wir nach Voraussetzung Li(3) effizient berechnen kdnnen, lasst
sich die gesuchte Wurzel w; also daran erkennen, dass sie die
Bedingung Lo(wj) = L1(pB) erfiillt

o Da nach Voraussetzung auch Li(wj) effizient berechenbar und
Lo(B) = Li(wyj) ist, ist auch Lp(p) effizient berechenbar
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@ Wir haben also das Problem, die Bits L,(53),. .., L2() zu bestimmen,
auf das Problem reduziert, die Bits L,_1(wj), ..., Lo(wj) zu bestimmen

@ Indem wir dies wiederholen, haben wir spatestens nach r — 1 lterationen
samtliche Bits von a bestimmt

@ Der Algorithmus auf der nachsten Folie berechnet die Bits a; durch
Fragen an L1(3)

Fir p =19, a = 2 und 8 = 6 werden folgenden Werte berechnet:

i a wi 6 Py
0 0 - - 6
1 1 5 14 7
2 1 11 8 4
3 1 17 2 1

Die Ausgabe ist also (a3---ap)2 = (1110), = 14. N



Das ElGamal-Kryptosystem 365

Berechnung von a = log,, () durch Fragen an L;(/3)
dag -— Lo(,@)
81 := Ba~% mod p
i=1
while 5; # 1 do
aj = L1(5i)

if a; =0 then §; .= w; else §; := p — w;
Bit1 = dja” % mod p
i=i+1

return(a;_1 --- ap)2
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