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Aufgabe 55 miindlich
Zeigen Sie, dass die Prozedur LAMPORT-URBILD’(v) aus der Vorlesung fiir ein zufélliges
v €r V mit Wahrscheinlichkeit > ¢/2¢ ein Urbild v mit f(u) = v findet, falls
LAMPORT-FALSCHUNG’ (k) ein (e, 1)-Félscher fiir die auf der Basis von f arbeitende
one-time Signatur ist.

Bemerkung: Modifizieren Sie LAMPORT-URBILD’(v) zu einer Prozedur LAMPORT-
URBILD* (also ohne Eingabe), deren Ausgabeverhalten fiir ein zufilliges v € V' mit
der von LAMPORT-URBILD’(v) identisch ist und die mit Wahrscheinlichkeit > /2¢
Erfolg hat (also nicht Fragezeichen ausgibt).

Aufgabe 56 miindlich
Bei der Lamport-Signatur wird ein Dokument « = x; ..., € {0,1}" durch die Folge
(U(,2,))i=1,...,n signiert, d.h. durch x wird die Teilmenge A, = {(z,:cz) | i=1,... ,n}
aus der Indexmenge A = {1,...,n} x {0, 1} ausgewihlt. Eine Familie {A; C A |i € I}
heit Spernersystem iiber A, falls fiir alle 4, j € I gilt: i # j = A; € A;.

(a) Zeigen Sie, dass die Spernereigenschaft notwendig fiir die Sicherheit der Lamport-
Signatur ist.

(b) Bestimmen Sie fiir B = {1,...,2m} ein Spernersystem der GréBe ||I|| = (*7).

(¢) Benutzen Sie das Spernersystem aus Teilaufgabe (b) fiir die Konstruktion einer
Signatur, deren Signaturlange gegeniiber der Lamport-Signatur um ca. 50%
verkiirzt ist. Beschreiben Sie hierzu den Signieralgorithmus und die Verifikati-
onsbedingung.

Hinweis: Verwenden Sie die Gleichheit (Zﬁ)
Funktion f: {0,1}"™ — I anzugeben.

WE: (kil), um eine injektive

(d) Zeigen Sie, dass kein Spernersystem der Grofe || I]| > (*”) iiber der Grundmenge
B ={1,...,2m} existiert.

Aufgabe 57 miindlich
Geben Sie eine Variante der Lamport-Signatur an, bei der mehrere Nachrichten
signiert werden konnen. Die Grofle der offentlichen Schliissel soll nicht linear in der
Anzahl der Nachrichten wachsen, sondern nur vom Sicherheitsparameter abhéngen.
Beweisen Sie die Falschungssicherheit Threr Konstruktion.

Hinweis: Konstruieren Sie einen Baum, dessen Blatter 6ffentliche Lamport-Schliissel
sind und dessen innere Knoten einen Hashwert iiber ihre Kinder enthalten.

Aufgabe 58 miindlich
Ein wesentlicher Nachteil des Lamport-Signaturverfahrens ist die Gréfie der Schliissel.
In wurde gezeigt, wie die Grofie der offentlichen Schliissel durch Einsatz
einer Hashfunktion reduziert werden kann. Zeigen Sie, wie auch die privaten Schliissel
verkleinert werden kdnnen. Verwenden Sie hierfiir einen Pseudozufallsgenerator.

Aufgabe 59 10 Punkte
Zeigen Sie, dass die Prozedur FDH-Invert’(k, v) aus der Vorlesung fiir einen zufilligen
Verifikationsschliissel k£ und ein zufélliges v €g U mit Wahrscheinlichkeit > ¢/q
ein f-Urbild von v findet, falls FDH-Falschung’ (k) fiir einen zufillig gewéhlten
Verifikationsschliissel £ mit Wahrscheinlichkeit ¢ ein Paar (z,y) mit fi(y) = G(z)
berechnet und dabei fiir ¢ Texte x; den Wert G(x;) sowie im Fall x; # = evtl. auch
die Signatur sig(k,z;) erfragt.

Bemerkung: Modifizieren Sie die Prozedur FDH-Invert’(k,v) zu einer Proze-
dur FDH-Invert*(k) (also ohne Eingabe wv), so dass FDH-Invert*(K) und
FDH-Invert'(K,V) die gleiche Ausgabeverteilung haben und FDH-Invert*(K) mit
Wahrscheinlichkeit > €/q Erfolg hat (also kein Fragezeichen ausgibt).
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