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In diesem Seminar werden aktuelle Forschungsthemen der Gebiete Komplexitäts-
theorie und Kryptografie vorgestellt und diskutiert. Hierbei gehen wir auch gern auf
Teilnehmerwünsche ein. Vorkenntnisse aus dem Bereich Komplexitätstheorie und
Graphalgorithmen sind hilfreich, aber nicht notwendig. Das Seminar eignet sich gut
zur Vorbereitung auf Abschlussarbeiten.

In diesem Semester liegt der Schwerpunkt auf Kryptographie.

Themen für Referate

Im Seminar sind Vorträge einführenden und vertiefenden Charakters zu folgenden
Themenbereichen geplant:

1. Diffie-Hellman und der Logjam-Angriff:
Inhalt: Wie kann ein Schlüssel über einen unsicheren Kanal sicher verein-

bart werden? Wie funktioniert der Logjam-Angriff und wie kann er
verhindert werden?

Literatur: [Wät08, Kapitel 8.1], [ABD+15]
2. Secret Sharing Schemes: Wie kann man ein Geheimnis unter 𝑛 Personen so

aufteilen, dass mindestens 𝑘 von ihnen zusammenkommen müssen, um es zu
rekonstruieren?

Inhalt: Wie lassen sich Secret Sharing Schemes formalisieren? Wie können
sie implementiert werden? Wie kann durch Einsatz visueller Krypto-
graphie die Rekonstruktion des Geheimnisses erleichtert werden?

Literatur: [Wät08, Kapitel 15.1], [NS95]

3. Diskrete Logarithmen: Modulare Exponentiation gilt als guter Kandidat
für eine kryptographische Einwegfunktion, da für die Umkehrfunktion – den
diskreten Logarithmus – keine effizienten Algorithmen bekannt sind. Darauf
basiert die Sicherheit z.B. des ElGamal-Kryptosystems.

Inhalt: Wie ist der diskrete Logarithmus definiert? Was sind die derzeit
effizientesten Ansätze, diskrete Logarithmen zu berechnen?

Literatur: [Sti06, Kapitel 6.2]
4. Faktorisierung: Auch die Multiplikation großer Primzahlen gilt als guter Kan-

didat einer kryptographischen Einwegfunktion, auf der die Sicherheit z.B. des
RSA-Kryptosystems beruht.

Inhalt: Wie arbeitet das RSA-Verfahren? Was sind die derzeit effizientesten
Ansätze, große Zahlen zu faktorisieren?

Literatur: [Sti06, Kapitel 5.3 und 5.6]
5. Anonymes elektronisches Geld: Wie kann ein elektronisches Bezahlsystem

aussehen, in dem Falschgeld unmöglich ist und Käufer dennoch anonym bleiben?
Inhalt: Was sind blinde Signaturen und wie kann mit diesen elektronisches

Geld realisiert werden? Welche Sicherheitseigenschaften sind für elek-
tronisches Geld wünschenswert? Wie funktioniert Brands’ Schema
für elektronisches Geld?

Literatur: [Mol02, Kapitel7.3]; [TW05, Kapitel 11]; [Wät08, Kapitel 10.5]
6. Bitcoin:

Inhalt: Wie funktioniert Bitcoin und die zugrundeliegende Blockchain?
Literatur: [Oku15], [RH13]

7. Sichere Wahlen: Wie kann bei einer freien und geheimen Wahl sichergestellt
werden, dass das Ergebnis beim Auszählen nicht manipuliert wird?

Inhalt: Welche Sicherheitsanforderungen sollte man an Wahlen stellen? Wie
funktionieren blinde Signaturen? Wie können anonyme Kanäle durch
Mixe realisiert werden?

Literatur: [Sch06, Kaptiel 6.1], [Wät08, Kapitel 10.6], [MN07], [Cha94], [JCJ02]
8. Zero Knowledge Proofs: Wie kann man jemand anderes davon überzeugen,

dass man über geheimes Wissen verfügt, ohne dieses zu offenbaren?
Inhalt: Was sind interaktive Beweissysteme? Wann haben diese die Zero-

Knowledge-Eigenschaft? Wie und warum funktioniert das Zero-
Knowledge-Protokoll für Graph-Isomorphie? Warum existiert für
alle NP-Sprachen ein Zero-Knowledge-Beweis?

Literatur: [BSW99, Kapitel 4.1-4.3], [Gol08, Kapitel 9.2]



Ablauf

∙ In der ersten Vorlesungswoche stellen wir euch die Referatsthemen vor und ihr
wählt euer Thema aus.

∙ Im Lauf des Semesters haltet ihr Referate
– Die Referate haben das Ziel, dass ihr (a) euch ein Thema erarbeitet, (b) eu-

er Thema den anderen vermittelt, (c) von den Referaten der anderen lernt
und (d) Vortragspraxis sammelt.

– Einerseits sollen eure Referate anschaulich sein: Ihr führt die anderen in
euer Thema ein. Bitte setzt dabei nicht mehr voraus, als sie schon wissen.
Mit Beispielen und Bildern könnt ihr euren Zuhörern das Verstehen er-
leichtern. Eine gute Richtschnur für gute Erklärungen ist die Frage »Was
hat mir selbst geholfen, das zu verstehen?«

– Andererseits sollen eure Referate auch präzise sein: Klare Definitionen und
die Details von Konstruktionen und Algorithmen gehören auch dazu.

– Für euer Referat stehen euch ca. 90 Minuten zur Verfügung. Bitte plant
Zeit für Rückfragen ein!

– Nach jedem Referat gibt es eine Feedbackrunde.
∙ Vorbereitung des eigenen Referats:

– Ihr arbeitet euch in das Thema ein, indem ihr die angegebene (und ggf.
weitere) Literatur lest. Literatur, die es nicht in der Bibliothek oder im
Netz gibt, kann bei uns kopiert werden.

– Vor der Vorbereitung des Vortrags lest ihr am besten [TWM13, Abschnitt 5]
– das lohnt sich auch dann, wenn ihr nicht LATEX verwendet.

– Eine Woche vor dem Referat kommt ihr in unsere Sprechstunde, um letzte
Verständnisfragen zu stellen und den Ablauf des Referats durchzusprechen.

∙ Es ist ein zentrales Element eines Seminars, auch von den Referaten der anderen
zu lernen. Deshalb solltet ihr möglichst immer anwesend sein. Wenn ihr mehr
als einmal fehlt, zeigt uns bitte unaufgefordert ein Attest.

∙ Nach dem Referat fertigt ihr noch eine schriftliche Ausarbeitung zu eurem
Thema an.

– Die Ausarbeitungen haben das Ziel, (a) das im Seminar gesammelte Wissen
zusammenzufassen, (b) Interessierten einen Einstieg in euer Thema zu
ermöglichen und (c) euch die Gelegenheit zu geben, wissenschaftliches
Schreiben zu üben (Vorbereitung auf Abschlussarbeiten).

– Der Umfang eurer Ausarbeitung soll dem Umfang eures Referats entspre-
chen. Erfahrungsgemäß ergibt das 10–20 Seiten.

– Hinweise zum wissenschaftlichen Schreiben findet ihr unter [Böt06]
und [Mit07].

– Der Abgabeschluss für Ausarbeitungen ist der erste Tag der Vorlesungs-
zeit im folgenden Semester.
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