KRYPTOLOGIE Sommersemester 2014
Pror. DRr. J. KOBLER 22. Mai 2014
Ubungsblatt 4
Aufgabe 26 miindlich

Sei H eine 2-universale (n,m,[)-Hashfamilie und sei A = [/m?.

(a) Wieviele Text-Hashwert-Paare (z;, hx(x;)) (i =1,...,7) bendtigt der Gegner im
Fall A = 1, um mit Erfolgswahrscheinlichkeit 1 ein giiltiges Paar (z, hy(z)) fir
den unbekannten Schliissel k mit « ¢ {z1,...,2;} generieren zu kénnen?

(b) Schétzen Sie die Erfolgswahrscheinlichkeit nach unten und nach oben ab, mit der
ein Gegner bei Kenntnis von 2 Text-Hashwert-Paaren (x;, hx(x;)) ein giltiges
Paar (z,hg(z)) mit x ¢ {x1,z2} fiir den unbekannten Schliissel k& generieren
kann?

Aufgabe 27 miindlich
Sei H eine (n, m, [)-Hashfamilie mit o, 3 < j~1. Wie gro muss dann der Schliisselraum
K von H mindestens sein, wenn der Schliissel unter Gleichverteilung gewahlt wird?

Aufgabe 28 miindlich
Fir eine Primzahl p > 2 und ein Paar (a,b) € K = Z, x Z, sei die Funktion
hap) : Ly — Ly definiert durch hi,p)(z) = (z + a)® + bmod p. Zeigen Sie, dass
(X,)Y,K,H) mit X =Y =7, und H = {hy | k € K} eine 2-universale Hashfamilie

ist.

Aufgabe 29 miindlich
Uberlegen Sie, wie der mittels einer Verschliisselungsfunktion Ej, konstruierte CBC-
MAC auch durch eine einfache Modifikation einer CFB-Verschliisselung unter Fj
berechnet werden kann.

Aufgabe 30 miindlich
Welche Angriffe sind moglich, wenn ein Schliissel k& sowohl fiir eine CBC-
Verschliisselung als auch fiir einen CBC-MAC einer Nachricht x verwendet wird?

Aufgabe 31 miindlich
Sei Ey: {0,1}! — {0,1}}, k € K, eine Familie von Verschliisselungsfunktionen. Be-
trachten Sie fiir eine Konstante d > 2 die Hashfamilie (X,Y, K, H) mit X = {0,1}%,
Y ={0,1} und H = {hy, | k € K}, wobei hj,: X — Y durch

hk(l‘l . --xd) = Ek<.%‘1) b --- @Ek(xd), |$1| == |.Td| =]
definiert ist.

(a) Geben Sie im Fall d gerade einen existentiellen (1, 0)-Félscher fiir diese Hashfa-
milie an.

(b) Geben Sie einen selektiven (1, 1)-Félscher fiir diese Hashfamilie an.

Aufgabe 32 Sei E die elliptische Kurve y? = 23 — 3z — 2 iiber R. miindlich
(a) Skizieren Sie zeichnerisch den Verlauf von E.

(b) Berechnen Sie die Summe P + @ fiir P = (3,4) und @ = (2,0).

(¢) Berechnen Sie die Punkte 2P = P + P und 2Q = Q + Q.
Aufgabe 33 miindlich

Sei E eine durch die Gleichung F(z,y) = 0 im R? definierte Kurve, wobei F' die Form
F(x,y) = y? — 23 — ax — b hat. Zeigen Sie, dass folgende Bedingungen #quivalent sind.

(a) Das Polynom p(z) = 2® + ax + b hat eine mehrfache Nullstelle.
(b) Es gilt 4a® = —27b.

(¢) Es ex. ein Punkt (z9,y0) € F, fiir den die partiellen Ableitungen £ (9, o) und

ox
%(mo, yo) beide 0 sind. (Ein solcher Punkt heifit singuldr.)

Aufgabe 34 10 Punkte
Sei Ey: {0,1}! — {0,1}!, k € K, eine Familie von Verschliisselungsfunktionen. Be-
trachten Sie fiir eine Konstante d > 2 die Hashfamilie (X,Y, K, H) mit X = {0,1}%,
Y ={0,1} und H = {hy, | k € K}, wobei hj,: X — Y durch

hi(zy - xq) = Ep(x1)+3Eg(z2)+- - -+ (2d— 1) Eg (2g) mod 2!, a1 | = - = |zq4| =
definiert ist.
(a) Geben Sie einen existentiellen (1,2)-Félscher fir diese Hashfamilie an.

(b) Geben Sie einen selektiven (1, 3)-Falscher fiir diese Hashfamilie an.
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