Data Encryption Standard (DES)

 Eingabe x 64, _ Schliissel K 64
A
Rundenfunktion g 48 Schlssel-
auswahl
(16 Auswahlen)
(16 Iterationen)
[2p]
DES(K, z) 64
585042 34261810 2 40 8 48 16 56 24 64 32
60524436282012 4 3974715552363 31
62544638302214 6 38646 14 54 22 62 30
64564840322416 8 375451353216129
574941332517 91 36 444 12 52 20 60 28
59514335271911 3 3534311511959 27
61534537292113 5 34242105018 58 26
63554739312315 7 33141 949175725
Initial permutation I P Ausgabepermutation 7 P—1
Abbildung 1 Prinzipieller Aufbau des DES
Lt 32, (R 32,
K 48,
L 32 R 32

Abbildung 2 Die Rundenfunktion g
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Abbildung 3 Die Funktion f(R*™*, K*)
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Abbildung 4 Die Schlisselauswahlfunktion



DES-Betriebsarten

T 64, T2 64, Tm 64,
[oEs] [ots] [ots]
1 64, Y2 64, Ym 64,
__________________________________________________________________________________________________________________________________________ Sender
Empfénger
Y1 64, Y2 64, Ym 64,
E=S [oes 1] [oes
T 64, T2 64, Tm 64,
Abbildung 5 Electronic Code Book Mode (ECB)
v 64, Tl 64, T2 T3 64,
o] o] 3
Y1 64, Y2 64, Y3 64,
O T e e oo e
Empfénger
v 64, Y1 64, Y2 64, Y3 64,
Tl 64, T2 64, T3 64,

Abbildung 6 Cipher Block Chaining Mode (CBC).



Klartext Sender i\ / Empfinger Klartext

Abbildung 7 Output Feedback Mode (OFB)

64—t |64 , 64—t |64

[ots] [oEs]
. t, 64, ; ) t, 64,
Klartext Sender N/ Empfinger Klartext

Abbildung 8 Cipher Feedback Mode (CFB)

ECB-Mode (electronic code book; elektronisches Codebuch): Der Klartext = wird in

64-Bit Blocke z; (fir 1 < i < m) zerlegt. Der letzte Block wird, falls nétig, mit
einer vorher vereinbarten Bitfolge aufgefillt. Die Blocke werden nacheinander
mit demselben Schlissel einzeln verschliisselt und tibertragen (Abbildung 5).

CBC-Mode (cipher block chaining; Blockverkettung des Schlisseltextes): Um zu ver-

hindern, dass ein Eindringling den Kryptotext verandert, ohne dass der Empfén-
ger dies bemerkt, wird jeder Kryptotextblock nicht nur in Abhangigkeit von dem
zugehdrigen, sondern auch von den vorausgehenden Klartextblocken bestimmt
(Abbildung 6).

OFB-Mode (output feedback; Ruckfiihrung der DES-Ausgabe): Der Klartext = wird

in t-Bit Blocke (fur festes ¢: 1 < t < 64) zerlegt. Der DES-Algorithmus dient
zur Erzeugung einer pseudozufalligen Folge von ¢-Bit Blocken, die bitweise (mo-
dulo 2) zu den entsprechenden Klartextbldcken addiert werden. Als Eingabe fir
den DES-Algorithmus dient ein Schieberegister, das anfangs mit einem Initiali-
sierungsvektor iv geladen ist. Bei jeder Ubertragung eines ¢-Bit Klartextblockes
x; erzeugt der DES-Algorithmus zundchst einen Ausgabevektor, von dem nur die
ersten ¢ Bits verwendet werden. Diese dienen sowohl zur Verschliisselung von «;,
als auch zur Modifikation des Eingaberegisters, in das sie von rechts geschoben
werden (Abbildung 7).

CFB-Mode (cipher feedback; Kryptotextriickfilhrung): Ahnlich dem OFB-Mode: zur

Erneuerung des Eingaberegisters wird nicht die DES-Ausgabe, sondern der ¢-Bit
Kryptotextblock verwendet (Abbildung 8).



