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Aufgabe 32 (schriftlich, 10 Punkte)
a) Bestimmen Sie fiir die S-Box 7g mit
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simtliche Werte L(a,b) fiir a,b € {0, 1}*.

9 A B C D E F
5 FE 7T F B 9 0

b) Wir betrachten ein SPN mit der S-Box aus Teil a) und der Permutation 7p
aus der Vorlesung. Uberlegen Sie, wie sich durch lineare Approximation von
drei S-Boxen S; , r = 1,2, 3, die lineare Approximation X4 & Ut @ Uy fiir die
Abbildung z — u* gewinnen 148t, so dass diese (bei Verwendung des Piling-up
Lemmas) einen hypothetischen bias-Absolutwert von 1/ hat.

Aufgabe 33

Schreiben Sie ein Programm, das den in der vorigen Aufgabe skizzierten Angriff
auf ein SPN mittels linearer Kryptoanalyse ausfiihrt. Testen Sie Ihr Programm mit
zufillig generierten Klartext-Kryptotext-Paaren, um die Anzahl ¢ der zur Bestim-
mung des korrekten Subkey benétigten Paare herauszufinden.

Aufgabe 34

Sei mg : {0,1} — {0,1}" eine S-Box und fiir (a,b) € {0,1}* x {0,1}" sei L(a,b) die
Anzahl der Paare (z,y) € {(z,75(z)) | z € {0, 1}'}, fiir die

! v
D aizi = Dby,
=1 j=1
ist. Zeigen Sie:
(0%,07) =2,
(a,0") = 2= fiir alle a € {0, 1} — {0'},
Y acioy L(a,b) = 221 + 911 fiir alle b € {0, 1},
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QA= 4 g1 7o (01) = 0,
Z L(a,b) = { 921+ 1 sonst.
(a,b)€{0,1} x{0,1}¥
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