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1. Einleitung

Der kryptographische Algorithmus DEAL, dessen Buchstaben die Abkirzung fur ,,Data
Encryption Algorithm with Larger blocks® ist, wurde im Februar 1998 von Lars Knudsen ent-
wickelt, in [3] verdffentlicht, und im August 1998 von Richard Outerbridge dem National
Institut of Standards and Technology (NIST) als Kandidat fiir den Advanced Encryption
Standard (AES) vorgeschlagen.[7]

DEAL konnte jedoch die 2. Runde des Auswahlverfahrens schon nicht erreichen, und wurde
somit nicht zum AES erhoben.

Bei diesem Algorithmus handelt es sich um eine Feistel-Chiffre mit einer 128 Bit Blockgrolie,
die den ,,Data Encryption Standard*“(DES) in der Rundenfunktion verwendet. Fur den DEAL
kann zwischen drei verschieden groRen Schliisselldéngen gewahlt werden, namlich 128 Bit,
192 Bit und 256 Bit. Entsprechend wird der DEAL dann als DEAL-128, DEAL-192 bzw.
DEAL-256 bezeichnet. Flr die ersten beiden werden von Knudsen sechs Runden fiir den
DEAL-256 acht Runden empfohlen.

2. DES

2.1. Historie

Im Mai 1973 wurde vom National Bureau of Standards(NBS) erstmals eine Ausschreibung
fiir einen normungsfahigen, kryptographischen Algorithmus veranstaltet. Trotz grof3em
Interesse gab es jedoch keine Einsendungen und erst 1974 auf einen zweiten Anlauf hin,
reichte ein Entwicklerteam von IBM eine Weiterentwicklung der Lucifer-Chiffre ein.

1975 wurde nach Analyse durch die NSA eine leicht iberarbeitete Version vertffentlicht und
als Standard vorgeschlagen um im November 1977 dann als Bundesstandard vom NBS
genormt zu werden. Die offizielle Bezeichnung lautete ,,Data Encryption Standard®, kurz
DES, und wurde im Federal Information Processing Standard(FIPS) PUB 46 beschrieben.
1981 wurde der DES auch vom American National Standard Institut(ANSI) unter der Be-
zeichnung Data Encryption Algorithm(DEA) standardisiert.

In den Jahren nach 1977 folgten dann weitere Normungen durch das NBS welche Betriebs-
modi des DES sowie Richtlinien fuir den Gebrauch und die Implementierung enthielten. DES
war damit der erste in seiner Spezifikation vollstandig vertéffentlichte und durch die NSA
begutachtete kryptographische Algorithmus. Er wurde fir ,,ausreichend sicher* fur die
normale Geheimhaltung befunden, allerdings nicht bei der Verschliisselung von streng
geheimen Informationen.

Der Standard galt erst einmal fur 5 Jahre, und sollte dann auf Aktualitat und Sicherheit hin
uberprift werden. Dies fiihrte zu einer Bestatigung des DES als Standard in den Jahren 1982,
1987,1992 und 1997, so dal? er es auf 25 Jahre Regierungsstandard gebracht hat.

Im Jahr 2002 wird er nun durch den ,,Advanced Encryption Standard“(AES) abgel0st.



2.2. DES

Beim DES handelt es sich um eine Blockchiffre mit Feistel-Netzwerk, welche Daten in
Blocken von 64 Bit in 16 Runden verschlisselt. DES ist damit ein symmetrischer Algorith-
mus: Ver- und Entschlisselung benutzten den gleichen Algorithmus und den gleichen
Schlssel.

Die Schlusselldnge betrégt 64 Bit jedoch ist die effektive Schlussellange nur 56 Bit, da jedes
achte Bit (jeweils die niederwertigsten Bits der einzelnen Bytes) einer Paritatsprufung dienen,
und bei der Ver- und Entschlisselung ignoriert werden. Die gesamte Sicherheit des Verfah-
rens beruht auf dem Schlussel, da ja die Spezifikation wie oben erwahnt vollstandig veroffent-
licht wurde.

Bis heute wurde kein praktisch verwertbarer Angriffspunkt fir Attacken beim DES gefunden.
Dennoch gilt er heute nicht mehr als sicher, da ein Brute-Force-Angriff auf die 2°° Schlissel
im technisch Mdglichen liegt. 1993 entwickelte Michael Wiener eine Maschine, dessen
Herstellungskosten er auf eine Million US-Dollar schatzte und die in der Lage ist mittels
Brute-Force-Attacke den Schlussel in 3.5 Stunden ausfindig zu machen.[1]

Gerlichteweise ist die NSA sogar in der Lage mittels spezieller Algorithmen, welche es
ermoglichen Teillésungen fir den moglichen Schlussel auszuschliel3en, den DES in 3 bis 15
Minuten zu knacken, wobei die Kosten solcher Maschinen in gréRerer Stiickzahl um 50000
US-Dollar liegen.[2]

Aus Zeitgriinden und der Tatsache, das der DES in der Vorlesung ,,Kryptologie I* von Prof.
Kdbler detailliert vorgestellt wird, verzichte ich hier auf néhere technische Darstellung,
mdochte aber, auf eine Weiterentwicklung des DES, den Triple-DES, eingehen.

Der unzureichenden Schlussellange kann man naiv durch wiederholte Verschlisselung mit
dem gleichen Algorithmus und verschiedenen Schliisseln begegnen.

C =DES,.(DES, (P))

Dies wirde allerdings den effektiven Schlussel nur dann vergréfiern und damit mehr vor
einem Brute-Force-Angriff schiitzen, wenn der Algorithmus frei von der ,,Gruppeneigen-
schaft* ist. Dies ist genau dann der Fall, wenn eine Verschlusselung mit Schlissel K und
anschlieBende Verschlisselung mit dem Schliissel K* nicht zum gleichen Chiffretext flhrt wie
eine einzige Verschliisselung mit einem Schliissel K™. Denn dann muf wieder nur ein Schliis-
sel namlich K™ angegriffen werden, und die effektive Schliissellange bleibt unverandert.

Fur den DES konnte allerdings nachgewiesen werden, das er die ,,Gruppeneigenschaft” nicht
besitzt, d.h. es gilt:

DES,. #DES,.(DES, (P))



3. Triple-DES

Auf diesen Tatsachen aufbauend entwickelte Tuchman 1979 den Triple-DES-Algorithmus.
Dieser erhalt zwei Schliissel K und K*, die zusammen eine effektive Schlissellange von 112
Bit besitzen und somit gegen Brute-Force-Angriffe erheblich besser geristet sind als der DES.

C =DES, (DES(DES,.(P)) K =K

In der ersten DES-Verschlisselung wird der Schlussel K** auf den Klartext P angewandt, das
Ergebnis wird mit dem Schliissel K dann entschliisselt, um dann mit dem Schlissel K der
gleich dem K** ist, wieder verschlisselt zu werden. Ist der Schlussel K auch gleich dem
Schliussel K* so flihrt der Algorithmus nur die einfache DES-Verschliisselung durch.

Der Triple-DES kann in sieben verschiedenen Modi verwendet werden, unter denen sich auch
die 4 Standardmodi befinden. Es ist offensichtlich, dass der Algorithmus bei dreimaliger
Anwendung des DES auch mindestens dreimal so langsam ist, da eine Parallelisierung
ausgeschlossen ist. In einigen Quellen habe ich auch die Mdglichkeit gefunden, die Schlissel-
lange auf effektive 168 Bit ,,aufzubohren®, indem die Schlissel K und K** ungleich sind, also
drei echt verschiedene Schliissel verwendet werden. Das entspricht aber glaube ich nicht dem
genormten Standard von Triple-DES.

Es gibt bis heute kein rationales Argument, das gegen die Sicherheit von Triple-DES spricht.

4. DEAL

Wie schon erwéhnt handelt es sich beim DEAL um eine 128 Bit Feistel-Chiffre welche den
DES in der Rundenfunktion verwendet, und die Schlussel der Lange 128 Bit, 192 Bit und 256
Bit akzeptiert.

DEAL kann in allen drei Schliisselversionen in den vier Standardmodi:

ECB (electronic code book),
CBC (cipher block chaining),
OFB (output feedback)

CFB (cipher feedback)

benutzt werden. Im Unterschied zum DES werden beim DEAL alle Schlisselbits genutzt, d.h.

es gibt keine Parity-Check-Bits! Deswegen ist die effektive Schliissellange auch gleich der
des Schlussels.

4.1. DEAL im ECB-Modus

Notation:
C=Eg(A) DES-Verschlusselung eines 64 Bit Klartextblocks A mit Schlissel B
Y = EAz(X) DEAL-Verschlusselung eines 128 Bit Klartextblocks X mit dem Schliissel Z

Der Klartext P wird zerlegt in 128 Bit groRe Blocke Pi: P =Py, Ps,..., Py



Schlisselgenerierungsalgorithmus nimmt den Schlissel K und liefert r-viele Rundenschlissel
RK; wobei i=1,..,r und r(1{6,8} ist.

X" und X® bezeichnen die linke bzw. rechte Halfte von Block X und sind jeweils 64 Bit lang.

Die Verschliisselung des Klartexts P; (abgekirzt als EAx(P;)) geschieht wie folgt:

Setze X =P, X§=PF

und berechne fur j = 1,...r: X7, XE,
X = Eg (X jL—l)D X Erxk;, D
R — L
XF =Xk,
Setze Ci = XrL ” XrR ><
L R
X; X;

Fur DEAL-128 und DEAL-192 wie auch schon erwéhnt r = 6 Runden empfohlen, fur DEAL-
256 reichen sie jedoch nicht aus, deshalb sollte r = 8 Runden durchgefiihrt werden.

Der DEAL-256 ist aufgrund der Performance nur bei sehr starker Verschliisselungen empfeh-
lenswert.

Das Vertauschen der beiden Chiffretexthalften in der letzten Runde von DEAL wird nicht wie
beim DES weggelassen! Das hat jedoch keinen Einflul auf die Sicherheit der Blockchiffre im
ECB-Modus.

4.2. DEAL im CBC-Modus

CBC-Modus bedeutet, dass jeder Klartextblock mit dem néchsten Block vor der Verschlus-
selung XOR-verknupft wird.

Seien  Py,Py,...,Py die 128-bit Klartextblocke
und C1,Cy,...,C,  die korrespondierenden Chiffretextblocke
Co ist ein initialer Wert

C, =EA (Ci—l 0 P.)

4.3. Der Schliisselgenerator des DEAL

Als Eingabe erhalt der Schlisselgenerator s-viele Teilschlisseln Kj,...,.Ks=K firs=2,3,4
des vom Benutzer eingegebenen Schlissels K, wobei jeder K; 64 Bit breit ist und als Ausgabe
werden r-viele DES Schlissel RK; flr r = 6,8 geliefert.

Die Verschlisselung unter Verwendung des DES im CBC-Modus mit einem festen DES-
Schlussel K+ und dem initialem Wert auf Null gesetzt. K« = 0x0123456789abcdef

Die resultierenden Chiffretextbldcke sind die Rundenschlissel RK; welche nur als DES-
Schlissel verwendet werden, d.h. die Paritatsbits von RK; werden in der i-ten Runde nicht zur
Verschlisselung genutzt.



Fur den DEAL-128 werden die 6 Rundenschliissel wie folgt definiert:

RK, = E,. (K1)1

wobei < > ein 64-bit Zeichenkette ist, in der nur das (i-1)te Bit gesetzt ist und alle anderen Bits
ungesetzt, also Null sind.
(1) wird bspw. hexadezimal durch ,,0x8000000000000000* représentiert.

Fir den DEAL-192:

R, =E (K)

RK, =E,.
RK, = E,_ K2 0(2)ORK,)
RK, = E. (K; O (4) O RK;

Dies erfordert 6 DES-Verschlisselungen mit dem festem DES-Schlissel K+, wobei die Run-
denschlussel jeweils nur einmal berechnet werden miissen, wenn sie jeweils gespeichert
werden.

Fir den DEAL-256:

RKl_EK(K)
RK, =E, (K, ORK,),
RK, _EK K, ORK,),

(
(
(K,
(K, <1>D RK )
X
X
(

KK4

Hier werden 8 DES Verschlusselungen mit festem Schliissel benétigt.



Als Entwurfskriterien hat Knudsen Folgendes fiir den Schliisselgenerator formuliert:

» Die Rundenschliissel sollen von vielen Bits des Schliissels K abhangen, aber ohne viel
Aufwand zu machen.

» Jeder der s aufeinanderfolgenden Rundenschlissel soll eine Entropie(=Informations-
gehalt) von 56*s Bits haben.

» Essollen keine halbschwachen oder schwachen Schlissel und nicht die ,,Komplementéar-
eigenschaft” vorliegen.

»-Komplementareigenschaft“: Sei x* das Komplement von x, dann gilt:

Ex(P)=C

Ex(P*)=C*
das bedeutet, dass Komplemente von Schlisseln und Klartext zum Komplement des
Chiffretexts fuhren, wie z.B. beim DES.

Der Offset <|> wurde eingefuhrt um schwache, halbschwache Schliissel und die ,,Komple-

mentareigenschaft® zu verhindern. Ohne ihn wiirden z.B. fir den DEAL-128 die Schlissel K;
= K, = Dk+(0) 6 Rundenschlissel alle mit den Werten Null generieren, genauso wie beim
DES.

4.4. Sicherheit des DEAL

L. Knudsen:

Ein brute-force Angriff ist auf Grund der Schlussellange in allen drei Féllen offensichtlich
nicht durchfiihrbar. Eine matching-chiffretext Attacke benétigt als Voraussetzung 2°* Chiffre-
textbldcke flr einen Erfolg.

Fir den DEAL-192/256 wiirde eine einfache meet-in-the-middle Attacke die Schliissel in
einer Zeit von (2°°)° = 2! bzw. (2°%)* = 2%2* Verschliisselungen unabhangig von der Schliis-
selgenerierung finden. Dazu werden noch 21" Bytes Speicher und 3 Klartexte bendtigt.
Damit wére diese Attacke schneller als ein brute-force Angriff, ist durch ihre Speicher-
anforderungen aber ganzlich unrealistisch, auch wenn Trade-off-Methoden bekannt sind, um
Platz auf Kosten von langer Laufzeit zu sparen.

Fur den DEAL-128 und DEAL-192 bendétigt die allgemeine Attacke auf eine 6-Runden-
Feistel-Chiffre (chosen-plaintext Attacke) tiber 2'%* DES-Verschliisselungen und iiber 27
gewahlte Klartexte. Auf Grund der bendtigten Anzahl gewéhlter Klartexte ist aber auch dieser
Angriff undurchfihrbar.

Als kleine Abschatzung: 27 = (2*)' = (10%)’ = 10?! = 1 Trilliarde Klar-Chiffretextpaare

Erst wenn ein Angreifer 2°* Paare von Klar-und Chiffretexten bekommen wiirde, wird eine
solche Attacke realistisch, d.h.: 2% Paare *2 * 128 Bit = 2’® Bit Speicher erforderlich, das
sind rund 1 Mrd(2*°= 10°% * 2% (= 1 TB) =>rund 1 Mrd TerraByte, also viel zu viel.



e S. Lucks:

Lucks beschreibt in [4] eine chosen-chiffertext Attacke auf den DEAL-192, die einen Trade-
off zwischen der Anzahl der Chiffretexte, Speicheranforderungen und der Zeit fur die Berech-
nung erlaubt.

Parameter Gewidhlte Chiffretexte Verschllsselungen  Speicher
p 232+p 8*2191-2p 239+p Blt

mit p0{0.5, 1, 8, 16, 24}

Die geringsten Speicheranforderungen ergeben sich bei:
2% gewahlte Chiffretexte, 2'% DES-Verschlisselungen, 2*° Bits Speicher

Die kleinste Anzahl Verschlusselungen bei:
2% gewahlte Chiffretexte, 214° DES-Verschliisselungen, 2% Bits Speicher

Die DEAL Schliisselgeneration basiert auf einer langsamen aber starken Verschlisselung,
sprich dem DES, jedoch héngt der Rundenschliissel RK; noch nicht von allen Schlusseln K;
ab, genauso wie RK; nicht beim DEAL-192/256, und der RK3 beim DEAL-256.

Ist ein Teil des Schlussels K bekannt, héngt die Sicherheit des DEAL davon ab, welchen Teil
des Schlissels es betrifft. Die Sicherheit des DEAL-192 Schlussels liegt, wenn 64-Bit bekannt
sind noch Uber der des DEAL-128, wenn dies z.B. gerade der Kj ist. Wenn der Angreifer
jedoch K; kennt, muf3 er nur noch einen 128 Bit Schlussel in 5 statt 6 Runden wie beim
DEAL-128 angreifen, da der RK; ja nur mit dem K; gebildet wird.

Diese Probleme kdnnen geldst werden, indem eine weitere Verschliisselung fir den DEAL-
128, zwei weitere fur den DEAL-192 und drei weitere fur den DEAL-256 hinzugefugt
werden. Dies geschieht nach dem gleichen Prinzip, auf dem alle DEAL Schliisselgenerationen
beruhen.

Fir den DEAL-128 werden dann nur die RKj,...,RK7 als Rundenschlissel verwendet, wobei
RK; wie folgt berechnet wird:

RK, = E, (K, 0 (5)0RK,)
und (5) wieder eine Konstante verschieden von 000..0,(1)(2),(3),(4) ist.
Entsprechend wird fiir den DEAL-192 und den DEAL-256 vorgegangen.
Es ist festzuhalten, dass die zusétzlichen Verschlusselungsoperationen nur einen zusétzlichen
Aufwand zwischen 1/6 und 3/8 der Zeit des originalen Schlusselgenerators bedeuten, also
eine akzeptable Verlangsamung fir die Modifikation.

» J. Kelsey und B. Schneier

In [5] wird die Schwéche des Schlusselgenerationsalgorithmus demonstriert, die sowohl zu
aquivalenten Schlusseln, als auch zu einer Anfalligkeit fiir related-key Attacken fuhrt.

Ein Verschlisselungsalgorithmus besitzt quivalente Schliissel wenn fiir zwei oder mehr
Schliissel K, K* gilt: K =K' DE,(X)=E,.(x) firalle Klartexte X.



Fiir den DEAL-128 wird ein Algorithmus angegeben, der mit einem Aufwand von 2°* DES-
Verschllsselungen Paare von &quivalenten Schlisseln findet. Ein davon verschiedener,
angegebener Algorithmus bestimmt mit nur 6 bzw. 8 DES-Verschlisselungen fiir den DEAL-
192 und DEAL-256 jeweils eine Menge von 256 aquivalenten Schlusseln.

Des weiteren ist eine related-key Attacke auf den DEAL-192 angegeben, welche unter
Verwendung von 2 verwandten Schliisseln, sowie drei gewahlten und mit jedem dieser
Schliissel verschliisselten Klartexte, bei 3*2*° Bytes Speicher 2% DES-Verschliisselungen
oder bei 3*2%° Bytes Speicher 2'** DES-Verschliisselungen benétigt. Sie ist bei diesem
Aufwand allerdings nur von theoretischen Interesse.

AbschlieBend kann man sagen, dass keine mit heutigen Mitteln realisierbare Attacke auf den
DEAL bekannt ist.

R. Outerbridge merkte in [7] jedoch zu bedenken an, dass der DEAL auf dem DES basiert,
und damit maogliche Einbriiche in den DES auch Einbriiche in den DEAL erlauben wirde.

4.5. Performance

Die Ver- und Entschlisselungsgeschwindigkeit bei den Schlussellangen sind verschieden. Der
DEAL-128 und -192 sind fast so schnell(bzw. langsam) wie der Triple-DES, welcher dreimal
langsamer als der DES ist. Der DEAL-256 ist um 33% langsamer als der DEAL-128.

Die Performancetests in [6] auf 32 Bit und 64 Bit CPUs sowie bei Hash-Funktionen lassen
sich mit folgendem Zitat ausreichend zusammenfassen: ,,... DEAL is a straw-man algorithm
that provides a worst-case performance benchmark for AES...*

Bei der Smart-Card-Performance schnitt der DEAL, der mit 50 Bytes RAM Anforderungen
zu den wenigen, fur eine Smart-Card-Implementation geeigneten Algorithmen gehorte (< 64
Bytes RAM), genauso schlecht ab, und war &hnlich ,,schnell* wie der Triple-DES. Dies liegt
vor allem an der DEAL-Schlusselberechnung, die ja den langsamen DES verwendet.

4.6. Zukunftsaussichten

DEAL hat den Vorteil, dass der verwendete DES schon ausreichend studiert und deployed
wurde. Deshalb wird er in Zukunft Verbreitung in der Realen Welt finden, denn die breite
Verfligbarkeit von DES-Hard- und software ermdglicht eine einfache und billige Implemen-
tierung in vielen verschiedenen Umgebungen.

4.7. Literatur

[1] B. Schneier: Angewandte Kryptographie, Addison-Wesley, 1996

[2] R. Wobst: Abenteuer Kryptologie, Addison-Wesley, 1998

[3] L. Knudsen: DEAL- A 128-bit Block Cipher, AES-Proposal, Juni 1998
[nttp://www.ii.uib.no/~larsr/papers/deal.pdf|

10


http://www.ii.uib.no/~larsr/papers/deal.pdf

[4] S. Lucks: On the Security of the 128-Bit Block Cipher DEAL, 1999
|h_£p://th.informatik.uni-mannheim.de/m/lucks/gapers/deal.ps.gz |

[5] J. Kelsey, B. Schneier: Key-Schedule Cryptoanalysis of DEAL,
[nttp://www.counterpane.com/deal.pdf]

[6] B.Schneier, J. Kelsey, u.a.: Performance Comparison of the AES Submissions, Feb. 1999
[nttp://www.counterpane.com/aes-performance. pdf|

[7] R. Outerbridge: AES Candidate DEAL, Présentationsfolien, 1998
[http://csre.nist.gov/encryption/aes/round1/confl/deal-slides.pdf|

11


http://th.informatik.uni-mannheim.de/m/lucks/papers/deal.ps.gz
http://www.counterpane.com/deal.pdf
http://www.counterpane.com/aes-performance.pdf
http://csrc.nist.gov/encryption/aes/round1/conf1/deal-slides.pdf

