Analyse kryptographischer Algorithmen: Serpent

Michael Ueckerdt
mailto://ueckerdt@informatik.hu-berlin.de

23. August 2002

1 Einleitung

Dieses Seminar beschiéftigt sich mit modernen aber etwas weniger bekannten
kryptographischen Algorithmen. Als Ausgangspunkt wurden dabei Kandidaten
fir den Advanced Encryption Standard (AES) betrachtet.

In dieser Abhandlung mochte ich den kryptographischen Algorithmus Serpent
vorstellen. Serpent wurde von Ross Anderson, Eli Biham und Lars Knudsen
entwickelt und als Vorschlag fiir den AES eingereicht. Zusammen mit Rijndael,
MARS, RC6 und Twofish erreichte Serpent die zweite Runde, in welcher Sicherheits-
und Performanceaspekte der fiinf Kandidaten vergleichend analysiert wurden.
Aus der zweiten Runde ging Rijndael als Sieger und damit als AES hervor.

Die Spezifikation von Serpent wurde von den Entwicklern offengelegt und der
Algorithmus zur Verwendung freigegeben. Dennoch liegen mir derzeit keine Hin-
weise auf den praktischen Einsatz von Serpent vor.

2 Der Algorithmus

2.1 Eigenschaften

Serpent ist ein symmetrisches Blockchiffre, welches mit 128-Bit Blocken arbeitet.
Intern wird mit 256-Bit Schliisseln gearbeitet, kiirzere Schliissel werden zu 256 Bit
aufgefiillt. Damit sind die Mindestanforderungen an die AES Kandidaten (128
Bit Blockgrofie, mogliche Schliissellangen: 128, 192 und 256 Bit) erfiillt.

Die Verschliisselung besteht aus 32 Runden, welche nach Einschitzung der Ent-
wickler einen hohen Sicherheitsspielraum schaffen. Der Algorithmus ist sehr kon-
servativ aufgebaut, d.h. es werden ausschliellich bereits linger bekannte und
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daher gut untersuchte Verfahren verwendet. Dadurch ist es nach Ansicht der
Entwickler unwahrscheinlicher, daf§ neue wesentlich effizientere Angriffe gegen
Serpent gefunden werden.

2.2 Die Verschliisselungsfunktion

Zur Verschliisselung werden auf jeden einzelnen Block nacheinander die 32 Run-
denfunktionen angewandt.

By = IP(plaintext)
Bi11 = Round;(B;, Key) 1=0,..,31
ciphertext = F P(Bss)

Dabei bezeichnen I P und F P schliisselunabhéngige Permutationen der iiberge-
benen Blocke. Sie haben keine kryptographische Bedeutung sondern sollen eine
effizientere Implementation gestatten, auf die spéter noch eingegangen wird. F'P
ist dabei die Inverse von IP.

Serpent verwendet acht 4x4 S-Boxen, d.h. injektive Funktionen von und auf die
Menge der 4-Bit-Folgen, welche von den Entwicklern in der Algorithmusspezifika-
tion angegeben sind. Sie wurden deterministisch aus den DES S-Boxen generiert,
um so die Sicherheitseigenschaften dieser bereits sehr gut untersuchten S-Boxen
zu iibernehmen. So garantieren sie unter anderem, daf sich bei jeder Anderung
eines Eingabe-Bits mindestens zwei Ausgabe-Bits verdndern. Jede Runde ver-
wendet jeweils eine der S-Boxen in 32-fach paralleler Ausfithrung (32 * 4 Bit =
128 Bit = Blockgrofe).

Round;( X, Key) = LT(S;moas(X & K;)) i=20,.,30
ROUTLd31(X, K@y) = So(X D K31) D Kgg

S; bezeichnet hierbei die 32-fach parallele Anwendung der i-ten S-Box, die K; sind
die einzelnen 128-Bit Rundenschliissel, die aus dem originalen 256-Bit Schliissel
(Key) generiert werden und LT bezeichnet eine lineare Transformation.

Zunéchst fallt auf, daB sich die letzte Runde von allen vorhergehenden unter-
scheidet. Wiirde man hier wie in den anderen Runden die lineare Transformati-
on verwenden, kénnte diese von einem Angreifer problemlos wieder riickgéngig
gemacht werden, da sowohl die Transformation als auch ihre Inverse in der Al-
gorithmusspezifikation angegeben sind. In den anderen Runden dient die lineare
Transformation hauptséchlich zur Erzeugung des sogenannten Lawineneffekts,
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d.h. daB sich die Anderung eines einzelnen Eingabe-Bits sehr schnell auf sehr
viele Ausgabe-Bits auswirkt. Die lineare Transformation LT(X) kann wie folgt
durchgefiihrt werden:

Xo, X1, X2, X3 = FP(X)
Xo = Xp<<<13
Xy = Xy<<<3
X = Xi®oXod Xy
X3 = X3®Xod (Xp<<3)
X = Xi<«1
X3 = X3<<<7
Xo = Xo® X180 X3
Xy = Xo® X3P (X1 <<7)
Xo = Xop<<<5b
Xy = Xy <<« 22
LT(X) = IP(Xo,X1,Xs,X3)

Die Eingabe X wird also zuriickpermutiert und in vier 32-Bit Worter zerlegt.
Diese werden dann rotiert (<<<), geshiftet (<<), XOR-verkniipft und am Ende
aneinandergesetzt und wieder zurechtpermutiert. Da nur einfache bitweise Ope-
rationen verwendet werden, 143t sich die Transformation einfach und effizient
in Soft- und Hardware implementieren. Uber diese lineare Transformation stellen
die Entwickler sicher, dafl nach drei Runden jedes Eingabe-Bit jedes Ausgabe-Bit
beeinflufit hat.

2.3 Die Schliisselgenerierung

Wie aus der Algorithmusbeschreibung ersichtlich wird fiir jede Runde ein und
fiir die letzte zwei 128-Bit Schliissel benétigt. Diese werden aus dem originalen
Schliissel erzeugt. Besteht der gewéhlte Schliissel aus weniger als 256 Bit wird er
durch Anhéngen einer 1 und einer variablen Anzahl von Nullen auf die nétigen
256 Bit aufgefiillt. Dieser Schliissel wird nun in acht 32-Bit Worter zerlegt:

W_g,W_7,W_¢,W—_5,W_y4,W_3,W_2,W_1 = Key

Daraus werden nun iterativ 132 sogenannte prekeys gebildet.
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w; = (’wi_g B wi—5 D w;—_3 Bw;—1 PP Z) <<< 11 1=20,..,131

V5+1
2

o —

Dabei entspricht @ der Nachkommastelle des goldenen Schnitts. Diese Bildungs-
vorschrift soll sicherstellen, da3 die Schliisselbits moglichst gleichméfig auf die
einzelnen prekeys verteilt werden. Die XOR-Verkniipfung mit i verhindert dariiber-
hinaus schwache Schliissel.

Diese prekeys werden nun schliefSlich nach folgendem System zu den 33 Runden-
schliisseln zusammengesetzt:

Ky = S3(IP(wp,w;,ws,ws))

Ky = Sy(IP(wy,ws,ws, wr))

Ky, = Si1(IP(ws,wqy,win,wsy))

K3 = SO<[P(w12:w13>wl4>w15))
Ky = Sy(IP(wig, wi7, wig, wig))
K; = 56(IP(w20,w21,w22,w23))
K3 = 54(1P(w124,w125,w126,w127))
Kz = 53<IP(U)128,w129,w1307w131))

2.4 Implementation im bitslice-Modus

Eine effiziente Moglichkeit zur Implementation von Serpent bietet der sogenannte
bitslice-Modus. Die Idee der Implementation soll hier kurz vorgestellt werden, da
das Design des Algorithmus explizit darauf zugeschnitten ist. Die Idee des bitslice-
Modus ist es, eine S-Box nicht als eine Funktion von und auf 4-Bit Folgen, sondern
als vier boolesche Funktionen zu betrachten.

Klassische Modellierung einer S-Box:

(outy, outy, outy, outz) = S(ing,ing,ing,ing)
Alternative Modellierung der S-Box:

Outo = fg ino,inl,z’ng,in;;
out; = fi

(
(
outy = faf
(

out3 = fg ’ino, inl, ?;Tlg, ’in3

)
ing,iny, ing, ing)
’ino, z'nl, ing, m3)

)
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Die 32-fach parallele Anwendung einer S-Box entspricht also entweder der Be-
rechnung der entsprechenden 4-Bit Funktion fiir 32 Eingaben, oder aber einer
Permutation der Eingabe-Bits, der einmaligen Berechnung der vier booleschen
Funktionen auf 32-Bit Wortern, sowie einer Permutation der Ausgabe-Bits (in-
vers zur Permutation der Eingabe). Die bitweise Verkniipfung von 32-Bit Wértern
kann im allgemeinen wesentlich schneller durchgefiihrt werden, als 32 Zugriffe auf
die Tabelle der S-Box.

Da bei Serpent der bitslice-Modus bereits wiahrend der Entwicklungsphase als
Standardimplementation vorgesehen war, entschieden sich die Entwickler die Bits
nicht beim bitslice-Modus zu permutieren, sondern nur in dem anderen Modus.
Diese Permutationen sind in der Algorithmusbeschreibung in Form von I P (initial
permutation) und F'P (final permutation) prasent. Somit wird durch Entfernen
aller Anwendungen von I P und F'P aus den obigen Formeln, die Darstellung des
Algorithmus in den bitslice-Modus {ibertragen.

3 Analyse von Serpent

3.1 Sicherheit

Serpent ist seit 1998 veroffentlicht und wurde seitdem vor allem im Rahmen
der AES-Konferenzen untersucht. Es sind derzeit keine Schwéchen bekannt, die
zu einem wirksamen Angriff fithren kénnten. Zunéchst sollen einige der Angriffe
vorgestellt werden, welche die Entwickler selbst betrachtet haben.

e vollstindige Schliisselsuche
Ein klassischer Brute Force-Angriff, der bei allen AES-Kandidaten funk-
tioniert. Hierbei werden alle Schliissel durchprobiert, der Rechenaufwand
entspricht somit der Menge der moglichen Schliissel. Es wird nur ein Klar-
text / Kryptotext-Beispiel bendétigt.

o Worterbuch-Angriff

Ebenfalls ein Brute Force-Angriff, der auf alle AES-Kandidaten angewandt
werden kann. Es werden dazu alle moglichen Klartextblocke sowie die da-
zugehorigen Kryptotextblocke benotigt. Der Angreifer kann damit jeden
Kryptotextblock entschliisseln, indem er den entsprechenden Klartextblock
in seiner Sammlung sucht. Der Platzbedarf ist ausschliellich von der An-
zahl der moglichen Blocke und damit von der Blockldnge abhéngig (welche
fiir die AES-Kandidaten auf 128 Bit festgelegt ist).

e CBC- und CFB-Modi
Werden 2% Kryptotextblocke im CBC- oder CFB-Modus iibertragen, liegt
die Wahrscheinlichkeit bereits bei 1/2 dafl zwei identische Kryptotextblocke
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dabei waren. Daraus lassen sich dann einzelne Bits der nachfolgenden Klar-
texte rekonstruieren (je mehr identische Kryptotextblocke auftauchen, desto
mehr kann vom Angreifer rekonstruiert werden). Eine typische Gegenmaf}-
nahme ist der Wechsel des verwendeten Schliissels nach der Ubertragung
einer gewissen Anzahl von Blocken in einem der beiden Modi. Dieser Angriff
kann ebenfalls auf jedes Blockchiffre angewandt werden, und der Platzbe-
darf ist ausschlieflich von der Blockldnge abhéngig.

e differentielle Kryptoanalyse
Diese Verfahren basieren auf der Untersuchung sehr dhnlicher Klartexte
und den Unterschieden in den dazugehorigen Verschliisselungen. Da bei
Serpent jedoch die Anderungen eines einzelnen Eingabe-Bits bereits nach
wenigen Runden alle Ausgabe-Bits beeinflufit, sehen die Entwickler keine
Ansatzpunkte fiir solche Verfahren.

e lineare Kryptoanalysis

Hierbei sucht der Angreifer nach linearen Abhéangigkeiten zwischen Eingabe-
und Ausgabe-Bits der S-Boxen, die mit einer Wahrscheinlichkeit ungleich
50% (das wire der ideale Zufall) auftreten. Solche Abhéngigkeiten kénnen
unter Umstédnden zu linearen Abhéngigkeiten zwischen der Eingabe und
der Ausgabe des gesamten Algorithmus fithren, welche dann ebenfalls mit
Wahrscheinlichkeiten ungleich 50 % auftreten. Aufgrund der sorgfiltigen
Auswahl der S-Boxen und der hohen Rundenzahl liegen diese Wahrschein-
lichkeiten bei Serpent (fiir den kompletten Algorithmus, nicht fiir jede ein-
zelne S-Box) jedoch so nahe an den 50%, daf sie nicht fiir Angriffe genutzt
werden konnen.

e verwandte Schliissel Der Angreifer verschliisselt einen bekannten Klar-
text mit verschiedenen Schliisseln, die sich an bestimmten Stellen unter-
scheiden. Durch den Vergleich der Ergebnisse mit dem echten Kryptotext
versucht er dann Riickschliisse auf den dort verwendeten Schliissel zu ziehen.
Die Entwickler begriinden die Immunitdt von Serpent gegeniiber solchen
Angriffen damit, daB sich bereits geringste Anderungen an den Runden-
schliisseln nach wenigen Runden auf sehr viele Schliissel-Bits der nachfol-
genden Rundenschliissel auswirken.

e Timing Attack Dieses Verfahren geht davon aus, dal dem Angreifer Daten
iiber die Dauer der Rechenoperationen zur Verfiigung stehen, die wéhrend
der Verschliisselungen benutzt wurden. Daraus versucht er dann Riick-
schliisse auf die beteiligten Operanden zu ziehen. Die von Serpent verwen-
deten Operationen and, or, xor, not, rotate und shift sind fiir solche
Verfahren allerdings kaum anfillig, da sie anndhernd feste (d.h. von den
Operanden unabhéngige) Ausfithrungszeiten haben.
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Auch im AES-Report zur zweiten Runde finden sich Untersuchungen zur Sicher-
heit der fiinf Finalisten (Rijndael, Serpent, MARS, RC6 und Twofish). Bei keinem
dieser Algorithmen konnten Hinweise auf mogliche Angriffe gefunden werden. Um
dennoch ein Ma$ fiir die Sicherheit der Algorithmen zu finden, hat man Angrif-
fe auf vereinfachte Versionen der Algorithmen versucht. Anhand des Grades der
dazu notigen Vereinfachung, wurde den Algorithmen dann ein grofler bzw. ein
angemessener Sicherheitsspielraum bescheinigt.

Die Vereinfachungen bei Serpent bestanden im wesentlichen in der Reduktion
der Rundenzahl. Die nachfolgende Tabelle gibt einen Uberblick iiber mogliche
Angriffe auf Serpent-Versionen mit reduzierter Rundenzahl und den jeweils dazu
benotigten Klartextblocken. Hierbei wurde alles als Angriff gewertet, was weniger
Klartexte als der Brute Force-Angriff bendtigt (der Worterbuchangriff benstigt
2128 Klartextblocke).

Anzahl der Runden | Verfahren benétigte Klartexte
6 Runden differentielle Kryptoanalysis | 2*! Klartextblécke
7 Runden differentielle Kryptoanalysis | 2!%? Klartextblocke
8 und 9 Runden amplified Boomerang 2110 Klartextblocke

Es konnten also maximal neun Runden angegriffen werden, was bei einer Gesamt-
rundenzahl von 32 eine betréichtliche Vereinfachung darstellt. Untersuchungen im
Rahmen der AES-Konferenzen ergaben auflerdem, dafl nach vier und mehr Run-
den die Ausgabe von Serpent Eigenschaften einer zufélligen Bitfolge hat. Serpent
hat eine einfache und gut zu analysierende Struktur und verwendet nur kon-
ventionelle und bereits gut untersuchte Verfahren, bei denen das Risiko dafl ein
neuer effizienter Angriff gefunden wird, vergleichsweise gering ist. Insgesamt wur-
de Serpent deshalb ein hoher Sicherheitsspielraum bescheinigt (ebenso wie MARS
und Twofish), wihrend RC6 und Rijndael ein angemessener Sicherheitsspielraum
attestiert wurde.

3.2 Performance

Der zweite wesentliche Punkt der AES-Untersuchungen war die Performance
der Algorithmen. Da alle fiinf Kandidaten als sicher eingestuft wurden, gab
das Ergebnis der Performance-Analyse den Ausschlag fiir den zukiinftigen AES-
Algorithmus. Nachfolgend nun eine kurze Zusammenfassung der Ergebnisse dieser
Untersuchungen.

In Software-Implementationen stellte sich Serpent sprach- und systemiibergrei-
fend als relativ langsam im Vergleich zu den anderen Finalisten dar. Verantwort-
lich dafiir diirfte vor allem die hohe Rundenzahl sein. Der Speicherbedarf einer
Serpent-Implementation ist gering (hier war Serpent zweitbester der Algorith-
men).
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Fiir Hardware-Implementationen ist Serpent mit einem sehr guten Datendurch-
satz dagegen gut geeignet. Beim Speicherbedarf wirkte sich nachteilig aus, dafl
fiir die Entschliisselung die inverse lineare Transformation und die inversen S-
Boxen extra vorgehalten werden miissen. Aulerdem miissen die Rundenschliissel
zwischengespeichert werden, da fiir die Entschliisselung die Rundenschliissel in
umgekehrter Reihenfolge bendtigt werden (d.h. der zuletzt erzeugte wird zuerst
verwendet). Serpent verwendet nur einfache bitweise Operationen, so dafi die
Hardware-Implementation sehr einfach ist.

Im Vergleich zu den anderen Algorithmen schnitten die Software-Implementationen
von Serpent schlecht und die Hardware-Implementation gut ab. Rijndael konn-
te dagegen in beiden Kategorien iiberzeugen, und wurde schliellich als AES-
Algorithmus gewahlt.
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