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In diesem Seminar werden aktuelle Themen der Theoretischen Informatik, insbe-
sondere der Komplexitätstheorie und der Kryptologie behandelt. Hierbei gehen wir
auch gern auf Teilnehmerwünsche ein.
In diesem Semester wollen wir uns schwerpunktmäßig den Themen Pseudozufalls-

generatoren und Derandomisierung widmen. Die Erzeugung von Bitfolgen mit »zufäl-
ligen« Eigenschaften besitzt zahlreiche Anwendungen in der Kryptografie. Darüber
hinaus sind Pseudozufallsgeneratoren ein zentrales Konzept der modernen Komplexi-
tätstheorie, welches u. a. für die Derandomisierung probabilistischer Komplexitäts-
klassen genutzt werden kann.
Vorkenntnisse aus der Kryptographie und/oder Komplexitätstheorie sind zum

Besuch dieses Seminars nützlich, jedoch nicht unabdingbar.

Themen für Referate

Im Seminar sind Vorträge einführenden und vertiefenden Charakters zu folgenden
Themenbereichen geplant:

1. Äquivalenz der Existenz von schwachen und starken Einwegfunktio-
nen. Schwache Einwegfunktionen sind manchmal schwer zu invertieren, starke
Einwegfunktionen fast immer.

Inhalt: Wie sind Einwegfunktionen genau definiert? Wie kann aus einer
schwachen Einwegfunktion eine starke konstruiert werden?

Literatur: [AB09, Kapitel 9], [Gol01, Kapitel 2]

2. Pseudozufallsgeneratoren: Ununterscheidbarkeit und Unvorhersag-
barkeit. Ein Pseudozufallsgenerator ist eine Funktion, die aus einer kurzen,
zufällig zu wählenden Eingabe eine längere, zufällig aussehende Ausgabe berech-
net.

Inhalt: Wie können Pseudozufallsgeneratoren durch Ununterscheidbarkeit
und Unvorhersagbarkeit definiert werden? Warum sind beide Defini-
tionen äquivalent?

Literatur: [AB09, Kapitel 9]

3. Äquivalenz der Existenz von Einwegfunktionen und Pseudozufallsge-
neratoren.

Inhalt: Warum gibt es genau dann Einwegfunktionen, wenn es Pseudozu-
fallsgeneratoren gibt?

Literatur: [AB09, Kapitel 9]

4. Derandomisierung von probabilistischen Komplexitätsklassen. Neben
der Komplexitätsklasse P, die effiziente deterministische Berechenbarkeit cha-
rakterisiert, hat sich die Klasse BPP zur Beschreibung von effizienten probabi-
listischen Berechnungen etabliert.

Inhalt: Wie ist BPP genau definiert? Unter welchen Voraussetzungen kann
BPP = P gezeigt werden?

Literatur: [AB09, Kapitel 7 und 20]

5. Extraktoren können selbst aus nur schwach zufälligen Quellen brauchbare
Zufallszahlen erzeugen.

Inhalt: Wie lassen sich Extraktoren genau definieren? Wie können sie kon-
struiert werden? Wie können sie zur Derandomisierung verwendet
werden?

Literatur: [AB09, Kapitel 20]

6. Elektronisches Geld.
Inhalt: Wie kann durch kryptographische Methoden beim Bezahlen im Inter-

net die von Bargeld gewohnte Anonymität hergestellt werden, ohne
dass digitale »Münzen« beliebig kopiert werden können?

Literatur: [Mol02, Kapitel 7], [TW05, Kapitel 11]



Ablauf

• In der ersten Woche stellen wir euch die Referatsthemen vor und ihr wählt euer
Thema aus. Außerdem geben wir euch Hinweise zur Gestaltung von Referaten
und Ausarbeitungen.

• Im Lauf des Semesters haltet ihr Referate
– Die Referate haben das Ziel, dass ihr (a) euch ein Thema erarbeitet, (b) eu-

er Thema den anderen vermittelt, (c) von den Referaten der anderen lernt
und (d) Vortragspraxis sammelt.

– Einerseits sollen eure Referate anschaulich sein: Ihr führt die anderen in
euer Thema ein. Bitte setzt dabei nicht mehr voraus, als sie schon wissen.
Mit Beispielen und Bildern könnt ihr euren Zuhörern das Verstehen er-
leichtern. Eine gute Richtschnur für gute Erklärungen ist die Frage »Was
hat mir selbst geholfen, das zu verstehen?«

– Andererseits sollen eure Referate auch präzise sein: Klare Definitionen und
die Details von Konstruktionen und Algorithmen gehören auch dazu.

– Für euer Referat stehen euch ca. 90 Minuten zur Verfügung. Bitte plant
Zeit für Rückfragen ein!

• Vorbereitung des eigenen Referats:
– Ihr arbeitet euch in das Thema ein, indem ihr die angegebene (und ggf.

weitere) Literatur lest. Literatur, die es nicht in der Bibliothek oder im
Netz gibt, kann bei uns kopiert werden.

– Vor der Vorbereitung des Vortrags lest ihr am besten [TWM10, Abschnitt
5] – das lohnt sich auch dann, wenn ihr nicht LATEX verwendet.

– Eine Woche vor dem Referat kommt ihr in unsere Sprechstunde, um letzte
Verständnisfragen zu stellen und den Ablauf des Referats durchzusprechen.

• Es ist ein zentrales Element eines Seminars, auch von den Referaten der anderen
zu lernen. Deshalb solltet ihr möglichst immer anwesend sein. Wenn ihr mehr
als einmal fehlt, zeigt uns bitte unaufgefordert ein Attest.

• Nach dem Referat fertigt ihr noch eine schriftliche Ausarbeitung zu eurem
Thema an.

– Die Ausarbeitungen haben das Ziel, (a) das im Seminar gesammelte Wissen
zusammenzufassen, (b) Interessierten einen Einstieg in euer Thema zu
ermöglichen und (c) euch die Gelegenheit zu geben, wissenschaftliches
Schreiben zu üben (Vorbereitung auf Studien- und Diplomarbeit).

– Wir werden eure Ausarbeitungen auf der Webseite des Seminars veröffent-
lichen, wenn ihr damit einverstanden seid.

– Eure Ausarbeitung sollte ungefähr 10-20 Seiten umfassen.
– Hinweise zum wissenschaftlichen Schreiben findet ihr unter [Böt06]

und [Mit07].
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