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2 Kryptoanalyse der klassischen Verfahren

2.1 Klassifikation von Angriffen gegen Kryptosysteme

Die Erfolgsaussichten eines Angriffs gegen ein Kryptosyshéangen sehr stark davon
ab, wie gut die Ausgangslage ist, in der sich der Gegner tetfiRdinzipiell sollte man
die Fahigkeiten des Gegners genauso wenig unterschatzediviUnvorsichtigkeit
der Anwender von Kryptosystemen. Bereits vor mehr als eid@nnhundert postulier-
te Kerckhoffs, dass die Frage der Sicherheit keinesfalisikgendwelchen obskuren
Annahmen tber den Wissensstand des Gegners abhangig geveadén darf.

Goldene Regefir Kryptosystem-Designer (auch ,Kerckhoffs’ Prinzip“rgmnnt)
Unterschatze niemals den Kryptoanalytiker. Gehe inskas@nimmer von der
Annahme aus, dass dem Gegner das angewandte System bekannt i

In der folgenden Liste sind eine Reihe von Angriffsszemannit zunehmender Gefahr-
lichkeit aufgefiihrt. Auch wenn nicht alle Eventualitdténes Angriffs vorhersehbar
sind, so vermittelt diese Aufstellung doch eine gute Vdistg davon, welchen un-
terschiedlichen Bedrohungen ein Kryptosystem im prakéscEinsatz ausgesetzt sein
kann.

Angriff bei bekanntem Kryptotext ( ciphertext-only attack)
Der Gegner fangt Kryptotexte ab und versucht, allein auvsriKenntnis Rick-
schliusse auf die zugehdrigen Klartexte oder auf die bezni@thlissel zu zie-
hen.

Angriff bei bekanntem Klartext ( known-plaintext attack)
Der Gegner ist im Besitz von einigen zusammengehorigerntédaiKryptotext-
Paaren. Hierdurch wird erfahrungsgemalf die Entschlisgeleiterer Krypto-
texte oder die Bestimmung der benutzten Schliissel weskeetlieichtert.

Angriff bei frei wahlbarem Klartext ( chosen-plaintext attack
Der Angriff des Gegners wird zuséatzlich dadurch erleightiass er in der Lage
ist (oder zumindest eine Zeit lang war), sich zu Klartexteiner Wahl die zuge-
hdrigen Kryptotexte zu besorgen. Kann hierbei die Wahl dgmpkotexte in Ab-
hangigkeit von zuvor erhaltenen Verschliisselungsergebnigetroffen werden,
so spricht man von eineringriff bei adaptiv wéahlbarem Klartext (adaptive
chosen-plaintext attach.

Angriff bei frei wahlbarem Kryptotext ( chosen-ciphertext attack
Vor der Beobachtung des zu entschlisselnden Kryptotertast& sich der Geg-

*Diese Annahme ergibt sich meist schon aus der TatsachedigeBsinzipien fast aller heute im Einsatz
befindlichen Kryptosysteme allgemein bekannt sind.
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ner zu Kryptotexten seiner Wahl die zugehdrigen Klartexdsdogen, ohne da-
bei jedoch in den Besitz des Dechiffrierschliissels zu kom(iktternachtsat-
tacke). Das dabei erworbene Wissen steht ihm nun bei der Durctfighseines
Angriffs zur Verfigung. Auch in diesem Fall kénnen sich digdigsaussich-
ten des Gegners erhdhen, wennirgriff bei adaptiv wahlbarem Kryptotext
(adaptive chosen-ciphertext attack moglich ist, also der Kryptotext in Abh&n-
gigkeit von den zuvor erzielten Entschlisselungsergsknisvahlbar ist.

Angriff bei frei (oder adaptiv) wahlbarem Text ( chosen-text attack
Sowohl Klartexte als auch Kryptotexte sind frei (oder sagaptiv) wahibar.

Ohne Frage ist ein Kryptosystem, das bereits bei einem #mgiti bekanntem Kryp-
totext Schwéchen erkennen lasst, fur den praktischen EZinsdlkommen ungeeig-
net. Tatsachlich miissen aber an ein praxistaugliches Bsyptem noch weit héhere
Anforderungen gestellt werden. Denn haufig unterlaufenAlenendern sogenannte
Chiffrierfehler , die einen Gegner leicht in eine sehr viel giinstigere Augspositi-
on versetzen als dies sonst der Fall ware. So ermdglichpieésgieise das Auftreten
stereotyper Klartext-Formulierungen einen Angriff bekbentem Klartext, sofern der
Gegner diese Formulierungen kennt oder auch nur errat.ri¢igtidurch derartige Un-
vorsichtigkeiten, die im praktischen Einsatz nicht véiedig vermeidbar sind, kdnnen
sich selbst winzige Konstruktionsschwéachen eines Krysti@ens sehr schnell zu ei-
ner ernsthaften Bedrohung der damit verfolgten Sichesim@ressen auswachsen. Die
Geschichte der Kryptographie belegt sehr eindrucksvalisces haufig die Anwender
eines Kryptosystems selbst sind, die — im unerschittenticBlauben an seine krypto-
graphische Starke — dem Gegner zum Erfolg verhelfen.

Zusammenfassend lasst sich also festhalten, dass dientBzfiéit von Angriffen, de-
nen ein Kryptosystem im praktischen Einsatz ausgesej&dsain zu Uberschéatzen ist.
Andererseits kann selbst das beste Kryptosystem keinemzebr einer unbefugten
Dechiffrierung mehr bieten, wenn es dem Gegner etwa gelingten Besitz des ge-
heimen Schlissels zu kommen — sei es aus Unachtsamkeit dexm@liar oder infolge
einer Gewaltandrohung des Gegnéwnipromittierte Schlissel).

2.2 Kryptoanalyse von einfachen Substitutionschiffren

Manche der bisher betrachteten Chiffrierverfahren vedeareinen so kleinen Schlis-
selraum, dass ohne groRen Aufwand eine vollstéandige SaHtiiche ausgefiihrt wer-
den kann.

Beispiel 51 (vollstandige Schlisselsuchdls sei bekannt, dass das Kryptotextstiick
y = SAXP mit einer additiven Chiffre erzeugt wurd&'(= A = B = A;,;). Entschlis-
seln wiry probeweise mit allen mdglichen Schliisselwerten, so evhaiir folgende
Zeichenketten.

k B C D E F G H I J K L M
D(k, y)|RZWO QYWN PXUM OML NVSK MURJ LTQ KSPH JROG | QNF HPME GOLD
N O P OQ R S T U V W X Y 2
FNKC EMIB DLI A CKHZ BJGY Al FX ZHEW YGDV XFCU VEBT VDAS UCZR TBYQ
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Unter diesen springen vor allem die beiden KlartextkantBda: = GOLD (Schlussel-
wertk = M undx = VEBT (k = W ins Auge.

Ist s = || K| die GroRRe des Schlusselraums, so kann der Gegner bei bekaKnyp-
totexty die Suche nach dem zugehorigen Klartexauf eine Menge von maximal
Textenzy, ..., xs beschranken. Daneben hat der Gegner ein gewsspe®ri Wissen
Uber den Klartext, wie zum Beispiel dass er in deutscherc®ygraerfasst ist, das es ihm
gestattet, einen Grof3teil der TexteauszuschlieRen. Ferner erscheinen aufgrund die-
ses Hintergrundwissens manche der Ubrig gebliebenenektaandidaten plausibler
als andere (sofern nicht nur ein einziger Ubrig bleibt). jditem Textc;, der nicht als
Klartext in Frage kommt, kann auch mindestens ein Schlimssjeschlossen werden.
Sind noch mehrere Schliisselwerte moglich, so kann weikasgsotextmaterial Klar-
heit bringen. Manchmal hilft aber auch eine Inspektion @gbliebenen Schliisselwerte
weiter, etwa wenn der Schlissel nicht rein zuféllig erzeugtde, sondern aus einem
einprdgsamen Schlisselwort ableitbar ist.
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Abbildung 1 Haufigkeitsverteilung von Einzelbuchstaben im Deutsclirepra].
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Abbildung 2 Haufigkeitsverteilung von Einzelbuchstaben im Engliscties).
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Abbildung 3 Haufigkeitsverteilung von Einzelbuchstaben im Franzésndin %).
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Meist kennt der Gegner zumindest die Sprache, in der derchesKlartext abgefasst
ist. Mit zunehmender Lange gleichen sich die Haufigkeiteieingen der Buchstaben
in nattrlichsprachigen Texten einer ,Grenzverteilung; die in erster Linie von der
benutzten Sprache und nur in geringem Umfang von der Art dete$ abhangt. Diese
Verteilungen weisen typischerweise eine sehr starke lbtgt@Rigkeit auf, was dar-
auf zurtickzufiihren ist, dass in naturlichen Sprachenivel&l Redundanz enthalten
ist. Die Abbildungen 1, 2 und 3, zeigen typische Verteilungen Einzelbuchstaben
in der deutschen, englischen und franzésischen Spracine @ériicksichtigung von
Interpunktions- und Leerzeichen). Ein typischer deutsdiext besteht demnach zu
62% aus den sieben haufigsten Zeickei, | , R, S, A, T (das sind nicht einmal 27%
der Klartextzeichen).

Bei additiven Chiffren reicht es oftmals, den haufigstentigaben im Kryptotext zu
bestimmen, und davon den haufigsten Buchstaben der Kisptaxthe zu subtrahie-
ren, um den Schlissélzu erhalten. Bei affinen Chiffren missen gewéhnlich nur die
beiden haufigsten Buchstaben bestimmt werden; dadurch erlé zwei Verschlisse-
lungsgleichungen. Dieses Gleichungssystem muss gel@deweund man erhalt das
gesuchte Schlusselpaar.

Beispiel 52 (Analyse einer affinen Chiffre mittels Buchstabnhéaufigkeiten) Es sei
bekannt, dass sich hinter dem Kryptotext

| aoea ehoap hwae i xobg jcbho thlob | okhe ixope vbci x ocki x
goppo boapo nmohqgc euogk opeho jhkpl eappj seobe ixoap opntu

ein deutscher Klartext verbirgt, der mit einer additivenifth verschliisselt wurde. Be-
rechnen wir fiir jedes Chiffrezeichgrdie (absolute) Haufigkeitl (y) seines Auftretens,

KLMNO PQRSTUVWXYZ
4

H(y)|765 42019112011221500

so liegt die Vermutung nahe, dass das am haufigsten vorkoden@hiffrezeicher fir
das Klartextzeiche und das am zweithaufigsten vorkomme@dér N steht. Unter
dieser Annahme kann der gesuchte Schlissel (b, ¢) als Lésung der beiden Glei-
chungen

b-E4c = O
b-N+c = P

bestimmt werden. Subtrahieren wir ndmlich die erste vonzleiten Gleichung, so
erhalten wir die Kongrueng - b =55 1, woraus sichh = 3 und damitc = 2 ergibt.
Tatséchlich weist der Schliissel= (3,2) nicht nur fur die beiden Paar¢E, O) und
(N, P), sondern auch fur alle tibrigen Paafe, v) eine gute Ubereinstimmung zwischen
der HaufigkeitH (y), mit dery = E(k,x) im Kryptotext vorkommt, und der erwarte-
ten HaufigkeitF'(z) auf, mit derz in einem typischen deutschen Text der Lahg@
vorkommt (die Tabelle zeigt die Werte vBiz) gerundet):

r ABCDEFGHI JKLMNOPQRSTUVWXYZ
Ex)|[62351723480133103108 76411001
H(y)[50541902570232111206108402110
y [CFI'LORUXADGIMPSVYBEHKNQTWZ




32 2 Kryptoanalyse der klassischen Verfahren

Durch eine Haufigkeitsanalyse kdnnen insbesondere eiaf8dbstitutionery leicht
gebrochen werden, sofern die einzelnen Buchstabiender benutzten Klartextspra-
che mit voneinander differierenden Haufigkeiign) auftreten (vergleiche Tabelle 1).
Selbst wenn, was insbesondere bei kurzen Texten zu erwstielie tatsachliche Hau-
figkeitsverteilung nur in etwa der vom Gegner angenommeregteNung entspricht,
reduziert sich dadurch die Zahl der in Frage kommendenaiefaSubstitutionen ganz
erheblich. Berechnet man die relativen Haufigkeiteder Kryptotextbuchstaben im
Kryptotext, so giltp(a) ~ h(g(a)) (vorausgesetzt der Kryptotext ist gentigend lang).
Fur die Schilderung einer nach dieser Methode durchgediitittyptoanalse sei auf die
Erzahlung ,Der Goldkéfer* von Edgar Allan Poe verwiesen.

Tabelle 1 Einteilung von Buchstaben in Cliquen mit vergleichbaremfitikeitswerten.

Deutsch Englisch Franzésisch
sehr haufig E E E
haufig NIl RS|AT TIAOI NISRH| NJARSITU
durchschnittich| DHU| LGO| CM | LD| CUMF LD| CMP
selten BFWKZ | PV PGWYB | VK V|IFBGQHX
sehr selten JYXQ XJ QZ JYZKW

2.3 Kryptoanalyse von Blocktranspositionen

Mit Hilfe von Bigrammbhaufigkeiten, die manchmal auch als Kdthaufigkeiten be-
zeichnet werden, lassen sich Blocktranspositionen silfitlerechen, sofern geniigend
Kryptotext vorliegt. Ist die Blocklangébekannt, so tragt man hierzu den Kryptotext
zeilenweise in eine Matri$ = (s;;) mit{ SpaltenSy, ..., S; ein. Da jede Zeile dieser
Matrix aus dem zugehdrigen Klartextblock mit derselbemReations erzeugt wur-
de, mussen die Spaltéf) jetzt nur noch in die ,richtige” Reihenfolge gebracht wande
um den gesuchten Klartext zu erhalten. Der Nachfofgevon S; (bzw. der Vorganger
S; von Sj) kann sehr gut anhand der Werte v@ib;, Sx) = >, p(sij, sir) bestimmt
werden.

4.09 4.00

Abbildung 5 Die haufigsten Bigramme im Englischen (in %; nach O.P. Medl@39).
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Abbildung 6 Die haufigsten Trigramme im Deutschen (in %).
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Abbildung 7 Die haufigsten Trigramme im Englischen (in %).

Beispiel 53 (Haufigkeitsanalyse von Bigrammen)}-ur den mit einer Blocktransposi-
tion (mit vermuteter Blocklange 5) erzeugten Kryptotext

| HEHR BWEAN RNEI I NRKEU ELNZK RXTAE VLOTR ENG E

erhalten wir eine MatrixS' mit den folgenden funf Spalten.

S1 S S3 Si Ss
C\[H|[E|[H|[R
BI{IW/|E||A||IN
RI{IN|[IE]||I |
NIIR|IK||E||lU
E[IL|IN||Z]||K
RIIX[IT|IA||lE
VIILI|O||TI||IR
E[IN[IG]||I E

Um die richtige Vorganger- oder Nachfolgerspalte v&nzu finden, bestimmen wir fur
jede potentielle Spaltg;, j = 2,...,5, wieviele der Bigramme;;s;; (bzw.s;15;5) zuU
den 20 haufigsten (aus Abbildung 4) gehéren.

! !
Sy S5 Sy S5|51|S2 S5 S4 S
HEHR|I|HEHR
WE A NB|WE AN
NEI I |RINEI |
R K E UNIRKE U
L NZ K|E|L N Z K
XTAE|R|XTAE
L OT R|VILOTR
N GI E|E|NG I E

Da die beiden Spaltenpaatés, S1) und(S1, S3) jeweils vier haufige Bigramme bil-
den, kénnen wir annehmen, dass im Klart8xtauf S3 oder S3 auf S; folgen muss.

Entscheiden wir uns fur die zweite Méglichkeit, so solltémalé nachstes die Spalten-
paare(S;, S1) und(Ss, S;), j = 2,4, 5 betrachten.
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il !
Sa 84 85|51 53|52 S4 Ss
HHR|II E|IHHR
WA N|B E|]WA N
NIl IR E|NT I
R E UNIK|REWU
L Z KIE N|L Z K
X A E|IRT|X A E
L TRIV O|L TR
NIl E|IE GIN I E

Aufgrund des hohen Wertes vbs, S5) kdnnen wir annehmen, dass difdie Spalte
S folgt. Im nachsten Schritt erhalten wir daher die folgendbdile.

1 1
Sy 54|51 53 55|52 S4
H H/{I E RIH H
WA|B E N|WA
NI | RETI|NI
R E{N K URE
L Z|E N K|L Z
X AIRT E|X A
L TIVOR|L T
NIl |E GE|N I

Diese lasst die Spaltenanordnufig, Sy, Ss, S5, .So vermuten, welche tatsachlich auf
den gesuchten Klartext fuhrt:

5451 5555 5

i
w
o
N

——>NMmM—>I
M<OMZ0W
OO—zAmmm
MIMXC—ZX
ZrXruzsd

2.4 Kryptoanalyse von polygraphischen Chiffren

Blocksysteme mit kleinerh (beispielsweise bigraphische Systeme) lassen sich &hnlic
wie einfache Substitutionen durch Haufigkeitsanalyseahme. Wird bei Hill-Chiffren

k sehr groR gewdhlt, so ist eine solche statistische Analict# mehr méglich. Das
Hill-System kann dann zwar einem Kryptotextangriff widergen, jedoch kaum einem
Angriff mit bekanntem Klartext und schon gar nicht einem Afignit gewéhltem Klar-
text.

Angriff mit gewahltem KlartextO.B.d.A. seiA = {0,1,...,m — 1}. Bei einem
GK-Angriff verschafft sich der Gegner den Kryptotext 200...0, 010...0, ...,



2 Kryptoanalyse der klassischen Verfahren 35

0...001 € AL
g(lOOO) = k11k12---k1l
9(0100) = kglkgg...kgl
g(OOOl) = kllklg...k”

und erhalt damit die Schliisselmatkix

BK-Angriff (bekannter Klartext). Sind bei einem BK-Angriff ausreiodegeeignete
Klartext-Kryptotextpaare bekannt, so kann das Hill-Systelgendermafen gebrochen
werden: Sindx;, y; (¢ = 1,...,u) Paare mite;k = y; und gilt ggT(det X, m) =

1 fur eine aud Blockenz;, i € I, als Zeilen gebildete MatriXX, so lasst sich die
Schlusselmatrix: zu k& = Y X! bestimmenY ist die aus den Blockep;, i € I,
gebildete Matrix).

2.5 Kryptoanalyse von polyalphabetischen Chiffren

Die Vigenére-Chiffre galt bis ins 19. Jahrhundert als sichba der Schliisselstrom bei
der Vigenere-Chiffre periodisch ist, lassen sie sich naitistischen Methoden ebenfalls
leicht brechen, insbesondere wenn der Kryptotext im Vénisizur Periodel (Lange
des Schlisselwortes) gentigend lang ist.

Bestimmung der Schlisselwortlange

Es gibt mehrere Methoden, eine Vigenere-Chiffre zu breckebald die Lange des
Schlisselwortes bekannt ist. So kann man beispielsweisKgptotext zeilenweise in

eined-spaltige Matrix schreiben. Verfahrensbedingt wurdemddia einzelnen Spalten
y1,...,yq durch eine monoalphabetische Substitution (genauerhceine Verschie-

bechiffre) verschlisselt. Sie konnen daher einzeln wie atditive Chiffre durch eine
Haufigkeitsanalyse gebrochen werden. Hierbei liefert epaltey; einen Buchstaben
k; des Schlisselwortes der Vigenere-Chiffre.

Zur Bestimmung der Schlisselwortlange betrachten wir Adegehensweisen: den
Kasiski-Test und die Koinzidenzindex-Untersuchung.

Der Kasiski-Test. Die friiheste generelle Methode zur Bestimmung der Peri@ie b
der Vigeneére-Chiffre stammt von Friedrich W. Kasiski (136Rommt ein Wort an
zwei verschiedenen Stellen im Kryptotext vor, so kann es, siss die gleiche Klar-
textsequenz zweimal auf die gleiche Weise, d. h. mit deichin Schlisselsequenz,
verschlisselt wurde. In diesem Fall ist die Entfernander beiden Vorkommen ein
Vielfaches der Periodd. Werden mehrere Paare mit verschiedenen Entfernufigen
gefunden, so liegt die Vermutung nahe, ddggemeinsamer Teiler aller (oder zumin-
dest vieler)J; ist, was die Anzahl der noch in Frage kommenden Wertedfétark
einschrankt.
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Beispiel 54 (Kasiski-Test)

DERERSTEUNDLETZTEVERS. .. (Klartextz)
+ KASKASKASKASKASKASKAS. .. (Schlisselstror)
NEJ ORKDEMXDDOTRDENCRK. . . (Kryptotexty)

Dass die TextstlickeRK, bzw.DE im Kryptotext in den Entfernungen = 15 undd, =
9 vorkommen, fuhrt auf die richtige Vermutung, dass die Rerib= ggT(9,15) = 3
ist.

Koinzidenzindex-Untersuchungedur Bestimmung der Periodegibt es neben heuri-
stischen Methoden auch folgenden statistischen Ansatergenals von William Fre-
derick Friedman im Jahr 1920 beschrieben wurde. Er basiédeax Beobachtung, dass
eine langere Periode eine zunehme@ditungder Buchstabenhaufigkeiten im Kryp-
totext bewirkt.

Definition 55 (Koinzidenzindex)

DerKoinzidenzindex (engl.index ofcoincidencgeines Texteg der Lange
n Uber dem AlphabeB ist definiert als

1
IC(y) = m ‘ ZH((I) (H(a) —1).
Hierbei istH (a) die absolute Haufigkeit des Buchstaberis Texty.

I1C(y) gibt also die Wahrscheinlichkeit an, mit der man im Tegxan zwei zufallig
gewahlten Positionen den gleichen Buchstaben vorfindeistEirmso gréRer, je un-
gleichmaRiger die Haufigkeiteli (a) sind (siehe unten).

Um die Periodel einer Vigenere-Chiffre zu bestimmen, schreibt man den ttgxt
yfird = 1,2,3,...in eine Matrix mitd Spalten und berechnet fir jede Spajtelen
Koinzidenzindex/C (y;). Fur genligend lange Kryptotexte ist dasjenigeelches das
maximale arithmetische Mittel der SpaltenindiZ€Yy; ) liefert mit hoher Wahrschein-
lichkeit die gesuchte Periode. Enthélt eine Spalte nanmlighKryptozeichen, die alle
mit demselben Schliisselbuchstaliegrzeugt wurden, so stimmt der Koinzidenzindex
dieser Spalte mit dem Koinzidenzindex des zugehdrigentéitses uberein, nimmt al-
so einen relativ groBen Wert an. Wurden dagegen die Kryjtioge einer Spalte mit
unterschiedlichen Schliisselbuchstaben generiert, sbhiérdurch eine Glattung der
Haufigkeitsverteilung bewirkt, weshalb der Spaltenindiekier ausfallt.

Ist die Einzelbuchstabenverteilupg A — [0, 1] der Klartextsprache bekannt, so kann
der Suchraum flir den Wert der Periadlerheblich eingeschrankt werden. Hierzu be-
rechnet man den erwarteten Koinzidenzint¥xC') des Kryptotextes in Abh&ngigkeit
vond. Istd = 1, so istIC(y) = IC(x). Bei langeren Texten kdnnen wir von den
gegenseitigen Abhéngigkeiten der Zeichen im Text absehdmrhalten

E(IC) = p(a)’.

a€A
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als Erwartungswert fir den Koinzidenzindex. Dieser Wertheiuch als Koinzidenzin-
dex der zugrunde liegenden Sprache bezeichnet.

Definition 56 (Koinzidenzindex einer Spraché
Der Koinzidenzindex IC';, einer Sprache mit Buchstabenverteilung :
A — [0, 1] ist definiert als
ICL = Z p(a)?

a€A

IC', ist zudem ein Mal fur die Rauheit der Verteilumg

Definition 57 (Rauheitsgrad; Measure of Roughnegs
Der Rauheitsgrad MR}, einer Sprachd, mit Einzelbuchstabenverteilung
pist

MRL:Z( _1/m ZP _1/m:IOL_1/mv

acA acA
wobeim = ||A]| ist.

Beispiel 58 Fur die englische Spracher( = 26) gilt beispielsweis€/Cgnglisch ~
0,0687 und M Rgnglisch ~ 0,0302.

Ubersteigt dagegehdie Klartextlanger, so ist der Kryptotext bei zufalliger Wahl des
Schlisselswortes ebenfalls rein zufallig, was auf einemgeten Koinzidenzindex von

=>4l =4

a€A
fuhrt. Allgemein gilt

BIC) = s 10+ SO g,

da von den(?) = n(n — 1)/2 méglichen Positionspaaren ungefahr(",%) = n(n —

d)/2d Paare nur eine Spalte u(@ (n/d)* = n?(d—1)/2d Paare zwei unterschiedliche
Spalten betreffen.

Untenstehende Tabelle gibt den ErwartungsvigiC') des Koinzidenzindexes fir
Kryptotexte der Lange: = 100 in Abhangigkeit von der Periodenlangkeiner
Vigeneére-Chiffre wieder (in Promille; Klartext ist ein Zlfig gewahlter Text der engli-
schen Sprache).

d 1 2 3 4 5 6 8 10 x
E(IC) | 69 54 48 46 44 43 42 41 3P

Beispiel 59 Berechnet sich der Koinzidenzindex eines Vigenere-Kigyts der Lan-

ge 100 zu 0,045, so liegt die Vermutung nahe, dass das verwendete Schiistelie
Lange vier oder finf hat, fallg aus einem Klartext der englischen Sprache erzeugt
wurde.



38 2 Kryptoanalyse der klassischen Verfahren

Der Koinzidenzindex kann auch Hinweise dafur liefern, mélehem Kryptoverfah-
ren ein vorliegender Kryptotext erzeugt wurde. Bei Trasgjanschiffren sowie bei
einfachen Substitutionen bleibt namlich der Koinzidedexim Gegensatz zu polyal-
phabetischen und polygraphischen Verfahren erhalteteferkassen sich von letzteren
zudem dadurch unterscheiden, dass bei ihnen sogar die Bbehbaufigkeiten unver-
andert bleiben.

Zur Bestimmung des Schlisselwortes bei bekannter Petiitkdan auch wie folgt vor-
gegangen werden. Man schreibt den Kryptotekt Spalteny; auf und berechnet fir
a € Aundi = 1,...,d die relativen Haufigkeitef;(a) von a in y;. Day; aus dem

Klartext durch Addition vork; entstanden ist, kommt die Verteilung

hila+k),aec A

fur k = k; der Klartextverteilung(a), a € A ndher als fuk # k;. Da

ai(k) =Y pla)hi(a + k)

acA

ein MaR fir die Ahnlichkeit der beiden Verteilungeta) und h;(a + k) ist (siehe
Ubungen), wird der Wert von; (k) wahrscheinlich fik = k; maximal werden.

Beispiel 60 Der folgende Kryptotex

HUDS KUAE ZGXR AVTF PGAS WOGWS ZHTP PBI L LRTZ PZHW
LA J VFIC VBTH LUG LGPR KHWM YHTI UAXR BHTW UCGX
OSPW ACCH | MCS YHWQ HWCF YOCG OGTZ LBI L SWBF LOHX
ZWBl ZVDS ATGS THW SSUX LMIS MHW KSPX OGW HRPF
LSAM USWV VAIL LHE@ LHW VIVL AVTWOCI J PTI C M5TX
VI |

der L&nge203 wurde von einer Vigenere-Chiffre mit Schliisselladge 4 aus engli-
schem Klartext erzeugt. Schreiben wir den Kryptotext im Sigalteny,, ..., y4 der
Lange|y1| = |y2| = |ys| = 51 und|y4| = 50, so ergeben sich folgende Werte il k)
(in Promille):

[k O 1 2 3 45 6 7 8 9 1011 12]

k) || 36 31 31 45 38 26 42 73 44 26 36 47 30
k)|l 44 41 40 51 41 31 37 43 34 28 36 26 28
k)
k)

47 41 48 37 49 40 35 30 48 32 25 42 31
38 40 27 41 65 47 28 34 39 33 35 36 30

[k 13 14 15 16 17 18 19 20 21 22 23 24 25|
) (32 36 29 28 39 48 42 42 39 42 42 35 31
) [[43 68 45 35 27 42 43 40 35 30 24 31 45
) ][ 26 43 76 37 31 39 45 35 34 37 26 30 25
) [[30 48 44 35 42 47 38 39 34 27 38 36 37
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Daay(k)firk =7=H, az(k) fir k = 14 = O, as(k) fur k = 15 = Punday(k) fur
k = 4 = E einen Maximalwert annimmt, lautet das SchlisselMi@PE. Damit ergibt
sich folgender Klartext

A GOOD GLASS | N THE BI SHOPS HOSTEL I N THE DEVI LS
SEAT FORTYONE DEGREES AND THI RTEEN M NUTES NORTH
EAST AND BY NORTH MAI N BRANCH SEVENTH LI MB EAST

SI DE SHOOT FROM THE LEFT EYE OF THE DEATHS HEAD

A BEE LI NE FROM THE TREE THROUGH THE SHOT FI FTY

FEET OUT

Zur Bestimmung des Schlisselwortes kann man auch die Mettlesgegenseitigen
Koinzidenzindexeserwenden. Dabei ist die verwendete Klartextsprache (wmalits
deren Haufigkeitsverteilung) irrelevant, da die Spaltenie- der Name schon sagt —
gegenseitig in Relation gesetzt werden. Aber zuerst dieniDiefi.

Definition 61 (Gegenseitiger Koinzidenzindex

Der gegenseitge Koinzidenzindex von zwei Texteny undy’ mit den Lan-
genn undn’ Gber dem AlphabeB ist definiert als

1 -y H(a)- H'(a).

]C(y?y/) = n - n/
a€B

HierbeiistH (a) bzw. H'(a) die absolute Haufigkeit des Buchstaberns
Texty bzw.y/'.

IC(y,y’) ist also die Wahrscheinlichkeit, dass bei zufélliger Wahke Position iny

und einer Position in/ der gleiche Buchstabe vorgefunden wifdi(y, y') ist umso
groRer, je besser die Haufigkeitsverteilung yaindy’ (d. h. H und H') Gbereinstim-
men.

Ist nuny ein Kryptotext, der mit einem Schliisselwort bekannter leihgrzeugt wurde,
und sindy;, ¢ = 1,...,d die zugehdrigen Spalten, so gibt der gegenseitige Koinzide
zindex der Spaltep; undy; + ¢ (fir 1 < ¢ < j < d) die Wahrscheinlichkeit an, dass
man bei zufalliger Wahl einer Position i und iny; + § denselben Buchstaben vorfin-
det, wobei eine Verschiebung von Spalge relativ zur Spaltey; ist (mit0 < § < 25).
Mit groRer Wahrscheinlichkeit nimmt ald@ (y;, y; + 0) fur § = ¢;; = k; — k; einen
relativ groen Wert an, wahrend féie# J;; mit kleinen Werten zu rechnen ist.

Beispiel 62 Betrachten wir den Kryptotext aus vorigem Beispiel, so leegesich fir
IC(y;,y; + 9) die folgenden Werte (in Promille):

5 0 1 2 3 45 6 7 8 9 10 11 12
IC(y1,y2 +0) || 40 31 25 38 25 21 46 74 50 33 31 44 43
IC(y1,ys +0) || 26 47 25 21 47 32 18 49 91 42 27 51 45
IC(y1,ya +0) || 38 40 29 31 35 24 32 58 42 32 44 50 43
IC(ya,y3 +6) || 50 85 49 21 28 35 24 34 46 25 24 27 59
10( )
10( )

Y2,ya +6) || 46 53 40 37 51 42 29 23 24 32 40 55 38
ys,ya +0) || 49 36 38 60 36 25 34 19 29 42 41 33 54
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5 13 14 15 16 17 18 19 20 21 22 23 24 25
IC(y1,y2 +0) || 34 31 28 24 31 44 45 37 48 64 44 25 31
IC(y1,ys +0) || 31 29 32 23 29 27 39 45 46 39 58 44 24
IC(y1,ys +0) || 39 31 20 34 36 30 40 45 24 42 78 47 22
IC(y2,y3 +0) || 50 50 53 51 24 22 26 43 36 35 32 24 34
IC(y2,ys +0) || 31 32 45 67 49 25 27 29 29 34 37 38 35
IC(ys,ys +0) || 27 36 78 47 25 29 33 27 28 47 32 27 54

Also ist (mit groBer Wahrscheinlichkeit)
012 =7, 013 =8, 014 =23, 023 =1, d24 = 16, d34 = 15.

Wir kbnnen nun alle Spalten relativ zur ersten Spalte socheeben, dass der ganze
Text eine einheitliche Verschiebudidnat, also die zweite Spalte unr, die dritte um
—8 und die vierte um-23. Fir die Bestimmung vo#, muss man nur den haufigsten
Buchstaben in dem auf diese Weise erzeugten Text bestirbmear istL (16, 3%).
Alsoist§ = L —E = H= 7 und das Schlusselwort lautdOPE (H+ 7 = O, H+8 = P,
H+ 23 = E).

Analyse der Lauftextverschlisselung

Zum Brechen einer Stromchiffre mit Klartextschliisselstrkann man so vorgehen:
Man geht zunachst davon aus, dass jeder Kryptotextbuahdtaish Summation eines
Klartext- und Schliisselstrombuchstabens mit jeweilslenét bis hoher Wahrschein-
lichkeit entstanden ist. Dies sind beispielsweise im Eufién die Buchstabds) T, A,

O 1,N, S, R H. Zu einem Teilwortw des Kryptotextes bestimmt man dann alle Paare
von Wortern {v1, we) Mit wy + we = w undwy,we € {E;T,A/ Ol ,N,S R H}. In

der Regel ergeben sich nur sehr wenige sinnvolle Paare,emendlurch Kontextbe-
trachtungen und Erweitern van nach links und rechts der Kryptotext entschlisselt
werden kann. Wird die Analyse durch ein Computerprogramratdyefihrt, kann an
die Stelle der Kontextbetrachtungen auch die Haufigkeitsireng vonn-Grammen
der Sprache treten. Das Programm wahlt dann solche Woetagarw-), die eine ho-

he Wahrscheinlichkeit haben.

Beispiel 63 Gegeben ist der KryptoteMOQKTHCBLMAKF. . . Wir beginnen die Unter-
suchung mit einer Wortlange von vier Buchstaben, alse MOQK. Der erste Buchsta-
be Mkann nur auf eine der folgenden Arten zustande gekommen sein

ABCDE. ..I...T...Z (Klartextzeichen)
+ MKIJI...E ..T...N (Schlusselzeichen)
= MWW ..M..M..M (Kryptotextzeichen)

Es ergeben sich als wahrscheinliche Paare fiir die Einzdibtaben vonu:

M (EI) O (AO Q (I1) K (RT)

(1.B (HH) (S,9)
(T.T) (CA) (TR
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und damit(w,, we) Zu

w1|EAIR EAIS EAIT EHR ... THS ... TAT
w2|IGT IS IOR IHT ... THS ... TAR

Als sinnvoll stellt sich also nur die Wahi; = wy = THIS heraus.

Autokey Chiffren

KryptotextschlisselstromDiese Systeme bieten eigentlich keinen grof3en kryptogra-
phischen Schutz, da sie ohne Kenntnis des Schliisselwatedeicht entschlisselt
werden kdnnen (falls die Lange des Schlisselwortes im \taik&ur Lange des Kryp-
totextes relativ kurz ist). Man subtrahiert dazu den Krygtoy fur d = 1,2,...

von dem umd Positionen verschobenen Kryptotext — algQ s y2+s5 ys+s - - . Minus

Y1 Y293 .. . — bis sinnvoller (Klar-) Text erscheint:
DUVBQVIOZKFN. . . (Kryptotexty)
— DUVMBQVD. . . (,Kryptotextschliisselstrom®)
= ....NSCHUTZ... (Klartextx)

KlartextschlusselstromNeben der oben beschriebenen Analyse der Lauftextverschli
selung kann das Brechen demtokey-Systeme mit Klartextschliisselstrom auch analog
zur Kasiski-Methode erfolgen: Sdidie Lange des Schlisselwortes. . . k4. Falls im
Klartext die gleiche Buchstabenfolgg. .. z;1s_1 im Abstand2d auftritt (beispiels-
weised = 3 undj = 2),

U 1l
T1X2T3T4 T Te L7XL8 L9 L1011 12 £13 L14 L15 - . - Klartext
+ ki koksxi1xox3 T4 Ts Te X7 Ts T9 Tio T11 L12 - - - Klartextschlisselstrorhz
= Y1Y2Y3Y4Y5Ye Y7 Ys Yo Y10 Y11 Y12 Y13 Y14 Y15 ... Kryptotexty

so tritt im Kryptotext die gleiche Buchstabenfolge im Abslal auf, d. h.d kann auf
diese Art unter Umsténden leicht bestimmt werdend Isekannt, so kdnnen die Buch-
staberk; ...k, des Schlisselwortes der Reihe nach bestimmt werden: Dh &udie
Klartextzeichen an den Positionénd + i, 2d + 4, ... eindeutig festgelegt sind, kann
jedes einzelné; unabhéngig von den anderen Schlusselwortbuchstaben einechta-
tistische Analyse bestimmt werden.

Bei der dritten MethodeAutokey-Chiffren mit Klartextschlisselstrom zu brechen,
.rfechnet man den Schliissel aus dem Kryptotext heraus". Poetst einige allgemeine
Betrachtungen zu den Eigenschaften eidetokey-Chiffre mit Klartextschliisselstrom.

Betrachten wir den Klartexd ERKOMMIElI NMUSTER, welcher mit dem Schliissel
DER verschlisselt werden soll:
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HI ERKOVMTEI NMUSTER  (Klartext)
+ DERHI ERKOMMIEI NMUS  (Schlisselstrom)

— KMWYSSDWHQUGQCFFYJ  (Kryptotext)

Fur eine kryptoanalytische Untersuchung des Geheimtebmen wir nun an, dass
die Schlusselwortlangé = 3 bekannt ist und dechiffrieren den Kryptotext mit einem
beliebigen Schlissel dieser Lange (beispielswaiss).

KMVYSSDWHQUGQCFFYJ  (Kryptotext)
—  AAAKMW/OGXPQKBEWPYJ  (Schlisselstrom)

= KWOGKPQKBEWPYJQAA (modifizierter Klartext)

Der modifizierte Klartext wird nun mit dem urspriinglicheraktext verglichen. Dabei
fallt auf, dass sich die Differenzen der Buchstaben im Afbtder doppelten Schlis-
selwortlange wiederholen:

h i e r k o m m t e i n m u s t e r
K M vV O G X P Q K B E WP Y J Q A A
3 4 17 23 22 9 3 4 17 23 22 9 3 4 17 23 22 9

Diese Wiederholung besagt aber nichts anderes, als dagetmeinodifizierten Klar-
text eine gewdhnliche Vigenére-Chiffre vorliegt, die mitem Schliissel der Langel
chiffriert wurde.

Als kryptoanalytische Vorgehensweise ergibt sich daralgehde Strategie: Da die
Langed des Schliisselwortes nicht bekannt ist, erzeugt man (wie loéschrieben) un-
ter Verwendung von unterschiedlichen Wertendt= 1,2, 3, ... aus dem Kryptotext
eine Anzahl modifizierter Klartexte, die dann einer Haufitgdanalyse mitdoppelter
Schlissellange unterzogen werden. Bei dieser Untersgaind nur die ersted Stel-
len von Bedeutung; sie ergeben das Schlusselwort, mit demnwrsigriinglich gegebene
Kryptotext entschliisselt werden kahn.

TUnter Verwendung des urspriinglichen Kryptosystefgpkey-Chiffre mit Klartextschliisselstrom!



