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1 Klassische Verfahren

1.1 Einflhrung

Kryptosysteme (Verschlisselungsverfahren) dienen dehe@®altung von
Nachrichten bzw. Daten. Hierzu gibt es auch andere Methaden.B.

Physikalische Mal3hahmen: Tresor etc.
Organisatorische Malinahmen: einsamer Waldspaziergang etc.

Steganographische MalRnahmenunsichtbare Tinte etc.

Andererseits kdnnen durch kryptographische VerfahreneneSchutzzielerea-
lisiert werden.

e \ertraulichkeit

— Geheimhaltung
— Anonymitéat (z.B. Mobiltelefon)
— Unbeobachtbarkeit (von Transaktionen)

e Integritat
— von Nachrichten und Daten
e Zurechenbarkeit

— Authentikation
— Unabstreitbarkeit
— ldentifizierung

o \erflugbarkeit

— von Daten
— von Rechenressourcen
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— von Informationsdienstleistungen
In das Umfeld der Kryptographie fallen auch die folgendegridke.

Kryptographie: Lehre von der Geheimhaltung von Informationen durch die Ver
schliisselung von Daten. Im weiteren Sinne: Wissenschaftdes Uber-
mittlung, Speicherung und Verarbeitung von Daten in eiloerpotentiellen
Gegnern bedrohten Umgebung.

Kryptoanalysis: Erforschung der Methoden eines unbefugten Angriffs gegen
ein Kryptoverfahren (Zweck: Vereitelung der mit seinem datz verfolg-
ten Ziele)

Kryptoanalyse: Analyse eines Kryptoverfahrens zum Zweck der Bewertung sei
ner kryptographischen Starken bzw. Schwéachen.

Kryptologie: Wissenschaft vom Entwurf, der Anwendung und der Analyse von
kryptographischen Verfahren (umfasst Kryptographie ungpkoanalyse).

1.2 Kryptosysteme

Es ist wichtig, Kryptosysteme von Codesystemen zu unteideh.

Codesysteme
— operieren auf semantischen Einheiten,
— starre Festlegung, welche Zeichenfolge wie zu ersetzen ist

Beispiel 1.1 (Ausschnitt aus einem Codebuch der deutschemuttwaffe)

xve Bis auf weiteres Wettermeldung gemaf Funkbefehl testen
yde Frage

sLk Befehl

fin beendet

eom eigene Maschinen
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Kryptosysteme

— operieren auf syntaktischen Einheiten,

— flexibler Mechanismus durch Schlusselvereinbarung

Definition 2 (Alphabet)

Ein Alphabetist eine geordnete endliche Mende= {ay, . .., a1}
von Zeichen Eine Folger = z; ...z, € A™ heil3tWort (derLange
n). A* = UnZO A",

Beispiel 1.3 Das lateinische Alphabet A,,; enthalt die 26 Buchstaben
A ..., Z. Beider Abfassung von Klartexten wurde meist auf den Getiraon
Interpunktions- und Leerzeichen sowie auf Grof3- und Klginsibung verzichtet
(~ Verringerung der Redundanz im Klartext).

Definition 4 (Kryptosystem)

Ein Kryptosystem wird durch folgende Komponenten beschrieben:

— A, dasKlartextalphabet,

— B, dasKryptotextalphabet,

— K, derSchlusselraum(key spacg

— M C A*, derKlartextraum (message spage

— C C B*, derKryptotextraum (ciphertext space

- F: K x M — C, dieVerschlusselungsfunktion(encryption
function),

— D : K x C — M, die Entschlisselungsfunktion(decryption
function) und

- S C K x K, eine Menge von Schllisselpaar@n k') mit der
Eigenschaft, dass fur jeden Klartext )M folgende Beziehung
gilt:

DK, E(k,z)) == (1.1)

Bei symmetrischen Kryptosystemen ist= {(k,k) | £ € K}, weshalb wir in
diesem Fall auf die Angabe vasverzichten kdnnen.
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Chiffrier- Dechiffrier-
funktion E @ funktion D

Schliissek @

Empianger

Zu jedem Schlissdl € K korrespondiert also ein@hiffrierfunktion Ej, : x —
E(k, z) und eineDechiffrierfunktion Dy : y — D(k,y). Die Gesamtheit dieser
Abbildungen wird auciChiffre (englischciphen genannt. (Daneben wird der Be-
griff ,Chiffre“ auch als Bezeichnung fur einzelne Kryptateeichen oder kleinere
Kryptotextsequenzen verwendet.)

Lemma 1.5 Fur jedes Paark, k') € S ist die ChiffrierfunktionZ;, injektiv.

Beweis Angenommen, fir zwei unterschiedliche Klartexig +# x5 ist
E(k,x,) = E(k,z5). Dann folgt

1.1

DK, E(k,21)) = DK, E(k, 12)) "2 25 # 21,
im Widerspruch zy1.1). ]

1.3 Die affine Chiffre

Die Moduloarithmetik erlaubt es uns, das Klartextalphabieeiner Addition und
Multiplikation auszustatten.
Definition 6 (teilt-Relation, modulare Kongruenz)

Seiena, b, m ganze Zahlen mit. > 1. Die Zahla teilt b (kurz: a|b),
falls eind € Z existiert mitb = ad. Teilt m die Differenza — b, SO
schreiben wir hierfur

a=,b

(in Worten:a ist kongruentzu b modulom). Weiterhin bezeichne

amod m =min{a —dm >0 |d € Z}
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den bei der Ganzzahldivision vendurchm auftretenderRest also
diejenige ganze Zahl € {0,..., m — 1}, fUr die eine ganze Zahl
d € 7 existiert mita = dm + r.

Die aufZ definierten Operationen
a @Gy b := (a+ b) mod m

und
a ®p b := ab mod m.

sind abgeschlossen aaf, = {0, ..., m — 1} und bilden auf dieser Menge einen
kommutativen Ring mit Einselement, den sogenaniestklassenringmodulo
m. Flra &,, —b schreiben wir auch ©,, b.

Definition 7 (Buchstabenrechnung

SeiA = {ay, . ..,a,_1}ein Alphabet. Fir Indizes j € {0,..., m—
1} und eine ganze Zahl € Z ist

a; + i = Qig,jy Ui — Uj = Qignj,  Gilj = Aio,,j,
a; +2 = Qig,,2, UG — 2 = Qio,,z, 205 = Qz0, -

Wir rechnen also mit Buchstaben, indem wir sie mit ihren zediidentifizieren
und die Rechnung modula ausfiihren. Mit Hilfe dieser Notation lasst sich die
Verschiebechiffre, die auch als additive Chiffre bezeathnird, leicht beschrei-
ben.

Definition 8 (additive Chiffre)

Bei deradditiven Chiffreist A = B = M = C ein beliebiges Alpha-
bet mitm := ||A|| > 1undK ={1,....m—1}.Furk e K,z € M
undy € C qilt

E(k,z)=x+k und D(c,y) =y — k.

Im Fall des lateinischen Alphabets fiihrt der Schliigset 13 auf eine interes-
sante Chiffrierfunktion, die in UNIX-Umgebungen auch unter Bezeichnung
ROT13 bekannt ist. Naturlich kann mit dieser Substitutimihternsthaft die Ver-
traulichkeit von Nachrichten geschiitzt werden. Vielmedirdurch sie ein unbe-
absichtigtes Mitlesen — etwa von Ratselldsungen — verhinekrden.

ROT13 ist eindnvolutorische— also zu sich selbst inverse — Abbildung, d.h. fur
allex € Aqilt
ROT13ROT13z)) = .
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Tabelle 1.1: Werte der additiven Chiffrierfunktion ROTIchlissek = 13).

T ABCDEFGHI JKLMNOPQRSTUVWXYZ
E(13,z) INOPQRSTUVWXYZABCDEFGHI JKLM

Da ROT13 zudem keinen Buchstaben auf sich selbst abbiktetid sogar eine
echt involutorische Abbildung.

Die Buchstabenrechnung legt folgende Modifikation der @a&hiffre nahe: An-
statt auf jeden Klartextbuchstaben den Schlisselwert addieren, kbnnen wir
die Klartextbuchstaben auch niitmultiplizieren. Allerdings erhalten wir hier-
bei nicht fir jeden Wert vor eine injektive Chiffrierfunktion. So bildet etwa die
Funktiong : A;,; — A mit g(z) = 22 sowohlA als auchN auf den Buchsta-
beng(A) = g(N) = Aab. Um die vom Schlusselwektzu erfullende Bedingung
angeben zu kdnnen, fihren wir folgende Begriffe ein.

Definition 9 (99T, kgV, teilerfremd)
Seiena, b € Z. Fur (a,b) # (0,0) ist
ggT(a,b) = max{d € Z | d teilt die beiden Zahlen undb}
dergrolite gemeinsame Teileona undb. Fira # 0,b # 0 ist
kgV(a,b) = min{d € Z | d > 1 und die beiden Zahlemundb teilend}
daskleinste gemeinsame Vielfacheon a undb. Ist ggT(a,b) = 1,

so nennt mam undb teilerfremd

Euklidscher Algorithmus:  Der grofl3te gemeinsame Teiler zweier Zahiemd
b lasst sich wie folgt bestimmen.

O.B.d.A. seia > b > 0. Bestimme die natirlichen Zahlen (durch Divsision mit
Rest):

TQZCL>’I“1:b>’l“2>"'>’l“n>’l“n+1:0 und dg,dg,...dn_H

mit
Ti1 = di-i—l’ri + 7rit1 fur i= 1,...,n*

*Also: di = rj—o div r;_1 UndTi = r;_o mod r;_1.
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Hierzu sindn Divisionsschritte erforderlich. Wegen

ggT(ri_1, i) = ggT(ri, ricy — diary)
—_——

Ti41
f0|gt ggT(CL, b) = ggT(Tn, Tn-i—l) =Tn.
Beispiel 1.10
Fira = 693 undb = 147 erhalten wir

tlrice = digrs T+ T
11693 = 4 -147 + 105
21147 = 1 -105 + 42
31105 = 2 - 42 4+ 21
4| 42 = 2 - 21 + 0

und damitggT(693, 147) = ry = 21.

Der Euklidsche Algorithmus lasst sich sowohl iterativ alela rekursiv imple-
mentieren.

Algorithmus 1.11 EUKLID 4(a, b) Algorithmus 1.12 EUKLID ..k (a, b)

1 repeat 1 if b=0then

2 r <« amodb 2 return a

3 a<b 3 else

4 ber 4 return EUKLID (b, a mod b)
5 until r=0 5 end

6 return a

Zur Abschatzung von verwenden wir die Folge der Fibonacci-Zahlgn

07 fallsn =0
fa=4q1 fallsn = 1
fono1+ fa_s, fallsn >2

Durch Induktion Gberi = n,n —1,...,0 folgt r;, > f,.1_;; alsoa > f,41.
Wegenf,, > R™ (wobeiR = %; Beweis durch Induktion) ist danm > R",
d.h.n <logg a.

Theorem 1.13 Der Euklidsche Algorithmus fuhrt zur Berechnung ¥@fi'(a, b)
(unter der Annahme > b > 0) hochstenglog, a| + 1 Divisionsschritte durch.
Dies fuhrt auf eine Zeitkomplexitat van(n?®), wobein die Lange der Eingabe
in Binardarstellung bezeichnet und wi?(n?) Rechenschritte fur eine einzelne
Ganzzahldivision ansetzen.
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Erweiterter Euklidscher bzw. Berlekamp-Algorithmus: Der Euklidsche Al-
gorithmus kann so modifiziert werden, dass er eine linearstBléung

geT(a,b) =Xa+pub mit N\ pe€Z

desggT liefert (Zeitkomplexitat ebenfall® (n?)). Hierzu werden neben undd;
weitere Zahlen

Pi = Pi—2 — d;ipi—1, Wobei p, =1 und p; =0,

und
¢ = Gi—2 — d;qi—1, Wwobei ¢ =0 und ¢ =1,

furi =0,...,n bestimmt. Dann gilt fit = 0 undi =1,
ap; + bq; = ri,
und durch Induktion tber,
apiy1 + b1 = a(pi—1 — dig1pi) + b(qi—1 — diy14s)
= api—1 + bgi—1 — dir1(ap; + bg;)

= (Ti—1 - dz’+17’z‘)

= Tit1
zeigt man, dass dies auch fi= 2, . . ., n gilt. Insbesondere gilt also

ap, + bq, = r, = ggT(a,b).

Korollar 1.14 (Lemma von Bezout) Der gréf3te gemeinsame Teiler voundb
istin der Form
ggT(a,b) =AXa+pub mit X\ peZ

darstellbar.

Beispiel 1.15 Fira = 693 undb = 147 erhalten wir wegen

i|ric1 = digrs o ri i | D ¢ | pi-693+ ¢ -147= 1
0 1 0 1-693+ 0-147 =693
11693 = 4 -147 + 105 0 1 0-693+ 1-147=147
21147 = 1 -105 + 42 1 —4 1-693— 4-147=105
31106 = 2 - 42 + 21| -1 5| —1-693+ 5-147= 42
41 42 = 2 - 21 + 0 3 —14 3-693—-14-147= 21

die lineare Darstellung - 693 — 14 - 147 = 21.
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Aus der linearen Darstellbarkeit des gréfiten gemeinsareder3 ergeben sich
eine Reihe von natzlichen Schlussfolgerungen.

Korollar 1.16
ggT(a,b) =min{Aa+pub> 1|\ pn € Z}.
Beweis Seim = min{Aa + ub > 1| A\, u € Z} undg = ggT(a,b). Dann folgt

g > m, dagin der Menge{Aa + ub > 1 | A\, u € Z} enthalten ist, ung < m, da
g Teiler von jeder Zahl der Forma + b ist. u

Korollar 1.17 Der gro3te gemeinsame Teiler venindb wird von allen gemein-
samen Teilern von undb geteilt,

zla A zlb = z|ggT(a,b).
Beweis Seig = ggT(a,b). Dann existieren Zahlep, A € Z mit pa + \b = g.

Dax nach Voraussetzung sowahéls auch teilt, teilt x auch die Zahlema und
Ab und somit auch deren Summe + \b = g. u

Korollar 1.18 (Lemma von Euklid) Teilt « das Produkbc und sinda, b teiler-
fremd, so ist: auch Teiler vorx,

albc N ggT(a,b) =1 = alc.

Beweis WegenggT(a,b) = 1 existieren Zahlem, A\ € Z mit ya + \b = 1. Daa
nach Voraussetzung das Produkteilt, musse auchcpa + c\b = c teilen. =

Korollar 1.19 Wenn sowoht als auchb zu einer Zahln € Z teilerfremd sind,
so ist auch das Produki teilerfremd zun,

ggT(a,m) = ggT(bym) =1 = ggT(ab, m)=1.

Beweis Daa undb teilerfremd zum sind, existieren Zahlep, \, i/, \' € Z mit
pa + Adm = u'b+ N'm = 1. Somit ergibt sich aus der Darstellung

1= (pa+ 2 m)(@'db+ XNm) = pup' ab+ (paX + p'b\ + AN'm) m,

w’ A\

dass auclb teilerfremd zum ist. [ ]

Damit nun eine Abbildung : A — A von der Bauary(x) = bz injektiv (oder
gleichbedeutend, surjektiv) ist, muss es zu jedem Buchstaleg A genau einen
Buchstaben: € A mit bx = y geben. Wie der folgende Satz zeigt, ist dies genau
dann der Fall, wenh undm teilerfremd sind.
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Satz 1.20 Seim > 1. Die lineare Kongruenzgleichung: =,, y besitzt genau
dann eine eindeutige Losunge {0, ..., m — 1}, wennggT (b, m) = 1 ist.

Beweis AngenommenggT (b, m) = g > 1. Dann ist mitr auchz’ = = + m/g
eine Losung vomx =, y mit x #,, «’. Gilt umgekehriggT (b, m) = 1, so folgt
aus den Kongruenzen

bxl =m Y
und

bx2 =m Y
sofortb(x; — x2) =, 0, alsom|b(x; — x2). WegenggT (b, m) = 1 folgt mit dem
Lemma von Euklidn|(z; — z5), alsox; =, xs.
Dies zeigt, dass die Abbildung: Z,, — Z,, mit f(z) = bz mod m injektiv ist.
Da jedoch Definitions- und Wertebereich vémdentisch sind, musg dann auch

surjektiv sein. Dies impliziert, dass die Kongruenz =,, y fir jedesy € Z,,
|osbar ist. u

Korollar 1.21 Im Fall ggT(b, m) = 1 hat die Kongruenzz =,, 1 genau eine
Losung, die dasultiplikative Inversevonb modulom genannt und mit—! mod
m (oder einfach mit—!) bezeichnet wird. Die invertierbaren Elemente Vb
werden in der Menge

Lo, = {b € Zp, | ggT(b,m) =1}
zusammengefasst.
Korollar 1.19 zeigt, das&;, unter der Operatior,, abgeschlossen ist, und mit

Korollar 1.21 folgt, dass$Z?,, ®,,) eine multiplikative Gruppe bildet.

Das multiplikative Inverse voh modulom ergibt sich aus der linearen Darstel-
lung \b + pum = ggT(b,m) = 1 zub~! = X\ mod m. Bei Kenntnis vorb~! kann
die Kongruenzz =,, y leicht zuz = yb~! mod m geltst werden. Die folgende
Tabelle zeigt die multiplikativen Inversén’ fur alleb € Z3;.

b |1 3 5 7 9 11 15 17 19 21 23 25
b111 9 21 15 3 19 7 23 11 5 17 25

Nun lasst sich die additive Chiffre leicht zur affinen Chefferweitern.

Definition 22 (affine Chiffre)

Bei deraffinen Chiffre ist A = B = M = C ein beliebiges Alphabet
mitm := ||A]| > Lund K = Zf, X Z,,. Furk = (b,c) € K,x € M
undy € C qilt

E(k,z) =bx +c und D(k,y) =b"'(y — c).
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In diesem Fall liefert die Schlisselkomponehte —1 fur jeden Wert vorr eine

involutorische Chiffrierfunktionc — E(b, ¢; ) = ¢ — x (verschobenes komple-
mentares Alphabe). Wahlen wir flrc ebenfalls den Wert-1, so ergibt sich die
Chiffrierfunktionz — —x — 1, die auch alsevertiertes Alphabet bekannt ist.

Offenbar ist diese Funktion genau dann echt involutoris@nnm gerade ist.

x ABCDEFGHI JKLMNOPQRSTUVWXY Z
—r—1|ZYXWWUTSRQPONMLKJI HGFEDCBA

Als néchstes illustrieren wir die Ver- und Entschlisselmmgder affinen Chiffre

an einem kleinen Beispiel.

Beispiel 1.23 (affine Chiffre)
SeiAd = {A ...,Z} = B, alsom = 26. Weiter seik = (9,2), alsob = 9

undc = 2. Um den Klartextbuchstaben= F zu verschliisseln, berechnen

wir
Ek,z)=br+c=9F+2=V,

da der Index vork- gleich5, der vonV gleich21 und9 -5+ 2 = 47 =4 21

ist. Um einen Kryptotextbuchstaben wieder entschlissekbnnen, bent-

tigen wir das multiplikative Inverse van= 9, das sich wegen

i ric1 = dig11i + i pi-26+ ¢-9= 1
0 1-26 + 0-9 = 26
11 26 = 2 -9+ 8 0-26 + 1-9= 9
2 9 = 1 .84 1| 1.26+(-2)-9= 8
3 8 = 8 -1+ 0|(-1):26+ 3.9= 1

zub~! = ¢z = 3 ergibt. Damit erhalten wir fir den Kryptotextbuchstaben

y = V den urspriinglichen Klartextbuchstaben
D(k,y)=b"'y—c)=3(V-2)=F
zurlick, da3 - 19 = 57 =96 O ist.

Eine wichtige Rolle spielt die Funktion
p:N—=N mit on)=|Z)] =[{a]|0<a<n—1, ggT(a,n) =1},

die sogenanntBulerschep-Funktion

n |1 2 3 4 5 6 7 8 9

z: |{0}{1}{1,2} {1,3} {1,2,3,4}{1,5}{1,---,6} {1,3,5,7}{1,2,4,5,7,8}
on)[ 1 1 2 2 4 2 6 4 6
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Wegen
Zpe — L ={0,p,2p, ..., (p°"" — 1)p}
folgt sofort
() =p = =pT (- 1),
Um hieraus fur beliebige Zahlen € N eine Formel flirp(m) zu erhalten, gentgt
es,p(ab) im FallggT(a, b) = 1in Abhéngigkeit vony(a) undg(b) zu bestimmen.
Hierzu betrachten wir die Abbildung: Z,,, — 7Z,, x Z; mit

f(z) := (z mod m, x mod I).

Beispiel 1.24
Seim = 5 und/ = 6. Dann erhalten wir die Funktiofi : Zsq, — Z5 X Zg
mit
T 0 1 2 3 4 5) 6 7 8 9
f(2)](0,0) (1,1) (2,2) (3,3) (4,4) (0,5) (1,0) (2,1) (3,2) (4,3)

z |10 11 12 13 14 15 16 17 18 19
f(2)[(0,4) (1,5) (2,0) (3,1) (4,2) (0,3) (1,4) (2,5) (3,0) (4,1)

x | 20 21 22 23 24 25 26 27 28 29
(0,2) (1,3) (2,4) (3,5) (4,0) (0,1) (1,2) (2,3) (3,4) (4,5)

-
~—~
&

Man beachte, dask eine Bijektion zwischelZs, undZs x Zg ist. Zudem
fallt auf, dass einc-Wert genau dann i, liegt, wenn der Funktionswert
f(z) = (y, 2) zZuZi x Z gehort (die Werter € Z3,, y € Z: undz € Z;
sindfett gedruckt). Folglich bildef die Argumente irZ;, bijektiv auf die
Werte inZ: x Z; ab. Furf~! erhalten wir somit folgende Tabelle:

1o 1 2 3 4 5
0 |0 25 20 15 10 5
6 1 26 21 16 11
12 7 2 27 22 17
18 13 8 3 28 23
24 19 14 9 4 29

W N =

<

Der Chinesische Restsatz, den wir im nachsten Abschniteisew, besagt, dass
fim Fall ggT(m,[) = 1 bijektivund damit invertierbar ist. Wegen

geT(z,ml) =1 « ggT(z,m)=ggT(z,l)=1
< ggT(x mod m,m) = ggT(z mod ;1) =1
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ist daher die Einschrankunfgvon f auf den BereiclZ?,, eine Bijektion zwischen
Z:,undZ: x Zi, d.h. es gilt

(ml) = [|Zpy || = 12y, x Z7 || = 123, || - |Z7]] = p(m) ().

Theorem 1.25 Die Eulerschep-Funktion ist multiplikativ, d. h. fur teilerfremde
Zahlenm und! gilt o(ml) = ¢(m)e(l).

Korollar 1.26 Seim = Hlep?i die Primfaktorzerlegung vom. Dann gilt

2

k k
p(m) = Hp?_l(pi -1)= mH(pi —1)/p;.

Beweis Es gilt

k € k e k e; e;— k ej—
SD(Hi:l pi') = Hz’:l o(pi’) = Hz’:l(pi —D; 1) = Hi:lpi l(pi —-1).

Der Chinesische Restsatz

Die beiden linearen Kongruenzen

1'530

1'561

besitzen je eine L6sung, es gibt aber kejrdas beide Kongruenzen gleichzeitig
erflllt. Der nachste Satz zeigt, dass unter bestimmtenidsetzungen gemeinsa-
me Losungen existieren, und wie sie berechnet werden kdnnen

Theorem 1.27 (Chinesischer Restsat#yalls my, ...,m, paarweise teilerfremd
sind, dann hat das System

(1.2)

T =m, bk

genau eine Lésung modute = [F_, m;.
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Beweis Da die Zahlem,; = m/,, teilerfremd zum, sind, existieren Zahlep;
und); mit
Dann gilt
und
i1 Emj 0

fur j # 4. Folglich erfllltz = Z?Zl win;b; die Kongruenzen
T =, Winib; =m; b
furi =1,... k. Dies zeigt, dasél.2) l6sbar, also die Funktion
[ i1l = Ly X -+ X Ly,

mit f(z) = (z mod my, ..., x mod my) surjektiv ist. Da der Definitions- und der
Wertebereich vory die gleiche Machtigkeit haben, muggedoch auch injektiv
sein, d.h(1.2) ist sogar eindeutig l6sbar. ]

Man beachte, dass der Beweis des Chinesischen Restsatstaiktv ist und die
Losungz unter Verwendung des erweiterten Euklidschen Algorithretfizient
berechenbar ist.

1.4 Die Hill-Chiffre

Die von Hill im Jahr 1929 publizierte Chiffre ist eine Erwaiting der multipli-
kativen Chiffre auf Buchstabenbltcke, d.h. der Klartextdwicht zeichenweise,
sondern blockweise verarbeitet. Sowohl der Klartext- athaler Kryptotextraum
enthalt alle Worterz Uber A einer festen Langé Zur Chiffrierung wird eine
(I x I)-Matrix k = (k;;) mit Koeffizienten inZ,, benutzt, die einen Klartextblock
r=ux...7; € Alin den Kryptotextblocky, ...y, € A’ transformiert, wobei

Vi = Tiky + -+ mky, =101

ist (hierbei machen wir von der Buchstabenrechnung Gehjayentsteht also
durch Multiplikation vonz mit der Schliisselmatrik:
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Wir bezeichnen die Menge allél x [)-Matrizen mit Koeffizienten irZ,, mit
Z!xt. Als Schltssel konnen nur invertierbare MatriZzebenutzt werden, da sonst
der Chiffriervorgang nicht injektiv ist& ist genau dann invertierbar, wenn die
Determinante vor teilerfremd zum ist (siehe Ubungen).

Definition 28 (Determinante)

Sei A = (a;;) einel x [-Matrix. Fir1 < ¢,5 < [ sei A;; die durch
Streichen dei-ten Zeile undj-ten Spalte aug’ hervorgehende Ma-
trix. Die Determinantevon A ist danndet(A) = ay;, falls = 1,

und l

det(A) = Z(—l)iﬂam det(Aj;),

J=1

wobeii € {1,--- 1} (beliebig wahlbar) ist.

Fur die Dechiffrierung wird die z#& inverse Matrixk—! benotigt, wofiir effiziente
Algorithmen bekannt sind (siehe Ubungen).

Satz 1.29 SeiA ein Alphabet und séi € Z!*! (I > 1, m = || Al|). Die Abbildung
f: Al — Al mit
f(x) = xk,

ist genau dann injektiv, werggT(det(k), m) = 1 ist.
Beweis Siehe Ubungen. |

Definition 30 (Hill-Chiffre )

Sei A = {aop,...,an_1} €in beliebiges Alphabet und fur eine na-
tirliche zahll > 2 seiM = C = A'. Bei derHill-Chiffre ist
K ={k € ZX"| ggT(det(k), m) = 1} und es gilt

E(k,x) = zk und D(k,y) = yk™'.

Beispiel 1.31 (Hill-Chiffre)
Benutzen wir zur Chiffrierung von Klartextblécken der Lanig= 4 Gber
dem lateinischen Alphabet;,; die Schlisselmatrix

11 13 8 21
24 17 3 25
18 12 23 17 |’
6 15 215

k=
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so erhalten wir beispielsweise flr den Klartéflt LL wegen

11 13 8 21 11H+241 +18L+ 6L=N
2417 3 25| 13H+171 +12L +15L =E
(HILL) | 1g 19 93 17| = (NERX) bzw. "o map 051 4 9l —R
615 2 15 21H+251 +17L +15L =X

den KryptotextE (k, Hl LL) = NERX. Fur die Entschlisselung wird die
inverse Matrixk—! benotigt. Diese wird in den Ubungen berechnet.

1.5 Die Vigenere-Chiffre und andere Stromsysteme

Bei der nach dem Franzosen Blaise de Vigenere (1523-158@nheen Chiffre
werden zwar nur einzelne Buchstaben chiffriert, aber j@iaasition im Klartext
unterschiedlich.

Definition 32 (Vigenere-Chiffre)

Sei A = B ein beliebiges Alphabet. Digigenéere-Chiffre chiffriert
unter einem Schlissél = ky...k;-; € K = A* einen Klartext
xr =ux...x,_1 beliebiger Lange zu

E(]C, JI) =Yo---Yn—1, wobei Yi = x; + ]{7(2 mod d) ist,
und dechiffriert einen Kryptotext = vo. .. y,_1 ZU
D(k,y) =xo...2p—1, Wob€I z; = y; — k(i mod ) iSt.

Beispiel 1.33 (Vigenere-Chiffre)
Verwenden wir das lateinische Alphabét,; als Klartextalpabet und wah-
len wir als Schlussel das Wokt = W E, so ergibt sich fur den Klartext
VI GENERE beispielsweise der Kryptotext

E(W E,VI GENERE) =V+WI| +1 G+E E+WN+I1 E+E R+WE+I
M T .

R O K A Vv I N ™
— RQKAVI NM

Um einen Klartextz zu verschlisseln, wird also das Schliisselwbrt=

ko ...ks—1 SO oft wiederholt, bis der dabei entsteherienliisselstromk =

ko, ki, ..., kq_1,ko... die Lange vone erreicht. Dann werden und k zeichen-
weise addiert, um den zugehorigen Kryptotgxtu bilden. Aus diesem kann
der ursprungliche Klartext zuriickgewonnen werden, indem man den Schlis-
selstromk wieder subtrahiert.
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(Schliisselstront)

RQKAVI NM (Kryptotexty)
VI GENERE (Klartext z)

Dechiffrierung:

— WEWEW

(Schltsselstront)

RQKAVI NM  (Kryptotexty)
JKLMNOPQRSTUVWXY Z

VI GENERE (Klartextx)

+ WEWEW

Chiffrierung:

N<ODOAWWLOI—m»X¥13Z20a0xnkED>Z X >
>N<onOQWULOI—nX 13z0aQxnkD>2X
XYZABCDEFGHIJKLMNOPQRSTUVW
SX>N<oOQWLOI—"¥X IS0 oxNFD>
VWXYZABCDEFGHIJKLMNOPQRSTU
UVWXYZABCDEFGHIJKLMNOPQRST
FO>2X>NenOaWLOI—nX is>0a0x®
STUVWXYZABCDEFGHIJKLMNOPQR
EOAFED>SIX>NCpOQWLOI -y 1 sz00 O
CEOFO>SIX>NgmOOAWLOI -y 1 S>00
LOENFI>ZTX>NCOOOWLOI-—»x 1520
00X NFEDS>SIX>NICODOOWLOT —»Xa52Z
Z0QAOXNFD>SIX>NICODOAWLOT—mY¥ J5
Sz00aO0XNFD>IX>NLCOOAWLOT—m X
LMNOPQRSTUVWXYZABCDEFGHIJK
¥ 15z00a00x0WFD>2SX>NCnOoAawuLOIT—"
.JKLMNOPQRSTUVWXYZABCDEFGH|
|JKLMNOPQRSTUVWXYZABCDEFGH
H|JKLMNOPQRSTUVWXYZABCDEFG
OI-PX¥aszpoa0XPm 2> x> yepnoowh
LOI-"PX¥_1520002?m2>2x, ygmoouw
WLOI—m»X¥ 1Sz 0XPFD>=2ws yacmoOD
QWLOT—-nx 1520000 ED>2xs Na<nO
OOAWLOI—-n¥asz000XOWFD>SIx>N<CD
BCDEFGHIJKLMNOPQRSTUVWXYZA
<OO0AQAUWLOI-—-"PXx1353Z200000NFD>2X>N

Die Chiffrierarbeit lasst sich durch Benutzung einer Adufistabelle erleichtern
+ |ABCDEFGHI

1.5 Die Vigenére-Chiffre und andere Stromsysteme
(auch alsvigenére-Tableaubekannt).

Beispiel 1.33 ((Vigenére-Chiffre, Fortsetzung))

<CO0AQAUWUULOI—"P¥Y 153200000 FD>2X>N

Verschlisseln wir den KlartexBEAUFORT beispielsweise unter dem
Schlusselwort: = W E, so erhalten wir den KryptotexXXMEQNSNB. Ei-

Um eine involutorische Chiffre zu erhalten, schlug Sir [eiarBeaufort, ein Ad-
miral der britischen Marine, vor, den Schlisselstrom nehft den Klartext zu

addieren, sondern letzteren von ersterem zu subtrahieren.

Beispiel 1.34 (Beaufort-Chiffre)
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ne erneute Verschlusselung liefert wieder den KlarBEAUFORT:

Chiffrierung: Dechiffrierung:
W EW EW (Schlusselstrom W EW EW (Schlusselstrom
— BEAUFORT (Klartext) — XMEQNSNB (Kryptotext)
XMEQNSNB  (Kryptotext) BEAUFORT (Klartext)

Bei den bisher betrachteten Chiffren wird aus einem Schlisst & =
ko...kq eln periodischer Schlisselstromk = k;o - erzeugt, das heif3t,
es glltk; = k;2+d furalle: =0,...,n—d— 1. Da eine kleine Periode das Brechen
der Chiffre erleichtert, sollte entweder ein Schlissetstmit sehr gro3er Periode
oder noch besser efartlaufender Schliisselstromzur Chiffrierung benutzt wer-
den. Ein solcher nichtperiodischer Schlisselstrom lasktleispielsweise ohne
grol3en Aufwand erzeugen, indem man an das Schlisselworldetext oder
den Kryptotext anhangt (sogenandetokey-Chiffrierung ).

Beispiel 1.35 Autokey-Chiffre)
Benutzen wir wieder das SchliisselwaditE, um den Schlisselstrom durch
Anhangen des Klar- bzw. Kryptotextes zu erzeugen, so ermalir fir den
Klartext VI GENERE folgende Kryptotexte:

Klartext-Schlisselstrom: Kryptotext-Schlisselstrom:
VI GENERE (Klartext) VI GENERE (Klartext)

+ WEVI GEN (Schliisselstrom + W ERQKVD (Schlusselstrom
RQKZVKVR (Kryptotext) RQKVDOVH (Kryptotext)

Auch die Dechiffrierung ist in beiden Fallen einfach. Ber @égsten Alternati-
ve kann der Empfanger durch Subtraktion des SchliisselwlerisAnfang des
Klartextes bilden und gleichzeitig den Schlisselstrontéweyern, so dass sich auf
diese Weise Stuck fur Stick der gesamte Kryptotext entsshlii |asst. Noch ein-
facher gestaltet sich die Dechiffrierung im zweiten Fadl sith hier der Schlissel-
strom vom Kryptotext nur durch das vorangestelle Schlisss¢lunterscheidet.

1.6 Der One-Time-Pad

Es besteht auch die Moglichkeit, eine Textstelle in einenciBals Schlissel
zu vereinbaren und den dort beginnenden Text als Schltisselzu benutzen

Die Idee, den Schlusselstrom durch Anhangen des Klartextein Schliisselwort zu bilden,
stammt von Vigeneére, wahrend er mit der Erfindung der nachbbmannten Vigenére-Chiffre
Lnichts zu tun“ hatte. Diese wird vielmehr Giovan Batistdd® (1553) zugeschrieben.
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(Lauftextverschlisselung). Besser ist es jedoch, ausreiatativ kurzen Schlus-
sel einen moglichst zufallig erscheinenden Schliisselsizo erzeugen. Hierzu
kénnen beispielsweise Pseudozufallsgeneratoren eiag@sgden. Absolute Si-
cherheit wird dagegen erreicht, wenn der Schliisselstronzugéllig erzeugt und
nach einmaliger Benutzung wieder vernichtet wikin solcher ,Wegwerfschliis-
sel“ (One-time-padoder One-time-tapeim Deutschen auch alsdividueller
Schlisselbezeichnet) lasst sich allerdings nur mit groRem Aufwanaegeren
und verteilen, weshalb diese Chiffre nur wenig praktikabelDennoch wurde
diese Methode beispielsweise beim ,hei3en Draht”, der ¥d6Gerichteten, di-
rekten Fernschreibverbindung zwischen dem Weil3en Hausaishifgton und
dem Kreml in Moskau, angewandt.

Beispiel 1.36 One-time-padl
SeiA = {ao, . .., a,_1} €in beliebiges Klartextalphabet. Um einen Klartext
T =xg...T,_1 zZU Verschlisseln, wird auf jeden Klartextbuchstabgain
neuer, zuféllig generierter Schliisselbuchstaleddiert,

Y="Yo- - Yn1, WObEIY; = z; + k;.

Der Klartext wird also wie bei einer additiven Chiffre velndigsselt, nur dass der
Schlussel nach einmaligem Gebrauch gewechselt wird. Diespecht dem Ge-
brauch einer Vigenére-Chiffre, falls als Schlissel eiréltigf gewahltes Wort von
der Lange des Klartextes benutzt wird. Wie diese ist@ee-time-padm Binar-
fall also involutorisch.

Klartext Kryptotext Klartext
...01101 @—» ... 11001 @—» ...01101
Schlissel Schlissel
... 10100 ... 10100

IDiese Art der Schlusselerzeugung schlug der amerikanidet@ Joseph O. Mauborgne im
Jahr 1918 vor, nachdem ihm ein von Gilbert S. Vernam fur dendefireibverkehr entwickeltes
Chiffriersystem vorgestellt wurde.



