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@ Produktchiffren erhalt man durch die sequentielle Anwendung mehrerer
Verschlisselungsverfahren

@ Sie kdnnen extrem schwer zu brechen sein, auch wenn die einzelnen
Komponenten leicht zu brechen sind

Definition
e Seien KS; = (M;, G, E;, D;, K;, Si), i € {1,2}, Kryptosysteme mit
G =M,
@ Dann ist das Produktkryptosystem KS; x KS; von KS; und KS;
definiert als (My, G, E, D, K1 x K>,S) mit § = (51, S2) und
E(k1, ko; x) = Ex(ko, E1(k1, x)) sowie D(ki, ko; y) = Di(ki, Da(ka, y))

fur alle x € My, y € G und (k1, k2) € K1 X Ka

@ Der Schliisselraum von KS; x KS, umfasst also alle Schliisselpaare
(k1,k2) € K1 x Ka, wobei wir voraussetzen, dass die beiden Schliissel
unabhangig gewahlt werden (d.h. es gilt p(k1, ko) = p(ki)p(k2))
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Beispiel
@ Bilden wir das Produkt KS = KS* x KST der
o multiplikativen Chiffre KS* = (M, C,Z},, E*, D*) mit
M=C=A={a,...,am—1} und der
o additiven Chiffre KST = (M, C,Z,, ET, D7),

so gilt fur jeden Schlissel (ki, k2) € K = Z}, X Zp:
E(kl, kg;X) = E+(k2, E*(kl,X)) = kix + ko
@ Dies bedeutet, dass das Produkt KS* x KST = (M, C, K, E, D) der
multiplikativen und additiven Chiffre die affine Chiffre ist

@ Welche Chiffre erhalten wir, wenn wir das Produkt KST x KS* der
additiven und der multiplikativen Chiffre bilden?
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Beispiel (Fortsetzung)

@ Das Produkt KS™ x KS* ist das Kryptosystem KS' = (M, C,K',E', D'),
in dem fir jeden Schlissel (kp, k1) € K' = Zm x Z3, gilt:

E,(kz, kl;X) = kl(X + k2) = kix + kiko = E(kl, kle;X)

@ Die Abbildung (kp, k1) — (k1, ki1k) ist also eine Bijektion zwischen den
Schliisselraumen Z, x Z}, und Z}, X Zp, die jeden Schliissel
(ko, k1) € Zpm x Z}, auf einen Schlissel (ki, kikz) € Z7, X Zp mit
E(k17k1k2) = E(,k27k1) abbildet

@ Somit kénnen wir auch jeden Schliisselgenerator S fiir KS* x KS™T in
einen Generator S’ fir KS* x KS* transformieren (und S’ auch wieder
zuriick in §), so dass &’ in KST x KS* jede Chiffrierfunktion mit der
gleichen Wahrscheinlichkeit erzeugt wie S in KS* x KS™

@ Daher kdnnen die beiden Kryptosysteme KS* x KST und KS™ x KS*
als gleich (oder besser dquivalent, siehe Ubungen) angesehen werden,
d.h. die beiden Kryptosysteme KS* und KS™ kommutieren N
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Definition
e Ein Kryptosystem KS = (M, C,K, D, E) mit M = C heiBt endomorph

@ Ein endomorphes Kryptosystem KS heiBt idempotent, falls KS x KS
aquivalent zu KS ist (in Zeichen: KS x KS = KS)

Beispiel
@ Eine leichte Rechnung zeigt, dass
o die additive Chiffre,
o die multiplikative Chiffre und
o die affine Chiffre
idempotent sind
@ Dies trifft auch auf

o die Blocktransposition sowie
o die Vigenere- und Hill-Chiffre

zu (siehe Ubungen) 4
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@ Will man durch mehrmalige Anwendung (Iteration) derselben Chiffre
eine hohere Sicherheit erreichen, so darf diese nicht idempotent sein

@ Man kann versuchen, durch sequentielle Ausfiihrung zweier
idempotenter Systeme KS; und KS; ein System KS = KS; x KS; zu
erhalten, das nicht idempotent ist

@ Da KS im Fall K51 x KS; = KS; x KS1 wegen
KS x KS = (K51 x KSp) x (KS1 x KS»)
= K51 x (KSz x KS1) x KS;
= K51 x (KS1 X KSp) x KS;
= (KS1 x KS1) x (KS2 x KS»)
= K51 X K52
= KS

idempotent ist, diirfen hierbei KS; und KS; jedoch nicht kommutieren
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@ Im Folgenden betrachten wir Blockchiffren iber dem Binaralphabet
A ={0,1} und auch der Schliisselraum wird von der Form {0, 1}* sein

@ Die Schliissellange bezeichnen wir bis auf weiteres mit k und einzelne
Schlissel eines Kryptosystems mit K

e Eine iterierte Blockchiffre wird durch eine Rundenfunktion (round
function) g und einen Key-Schedule Algorithmus f beschrieben

@ Ist IV die Rundenzahl, so erzeugt f bei Eingabe eines Schliissels K eine
Folge f(K) = (K%,..., KN) von N Rundenschliisseln K fiir g
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e Mit diesen wird ein Klartext x = w® durch N-malige Anwendung der
Rundenfunktion g zu einem Kryptotext y = w™ verschliisselt:

wh = g(K", w0)

wh = g(KN, wN=1)
@ Um y wieder zu entschliisseln, muss die inverse Rundenfunktion g~
mit umgekehrter Rundenschliisselfolge KV, ..., K! benutzt werden:

WN—1 = g_l(KN, WN)

1

w9 = gfl(Kl7 Wl)
@ Beispiele fiir iterierte Chiffren sind der aus 16 Runden bestehende

DES-Algorithmus und der AES mit einer variablen Rundenzahl
N € {10,12,14}, die wir spater behandeln werden
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@ Als Basisbausteine fiir die Rundenfunktion von iterierten Blockchiffren
eignen sich Substitutionen und Transpositionen besonders gut

@ Aus Effizienzgriinden sollten die Substitutionen nur eine relativ kleine
Blocklange haben

Definition
@ Fiurein Wort u=uy---u, € {0,1}" und Indizes 1 <i<j<n
bezeichne u[i, ] das Teilwort u;--- uj von u

@ Im Fall n = ml bezeichnen wir das Teilwort u[(i — 1)/ 4 1,l] auch
einfach mit u(;), d.h. es gilt u = ugy) - um), wobei |ug;y| = I ist
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Sei o5 : {0,1} — {0,1}" eine Substitution, die U1 Up U3 Ug
Binarblocke u der Lange [ in Blocke v = os(u)
der Lange /" Uberfiihrt (auch S-Box S genannt)

Vi V2 V3 Vs Vs Vp
Fir os(u) schreiben wir auch einfach S(u)

Durch parallele Anwendung von m Kopien der S-Box S erhalten wir die
Substitution o,s : {0,1}™ — {0,1}™" mit

JmS(ul T Uml) = S(u(l)) T S(U(m))
Auch hier schreiben wir fiir op,s(uy - - - upy) auch einfach S(uy -« - upmy)
Fir die Speicherung einer S-Box S mit o5 : {0,1} — {0,1}" auf einem
Chip werden /' - 2! Bit Speicherplatz benétigt (im Fall / = I’ also 12/ Bit)
Fir / = I’ = 16 waren dies beispielsweise 220 Bit, was Smartcard-
Anwendungen bereits ausschlieBen wiirde

Fiir eine Transposition P auf {0, 1} bezeichnen wir die zugehorige
Permutation auf [¢] mit mp oder einfach mit 7, falls P aus dem Kontext
bekannt ist, d.h. P(u1 -+ up) = tr(1y -+ Un(e)
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Definition

Fiir natiirliche Zahlen m,/ > 1 sei M = C = {0,1} mit £ = m/

Ein Substitutions-Permutations-Netzwerk (SPN) wird durch eine S-Box
S, eine Blocktransposition P mit Blocklange ¢ = m/ und durch eine
Funktion f : {0,1}% — {0, 1}*(N*1) beschrieben

Hierbei realisiert die S-Box S eine Permutation os auf {0,1}/ und N ist
die Rundenzahl des SPN

Die Funktion f transformiert einen (externen) Schliissel K € {0, 1} in
ein Key-Schedule f(K) = (K%,..., KN*1) von N + 1 Rundenschliisseln
Unter ihnen wird ein Klartext x € {0,1}¢ durch folgenden Chiffrier-
algorithmus in einen Kryptotext y = E¢ s p(K, x) € {0,1}" iberfiihrt:

1 wli=x 5 w' = P(v")
2 for r-=1to N—1do 6 uN—WN_IEBKN
3 uti=wl e K" 7 vN S( N)

4 vii=S(u") g y:=vlgoKNt
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Zu Beginn jeder Runde r € {1,..., N}
wird w1 zuerst einer XOR-Operation
mit dem Rundenschliissel K" unter-
worfen (round key mixing) und das

w0 = x
for r-=1to N -1 do

ul = Wr—l o) K"

v = S(u")
Resultat u” den S-Boxen zugefiihrt wh = P(v")
Auf die Ausgabe v" der S-Boxen wird in uN = WN-1 g KN
jeder Runde r < N — 1 die Transposition SN S(uN)

P angewendet, was die Eingabe w" fiir
die nachste Runde r + 1 liefert

Am Ende der letzten Runde r = N wird nicht die Transposition P
angewandt, sondern der Rundenschliissel KN+1 auf vV addiert

Dies wird whitening genannt und bewirkt, dass auch fiir den letzten
Chiffrierschritt der Schlissel bendtigt und somit der Gegner an einer
partiellen Entschliisselung des Kryptotextes gehindert wird

Zudem wird dadurch eine (legale) Entschlisselung nach fast demselben
Verfahren erméglicht (siehe Ubungen)

0 N O g b~ W N =

y = vl g KN+
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@ Die S-Boxen sorgen dafiir, dass jedes einzelne Bit des Kryptotextes y
von mehreren Bits des Klartextes und des Schliissels abhangt

e Wichtig ist hierbei, dass die Abhéangigkeit moglichst komplex ist (also
z.B. nicht linear)

@ Dadurch werden Angriffe erschwert, die versuchen, Riickschliisse vom
Kryptotext auf den Schliissel oder Klartext zu ziehen
(Shannon nannte diese Eigenschaft Konfusion)

@ Die Transpositionen liber den gesamten Block sorgen dafiir, dass sich
eine Anderung von einzelnen Bits des Klartextes oder des Schliissels
potentiell auf jedes Kryptotextbit auswirken kann
(von Shannon als Diffusion bezeichnet)

@ Idealerweise wird hierdurch erreicht, dass sich bei Anderung eines
einzelnen Eingabe- oder Schliisselbits jedes Ausgabebit mit
Wahrscheinlichkeit 1/2 dndert
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Beispiel
@ Wir betrachten ein SPN SP mit Parametern | = m= N =4 und k = 32
e Fiir f wahlen wir die Funktion f(K) = (K!,..., K%) mit

K'=K[4(r—1)+1,4(r — 1) + 16]
o Weiter seien S: {0,1}* — {0,1}* und op : {1,...,16} — {1,...,16}
die folgenden Permutationen:

z |01 234567389 ABCDETF
SzZ)[E4D12FB83A6C590°7
wobei die Argumente und Werte von S hexadezimal dargestellt sind,

und

]

1234567 8 91011 12 13 14 15 16
op(i)|1 5 9 6 3

13 2 6 10 14 7 11 15 4 8 12 16
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Beispiel (Fortsetzung)

) l [ T TT [ T TT [ T TT [ T TT ‘ K4
4

Sl ] s ] [os ] [ost ]

v4 ’ [ T TT [ T TT [ T TT [ T TT ‘ K5
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Beispiel (Schluss)
o Beispielsweise liefert f fiir den Schliissel K = 001110101001 0100
110101100011 1111 die Rundenschliissel f(K) = (K*,..., K®) mit
K! =0011101010010100 K2 = 10101001 01001101
K3 =1001010011010110 K*=0100110101100011
K® =1101011000111111
unter denen der Klartext x = 001001101011 0111 die folgenden
Chiffrierschritte durchlauft:
x =0010011010110111 = w?°
w® @ K1 = 0001110000100011 = u!
S(u') = 01000101 1101 0001 = v!
P(v') =0010111000000111 = w!

P(v3) =1110010001101110 = w3
w3 @ K* = 10101001 00001101 = u*
S(u*) =0110101011101001 = v*
u* © K5 =1011110011010110 = y q
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e Sei f:{0,1}' — {0,1}" eine boolesche Funktion
e Wahlen wir die Eingabe U = U - - - U, zufallig unter Gleichverteilung,

so gilt fur die zugehorige Ausgabe V = f(U) = V1 - - -V sowie fiir alle
ue{0,1} und v € {0,1}"

1 f(u)=
PV =v|U=u= () =v
0 sonst
o Wegen Pr[i/ = u] = 27/ folgt
271 f(u)=
Pr[V =v,U = u] = { (u)=v,
0 sonst

@ Die Funktion f ist linear, wenn eine binare (/ x /')-Matrix A mit
f(u) = uA existiert

@ In diesem Fall ist jedes Ausgabebit v; in der Form v; = u;, © --- @ u;,
mit 1 < i <--- < i </ darstellbar, d.h. Pr]V; =U; & ---d U] =1
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Fiir eine lineare Kryptoanalyse bendtigen wir Gleichungen der Form
Vi®--- 0V, =U,® - DU, ®cC

mitl<ip<---<ik</1<j<-<jw<!undce{01} die

mit moglichst groBer Wahrscheinlichkeit gelten

Definieren wir fir u,a € {0,1} und v, b € {0,1}" die xor-Teilsummen

/ 4
u; = @ aju; und vp = @ b;vj,
i=1 i=1

so suchen wir also nach Werten fiir a, b und ¢, fir die das Ereignis

Vb =U, @ ¢ (oder U, @ Vp, = ¢) mit groBer Wahrscheinlichkeit eintritt
In diesem Fall lasst sich namlich der Wert von V;, bei Kenntnis von U,
entsprechend gut vorhersagen

Wegen Pr[l; & Vp = c] =1 —Pr[U; & Vp = ¢ B 1] kommt es nur darauf
an, wie stark die Wahrscheinlichkeit Pr[t{; &V = 0] von 1> abweicht
Vp lasst sich also in Abhéngigkeit von U, um so besser vorhersagen, je
groBer der Absolutbetrag |Pr[if, @ Vp = 0] — 2| ist




Glite einer linearen Approximation an eine S-Box b

Definition

@ Der Bias einer Zufallsvariablen X mit Wertebereich W(X) = {0, 1} ist
definiert als S(X) = Pr[X = 0] — 1/

@ Eine lineare Approximation an eine boolesche Funktion
f:{0,1} — {0,1}" wird durch ein Paar (a, b) € {0,1} x {0,1}"
beschrieben

e Die Gite der durch (a, b) beschriebenen Approximation an f ist der
doppelte Absolutbetrag ~¢(a, b) = 2|8(U, & V)| des Bias-Wertes von
U; @ Vp, wobei U auf {0,1} gleichverteilt und V = f(U) ist
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@ Wir betrachten die durch das Paar (0011, 1001) beschrieb-
ene lineare Approximation A = Uz © Uy & V1 @ V4 an die
S-Box S aus vorigem Beispiel

e Dann nimmt die Zufallsvariable (U, ... ,Us, V1, ..., Va, A) die 16
Werte in folgender Tabelle jeweils mit Wahrscheinlichkeit 2=* = 1/;6 an:

=
S
=
N
=
w
B
=
S
N

va u3@®usdvi®dwva

HEHRRRRRO0000000
HHEHHOOOORHHHOOOO
HHOOHHOORHOORHOO
HOHOHOHOHOHOHORO
COHOHOHORRROOHOR
HOOHHHOOOOHOOKKK
HOOOORRRORHHOOOR
HOHHOOORORHORHOO
REREEEEORRR O
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Beispiel (Fortsetzung)

e Um B(U, @ Vp) zu berechnen, geniigt es, die Anzahl L(a, b) der
Eingaben u € {0,1}/ zu bestimmen, fiir die f(u)p = u, ist

e Dann gilt Pr[id, & Vp, = 0] = Pr[Ud; = Vp] = L(a, b)/16 und somit
B(U, ® Vp) = L(a,b)/16 — 1/2 = (L(a, b) — 8)/16
sowie
(a, b) = [25(Ua & Vb))

e Fir a= 0011 und b = 1001 gibt es z.B. L(0011,1001) = 2 Eingaben u
mit tgo11 = S(u)1001 (v = 0100 und u = 1001), d.h. es gilt

B(Uoo11 @ Vioor) = (L(3,9) — 8)/16 = (2 — 8)/16 = —3/8
e Die Giite von A ist also v(0011,1001) = |28(Uoo11 © Vioo1)| = 3/4

@ Die Tabelle auf der nachsten Folie enthélt die Anzahlen L(a, b) fir
bestimmte Werte von a und b (diese sind hexadezimal dargestellt)
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Beispiel (Fortsetzung)

|

a 0 1 2 3 45 6 7 8 A B C D E F
016 8 8 8 88 8 8 8 8 8 8 8 8 8 8
1 8 8 6 6 8 8 6 14 10 10 8 &8 10 10 8 8
2 8 86 6 88 6 6 8 8 10 10 8 8 2 10

8 8 8 8 8 8 8 8 10 6 6 10 10 6 6
4 810 8 6 6 4 6 8 8 6 8 10 10 4 10 8

B 812 8 412812 8 8 8 8 8 8 8 8 8

F 8 64662810 8 8 612 6 6 810 8

Unser nachstes Ziel ist, geeignete lineare Approximationen fiir bestimmte
S-Boxen im SPN zu finden, die sich zu einer linearen Approximation der
Abbildung x — u* zusammenschalten lassen (siehe nichste Folie)
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Beispiel (Schluss)

x 1] vIivy | 1] | 1]

\ | K1
ot 1T vivy HEN HEN
[ 4 2 ] [ 41 [ & ]
v

\ | k2
v T[] E2AN HEN HEN
VZLSE S ‘ S§ ‘ ‘ s ‘
W2 §i

\ | K3
o 1] [ ¥ [ ] [ [ [ ] [V [ ]
ngS? S s S;
w3 Y

\ | k4
ut o [T K2R’ HEE K2R’

L st ] s L os | L s ]
V4 [ T T T [ T T T [ T T T [ T T T 5
y | | K
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e Seien K1, ... K® die aus K berechneten Rundenschliissel (diese sind
wie K unbekannt, aber konstant)

@ Unser erstes Ziel ist, eine lineare Approximation A an die Abbildung
x — u* zu finden

o Diese Abbildung benutzt die vier Rundenschliissel K1,..., K* um den
Klartext x in den Block u* zu iberfithren, welcher als Eingabe fiir die
S-Boxen in Runde 4 dient, auf deren Ausgabe v* = S(u*) der Runden-
schliissel K> addiert wird, um den Kryptotext y = v* @ K> zu erhalten

e Fiir die Konstruktion von A verwenden wir die durch (B,4) und (4,5)
beschriebenen linearen Approximationen

T=UdUsDUsDV2 und T' =l & V2DV
an die S-Box S mit den Bias-Werten

o B(T) = (L(1011,0100) — 8)/16 = (12 — 8)/16 = /4 und
o B(T") = (L(0100,0101) — 8)/16 = (4 — 8)/16 = —1/s
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o Konkret verwenden wir T fiir die S-Box S3:
Ti=U ol ol oV}
und 77 fiir die drei S-Boxen S, S5 und S3:
Th=UZOV2e V2, Tz=US0 Vi Vi und Ta =U3, V3, @ Vi,

@ Nun schalten wir die vier linearen Approximationen 71,..., 74 an die
S-Boxen S}, S2, S3 und S} zur linearen Approximation

A=Xs® X @ X UL DUF DU, © U

X, fiir a=0x0B0O U} fiir b=0x0505

an die Abbildung x — u* zusammen

e Dann gilt fir ein Bit ¢ € {0,1} die Gleichung
X.oUp=ThoThoTz0Tadc




Lineare Kryptoanalyse von SPNs A2

An dieser Stelle ergeben sich nun folgende drei Fragen:
© Warum gilt die Gleichung X, 0 U =TT @ L@ T Tad c?

@ Wie gut ist die durch (a, b) beschriebene lineare Approximation
A= X, ®U} an die Abbildung x — u*?

© Wie kdnnen wir die Approximation 4 benutzen, um einzelne
Schlisselbits zu bestimmen?




Warum ist X, DU =Ti @ T, d T3 D Ta ® c?

X

| 1] ] vIvy | 1] ] | 1] ]
| | K?
HEE YIivy L[] [
| s s | L5 | s
| | K2
HEE L v [ ] L[] [
I s2 s2 |
| | K3
HEE L v ][] L[] [ ¥ ][]
[ s 5 3 5]
Y
| | K
L[] K2R’ HEN RAR’
st s3 s3 s;
T 11 T T 1 T T 1 T 11
| K®

203
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0 Seici =KL DK} OKE, a=KZ2, i3=KZ DK}y, ca=K§ D K§ & K{y & Ky
o Wegen Ti=Ul Ul oUl & VL, h=U2 V2 V3, Th=U SV & V3
und Ta=U3, & V3, ® V3, folgt dann
Xa=XDA7 DA
=UloloUi ®ca
:'Tl@Vé@Cl
Z”E@Wf}@q
=TIOUR B 1 ®
=Ti®hoVieVidada
=TioTLoW2oWidada
=TioholdoU,dad®adc
=THohehBaTaoViaVieVi,eVidadada
=TiohoT:oTaoWoWSoW3, oWk®ad®adca
=T10hoT0TadUidadandada

=G
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@ Waren die linearen Approximationen 71,..., 7z an die vier ausgewahl-
ten S-Boxen S3, S3, S3 und S} (diese werden auch als aktiv bezeich-
net) unabhingig, so wiirde uns das Piling-up-Lemma (siehe nichste
Folie) die folgenden Bias-Werte liefern:

o (i@ ®Ta) =23(1/4)(-1/4)°> = ~1/32 und
o B(A) = (~1)°t1/32 bzw. y(A) = 1/16

@ Sind namlich X7, X5 unabhangige Zufallsvariablen mit Wertebereich
W(X;) ={0,1} und Bias g; = B(X;), i € {1,2}, dann ist

PrlXy & X, =0] = Pr[X; =X, = 0]+ Pr[X; = A, = 1]
= (Ya+ B1)(Y2+ B2) + (Yo = A1) (Y2 — B2)
= 1/2+2015,

e Es gilt also S(X1 @ X2) = 2615

@ Das Piling-up Lemma verallgemeinert dies auf die Summe von
mehreren unabhangigen Zufallsvariablen
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Lemma (Piling-up Lemma)

Fir unabhangige {0, 1}-wertige Zufallsvariablen X7y, ..., X, mit Bias-
Werten 3; = (X)) gilt

B @ ®Xy) =2""1TI, Bi

Beweis.
Wir fiihren den Beweis durch Induktion tber n:
e Induktionsanfang (n < 2): Bereits bewiesen
e Induktionsschritt (n ~» n+41): Nach IV hat Z = &1 & - -- & &), den Bias
B(2) = 2" B(X) - B(Xn) = 2" -+ B
und daher folgt

B(X1 @ @ Xny1) = B(Z2® Xpt1) = 268(2)Bn1

= 2n61 tee /Bn-i-l
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@ Seien A7, X, X3 unabhingige Zufallsvariablen mit S(X;) = /4 fur
i=1,2,3

@ Dann liefert das Piling-up Lemma die Bias-Werte 5(X; & Xj) = /g fur
1<i<j<3

@ Da die beiden Zufallsvariablen ) = X1 & X5 und Z = X5 @ A3 nicht
unabhangig sind, liefert das Piling-up-Lemma nicht den richtigen
Bias-Wert fiir 5() @ 2Z)

e Damit wiirden wir namlich den Wert 2-1/g-1/g = 1/35 erhalten, wogegen

BYBZ)=B(H@X® X A3) = (X180 A3)=1/8

ist
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@ Zwar sind die Zufallsvariablen 7;, aus denen eine lineare Approximation
X, UM =T @ ® Ti @ c an die Abbildung x — u" gebildet wird,
in der Regel nicht unabhangig

@ Dennoch zeigt sich in praktischen Anwendungen, dass der tatsachliche
Bias von 71 @ - - - @ T meist nicht sehr von dem hypothetischen Wert
2k=1TT%_, B(T7) unterscheidet, welcher sich aus dem Piling-up Lemma
ergibt

@ Daher kénnen wir in unserem Beispiel

BTL® - ®Ta) ~23(1/4)(-1/4) = —1/32
bzw. v(A) ~ 1/16 annehmen
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Wie lassen sich mit A einzelne Schlisselbits bestimmen?

@ Wir nehmen an, dass eine Menge M von Klartext-Kryptotext-Paaren
bekannt ist und damit einzelne Schliisselbits berechnet werden sollen

@ Wir betrachten zuerst den (fiir den Gegner giinstigen) Fall, dass die

lineare Approximation X, ® U} an x — u* die Giite v(X, ®U}) = 1 hat
(dies ist z.B. der Fall, wenn die S-Box S affin ist, d.h. S(u) = uA & w)

e In diesem Fall fiihrt jede Eingabe x auf einen Vektor u* mit
X; D uf; = ¢, wobei das Bit ¢ nur von K und nicht von x abhangt

e Da y und S~! bekannt sind, kénnen wir fiir jeden Kandidaten L fiir K®

den zugehérigen u*-Block u*(y, L) = S~Y(L @ y) berechnen

e Dann wird der Kandidat L = K® den Test u*(y, L), = x, fiir alle
(x,y) € M bestehen (falls ¢ = 0 ist) oder fiir alle (x,y) € M nicht
bestehen (falls ¢ = 1 ist)
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Wie lassen sich mit A einzelne Schlisselbits bestimmen?

e Dann wird der Kandidat L = K® den Test u*(y, L), = x, fiir alle
(x,y) € M bestehen (falls ¢ = 0 ist) oder fir alle (x,y) € M nicht
bestehen (falls ¢ =1 ist)

e Zudem hangt u*(y, L), wegen b = 0x0505 nur vom 2. und 4. Teilblock

von u*(y, L) ab, welche wiederum nur von den Teilblocken / = L5
bzw. J = L(4) von L abhangen, d.h. ut(y, L)p = u*(y, 1, Db

@ Daher geniigt es, den Test fiir alle Kandidaten (/, J) fir (K(52), K(54))
und alle (x,y) € M auszufiihren

@ Der richtige Kandidat (/,J) = (K2 @) (4)) besteht dann den Test
xa = u*(y, I,J)p entweder fiir jedes oder fiir kein Paar (x,y) in M

@ Dagegen besteht ein falscher Kandidat (/, J) # (K(52), K(54)) diesen Test

fir etwa die Halfte aller Paare (x,y) in M

@ Daher kénnen wir den richtigen Kandidaten daran erkennen, dass er als

einziger den Test fiir jedes (bzw. kein) Paar (x,y) in M besteht
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Wie lassen sich mit A einzelne Schlisselbits bestimmen?

@ Nun zum Fall, dass die Giite der linearen Approximation A4 = X, @Uﬁ
an die Abbildung x + u* zwar nicht gleich 1 ist, aber auch nicht sehr

klein ist
@ Ist 3 der Bias von A, so besteht der gesuchte Subkey (K(52), K(54))

ungefahr einen Anteil von (1/+ /3) der durchgefithrten Tests, sofern die

benutzten Klartext-Kryptotext-Paare hinreichend zufallig sind

@ Dagegen besteht ein falscher Kandidat (/, J) # (K(52), K(54)) nur etwa
die Halfte aller Tests

o Falls also M eine hinreichend reprasentative Menge von geniigend
vielen Klartext-Kryptotext-Paaren (x, y) ist, konnen wir den richtigen

Subkey daran erkennen, dass die Anzahl der von ihm bestandenen Tests

am weitesten von |M|/2 abweicht
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Lineare Kryptoanalyse von SPNs =

Algorithmus LinearAttack

@ Der Algorithmus LinearAttack (siehe nachste Folie) ermittelt fiir jeden
Subkey-Kandidaten (/, J) die Anzahl «(/, J) der Paare (x,y) € M, fiir
die (/,J) den Gleichheitstest x, = u(y, I, J) besteht

@ Ausgegeben wird derjenige Kandidat (/,J), der den Betrag &(/, J) der
Abweichung der Zahl «(/, J) von |M|/2 maximiert

@ Im Allgemeinen werden fiir eine erfolgreiche lineare Attacke circa
~ cﬁ_z Klartext-Kryptotext-Paare benétigt

@ Dabei ist ¢ eine ,kleine” Konstante (im aktuellen Beispiel reichen
t ~ 8000 Paare; d.h. c ~ 8, da 372 ~ 1024 ist)
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Algorithmus LinearAttack

1 max :=—1

2 for (/,J) :=(0,0) to (F,F) do
a(l,J):=0

4 for each (x,y) € M do

5

w

v(42) =1 Y(2)

6 v(44) =J D ya

7 u€2) = 5_1(v(42))

8 u€4) = 5_1(v(44))

9 if x5 @ x7 ®xg D ug ® ug D ufy ® ufy =0 then

10 a(l, ) =a(l,J)+1

1 &l Jd) = a(l,J) — tfl

12 if &(l,J) > max then (max, maxkey) = (&(1, J), (1, J))
13 output(maxkey)
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@ Wie die lineare hat auch die differentielle Kryptoanalyse das Ziel, den
unbekannten Schliissel K zu finden

@ Fiir die Durchfiihrung wird jedoch frei wahlbarer Klartext bendtigt

@ Genauer basiert der Angriff auf einer Menge M von t Doppelpaaren
(x,x*,y,y*) mit der Eigenschaft, dass Ex(x) =y und Ex(x*) = y* ist
und alle Klartext-Paare (x, x*) die gleiche Differenz x’ = x & x* bilden

Definition
@ Seien u, u* € {0,1}' Eingaben fiir eine S-Box S : {0,1}/ — {0,1}" und
seien v = S(u) und v* = S(u*) die zugehdrigen Ausgaben
@ Dann heiBt v’ = u @ u* die Eingabedifferenz (input-xor) und
v = S(u) @ S(u*) die Ausgabedifferenz (output-xor) von (u, u*)
e Fiir eine vorgegebene Eingabedifferenz a’ € {0,1}' sei weiter
A@) = {(u,u*) Jud v =Y ={(vued) | ue{0,1}}

die Menge aller Eingabepaare, die die Differenz a’ realisieren
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@ Berechnen wir fir alle Paare (u, u*) € A(a’) die zugehodrigen Ausgabe-
differenzen, so verteilen sich diese auf die 2/ moglichen Werte in {0, 1}’/

@ Man beachte, dass im Fall einer affinen S-Box S(u) = uA® w alle
Paare (u, u*) € A(a") auf dieselbe Ausgabedifferenz b’ = a'A fiihren:
SwoaSw)=WwAew)d (t'Adw)=(ud v )A=JdA=3A
(hierbei ist A eine Matrix in {0,1}/*" und w ein Vektor in {0,1}")
e Ist S nicht affin, kdnnen die 2/ Eingabepaare (u, u*) € A(a’) zu unter-
schiedlichen Ausgabedifferenzen v/ = S(u) @ S(u*) fiihren, da in

diesem Fall die Ausgabedifferenz nicht nur von der Eingabedifferenz «/,
sondern vom Eingabepaar (u, u*) abhangt

@ Um einer differentiellen Kryptoanalyse widerstehen zu kdénnen, sollten
die auftretenden Ausgabedifferenzen moglichst gleichmaBig verteilt sein
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Definition
e Ein Differential fiir eine S-Box S : {0,1} — {0,1}" ist ein Paar
(a,b') € {0,1} x {0,1}"
@ Dabei heiBt a’ die Eingabe- und b’ die Ausgabedifferenz des Differentials
@ Die Anzahl der Eingabepaare (u, u*), die die Eingabedifferenz a’ in die
Ausgabedifferenz b’ tiberfithren, bezeichnen wir mit D(a’, b’), d.h.
D(d',b") = [{(u, ") € A(2) | S(v) & S(u™) = b'}
@ Der Weitergabequotient (engl. propagation ratio) von S fiir ein
Differential (&, b’) ist der Anteil
D(d',b)
/ bl — 9 — 2—/D / b/
s B) = Jagy —2 P
der Eingabepaare (u, u*) in A(a’), die auf die Ausgabedifferenz b’
fiihren
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@ Der Weitergabequotient ps(a’, b’) ist die bedingte Wahrscheinlichkeit
PI’[V’ _ b/|ul _ a/] — PI’[V’ —_ b/ /\Z/{, — al] / Pr[u/ — a/]
D(a’,b")/2% |A(a")|/2%
= D(a', b')/|A(&))]

dass zwei zufallig mit der Eingabedifferenz U’ = U ©& U* = a’ gewahlte
Eingaben U und U* die Ausgabedifferenz V' = S(U) @ S(U*) = b’
bilden
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@ Betrachten wir die S-Box S : {0,1}* — {0,1}* aus obigem Beispiel, so
erhalten wir fir a’ = 1011 folgende Menge von Eingabepaaren

A(a') = {(0000,1011),. .., (1111,0100)},

@ Diese fiihren auf die folgenden Ausgabedifferenzen v/ = S(u) @ S(u*):
—— ——

v V*k

u u* v v* v/ u u* v v* v/

0000 1011 1110 1100 0010 1000 0011 0011 0001 0010
0001 1010 0100 0110 0010 1001 0010 1010 1101

0010 1001 1101 1010 1010 0001 0110 0100 0010
0011 1000 0001 0011 0010 1011 0000 1100 1110 0010
0100 1111 0010 0111 0101 1100 0111 0101 1000 1101
0101 1110 1111 0000 1111 1101 0110 1001 1011 0010
0110 1101 1011 1001 0010 1110 0101 0000 1111 1111
0111 1100 1000 0101 1101 1111 0100 0111 0010 0101
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Beispiel (Fortsetzung)

@ Die Ausgabedifferenz b’ = 0010 kommt also D(a’,0010) = 8 Mal vor,
wahrend die Differenzen 0101, , 1101 und 1111 je zwei Mal und
die iibrigen Werte tiberhaupt nicht vorkommen (siehe Zeile B in nach-
folgender Tabelle)

e Fiihren wir diese Berechnungen fiir jede der 2* = 16 Eingabedifferenzen
a’ € {0,1}* aus, so erhalten wir die folgenden Werte fiir die Haufig-
keiten D(&’, b") der Ausgabedifferenz b’ bei Eingabedifferenz 2’

(2’ und b’ sind hexadezimal dargestellt)
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Beispiel (Schluss)

@ Die Tabelle zeigt die Haufigkeiten D(a’, b") der Ausgabedifferenzen b’
der S-Box S fiir eine Auswahl von Eingabedifferenzen a’ € {0, 1}*

bl
aZa 012 3 45678 9 ABCDETF
0 16 0 0 0 00O0OOO0OO0O0ODOO0OGOTOT®
i 0002000202 404200
2 000206 2202000020
3 002020O0O0OO0M420200 4
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@ Wir versuchen nun, fiir ausgewahlte S-Boxen in Runde 1 bis N — 1
(diese werden wieder aktiv genannt) Differentiale (&', b") zu finden,
so dass die (permutierte) Ausgabedifferenz dieser Differentiale in
Runde i mit der Eingabedifferenz in Runde i + 1 iibereinstimmt
(siehe nachste Folie)

@ Die ausgewahlten Differentiale der aktiven S-Boxen lassen sich zu einer
sog. Differentialspur (differential trail) zusammensetzen

o Falls die einzelnen aktiven S-Boxen S; die vorgegebenen Differenzen
unabhingig gemaB den ausgewahlten Differentialen (af, b)) weitergeben,
folgt ein zufallig gewahltes Klartextpaar (x,x*) € A(a’) dieser Spur
mit der Wahrscheinlichkeit []; p(a}, b})

@ Auch wenn die Unabhangigkeit meist nicht gegeben ist, weicht der
tatsachliche Wert dieser Wahrscheinlichkeit in konkreten Anwendungen
nur wenig von diesem hypothetischen Wert ab
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Beispiel
@ Betrachten wir das SPN SP aus dem vorigen Beispiel, so lassen sich
folgende Differentiale zu einer Spur kombinieren:
o fiir S} das Differential (1011,0010) = (B,2) mit p(B,2) =1/
o fiir S das Differential (0100,0110) = (4,6) mit p(4,6) = 3/g und
o fiir S3 und S das Differential (0010,0101)=(2,5) mit p(2,5) = 3/s
o GemaB dieser Spur fithrt also die Klartextdifferenz
x" = 00001011 0000 0000
mit hypothetischer Wahrscheinlichkeit 1/2(3/s)? auf die Differenz
(v3) = 00000101 0101 0000,
und diese fiihrt mit Wahrscheinlichkeit 1 auf die Differenz
(u*)’ = 00000110 00000110
e Das Differential (a’, b") = (00001011 0000 0000,0000011000000110)

fir die Abbildung x — u* hat also den hypothetischen Weitergabe-
quotienten p(a’, b') = 1(3/5)3 = 27/1024 ~ 0,026
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Sei nun (&', b') ein Differential fiir die Abbildung x + u"N mit einem
hypothetischen Weitergabequotienten p = p(a’, b’)
Weiter sei M eine Menge von t Doppelpaaren (x, x*, y, y*), die
o alle mit dem gleichen unbekannten Schliissel K erzeugt wurden und
o zusatzlich die Bedingung x’ = x @ x* = & erfiillen

Dann werden fiir ca. ein p-Anteil dieser Doppelpaare die Klartexte x
und x* in der letzten Runde auf Blécke u" und (u)* mit

(UN)I — UN @ (UN)* — b/
abgebildet (solche Doppelpaare werden als richtig bezeichnet)

Ein Teil der falschen Doppelpaare lasst sich daran erkennen, dass die
Kryptotext-Differenzen y’ nicht die erwarteten 0/-Blécke aufweisen
(im aktuellen Beispiel sind dies die Blocke y(’l) und y(’3))

Es empfiehlt sich, diese offensichtlich falschen Doppelpaare auszufiltern,
da sie (wie alle falschen Doppelpaare) nur ,Hintergrundrauschen”
erzeugen und somit die Bestimmung des Schliissels behindern
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Beobachtung

o Sei SV eine aktive S-Box in Runde N und sei (x,x*,y,y*) € M

@ Dann kénnen wir fiir jeden Kandidaten J fiir den
Subkey K('>’)+1 von KN+1 die Ausgabe

¢ V(’)’)(y’ J) =i ® J von SN und die Eingabe
o uh(y.J) = ST () = Sy @ J) von SV

. Y
zuriickrechnen

e Falls die S-Box SN nicht affin ist, hangt die aus den Kryptotexten y
und y* zurlickgerechnete Eingabedifferenz

(u(l\l'l))/()/7y*7 J) = 5._l(y(i) ©® J) ® S_I(y(*i) ©® J)
von dem Subkey-Kandidaten J ab
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Beobachtung (Fortsetzung)

227

Da jedes richtige Doppelpaar (x, x*,y, y*) auf die Differenz (uN)' = b’

fuhrt, erfillt der richtige Kandidat J = K{)’)H den Test
Sty e e 5_1()’{’}) @ J) = by (%)

fur alle richtigen Doppelpaare (x, x*,y, y*)

Erfillt ein Subkey-Kandidat J die Gleichung (x) fir ein Doppelpaar
(x,x*,y,y*), so sagen wir auch, J ist mit (x, x*,y, y*) konsistent

GemaB obiger Beobachtung ist der gesuchte Subkey J = K(’Y)H mit

allen richtigen Doppelpaaren konsistent

Dagegen ist ein Subkey J # K(IY)H nur mit einem Teil der richtigen
Doppelpaare konsistent

Ist M hinreichend groB, so lasst sich der gesuchte Subkey daran

erkennen, dass er mit mehr Doppelpaaren als jeder andere Kandidat
konsistent ist
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Wir fiihren nun mit der Spur aus obigem Beispiel einen Angriff mittels
differentieller Analyse auf das SPN SP durch

Beispiel

@ Der Algorithmus DifferentialAttack (siehe nachste Folie) erhalt eine
Menge M von Doppelpaaren (x, x*,y,y*) mit x & x* = @

@ Zuerst blendet er alle offensichtlich falschen Doppelpaare aus (Zeile 1)

@ AnschlieBend bestimmt er fiir jeden Kandidaten (/, J) fir den Subkey
(K Kiay) die Anzahl r(/, J) aller mit (I, J) konsistenten Doppelpaare

@ Ausgegeben wird der Kandidat (/, J) mit dem groBten x-Wert

@ Im Allgemeinen werden fiir eine erfolgreiche differentielle Attacke circa
t ~ cp~ ! Klartext-Kryptotext-Doppelpaare benétigt

@ Dabei ist p der Weitergabequotient der Spur und ¢ eine Konstante (im
Beispiel reichen t ~ 80 Doppelpaare, wobei p~! ~ 38 ist, d.h. c = 2) «

V.




Differentielle Kryptoanalyse von SPNs 22

Algorithmus Differential Attack
L M={(x,x"y,y") € M| y1) = (1) AYe) = Y3))
2 max = —1
3 for (/,J) :=(0,0) to (F,F) do
k(1,J):=0
5  for each (x,x*,y,y*) € M do
6 V(42) = /@y(2), V(44) = J @y(4)

IS

s (v y —’@y o (M) =Joxy
o) =S () =S )

0 (i) =y @ (ufy) (ufey) = uly © ()"

11 if (ufy) = 0110/\( ufyy)" = 0110 then r(/,J) := x(l, J) +

12 if k(l,J) > max then (max, maxkey) := (k(1,J),(I,J))
13 output(maxkey)




Der Data Encryption Standard (DES) e

@ Der DES wurde von IBM im Zuge einer Ausschreibung des NBS
(National Bureau of Standards; heute National Institute of Standards
and Technology, NIST) als ein Nachfolger von Lucifer entwickelt

@ Er wurde 1975 verdffentlicht, und 1977 als Verschliisselungsstandard
der US-Regierung fiir nicht geheime Nachrichten genormt

@ Obwohl DES urspriinglich nur fiir einen Zeitraum von 10 bis 15 Jahren
als Standard dienen sollte, wurde er circa alle 5 Jahre (zuletzt 1999)
iberprift und als Standard fortgeschrieben

@ Bereits 1997 veroffentlichte das NIST eine Ausschreibung fiir den AES
(Advanced Encryption Standard) genannten Nachfolger des DES

@ Nach einer mehrjahrigen Auswahlprozedur wurde im November 2001
der Rijndael-Algorithmus als AES genormt und im Mai 2002 wurde
DES von AES als Standard abgelést

@ Allerdings wurde Triple DES (auch TDES oder 3DES genannt) vom
NIST als Standard bis 2030 fortgeschrieben
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o Die Rundenfunktion g einer Feistel-Chiffre berechnet das Zwischen-
ergebnis w" = g(K",w"1) € {0,1}* in Runde r gem3aB der Vorschrift

L"=R™ und RM=L"t@f(K,RY
aus den beiden Halften L~ und R"~! von w1 = L""1R~1 € {0,1}%:

Lr—l Rr—l K’
(/2 0/2 K’

L R’

o Hierbei ist £ : {0,1}¥ x {0,1}%/2 — {0,1}%/? eine beliebige Funktion
und k' ist die Lange der Rundenschliissel K1,..., KN

@ Aus dem letzten Zwischenergebnis w" = LNRN in Runde N wird dann
durch Vertauschung von LN und RV der Kryptotext y = RVLN gebildet
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@ Der DES ist eine Feistel-Chiffre mit einer Blockldnge von ¢ = 64 Bit
und N = 16 Runden

@ Die 64 Bit Schliissel haben eine effektive Lange von 56 Bit, da sie acht
Paritatsbits (Bit 8, 16,..., 64) enthalten

@ Es gibt somit nur 2% ~ 7.2 - 10'© verschiedene Schliissel

@ Bei Eingabe eines Schliissels K und eines Klartextes x fiihrt der
DES-Algorithmus die folgenden Chiffrierschritte aus:

o Zuerst wird der Klartext x einer Initialpermutation
IP: x1x2 - - - Xea — XsgXsq - - - X7 unterzogen (siehe nachste Folie)

o Danach erfolgen 16 Runden mit einer Feistel-Rundenfunktion g
unter Verwendung von sechzehn Rundenschliisseln K1, ..., K©
(die Berechnung der Rundenschliissel wird spater beschrieben)

o Aus dem am Ende von Runde 16 ausgegebenen Block w'® = [10R16
wird durch Vertauschen von L' und R'® und Anwendung von /P~!
der Kryptotextblock y = DES(K, x) = IP~1(R6L%) gebildet




Graphische Darstellung der DES-Funktion f =

@ Die DES-Funktion f:

LA 77T
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C
P
F(KT,R™1)

1P E P
58 50 42 34 26 18 10 2 321 2 3 45 16 7 20 21
60 52 44 36 28 20 12 4 4 5 6 7 8 9 29 12 28 17
62 54 46 38 30 22 14 6 8 9 10 11 12 13 1 15 23 26
64 56 48 40 32 24 16 8 12 13 14 15 16 17 5 18 31 10
57 49 41 332517 9 1 16 17 18 19 20 21 2 8 24 14
59 51 43 35 27 19 11 3 20 21 22 23 24 25 3227 3 9
61 53 45 37 29 21 13 5 24 25 26 27 28 29 19 13 30 6
63 55 47 39 31 23 15 7 28 29 30 31 32 1 22 11 4 25
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o Die Funktion f : {0,1}* x {0,1}32 — {0, 1}32 wird wie folgt
berechnet:

e Bei Eingabe (K", R"~1) wird zuerst der 32-Bit Block R"~! mittels der
Expansionsabbildung E (s.u.) auf einen 48-Bit Block E(R"!) erweitert

o Auf diesen wird bitweise der Rundenschliissel K" addiert

o Als Ergebnis erhalten wir den 48-Bit Block B = E(R"™1) @ K"

e Dieser wird in acht 6-Bit Blocke B(y),. .., B(g) aufgeteilt, die mit den 8
S-Boxen Si,. .., Sg auf 4-Bit Blocke C(jy = Si(B;)) verkleinert werden

@ Die Konkatenation der von den acht S-Boxen berechneten 4-Bit Blocke
ergibt einen 32-Bit Block C = Cq) ... ()

@ Zum Schluss wird auf C noch die Transposition P angewandt
(siehe vorige Folie; der Werteverlauf der Transpositionen /P, E und P
ist dort jeweils zeilenweise dargestellt)
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Tabellarische Darstellung der acht DES S-Boxen

o Die Werte S;(B;;)) lassen sich aus folgenden Tabellen wie folgt ablesen:
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- bg, so findet man S;(B(;)) in der Tabelle fiir S; in Zeile

b1 bs und Spalte bybsbybs
@ Zum Beispiel ist 51(011010) = 1001, da in Zeile (00),

— by -

@ st B(j)

0 und Spalte

(1001)2 steht

D die Hexadezimalziffer 9 =

(1101),
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K
64
PC1
28 28
]LS(l)\ ]L5(1)\
PC2
’L5(2)‘ ’LS(Z)‘ K
48
PC2
K2
]Lszle)\ ]Lsg16)\
| | PC2

236

PC1 PC2

574941332517 9 14171124 1 5
1585042342618 32815 62110
10 25951433527 231912 426 8
1911 360524436 16 7272013 2
63 554739312315 415231374755
7625446383022 304051453348
14 66153453729 444939563453
2113 5282012 4 464250362932

LS(r)

12 3 4 5 6 7 8
11 2 2 2 2 2 2

910 11 12 13 14 15 16

LS(r)

12 2 2 2 2 21
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Die 16 Rundenschliissel K1, ..., K'® werden wie folgt aus dem externen

64-Bit Schliissel K berechnet (siehe vorige Folie):

Zuerst wahlt die Funktion PC1 (permuted choice 1) aus dem Schlissel

K die 56 kryptografisch relevanten Bits aus und permutiert sie

@ Das Resultat wird in zwei 28-Bit Blocke unterteilt, die in 16 Runden
r=1,...,16 jeweils zyklisch um LS(r) € {1,2} Bit verschoben werden

@ Aus den beiden Blocken nach Runde r bestimmt die Funktion PC?2

(permuted choice 2) jeweils den Rundenschliissel K™ und entfernt dabei
die 8 Bits an den Positionen 9, 18, 22, 25, 35, 38, 43 und 56
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Definition
Ein DES-Schlissel K heiBt schwach, falls alle durch ihn erzeugten
Rundenschliissel gleich sind (d.h. es gilt {K',..., K16} = {K1})

@ Der DES hat folgende vier schwache Schlissel (hexadezimal):

K erzeugter Rundenschliissel
0101010101010101 000000000000
1F1F1F1FOEOEOEOE 000000111111
EOEOEOEOF1F1F1F1 111111000000
FEFEFEFEFEFEFEFE 111111111111

e Fiir jeden von ihnen gilt DES(K, DES(K, x)) = x (sieche Ubungen)
@ Zudem existieren noch sechs sogenannte semischwache Schliisselpaare
(K, K’) mit der Eigenschaft DES(K’,DES(K, x)) = x (siehe Ubungen)




Sicherheitsbedenken gegen den DES =

@ Der DES konnte sich nicht sofort nach seiner Veréffentlichung im Jahr
1975 durchsetzen

@ Er wurde von manchen Behérden und Banken in den USA zunachst
nicht verwendet, da folgende Sicherheitsbedenken gegen ihn bestanden:

o Die 56-Bit Schliisselldnge bietet eine zu geringe Sicherheit gegen
einen Brute-Force Angriff bei bekanntem oder wahlbarem Klartext

o Die Entwurfskriterien fiir die einzelnen Komponenten, insbesondere
die S-Boxen, sind nicht veroffentlicht worden; daher wurde der
Verdacht geduBert, dass der DES Falltiiren besitzt, um einen Angriff
durch die National Security Agency (NSA) zu ermdglichen

o Kryptoanalytische Untersuchungen, die von IBM und der NSA
durchgefiihrt wurden, blieben unter Verschluss

o Als jedoch Biham und Shamir Anfang der 90er Jahre das Konzept
der differentiellen Kryptoanalyse veroffentlichten, gaben die
Entwickler bekannt, dass sie diesen Angriff beim Entwurf von DES
bereits kannten und sie die S-Boxen dahingehend optimiert haben
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@ Im Fall von DES ist die lineare Kryptoanalyse effizienter als die
differentielle Kryptoanalyse

e Da hierzu jedoch circa 243 Klartext-Kryptotext-Doppelpaare notwendig
sind, stellen diese Angriffe keine realistische Bedrohung dar
(allein die Generierung der Doppelpaare dauerte bei einem von Matsui,
dem Erfinder der linearen Kryptoanalyse, durchgefiihrten Angriff 40
Tage)

@ Dagegen gelang bereits im Juli 1998 mit einer von der Electronic
Frontier Foundation (EFF) fiir 250 000 Dollar gebauten Maschine
namens “DES Cracker” eine vollstdndige Schliisselsuche in 56 Stunden

(dies bedeutete den Gewinn der von RSA Laboratory ausgeschriebenen
“DES Challenge 11-2")




Sicherheitseigenschaften des DES 2

@ Im Jahr 1999 gewann Distributed.Net, eine weltweite Vereinigung
von Computerfans, den mit 10 000 Dollar dotierten “DES Challenge 111"

@ lhnen gelang es, durch den kombinierten Einsatz des Supercomputers
“Deep Crack” und 100000 PCs, die per Internet kommunizierten, nach
22:15h den Schliissel zu dem bekannten Klartext ,,.See you in Rome
(second AES Conference, March 22-23, 1999)" zu finden

@ Es gibt sogar kommerzielle Angebote im Internet (z.B. crack.sh), die
bei bekanntem Klartext innerhalb von 26 Stunden eine vollstandige
Schliisselsuche auf spezieller Hardware ausfiihren und alle passenden
DES-Schlissel finden
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@ Als Vorbereitung zum AES-Algorithmus gehen wir kurz auf die
Arithmetik in endlichen Kérpern ein

@ Diese spielt beim AES eine wichtige Rolle

@ Wie wir bereits wissen, bildet Z, fiir primes p einen endlichen Kérper
der GroBe p

@ Dieser Korper lasst sich fiir jede Zahl n > 1 auf die GroBe p” erweitern

@ Da bis auf Isomorphie nur ein Korper der GroBe p” existiert, wird er
einfach mit F(p") oder Fpn bezeichnet

@ Um den Korper Fpn zu konstruieren, betrachten wir zunachst den
Polynomring Zy[x] iber Z,,
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Polynomringe

Definition. Sei R ein Ring.

@ Der Polynomring R[x] enthalt fir alle n > 0 alle Polynome p(x) in der
Variablen x mit Koeffizienten in R, d.h. p(x) hat die Form

p(x) = apx"+---a1x+ay mit ap,...,an € R
Man sagt, R[x] entsteht aus R durch Adjunktion der Variablen x

@ Der Grad von p (bezeichnet mit deg(p)) ist im Fall a, # 0 gleich n und
im Fall n = a, =0 gleich —1

v

Man dberprift leicht, dass R[x] mit der iblichen Polynomaddition und
Polynommultiplikation tatsachlich einen Ring bildet
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Definition (Fortsetzung).

@ Ein Polynom ¢(x) teilt ein Polynom p(x) (kurz: q(x)|p(x)), falls ein
Polynom d(x) € R[x] existiert mit p(x) = d(x)q(x)
e Teilt g(x) die Differenz f(x) — g(x) zweier Polynome, so schreiben wir
F(x) Zq(x) &(x)
und sagen, f(x) ist kongruent zu g(x) modulo g(x)
@ Weiterhin bezeichne
p(x) mod g(x)
das bei der Polynomdivision von p(x) durch g(x) auftretende

Restpolynom, also dasjenige Polynom r(x) vom Grad deg(r) < deg(q),
fir das ein Polynom d(x) € R[x] existiert mit p(x) = d(x)q(x) + r(x)
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@ Ahnlich wie beim Ubergang von Z zum Restklassenring Z, kénnen wir
nun jedem Polynom p(x) € Z,[x] mittels
p(x) — p(x) mod m(x)
eindeutig ein Polynom vom Grad héchstens n — 1 zuordnen, wobei
m(x) ein fest gewahltes Polynom und n der Grad von m(x) ist

@ Auf diese Weise erhalten wir den Polynomring Zp,[x]/m(x) aller
Polynome vom Grad hdchstens n — 1

@ Dieser endliche Ring heiBt Faktorring von Zp[x] modulo m(x)

e Die Addition und Multiplikation sind hierbei wie in Z,[x], gefolgt von
einer Reduktion modulo m(x), definiert

e In den Ubungen werden wir sehen, dass Z,[x]/m(x) genau dann ein
Kérper ist, wenn m prim ist und m(x) nur triviale Teiler besitzt
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Definition
Ein Polynom m(x) € Zp[x], p prim, vom Grad n > 1 heiBt irreduzibel

(tiber Zp), falls keine Polynome p(x), q(x) € Zp[x] vom Grad
deg(p), deg(qg) > 1 existieren mit

m(x) = p(x)q(x)

Der Faktorring Zm[x]/m(x) ist genau dann ein Kérper, wenn m = p prim
und m(x) in Zp[x] irreduzibel ist.

Beweis.

Siehe Ubungen. 0
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