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Ubungsblatt 4

Aufgabe 26 miindlich
Sei (X,Y, K, H) ein (n,m,[)-MAC mit «, 3 < j~!. Wie gro muss dann der Schliissel-
raum K mindestens sein, wenn der Schliissel unter Gleichverteilung gewéhlt wird?

Aufgabe 27 miindlich
Fir eine Primzahl p > 2 und ein Paar (a,b) € K = Z, x Z, sei die Funktion
hap) @ Ly — Zyp definiert durch h, ) (z) = (z + a)? + bmod p. Zeigen Sie, dass
(X,Y,K,H) mit X =Y =Z, und H = {hy, | k € K} ein (p,p,p?, 1)-MAC ist.
Aufgabe 28 miindlich
Sei (X,Y, K, H) ein (n,m,l,\)-MAC.

(a) Fir wieviele Texte x1,...,z; muss der Gegner im Fall A\ = 1 die zugehorigen
MAC-Werte hg(z1),. .., hg(x;) kennen, um mit Erfolgswahrscheinlichkeit 1 den
MAC-Wert hy(z) fiir einen Text o ¢ {z1,...,2;} bestimmen zu kénnen?

(b) Schitzen Sie die Erfolgswahrscheinlichkeit nach unten und nach oben ab, mit
der ein Gegner bei Kenntnis der MAC-Werte hg (1), hi(z2) von 2 Texten x1, xo
den MAC-Wert hy(x) fiir einen weiteren Text x ¢ {z1,22} bestimmen kann.

Aufgabe 29 miindlich
Uberlegen Sie, wie der mittels einer Verschliisselungsfunktion Ej, konstruierte CBC-
MAC auch durch eine einfache Modifikation einer CFB-Verschliisselung unter Ej
berechnet werden kann.

Aufgabe 30 miindlich
Welche Angriffe sind moglich, wenn ein Schlissel k£ sowohl fiir eine CBC-
Verschliisselung als auch fiir einen CBC-MAC einer Nachricht x verwendet wird?

Aufgabe 31 miindlich
Sei Ey: {0,1}! — {0,1}}, k € K, eine Familie von Verschliisselungsfunktionen. Be-
trachten Sie fiir eine Konstante d > 2 den MAC (X,Y, K, H) mit X = {0,1}%,
Y ={0,1} und H = {hy, | k € K}, wobei hy,: X — Y durch

hk(aﬁl . --xd) = Ek<3;‘1) b --- @Ek(a?d), |$1| == |.Td| =]
definiert ist.

(a) Geben Sie im Fall d gerade einen existentiellen (1,0)-Falscher fiir diesen MAC
an.

(b) Geben Sie einen selektiven (1, 1)-Falscher fiir diesen MAC an.

Aufgabe 32 10 Punkte
Sei Ey: {0,1}! — {0,1}}, k € K, eine Familie von Verschliisselungsfunktionen. Be-
trachten Sie fiir eine Konstante d > 2 den MAC (X,Y, K, H) mit X = {0,1}%,
Y ={0,1} und H = {hy, | k € K}, wobei hy,: X — Y durch

hk(xl .- '.’L‘d) = Ek($1)+3Ek({,C2)+ . +(2d—1)Ek((Ed) mod 2l, |£L‘1| =...= ‘$d| =1
definiert ist.
(a) Geben Sie einen existentiellen (1,2)-Félscher fiir diesen MAC an.

(b) Geben Sie einen selektiven (1, 3)-Falscher fiir diesen MAC an.
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