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1 Klassische Verfahren

1.1 Einfihrung

Kryptosysteme (Verschlisselungsverfahren) dienen dehei@éhaltung von
Nachrichten bzw. Daten. Hierzu gibt es auch andere Methaden.B.

Physikalische Maflinahmen: Tresor etc.
Organisatorische Mal3nahmen: einsamer Waldspaziergang etc.

Steganographische Malinahmenunsichtbare Tinte etc.

Andererseits kdonnen durch kryptographische Verfahretensbschutzzielerea-
lisiert werden.

e \ertraulichkeit

— Geheimhaltung
— Anonymitat (z.B. Mobiltelefon)
— Unbeobachtbarkeit (von Transaktionen)

e Integritat
— von Nachrichten und Daten
e Zurechenbarkeit

— Authentikation
— Unabstreitbarkeit
— ldentifizierung

o Verflgbarkeit

— von Daten
— von Rechenressourcen
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— von Informationsdienstleistungen
In das Umfeld der Kryptographie fallen auch die folgendegrigte.

Kryptographie: Lehre von der Geheimhaltung von Informationen durch die Ver
schliusselung von Daten. Im weiteren Sinne: Wissenschaftoes Uber-
mittlung, Speicherung und Verarbeitung von Daten in eioerpotentiellen
Gegnern bedrohten Umgebung.

Kryptoanalysis: Erforschung der Methoden eines unbefugten Angriffs gegen
ein Kryptoverfahren (Zweck: Vereitelung der mit seinem d&itz verfolg-
ten Ziele)

Kryptoanalyse: Analyse eines Kryptoverfahrens zum Zweck der Bewertung sei
ner kryptographischen Starken bzw. Schwéachen.

Kryptologie: Wissenschaft vom Entwurf, der Anwendung und der Analyse von
kryptographischen Verfahren (umfasst Kryptographie ungpkoanalyse).

1.2 Kryptosysteme

Es ist wichtig, Kryptosysteme von Codesystemen zu unterdeh.

Codesysteme

— operieren auf semantischen Einheiten,

— starre Festlegung, welche Zeichenfolge wie zu ersetzen ist

Beispiel 1.1 (Ausschnitt aus einem Codebuch der deutschenuttwaffe)

xve Bis auf weiteres Wettermeldung gemaf Funkbefehl testen
yde Frage

sLk Befehl

fin beendet

eom eigene Maschinen
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Kryptosysteme

— operieren auf syntaktischen Einheiten,

— flexibler Mechanismus durch Schlisselvereinbarung

Definition 1.2 (Alphabet) Ein AlphabetA = {ay, ..., a,_1} iSt eine geordnete
endliche Menge vo#eichena;. Eine Folger = x; ...z, € A™ heil3tWort (der
Langen). Die Menge aller Woérter Giber dem Alphabétst A* = Unzo A",

Beispiel 1.3 Das lateinische Alphabet A,,; enthalt die 26 Buchstaben
A,...Z . Beider Abfassung von Klartexten wurde meist auf den Getiraon
Interpunktions- und Leerzeichen sowie auf Grof3- und Kighnsibung verzichtet
(~ Verringerung der Redundanz im Klartext).

Definition 1.4 (Kryptosystem) Ein Kryptosystenwird durch folgende Kompo-
nenten beschrieben:

— A, dasKlartextalphabet

— B, dasKryptotextalphabet

— K, derSchlusselraum(key spacg

— M C A*, derKlartextraum (message spage

— C C B*, derKryptotextraum(ciphertext spage

- F: K x M — C, dieVerschlusselungsfunktior{encryption functioh

— D: K xC — M, dieEntschlisselungsfunktior{decryption functiopund

— S C K x K, eine Menge von Schlusselpaarénk’) mit der Eigenschaft,
dass fur jeden Klartext € M folgende Beziehung gilt:

DK, E(k,z)) =z (1.1)

Bei symmetrischen Kryptosystemen ist= {(k, k) | £ € K}, weshalb wir in
diesem Fall auf die Angabe vahverzichten kénnen.



1.3 Die affine Chiffre 5

Angreifer
Chiffrier- Dechiffrier-

———— Kryptotext —>

funktion E fyptotexty funktion D

Schliissek Schliissek’

Empfénger

Zu jedem Schlussdl € K korrespondiert also ein@hiffrierfunktion Ej : x —
E(E, x) und eineDechiffrierfunktion Dy : y — D(k,y). Die Gesamtheit dieser
Abbildungen wird auclChiffre (englischciphen genannt. (Daneben wird der Be-
griff ,Chiffre auch als Bezeichnung fir einzelne Kryptateeichen oder kleinere
Kryptotextsequenzen verwendet.)

Lemma 1.5 Furjedes Paark, k') € S ist die Chiffrierfunktion, injektiv.

Beweis Angenommen, fir zwei unterschiedliche Klartexig # x5 ist
E(k,z1) = E(k,x2). Dann folgt

1.1

D(K, E(k,1)) = D(K, E(k,22)) =) 25 # a1,
im Widerspruch zy1.1). ]

1.3 Die affine Chiffre

Die Moduloarithmetik erlaubt es uns, das Klartextalphabi¢einer Addition und
Multiplikation auszustatten.

Definition 1.6 (teilt-Relation, modulare Kongruenz) Seiena, b, m ganze Zah-
len mitm > 1. Die Zahla teilt b (kurz: a|b), falls eind € Z existiert mitb = ad.
Teilt m die Differenza — b, so schreiben wir hierfir

a=,b
(in Worten:a ist kongruentzub modulom). Weiterhin bezeichne

amod m =min{a —dm >0|d € Z}
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Tabelle 1.1: Werte der additiven Chiffrierfunktion ROT1chlussek = 13).

x ABCDEFGHIJKLMNOPQRSTUVWXJYZ
E(13,2)  NOPQRSTUVWXYZABCDEFGHIJKLM

den bei der Ganzzahldivision vendurch m auftretenderRest also diejenige
ganze Zaht- € {0,..., m — 1}, fur die eine ganze Zahl € Z existiert mit
a=dm+r.

Die aufZ definierten Operationen
a ®m b= (a+b) modm

und
a ®p b := ab mod m.

sind abgeschlossen a#f, = {0, ..., m — 1} und bilden auf dieser Menge einen
kommutativen Ring mit Einselement, den sogenaniestklassenringmodulo
m. Flra @,, —b schreiben wir auch ©,,, b.

Durch Identifikation der Buchstaben mit ihren Indizes konnen wir die ad,,
definierten Rechenoperationen auf Buchstaben tbertragen.

Definition 1.7 (Buchstabenrechnung) SeiA = {ay,...,a,_1} ein Alphabet.
Far Indizesi, j € {0,..., m — 1} und eine ganze Zahl € Z ist

a; + a5 = Qigj, G — A5 = Qig,,j,  Gi05 = Gio,, ;)
A +2 =iz, U — 2 = 0io,2, 20 = 0z0,,j-

Mit Hilfe dieser Notation lasst sich die Verschiebechifftke auch als additive
Chiffre bezeichnet wird, leicht beschreiben.

Definition 1.8 (additive Chiffre) Bei deradditiven Chiffreist A = B = M =
C' ein beliebiges Alphabet mit := ||A|| > 1und K = {1,...,m — 1}. Fur
ke K,x e Mundy € C gilt

E(k,z)=x+k und D(c,y) =y — k.

Im Fall des lateinischen Alphabets fiihrt der Schligsel 13 auf eine interessante
Chiffrierfunktion, die in UNIX-Umgebungen auch unter dezzichnung ROT13
bekannt ist (siehe Tabelle 1.3). Natirlich kann mit diesdysHtution nicht ernst-
haft die Vertraulichkeit von Nachrichten geschitzt werdéielmehr soll durch
sie ein unbeabsichtigtes Mitlesen — etwa von Ratsell6suagerhindert werden.
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ROT13 ist einanvolutorische— also zu sich selbst inverse — Abbildung, d.h. fr
allex € Aqilt
ROT13ROT13z)) = z.

Da ROT13 zudem keinen Buchstaben auf sich selbst abbiktetia sogar eine
echt involutorische Abbildung.

Die Buchstabenrechnung legt folgende Modifikation der @a&hiffre nahe: An-
statt auf jeden Klartextbuchstaben den Schlisselivett addieren, kénnen wir
die Klartextbuchstaben auch niitmultiplizieren. Allerdings erhalten wir hier-
bei nicht fir jeden Wert voi eine injektive Chiffrierfunktion. So bildet etwa die
Funktiong : A;,; — A mit g(z) = 22 sowohlA als auchN auf den Buchsta-
beng(A) = g(N) = Aab. Um die vom Schlusselwektzu erfullende Bedingung
angeben zu kdnnen, fuhren wir folgende Begriffe ein.

Definition 1.9 (ggT, kgV, teilerfremd) Seiema, b € Z. Fur (a,b) # (0,0) ist
ggT(a,b) = max{d € Z | d teilt die beiden Zahlen undb}
dergr6i3te gemeinsame Teileona undb. Fira # 0,b # 0 ist
kgV(a,b) = min{d € Z | d > 1 und die beiden Zahlemundb teilend}

daskleinste gemeinsame Vielfachena undb. IstggT(a, b) = 1, SO nennt man
a undb teilerfremd

Euklidscher Algorithmus:  Der grofl3te gemeinsame Teiler zweier Zahlemd
b lasst sich wie folgt bestimmen.

O.B.d.A. seia > b > 0. Bestimme die natirlichen Zahlen (durch Divsision mit
Rest):

T0:G>T1:b>7°2>"'>7“n>7“n+120 und d2,d3’...dn+1
mit

i1 = di—l—lri + 7rip1 fur ¢ = 1,... ,n.*

Hierzu sindn Divisionsschritte erforderlich. Wegen

ggT(Tz;la Tz‘) = ggT(n, Ti—1 — dz’+17"z')
————

Ti4+1

folgt ggT(a,b) = ggT(rn, Tni1) = Tn.

*Also: d; = r;_9 div r;—1 undr; = r;_o mod r;_1.
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Beispiel 1.10
Fira = 693 undb = 147 erhalten wir
i|rict = dig1c T+ Tip
11693 = 4 -147 + 105
21147 = 1 -105 + 42
31105 = 2 - 42 + 21
41 42 = 2 - 21 + 0

und damitggT(693, 147) = ry, = 21.

Der Euklidsche Algorithmus lasst sich sowohl iterativ alela rekursiv imple-
mentieren.

Algorithmus 1.11 EUKLID ;(a, b) Algorithmus 1.12 EUKLID ,..x(a, b)

1 repeat 1 if b=0then

2 r+«—amodb 2 return «

3 a<b 3 else

4 ber 4 return EUKLID (b, a mod b)
5 until r=0 5 end

6 return a

Zur Abschétzung von verwenden wir die Folge der Fibonacci-Zahlgn

07 fa||Sn = 0
fo=1q1L fallsn = 1
foo1+ fa—eo, fallsn>2
Durch Induktion tberi = n,n —1,...,0 folgt r; > f,.1_;; alsoa > f,41.

Wegenf,, > R" (wobeiR = ”2*/5; Beweis durch Induktion) ist danm > R",
d.h.n <logya.

Theorem 1.13 Der Euklidsche Algorithmus fuhrt zur Berechnung ¥@fi'(a, b)
(unter der Annahme > b > 0) hochstenglog, a| + 1 Divisionsschritte durch.
Dies fuhrt auf eine Zeitkomplexitat van(n?*), wobein die Lange der Eingabe
in Binardarstellung bezeichnet und wi?(n?) Rechenschritte fir eine einzelne
Ganzzahldivision ansetzen.

Erweiterter Euklidscher bzw. Berlekamp-Algorithmus: Der Euklidsche Al-
gorithmus kann so modifiziert werden, dass er eine linearstBlaung

geT(a,b) =Xa+pub mit X\ pe€Z
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desggeT liefert (Zeitkomplexitat ebenfall®(n?)). Hierzu werden nebern undd;
weitere Zahlen

pi = pi—2 — dipi1, Wobei po=1 und p; =0,

und
¢ = Gi—2 — d;qi—1, Wwobei ¢ =0 und ¢ =1,

furi =0,...,n bestimmt. Dann gilt fi¥ = 0 undi =1,
ap; + bg; = 1,
und durch Induktion tber,

apiv1 +0qir1 = a(pi1 — divapi) + b(gi—1 — dis16;i)
= api_1 + bgi—1 — diy1(ap; + bg;)
= (ric1 — diyami)

= Tin1
zeigt man, dass dies auch fik= 2, ..., n gilt. Insbesondere gilt also
apn + bq, = r, = ggT(a,b).

Korollar 1.14 (Lemma von Bezout) Der grof3te gemeinsame Teiler verundb
istin der Form
geT(a,b) =Xa+pub mit X\ peZ

darstellbar.

Beispiel 1.15 Fira = 693 undb = 147 erhalten wir wegen

i ric1 = dig1e T A+ T | P ¢ | pi-693+ q-147= r;
0 1 0 1-693+ 0-147 =693
11693 = -147 + 105 0 1 0-693+ 1-147=147
21 147 = -105 + 42 1 —4 1-693— 4-147=105
3
4

4
1

106 = 2 - 42 + 21| -1 O —1-693+ 5-147= 42
2

42 = 21+ 0] 3 —-14| 3-693—-14-147= 21

die lineare Darstellung - 693 — 14 - 147 = 21.

Aus der linearen Darstellbarkeit des gréf3ten gemeinsareder3 ergeben sich
eine Reihe von natzlichen Schlussfolgerungen.
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Korollar 1.16 ggT(a,b) = min{la + ub > 1|\, u € Z}.
Beweis Seim = min{Aa + ub > 1| A\, u € Z} undg = ggT(a,b). Dann folgt

g > m, dagin der Menge{Aa + ub > 1 | A\, u € Z} enthalten ist, ung < m, da
g Teiler von jeder Zahl der Forma + b ist. [

Korollar 1.17 Der grof3te gemeinsame Teiler vendb wird von allen gemein-
samen Teilern von undb geteilt,

zla A zlb = z|ggT(a,b).

Beweis Seig = ggT(a,b). Dann existieren Zahlep, A € Z mit pa + \b = g.
Dax nach Voraussetzung sowahéls auch teilt, teilt x auch die Zahlema und
Ab und somit auch deren Summe + \b = g. [

Korollar 1.18 (Lemma von Euklid) Teilt a das Produkbc und sinda, b teiler-
fremd, so ist: auch Teiler vorr,

albc A ggT(a,b) =1 = dalc

Beweis WegenggT(a,b) = 1 existieren Zahlem, A\ € Z mit ya + \b = 1. Daa
nach Voraussetzung das Produbkteilt, mussa auchcua + c\b = cteilen.  m

Korollar 1.19 Wenn sowoht als auchb zu einer Zahin € Z teilerfremd sind,
so ist auch das Produkib teilerfremd zun,

ggT(a,m) =ggT(bym)=1 = ggT(ab, m)=1.

Beweis Daa undb teilerfremd zum sind, existieren Zahlen, A, i/, \' € Z mit
pa + Am = u'b+ N'm = 1. Somit ergibt sich aus der Darstellung

1= (pa+Im)('b+ XNm) = pu' ab+ (paX + p'dX + AN'm) m,

~~
w’ N

dass auclab teilerfremd zum ist. [ ]

Damit nun eine Abbildung : A — A von der Bauary(xz) = bz injektiv (oder
gleichbedeutend, surjektiv) ist, muss es zu jedem Buchstale A genau einen
Buchstabenr € A mit bz = y geben. Wie der folgende Satz zeigt, ist dies genau
dann der Fall, wenh undm teilerfremd sind.

Satz 1.20 Seim > 1. Die lineare Kongruenzgleichungr =,, y besitzt genau
dann eine eindeutige Losunge {0, ..., m — 1}, wennggT(b, m) = 1 ist.
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Beweis AngenommenggT (b, m) = ¢g > 1. Dann ist mitz auchz’ = = +m/g
eine Losung vorbzr =, y mit z #,, 2. Gilt umgekehriggT(b, m) = 1, so folgt
aus den Kongruenzen

br1 =, Y

und
bry = y

sofortb(z; — x9) =,, 0, @lsom|b(z; — x2). WegenggT (b, m) = 1 folgt mit dem
Lemma von Euklidn|(z, — z2), alsoz; =, z;.

Dies zeigt, dass die Abbildungy: Z,, — Z,, mit f(z) = bz mod m injektiv ist.

Da jedoch Definitions- und Wertebereich vémdentisch sind, musg dann auch
surjektiv sein. Dies impliziert, dass die Kongruenz =,, y fur jedesy € Z,,

I6sbar ist. [

Korollar 1.21 Im Fall ggT(b,m) = 1 hat die Kongruenzz =,, 1 genau eine
Losung, die dasultiplikative Inversevonb modulom genannt und mit—! mod
m (oder einfach mib—!) bezeichnet wird. Die invertierbaren Elemente vbp
werden in der Menge

Zy, = {b € Zp, | ggT(b,m) =1}

zusammengefasst.

Korollar 1.19 zeigt, dasg;, unter der Operatior,, abgeschlossen ist, und mit
Korollar 1.21 folgt, dass$Z?,, ®,,) eine multiplikative Gruppe bildet.

Das multiplikative Inverse voh modulom ergibt sich aus der linearen Darstel-
lung Ab + pm = ggT(b,m) = 1 zub~! = X mod m. Bei Kenntnis vorb—! kann
die Kongruenaz =,, y leicht zuz = yb~! mod m geltst werden. Die folgende
Tabelle zeigt die multiplikativen Inversén® fir alleb € Zi;.

b
bfl

5 7 9 11 15 17 19 21 23 25
21 15 3 19 7 23 11 5 17 25

1 3
19

Nun lasst sich die additive Chiffre leicht zur affinen Chefgrweitern.
Definition 1.22 (affine Chiffre) Bei deraffinen Chiffreist A = B = M = C
ein beliebiges Alphabet mit := ||A|| > 1und K = Z}, x Z,,. Furk = (b,c) €
K,z € M undy € C qilt

E(k,z) =bx +c und D(k,y) = b~ (y — c).
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In diesem Fall liefert die Schliisselkomponehte —1 fir jeden Wert vore eine

involutorische Chiffrierfunktion: — E(b, ¢; z) = ¢ — x (verschobenes komple-
mentéares Alphabe). Wahlen wir furc ebenfalls den Wert-1, so ergibt sich die
Chiffrierfunktion z — —x — 1, die auch alsevertiertes Alphabet bekannt ist.
Offenbar ist diese Funktion genau dann echt involutoris@nnm gerade ist.

x ABCDEFGHIJKLMNOPQRSTUVWX]Y Z
—r—1|ZYXWVUTSRQPONMLKIJIHGFEDCBA

Als nachstes illustrieren wir die Ver- und Entschlisselmmgder affinen Chiffre
an einem kleinen Beispiel.

Beispiel 1.23 (affine Chiffre) SeiA = {A,...,Z} = B, alsom = 26. Weiter
seik = (9,2), alsob = 9 undc = 2. Um den Klartextbuchstaben = F zu
verschlisseln, berechnen wir

Ek,z)=br+c=9F+2=V,

da der Index vorF gleich5, der vonV gleich21 und9 - 5 + 2 = 47 =, 21 ist.
Um einen Kryptotextbuchstaben wieder entschlisseln zmdédnbendtigen wir
das multiplikative Inverse vob = 9, das sich wegen

U Tie1 = dig1Ti + T pi-26 +  ¢-9 = 1
0 1-26 + 0-9 = 26
11 26 = -9+ 8 0-26 + 1-9= 9
2l 9 = 1 .84 1| 1-26+4 (-2)-9= 8
3 8 = 8 .1+ (-1)-26 + 3.9= 1

zub~! = ¢3 = 3 ergibt. Damit erhalten wir fir den Kryptotextbuchstabes V
den ursprunglichen Klartextbuchstaben

D(k,y)=b"(y—c)=3(V-2)=F
zurlick, da3 - 19 = 57 =y 5 ist.
Eine wichtige Rolle spielt die Funktion
p:N—=N mit on)=|Z] =[{a]0<a<n—1, ggT(a,n) =1},

die sogenanntBulerschep-Funktion

1 2 3 4 5 6 7 8 9

Zﬁ; {0}{1}{1,2}{1,3} {1,2,3,4} {1,5} {1,---,6} {1,3,5,7}{1,2,4,5,7,8}
o)1 1 2 2 4 2 6 4 6
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Wegen
Zpe —Zne ={0,p,2p, ..., (p= ' — 1)p}
folgt sofort
p() =p —p =pT(p—1),
Um hieraus fur beliebige Zahlen € N eine Formel flirp(m) zu erhalten, genigt
es,p(ab) im FallggT(a, b) = 1in Abhéngigkeit vonp(a) undg(b) zu bestimmen.
Hierzu betrachten wir die Abbildung: Z,,, — Z,, x Z; mit

f(z) := (x mod m, x mod I).

Beispiel 1.24
Seim = 5 und! = 6. Dann erhalten wir die Funktiofi : Zsy — Zs x Zg

mit

T 0 1 2 3 4 5 6 7 8 9
f(x)[(0,0) (1,1) (2,2) (3,3) (4,4) (0,5) (1,0) (2,1) (3,2) (4,3)

¢ |10 11 12 13 14 15 16 17 18 19
f(2)[(0,4) (1,5) (2,0) (3,1) (4,2) (0,3) (1,4) (2,5) (3,0) (4, 1)

o | 20 21 22 23 24 25 26 27 28 29
f(2)](0,2) (1,3) (2,4) (3,5) (4,0) (0,1) (1,2) (2,3) (3,4) (4,5)

Man beachte, dask eine Bijektion zwischelZs, undZs; x Zg ist. Zudem
fallt auf, dass einc-Wert genau dann i3, liegt, wenn der Funktionswert
f(z) = (y,2) ZuZ% x Z§ gehort (die Werter € Z3,, y € Z: undz € 7Zj
sindfett gedruckt). Folglich bildef die Argumente irZ;, bijektiv auf die
Werte inZ: x Z; ab. Furf~! erhalten wir somit folgende Tabelle:

7110 1 2 3 4 5
0 |0 25 20 15 10 5
6 1 26 21 16 11
12 7 2 27 22 17
18 13 8 3 28 23
24 19 14 9 4 29

W N =

<

Der Chinesische Restsatz, den wir im nachsten Abschniteisew, besagt, dass
fim Fall ggT(m,[) = 1 bijektivund damit invertierbar ist. Wegen

geT(z,ml) =1 & ggl(z,m)=geT(z,l) =1
< geT(x mod m,m) = ggT(z mod [,1) =1
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ist daher die Einschrankur)@vonf auf den BereiclZ; , eine Bijektion zwischen
Zr,undZ; x Z;, d.h. es gilt

p(ml) = 1 Znll = 2y, x Zi|| = 112, ]| - 127 ]} = o(m) ().

Theorem 1.25 Die Eulerschep-Funktion ist multiplikativ, d. h. fur teilerfremde
Zahlenm und! gilt o(ml) = o(m)e(l).

Korollar 1.26 Seim = H _, p;* die Primfaktorzerlegung vom. Dann gilt

1

k

Hpel_l - 1) H(pz- - 1)/pi.

Beweis Es gilt

k €; k i k e; €;— i—
(T pi) =TT o) =TT (' — i) = Ty p5 (ps — 1).

Der Chinesische Restsatz

Die beiden linearen Kongruenzen

r =3 0
r =g 1
besitzen je eine Losung, es gibt aber kejrdas beide Kongruenzen gleichzeitig

erflllt. Der n&chste Satz zeigt, dass unter bestimmtenidsetzungen gemeinsa-
me LOosungen existieren, und wie sie berechnet werden kdnnen

Theorem 1.27 (Chinesischer Restsat#yalls my, .. .,m; paarweise teilerfremd
sind, dann hat das System

r =m, b1

(1.2)

genau eine Lésung modute = Hf;l m;.



1.4 Die Hill-Chiffre 15

Beweis Da die Zahlem; = m/,, teilerfremd zum, sind, existieren Zahlep;
und\; mit
wing + Am; = ggT(ng,m;) = 1.
Dann gilt
il =, 1
und

Wil =pm; 0

fiir j # i. Folglich erfiilltz = >°% | u;n;b; die Kongruenzen
T =, winib; =, b;
furi =1,..., k. Dies zeigt, dasél.2) I6sbar, also die Funktion
[ il — Ly X+ X Ly,

mit f(z) = (z mod my, ...,z mod my) surjektiv ist. Da der Definitions- und der
Wertebereich vory die gleiche Machtigkeit haben, muggedoch auch injektiv
sein, d.h(1.2) ist sogar eindeutig l6sbar. [

Man beachte, dass der Beweis des Chinesischen Restsatataiktv ist und die
Losungz unter Verwendung des erweiterten Euklidschen Algorithreffizient
berechenbar ist.

1.4 Die Hill-Chiffre

Die von Hill im Jahr 1929 publizierte Chiffre ist eine Erweiting der multipli-
kativen Chiffre auf Buchstabenbltcke, d.h. der Klartextdwicht zeichenweise,
sondern blockweise verarbeitet. Sowohl der Klartext- athaler Kryptotextraum
enthalt alle Worterr Uber A einer festen Langé Zur Chiffrierung wird eine
(I x I)-Matrix k = (k;;) mit Koeffizienten inZ,, benutzt, die einen Klartextblock
r =1z ...7; € Alin den Kryptotextblocky, . ..y, € A’ transformiert, wobei

Yi = Tiky + -k, =101

ist (hierbei machen wir von der Buchstabenrechnung Gehjayentsteht also
durch Multiplikation vonz mit der Schliisselmatrik:
k?n PPN kll

(J;l?"'a‘rl) :(ybayl)
kn ... kg
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Wir bezeichnen die Menge alléf x [)-Matrizen mit Koeffizienten irZ,, mit
Z'x!. Als Schltssel konnen nur invertierbare Matrizebenutzt werden, da sonst
der Chiffriervorgang nicht injektiv istk ist genau dann invertierbar, wenn die
Determinante vor teilerfremd zum ist (siehe Ubungen).

Definition 1.28 (Determinante) Seid = (a;;) einel x[-Matrix. Fir1 <, 5 <|
seiA;; die durch Streichen derten Zeile undj-ten Spalte aug hervorgehende
Matrix. Die Determinantevon A ist danndet(A) = a4y, falls! = 1, und

l

det(A) = Z(—l)i“ai,j det(A;;),

J=1

wobeii € {1,--- 1} (beliebig wahlbar) ist.

Fir die Dechiffrierung wird die z& inverse Matrixk—! bendtigt, wofur effiziente
Algorithmen bekannt sind (siehe Ubungen).

Satz 1.29 SeiA ein Alphabet und sdi € Z!*! (I > 1, m = || A||). Die Abbildung
f: A — Al mit

f(x) = =k,
ist genau dann injektiv, werggT(det(k), m) = 1 ist.

Beweis Siehe Ubungen. |

Definition 1.30 (Hill-Chiffre) SeiA = {ay,...,a,_1} €in beliebiges Alphabet
und fir eine naturliche Zahl > 2 seiM = C = A'. Bei derHill-Chiffre ist
K = {k € Z*"| ggT(det(k),m) = 1} und es gilt

E(k,x) = zk und D(k,y) = yk'.

Beispiel 1.31 (Hill-Chiffre) Benutzen wir zur Chiffrierung von Klartextblocken
der Langd = 4 uber dem lateinischen Alphab#ét,; die Schlisselmatrix

11 13 8 21
24 17 3 25
18 12 23 17 |’
6 15 2 15

k:

so erhalten wir beispielsweise fiir den KlartékLL wegen

11 13 8 21 11H+241 +18L+ 6L=N
2417 3 25| 13H+171 +12L+15L =E
18 12 23 17| = (NERX bzw. "o "oy o031 4 91 —R
615 2 15 2TH+251 +17L +15L =X

(HILL)
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den Kryptotext® (k, HILL ) = NERXFur die Entschlisselung wird die inverse
Matrix £~! bendtigt. Diese wird in den Ubungen berechnet.

1.5 Die Vigenere-Chiffre und andere Stromsysteme

Bei der nach dem Franzosen Blaise de Vigenere (1523-158@nh&en Chiffre
werden zwar nur einzelne Buchstaben chiffriert, aber j@iaasition im Klartext
unterschiedlich.

Definition 1.32 (Vigenere-Chiffre) SeiA = B ein beliebiges Alphabet. Die
Vigenere-Chiffre chiffriert unter einem Schlissél = ky... k-1 € K = A*
einen Klartextr = zy . .. x,,_; beliebiger Lange zu

E(k,r) =yo...Yn—1, WObEI y; = 2; + k(i mod a) ISt,
und dechiffriert einen Kryptotext= v, ...y,_1 ZU

D(k,y) =2g...Tp-1, wobei T =Y — k(l mod d) ist.

Beispiel 1.33 (Vigenére-Chiffre) Verwenden wir das lateinische Alphabét,,
als Klartextalpabet und wahlen wir als Schliissel das WeftWIE, so ergibt sich
fur den KlartextVIGENEREbeispielsweise der Kryptotext

E(WIE, VIGENERE =V+WI| +1 G+E E+WN+I E+E R+WE+I
— M e e N

R Q K AV I N M
= RQKAVINM

Um einen Klartextz zu verschlisseln, wird also das Schllsselwbrt=

ko ...ks—1 SO oft wiederholt, bis der dabei entsteher8ighlisselstromk =

ko, ki, ..., kq_1,ko... die Lange vone erreicht. Dann werden und k zeichen-
weise addiert, um den zugehorigen Kryptotgxtu bilden. Aus diesem kann
der ursprungliche Klartext zuriickgewonnen werden, indem man den Schlis-
selstromk wieder subtrahiert.

Beispiel 1.33 ((Vigenére-Chiffre, Fortsetzung))

Chiffrierung: Dechiffrierung:
VIGENERE (Klartextx) RQKAVINM (Kryptotexty)
+ WIEWIEW!I (Schlusselstronk) — WIEWIEWI (Schliisselstroni)

RQKAVINM (Kryptotexty) VIGENERE (Klartextx)
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N<DOOWLOILI—n»¥Y ISZ000F0nFoO>SS X >
>N<onOQWULOI—nX 13z0a QD> X
X>N<ooQwLOI—"X¥XJdS>0pooxnk-D>=
SX>N<nOAWLOI—"Y IS0 ox0-D>
>EX>N<ooaWLOI—"X¥ is>600x0F2
UVWXYZABCDEFGHIJKLMNOPQRST
FO2>2X>NgnOauwLOI—nXY js>000K®
STUVWXYZABCDEFGHIJKLMNOPQR
XNFED>SIX>NC<pOOWLOI—ny sz00 0O
LOENFO>SIX>NCOODOWLOTI -y 1520
OLCOENFEFD>SSIX>yNCOOQAWLOT —»XY 1S Z
Z00AOENFD>SX>NICDOAWLOT—nYX JS
MNOD-QRS_IUVWXYZABCDEFGH|JKL
14SzZz000XVNFIS>SSX>NC<nOAWLOI—"PX
¥ 15200000 FD>2SX>NCpnoawLOI—"
JKLMNOPQRSTUVWXYZABCDE_._.GH|
IJKLMNOPQRSTUVWXYZABCDEFGH
HIJKLMNOPQRSTUVWXYZABCDEFG
OI—-"PX¥us>000x0WF 2> Xy ygmoowl
LOI-"X_1520002P?m2>2x, ygmoouw
WLOT—n¥Y 15z00a0EPFD>2x,y yamoO
DEFGHI.JKLMNOD.QRS_IUVWXYZABC
CDEFGHIJKLMNOPQRSTUVWXYZAB
NMOOWLOI-—"»nX¥ 15200000 FD>2TX>NI
<CO0AQAUWUULOI—"P¥Y 153200000 EFD>2X>N

[+[ABCDEFGHIJKLMNOPQRSTUVWXY Z

<CO0AQAUWUULOI—"P¥Y 15200000 EFD>2X>N

Die Chiffrierarbeit lasst sich durch Benutzung einer Attdfistabelle erleichtern

1.5 Die Vigenere-Chiffre und andere Stromsysteme
(auch alsvigenére-Tableaubekannt).

(Schlusselstrom

— XMEQNSNB(Kryptotext)
BEAUFORT (Klartext)

WIEWIEWI

Dechiffrierung:

(Schlusselstrom

WIEWIEWI
— BEAUFORT (Klartext)
XMEQNSNB(Kryptotext)

Chiffrierung:

totext XMEQNSNBEine erneute Verschlisselung liefert wieder den Klartext

Um eine involutorische Chiffre zu erhalten, schlug Sir FeiarBeaufort, ein Ad-
BEAUFORT

miral der britischen Marine, vor, den Schlisselstrom natit den Klartext zu

addieren, sondern letzteren von ersterem zu subtrahieren.
Beispiel 1.34 (Beaufort-Chiffre) Verschlisseln wir den KlarteX EAUFORT

beispielsweise unter dem Schlusselwbri= WIE, so erhalten wir den Kryp-
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Bei den bisher betrachteten Chiffren wird aus einem Schlisst & =

ko - k;d 1 eln periodischer Schliisselstromk = k;o k; _1 erzeugt, das heil3t,
es glltk = lmd furallei =0,...,n—d— 1. Da eine kleine Periode das Brechen
der Chiffre erleichtert, sollte entweder ein Schlusselstmit sehr grof3er Periode
oder noch besser efartlaufender Schlisselstromzur Chiffrierung benutzt wer-
den. Ein solcher nichtperiodischer Schliisselstrom lasktleispielsweise ohne
groRen Aufwand erzeugen, indem man an das SchlisselworKldeiext oder
den Kryptotext anhangt (sogenanwtgtokey-Chiffrierung ).

Beispiel 1.35 Autokey-Chiffre) Benutzen wir wieder das SchlisselwgviE,
um den Schlisselstrom durch Anhéngen des Klar- bzw. Krggtes zu erzeugen,
so erhalten wir fir den KlarteX{|GENEREfolgende Kryptotexte:

Klartext-Schlusselstrom: Kryptotext-Schlisselstrom:
VIGENERE (Klartext) VIGENERE (Klartext )

+ WIEVIGEN (Schlisselstrom + WIERQKVD (Schlusselstrom
RQKZVKVR (Kryptotext) RQKVDOMHKTryptotext )

Auch die Dechiffrierung ist in beiden Fallen einfach. Ber égsten Alternati-
ve kann der Empfanger durch Subtraktion des SchlisselwlerisAnfang des
Klartextes bilden und gleichzeitig den Schlisselstrontéweyern, so dass sich auf
diese Weise Stuick fur Stick der gesamte Kryptotext entsshlii lasst. Noch ein-
facher gestaltet sich die Dechiffrierung im zweiten Fadl sith hier der Schlissel-
strom vom Kryptotext nur durch das vorangestelle Schlisssglunterscheidet.

1.6 Der One-Time-Pad

Es besteht auch die Mdglichkeit, eine Textstelle in einencBals Schllissel
zu vereinbaren und den dort beginnenden Text als Schltisselzu benutzen
(Lauftextverschlisselung). Besser ist es jedoch, ausreietativ kurzen Schlis-
sel einen moglichst zufallig erscheinenden Schlissetstzo erzeugen. Hierzu
kénnen beispielsweise Pseudozufallsgeneratoren eiagesrden. Absolute Si-
cherheit wird dagegen erreicht, wenn der Schlisselstronzudéllig erzeugt und
nach einmaliger Benutzung wieder vernichtet wikin solcher ,Wegwerfschliis-

Die Idee, den Schliisselstrom durch Anhangen des Klartextein Schliisselwort zu bilden,
stammt von Vigenére, wahrend er mit der Erfindung der nachbkemannten Vigenére-Chiffre
»hichts zu tun* hatte. Diese wird vielmehr Giovan Batistdd® (1553) zugeschrieben.

iDiese Art der Schluisselerzeugung schlug der amerikanideter Joseph O. Mauborgne im
Jahr 1918 vor, nachdem ihm ein von Gilbert S. Vernam flr dendedreibverkehr entwickeltes
Chiffriersystem vorgestellt wurde.
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sel” (pad oderOne-time-tapeim Deutschen auch aisdividueller Schltisselbe-
zeichnet) lasst sich allerdings nur mit groRem Aufwand genen und verteilen,
weshalb diese Chiffre nur wenig praktikabel ist. Dennochrdeudiese Metho-
de beispielsweise beim ,heiRen Draht®, der 1963 eingesielnt, direkten Fern-
schreibverbindung zwischen dem Weil3en Haus in Washingtdrdam Kreml in
Moskau, angewandt.

Beispiel 1.36 pad) Sei A = {ao,...,an_1} €in beliebiges Klartextalphabet.
Um einen Klartextr = xz,...x,_1 zu verschlisseln, wird auf jeden Klartext-
buchstaber; ein neuer, zuféllig generierter Schliisselbuchstalaeldiert,

Y=1%Yo---Yn—1, WObeiyi =ux; + k;.

Der Klartext wird also wie bei einer additiven Chiffre velndigsselt, nur dass der
Schlussel nach einmaligem Gebrauch gewechselt wird. Diespecht dem Ge-
brauch einer Vigenére-Chiffre, falls als Schlissel eiréltigf gewahltes Wort von
der Lange des Klartextes benutzt wird. Wie diese istphet im Binarfall also
involutorisch.

Klartext Kryptotext Klartext
...01101 e ... 11001 a ...01101
Schlissel Schlissel
... 10100 ... 10100

1.7 Klassifikation von Kryptosystemen

Die bisher betrachteten Chiffrierfunktionen handelt e sim Substitutionen,
d.h. sie erzeugen den Kryptotext aus dem Klartext, indenKkigextzeichen —
einzeln oder in Gruppen — durch KryptotextzeictegsetzenDagegen verandern
Transpositionenlediglich die Reihenfolgeder einzelnen Klartextzeichen.

Beispiel 1.37 (Skytale-Chiffre) Die alteste bekannte Verschlisselungstechnik
stammt aus der Antike und wurde im 5. Jahrhundert v. Chr. \@m Spartanern
entwickelt: Der Sender wickelt einen Papierstreifen dfiirenig um einen Holz-
stab (die sogenanntgkytale) und beschreibt ihn in Langsrichtung mit der Ge-
heimbotschatft.
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UBERAUS GEHEIMNISVOLL ...
~ UGI...BES...EHV...REQ..AIL ...UML..SN...

Besitzt der Empféanger eines auf diese Weise beschriftedpretreifens einen
Stab mit dem gleichen Umfang, so kann er ihn auf dieselbe fetler entziffern.

Als Schlussel fungiert hier also der Stabumfang bzw. diealihz der Zeilen, mit
denen der Stab beschrieben wird. Findet der gesamte Kiartauf der Skytale
Platz und betragt seine Lange ein Vielfaches kpso gehtr bei der Chiffrierung
in den Kryptotext

E(k,xy- xpm) =
T1Tm4+1T2m+1 " L(k—1)m+1L2Tm4+2L2m42 * * " T(k—1)m+2 * " TmL2mL3m * * * Lhkm

Uber. Dasselbe Resultat stellt sich ein, wenn wizeilenweise in einég x m-
Matrix schreiben und spaltenweise wieder auslesen (sogée@paltentranspo-
sition):

l‘l x2 ) xm

Tm+1 Tm+2 e Lom
Tom+1 Tom+2 o I3m
T(k—1)ym+1 L(k—1)m+2 *~°° Tkm

Ist die Klartextlange kein Vielfaches va so kann der Klartext durch das Ein-
bzw. Anfligen von sogenannt&iendern (Fullzeichen) verlangert werden. Da-
mit der Empfanger diese Fiillzeichen nach der Entschlisgelueder entfernen

kann, ist lediglich darauf zu achten, dass sie im Klarteixhleals solche erkenn-

bar sind.

Von der Methode, die letztéeile nur zum Teil zu flllen, ist dagegen abzuraten.
In diesem Fall wirden namlich auf dem abgewickelten Pajpesfsn Licken ent-
stehen, aus deren Anordnung man Schlisse auf den benuttiéislk ziehen
kbnnte. Andererseits ist nichts dagegen einzuwenden,dasSender die letzte
Spalteder Skytale nur zum Teil beschriftet.

Bevor wir weitere Beispiele flr Transpositionen betranht@enden wir uns der
Klassifikation von Substitutionschiffren zu. Ein wichtgggnterscheidungsmerk-
mal ist z.B. die Lange der Klartexteinheiten, auf denen céf@ operiert.
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Monographische Substitutionenersetzen Einzelbuchstaben.

Polygraphische Substitutionenersetzen dagegen aus mehreren Zeichen beste-
hende Klartextsegmente auf einmal.

Eine polygraphische Substitution, die auf Buchstabergraaperiert, wirdligra-
phisch genannt. Das alteste bekannte polygraphische Chiffridveen wurde
von Giovanni Porta im Jahr 1563 vero6ffentlicht. Dabei wergeezwei aufeinan-
derfolgende Klartextbuchstaben durch ein einzelnes kitggtzeichen ersetzt.

Beispiel 1.38 Bei derPorta-Chiffre werden 400 (!) unterschiedliche von Porta
fur diesen Zweck entworfene Kryptotextzeichen verwenbétse sind in einer
20 x 20-Matrix M = (y;;) angeordnet, deren Zeilen und Spalten mit 2eKlar-
textbuchstabeA, ... 1 ,L,... T,V, Zindiziert sind. Zur Ersetzung des Buchsta-
benpaars;a; wird das in Zeilei und Spaltej befindliche Kryptotextzeichen

E(M, CLZ‘CLJ') = yij
benutzt.
Eine Substitution heidhonopartit, falls sie die Klartextsegmente durch Einzel-

zeichen ersetzt, sonstultipartit . Wird der Kryptotext aus Buchstabenpaaren
zusammengesetzt, so spricht man von eimgartiten Substitution.

Ein frhes (monographisches) Beispiel einer bipartiterfif@#rmethode geht auf
Polybios (circa 200—-120 v. Chr.) zurtck:

M[0O 12 3 4
0[/ABCDE
1|/FGHIJ
>lk LM N G (POLYBIOS ~» 3024214301132433 )
3/PQRST
4 UV Wyz

Bei derPolybios-Chiffre dient eine5 x 5-Matrix, die aus samtlichen Klartext-
buchstaben gebildet wird, als Schliiss&lie Verschliisselung des Klartextes er-
folgt buchstabenweise, indem man einen in Zeilend Spalte; eingetragenen
Klartextbuchstaben durch das Koordinatenpaarsetzt. Der Kryptotextraum be-
steht also aus den Ziffernpaaréd0,01, ...,44}.

$Da nur 25 Platze zur Verfiigung stehen, muss bei Benutzuntatgsischen Alphabets ent-
weder ein Buchstabe weggelassen oder ein Platz mit zweidBalobn besetzt werden.



1.7 Klassifikation von Kryptosystemen 23

Die Frage, ob bei der Ersetzung der einzelnen Segmente deteXks eine ein-

heitliche Strategie verfolgt wird oder ob diese von Segmaersegment verandert
wird, fihrt uns auf ein weiteres wichtiges Unterscheidungskmal bei Substitu-

tionen.

Monoalphabetische Substitutionenersetzen die einzelnen Klartextsegment un-
abhangig von ihrer Position im Klartext.

Polyalphabetische Substitutionerverwenden dagegen eine variable Ersetzungs-
regel, auf die sich auch die bereits verarbeiteten Klasgghente auswir-
ken.

Die Bezeichnung ,monoalphabetisch” bringt zum Ausdruessider Ersetzungs-
mechanismus auf einem einzelnen Alphabet beruht (soferdasiKlartextalpha-
bet als bekannt voraussetzen). Die von Caesar benutzt&i€nifethode kann
beispielsweise vollstdndig durch Angabe des Ersetzuplgabkts

{D,E,F,GW,...Y,Z,AB,C }

beschrieben werden. Auch im Fall, dass nicht einzelne 2eichkondern ganze
Buchstabengruppen auf einmal ersetzt werden, gentgt inziprein einzelnes
Alphabet zur Beschreibung. Hierzu sortiert man die Klagmheiten, auf denen
der Ersetzungsmechanismus operiert, und bildet die Fefgech: das Alphabet)
der zugeordneten Kryptotextsegmente.

Monoalphabetische Chiffrierverfahren ersetzen meistéiekeiten einer festen
Langel > 1 durch Kryptotextsegmente derselben Lange.

Definition 1.39 (Blockchiffre) SeiA ein beliebiges Alphabet und es gelie =
C = A', 1 > 1. Eine Blockchiffre realisiert fiir jeden Schliissél ¢ K eine
bijektive Abbildungy auf A’ und es gilt

E(k,z) = g(x) und D(k,y) = g~ (y)

furallex € M undy € C. Im Fall [ = 1 spricht man auch von einainfachen
Substitutionschiffre

Polyalphabetische Substitutionen greifen im Wechsel arSchiedene Erset-
zungsalphabete zurtick, so dass unterschiedliche Vorkomeimees Zeichens
(oder einer Zeichenkette) auch auf unterschiedliche Asetet werden kdnnen.
Welches Ersetzungsalphabet wann an der Reihe ist, wird daBdhangigkeit
von der Lange oder der Gestalt des bereits verarbeiteteteitas bestimmt.
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Fast alle polyalphabetischen Chiffrierverfahren opener genau wie monoal-
phabetische Substitutionen — auf Klartextblécken einstefe Langéd, die sie in
Kryptotextblocke einer festen Landeéuberfihren, wobei meist = [’ ist. Da
diese Blocke jedoch vergleichsweise kurz sind, kann dertétader Chiffrier-
funktion ungepuffert zugefiihrt werden. Man nennt die dimze Klartextblocke
in diesem Zusammenhang auch nicht ,Blocke’ sondern ,Zeithed spricht von
sequentiellen Chiffrenoder vonStromchiffren.

Definition 1.40 (Stromchiffre) SeiA ein beliebiges Alphabetund sl = C' =
Al fiir eine natiirliche Zahl > 1. Weiterhin seiers und K Schliisselraume. Eine
Stromchiffre wird durch eine Verschliisselungsfunktign: & x M — C und
einen Schluisselstromgeneratpr K x A* — K beschrieben. Der Generatgr
erzeugt aus einemAexternpn Schligsel K fir einen Kjartextr = 2g...Tp_1,
x; € M, eine Folgeky, . . ., k,_; von internen Schlissely = g(k,zo...x;1) €
K, unter denen: in den Kryptotext

Eg(k?, ZE) = E(l%o, Io) e E(l%n_l, $n_1)
uberfihrt wird.

Der interne Schlisselraum kann also wie bei der Blockahdfne maximale Gro-
Re von(m!)! annehmen (im haufigen Spezialfal= 1 alsom!). Die Aufgabe
des Schlisselstromgeneratgrbesteht darin, aus dem externen Schlussaehd
dem bereits verarbeiteten Klartexi. . . z;_; den aktuellen internen SchlUssﬁeI
zu berechnen. Die bisher betrachteten Stromchiffren lzenut.B. die folgenden
Schlusselstromgeneratoren.

| Stromchiffre | Chiffrierfunktionen| Schliisselstromgenerator |
Vigenére E(k,x) =x+k g(ko...kd,1,$0...xi 1) = kzmodm)
Beaufort E(k?,ZL’) =k—=x g(ko...]{?d_l,xo...l'i 1 klmodm

ki, i<d
LTi— dal>d

~ ~

AUtOkey E(k,x) =x+k g(ko...kd,bl'o...xi 1
mit Klartext-
Schliisselstrom

A ) (ko k - . ki, 1<d
Autokey BElle,z) =+ & [JV0 - fd-b o0 ) = i > d

mit Kryptotext- = K(i mod @) + Z] /(11J Li—jd
Schlisselstrom

Bei der Vigenere- und Beaufortchiffre hangt der Schllissmts nicht vom Klar-
text, sondern nur vom externen Schligseb, d.h. sie sindynchron. Die Auto-
key-Chiffren sind dagegeasynchron(und aperiodisch).
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Gespreizte Substitutionen

Bei den bisher betrachteten Substitutionen haben die legzélocke, aus de-
nen der Kryptotext zusammengesetzt wird, eine einhedlicinge. Es liegt nahe,
einem Gegner die unbefugte Rekonstruktion des Klartexddsm@h zu erschwe-
ren, dass man Blocke unterschiedlicher Lange verwendet $paicht hierbei
auch von einelSpreizung (straddling des Kryptotextalphabets. Ein bekanntes
Beispiel fur diese Technik ist die sogenannte Spionagé€hdie vorzugsweise
von der ehemaligen sowjetischen Geheimpolizei NKWNa(odny Komissariat
Whnutrennich Del zu deutsch: Volkskommissariat des Innern) benutzt wurde.

Beispiel 1.41 Bei der Spionage-Chiffre wird in die erste Zeile eines x 10-
Matrix ein Schlusselwortv geschrieben, welches keinen Buchstaben mehrfach
enthalt und eine Lange von 6 bis 8 Zeichen hat (also zum BHiSEIIONAGE.
Danach werden die anderen beiden Zeilen der Matrix mit defticleen Klartext-
buchstaben (etwa in alphabetischer Reihenfolge) gefullt.

4196032758
SPIONAGE GESPREIZT
8|IBCDFHJKLMQ [«» 274154795751]
S5 RTUVWXYZ

Man Uberzeugt sich leicht davon, dass sich die von der Sgehiffre generier-

ten Kryptotexte wieder eindeutig dechiffrieren lassendigeKryptotextsegmente
1,2,.,8,01,02,..,08, 91,92,...,98 , die fir die Klartextbuch-

staben eingesetzt werden, éiano-Bedingungerfillen: Keines von ihnen bildet
den Anfang eines anderen. Da die Numm&rand 8 der beiden letzten Spalten
der Matrix auch als Zeilennummern verwendet werden, liefis auch eine Er-

klarung dafir, warum keine Schliisselwortbuchstaben ibeligen letzten Spalten
eingetragen werden durfen.

Verwendung von Blendern und Homophonen

Die Verwendung von gespreizten Chiffren zielt offenbaradédirab, die Fugée'
zwischen den einzelnen Kryptotextsegmenten, die von sctiexdlichen Klar-
textbuchstaben herrihren, zu verdecken, um dem Gegneueligdugte Dechif-
frierung zu erschweren. Dennoch bietet die Spionage-@hiibch gentigend An-
griffsflache, da im Klartext haufig vorkommende Wortmusigetaim Kryptotext
zu Textwiederholungen fuhren.

Eine Mdglichkeit, diese Muster aufzubrechen, bestehtg&lender in den Klar-
text einzustreuen. Abgesehen davon, dass das Entfern&tesheler auch fir den
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rechtmaligen Empfanger mit Mihe verbunden ist, muss fuZdgewinn an Si-
cherheit auch mit einer Expansion des Kryptotextes beradriien.

Ist man bereit, dies in Kauf zu nehmen, so gibt es auch noah wirksame-
re Methode, die Ubertragung struktureller und statiséstdlartextmerkmale auf
den Kryptotext abzumildern. Die Idee dabei ist, zur Chaffung der einzelnen
Klartextzeichem: nicht nur jeweils eines, sondern eine Mendéa) von Chif-
frezeichen vorzusehen, und daraus fur jedes Vorkommer worKlartext eines
auszuwahlen (am besten zuféllig). Da alle ZeicheH () fur dasselbe Klartext-
zeichen stehen, werden sie akdbmophonegenannt.

Definition 1.42 (homophonen Substitutionschiffre)SeiA ein Klartextalphabet
und seiM = A. Weiter seiC' ein Kryptotextraum der GroR3gC|| > ||Al| = m.

In einer (einfachenhomophonen Substitutionschiffréeschreibt jeder Schlissel
k € K eine Zerlegung vorY' in m disjunkte Mengett/ (a), a € A.

Um ein Zeichem € A unterk zu chiffrieren, wird nach einer bestimmten Methode
ein Homophory aus der Mengéd{ (a) gewahlt und fur eingesetzt.

Durch den Einsatz einer homophonen Substitution wird atssiaht, dass ver-
schiedene Vorkommen eines Klartextzeichens auch aufaahtedliche Weise
ersetzt werden konnen. Damit der Empféanger den Kryptotesh avieder ein-
deutig dechiffrieren kann, dirfen sich die Homophonmergyeeier verschiede-
ner Klartextzeichen aber nicht Giberlappen. Daher kannatg workommen, dass
zweli verschiedene Klartextbuchstaben durch dasselbei@ttxzeichen ersetzt
werden. Man beachte, dass der Chiffriervorgang- E(k, x) nicht durch eine
Funktion beschreibbar ist, da derselbe Klartext mehrere verschiedene Kryp-
totextey Ubergehen kann.

Durch eine geringfiigige Modifikation der Polybios-Chiffésst sich die folgende
bipartite homophone Chiffre erhalten.

Beispiel 1.43 (homophone Substitution)SeiA = {A,...,Z}, B={0,...,9}
undC = {00,...,99}.

M[1029384756

16| A F K P U

27/ B G L Q V

38| ¢ # ™ R w (HOMOPHON- 8203885317320898 )
49| D I N S Xy

50| E J O T Z

Genau wie bei Polybios wird eine x 5-Matrix M als Schlissel benutzt. Die
Zeilen und Spalten voi/ sind jedoch nicht nur mit jeweils einer, sondern mit
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zwei Ziffern versehen, so dass jeder Klartextbuchstaliber vier verschiedene
Koordinatenpaare ansprechbar ist. Der Kryptotextraund wurch M also in25
MengenH (a), a € A, mit je 4 Homophonen partitioniert.

Wie wir noch sehen werden, sind homophone Chiffrierungeh aeshalb schwe-
rer zu brechen, weil durch sie die charakteristische Haefigkerteilung der Klar-
textbuchstaben zerstort wird. Dieser Effekt kann dadumthrverstarkt werden,
dass man fir haufig vorkommende Klartextzeichezine entsprechend grolRere
MengeH (a) an Homophonen vorsieht. Damit lasst sich erreichen, dasYet
teilung der im Geheimtext auftretenden Zeichen weitgehavelliert wird.

Beispiel 1.44 (homophone Substitution, verbesserte Vewsi) Ist p(a) die
Wahrscheinlichkeit, mit der ein Zeichen € A in der Klartextsprache auftritt,
so sollte|| H (a)|| = 100 - p(a) sein.

| p(a) [ H(a) |
0.0647] {15, 26, 44,59, 70, 79
0.0193| {01, 84

0.0268| {13, 28,75

0.0483| {02, 17, 36,60, 95
0.1748| {04, 08,12, 30, 43, 46, 47, 53, 61, 67, 69, 72, 80, 86, 90, 92,97

MO O @ >

Da der Buchstab@ im Deutschen beispielsweise mit einer Wahrscheinlichkeit
vonp(A) = 0,0647 auftritt, sind fur ihn sechs verschiedene Homophone verges
hen.

Um den Suchaufwand bei der Dechiffrierung zu reduziererpfehit es sich,
einel10 x 10-Matrix anzulegen, in der jeder Klartextbuchstaban allen Stellen
vorkommt, deren Koordinaten i (a) enthalten sind.

M[1234567890
IINECSAODXIN
2IRGSNNAUCH|Y
3ITLIOUDZMNE
4/ HREANEESIT
5\NITETPHSLAR (HOMOPHON- 5698633455291668 |
6|EUMFRJENED
7INEKSCTITAA
8l[HNIBREUGVE
9 TELSDREOSE
OBDWEQIFEIR
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Offenbar kann man diese Matrix auch zur Chiffrierung beenfavas sogar den
positiven Nebeneffekt hat, dass dadurch eine zufalligel\dahHomophone be-
gunstigt wird.

Transpositionen

Eng verwandt mit der Skytale-Chiffre ist die Zick-Zack-msposition.

Beispiel 1.45 Bei Ausflhrung einekZick-Zack-Transpositionwird der Klartext
in eine Zick-Zack-Linie geschrieben und horizontal wiedesgelesen. Die Hohe
der Zick-Zack-Linie kann als Schlissel vereinbart werden.

z z L E
I K A K | 1 [ZICKZACKLINIE ~ ZZLEIKAKIICCN]
C C N

Bei einer Zick-Zack-Transposition werden Zeichen im voeteKlartextbereich
bis fast ans Ende des Kryptotextes verlagert und umgekletas. hat den Nach-
teil, dass fur die Generierung des Kryptotextes der ges#iateext gepuffert

werden muss. Daher werden mdiocktranspositionen verwendet, bei denen
die Zeichen nur innerhalb fester Blockgrenzen transpowierden.

Definition 1.46 (Blocktranspositionschiffre) SeiA = B ein beliebiges Alpha-
bet und fiir eine natlrliche Zall> 2 seiM = C = A'. Bei einerBlocktranspo-

sitionschiffre wird durch jeden Schlisséle K eine Permutatiom beschrieben,
so dass fir alle Zeichenfolgen - - - z; € M undy; -- -y, € C

E(k;,xl .. .xl) — xﬂ(l) . .xﬂ(l)

und
D(k>?/1 o 'yz) = Yr—1(1) " Yn—1(0)
gilt.

Eine Blocktransposition mit Blocklandéasst sich durch eine Permutatiore S,
(also auf der Mengél, . . ., [}) beschreiben.

Beispiel 1.47 Eine Skytale, die mit 4 Zeilen der Lange 6 beschrieben wed; r
lisiert beispielsweise folgende Blocktransposition:

t (123 4567 8 91011121314 1516 17 18 19 20 21 22 23 24
m()|1 713192814203 9 1521 4 101622 5 11 1723 6 12 18 24

Fir die Entschliisselung muss diezinverse Permutation7—! benutzt werden.
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Beispiel 1.48
| i 12345 6] | i [[12345¢6]
(m(i)[[4 6 135 2] 7 '()][36 415 2

Wird 7 durch Zyklen(i, iy i3 ... i,) dargestellt, wobei, aufi,, io aufiz usw.
und schlieRlich; aufi; abgebildet wird, so ist~! sehr leicht zu bestimmen.

Beispiel 1.49 Obigesr hat beispielsweise die Zyklendarstellung
m=(143)(26) (5) oderr = (14 3) (26),

wenn, wie allgemein tblich, Einerzklen weggelassen werDanaus erhalten wir
unmittelbarr—! zu

7' =(341)(62)oder(134)(26),

wenn wir jeden Zyklus mit seinem kleinsten Element beginlzesen und die
Zyklen nach der GroR3e dieser Elemente anordnen.

Beispiel 1.50 Bei derMatrix-Transpositionwird der Klartext zeilenweise in ei-
nek x m-Matrix eingelesen und der Kryptotext spaltenweise gennés Spalten-
permutationr, die als Schllissel dient, wieder ausgelesenaF&r (1 4 3) (2 6)
wird also zuerst Spalte(1) = 4, dann Spalter(2) = 6 und danach Spalte
7(3) = 1 usw. und zuletzt Spalte(6) = 2 ausgelesen.

3 6 4 1 5 2

DI E S ER

KL AR T H DIESER KLARTEXT IST NICHT SEHR LANG

X T 1 S TN [ ~ SRSTA RENEG DKXIH EAIHL ETTSN ILTC}?
I C HTSE

H R LANG

Beispiel 1.51 Bei derWeg-Transpositiorwird als Schliissel eine Hamiltonlinie
in einem Graphen mit einer vorgegebenen Knotennummegebenutzt. (Eine
Hamiltonlinie ist eine Anordnung aller Knoten des Grapherger je zwei auf-
einanderfolgende Knoten durch eine Kante verbunden seaseml) Der Klartext
wird gemal’ der Knotennumerierung in den Graphen eingel@seémler Krypto-
text entlang der Hamiltonlinie wieder ausgelesen.
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(HAMILTON ~- TIMLONAH)

Es ist leicht zu sehen, dass sich jede Blocktranspositiochdeine Hamiltonlinie

in einem geeigneten Graphen realisieren lasst. Der Vpeiek Hamiltonlinie als

Schlussel zu benutzen, besteht offenbar darin, dass mlardsic Verlauf einer

Hamiltonlinie bildhaft vorstellen und daher besser eigerikann als eine Zah-
lenfolge.

Sehr beliebt ist auch die Methode, eine Permutationen imFanesSchlissel-
worts (oder einer aus mehreren Woértern besteherglditsselphrasgim Ge-
dachtnis zu behalten. Aus einem solchen Schlisselwottdidsdie zugehdrige
Permutatiornr leicht rekonstruieren, indem man das Wort auf Papier sichoeid
in der Zeile darunter fir jeden einzelnen Buchstaben seas&i®n : innerhalb
des Wortes vermerkt.

| Schlisselwortfier | CAES AR
7 123456 [DIE BLOCKLAENGE IST SECHS-»

o(i) 314625 EDBOIL LCANKE IGSSET EXCSY
|Zyklendarstellung vow | (13465 2)]

Die Werteo (i), die o auf diesen Nummern annimmt, werden nun dadurch ermit-
telt, dass man die Schlisselwort-Buchstaben in alphaibetifReihenfolge durch-
z&hlt. Dabei werden mehrfach vorkommende Buchstaben gemeilfosition im
Schlusselwort an die Reihe genommen. Alternativ kann mah alle im Schlis-
selwort wiederholt vorkommenden Buchstaben streiches,imdall des Schlus-
selwortsCAESARauf eine Blocklange von 5 fihren wirde.

1.8 Realisierung von Blocktranspositionen und ein-
fachen Substitutionen

Abschliel3end mdchten wir eine einfache elektronischeifealingsmoglichkeit
von Blocktranspositionen erwéhnen, die auf binar kodrektiartexten operieren
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3 \Volt

Al ®— A
B — % B
C r— C
DI g D
E g E

E

Abbildung 1.1: Realisierung von einfachen Substitutiomeheiner Drehscheibe
und mit Hilfe von Steckverbindungen.

(d.h. A = {0,1}). Um einen Binarblock:, - - - z; der Langel zu permutieren,
mussen die einzelnen Bits lediglich dufeitungen gelegt und diese gemalin
einer sogenanntdPermutationsbox (kurz P-Box) vertauscht werden.

Tr1 —o — U1
Zo — — Y2
r3 — — Y3
T4 — — Y4
5 — — Us
e — — Y6

Die Implementierung einer solchen P-Box kann beispielsevauf einem VLSI-
Chip erfolgen. Allerdings kann hierbei fur groRere Werta aufgrund der hohen
Zahl von Uberkreuzungspunkten ein hoher Flachenbedaaflanf

Blocktranspositionen kdnnen auch leicht durch Softwaseeale Folge von Zu-
weisungen
Y1:=X2; Y2:=X5; ... Y6:= X4;

implementiert werden. Bei grof3er Blocklange und sequiatidbarbeitung er-
fordert diese Art der Implementierung jedoch einen relatiren Zeitaufwand.

Von Alberti stammt die Idee, das Klartext- und Kryptoteptasbet auf zwei
konzentrischen Scheiben unterschiedlichen Durchmeasetsordnen. In Abbil-
dung 1.1 ist gezeigt, wie sich mit einer solchen Drehschb#ispielsweise die
additive Chiffre realisieren lasst. Zur Einstellung de$l8sselsk missen die
Scheiben so gegeneinander verdreht werden, dass der Sgblichstabe; auf
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der inneren Scheibe mit dem Klartextzeichgn= A auf der aul3eren Scheibe zur
Deckung kommt. Auf der Drehscheibe in Abbildung 1.1 ist pelksweise der
Schlussek = 3 eingestellt, das heildi;, = D. Die Verschliusselung geschieht nun
durch bloR3es Ablesen der zugehérigen Kryptotextzeichéd@uinneren Schei-
be, so dass von der Drehfunktion der Scheiben nur bei eindniielwechsel
Gebrauch gemacht wird.

Aufgrund ihrer engen Verwandtschaft mit der Klasse der Bi@nspositionen
lassen sich einfache Substitutionen auch mit Hilfe ein@oR-realisieren (ver-
gleiche Abbildung). Hierflr kénnen beispielsweise zwac&kontaktleisten ver-
wendet werden. Der aktuelle Schlissel wird in diesem Faitldu/erbinden
der entsprechenden Kontakte mit elektrischen Kabeln stetie(siehe Abbil-
dung 1.1). Um etwa den Klartextbuchstatieru verschlisseln, drickt man auf
die entsprechende Taste, und das zugehorige Kryptotekeze wird im selben
Moment durch ein aufleuchtendes Lampchen signalisiert.

SchlieB3lich lassen sich Substitutionen auch leicht durcfiwiére realisieren.
Hierzu wird ein Feld &rray) deklariert, dessen Eintrage uber die Klartextzeichen
x € A adressierbar sind. Das mitindizierte Feldelemente enthalt das Krypto-
textzeichen, durch welchesbeim Chiffriervorgang zu ersetzen ist.

Ein Nachteil hierbei ist, dass das Feld nach jedem Schhiiesékel neu beschrie-
ben werden muss. Um dies zu umgehen, kann ein zweidimetssoReald de-
klariert werden, dessen Eintrage zusatzlich Gber den Bétu8chlisselwert
adressierbar sind. Ist geniigend Speicherplatz vorhandefiir allez € A und
allek € K die zugehdrigen Kryptotextzeichéf(k, x) abspeichern zu kénnen, so
braucht das Feld nur einmal initialisiert und danach nicehngedndert werden.

Schliissel- Klartextbuchstabe
wert A B ... Z
0 U H... C
1 E H ... A
63 Y F ... W

Die Tabelle zeigt ein Feld, dessen Eintrage mit (zufallig/glelten) Kryptotext-
zeichenE(k,z) € B = {A, ..., Z} initialisiert wurden, wobek einen beliebigen
Wert in dem Schlusselraudd = {0, 1,...,63} annehmen kann undalle Klar-
textbuchstaben des Alphabets= {A, ..., Z} durchlauft.



2 Kryptoanalyse der klassischen
Verfahren

2.1 Klassifikation von Angriffen gegen Kryptosyste-
me

Die Erfolgsaussichten eines Angriffs gegen ein Kryptosyshangen sehr stark
davon ab, wie gut die Ausgangslage ist, in der sich der Gdugfaerdet. Prinzipi-
ell sollte man die Fahigkeiten des Gegners genauso wengysahiétzen wie die
Unvorsichtigkeit der Anwender von Kryptosystemen. Bergtr mehr als einem
Jahrhundert postulierte Kerckhoffs, dass die Frage déegeit keinesfalls von
irgendwelchen obskuren Annahmen lGiber den Wissensstai@kggers abhangig
gemacht werden darf.

Goldene Regel fur Kryptosystem-Designer (Kerckhoffs’ Prmzip)
Unterschatze niemals den Kryptoanalytiker. Gehe inshdm@immer von
der Annahme aus, dass dem Gegner das angewandte Systemthstan

In der folgenden Liste sind eine Reihe von Angriffsszemari@ét zunehmender
Gefahrlichkeit aufgefuihrt. Auch wenn nicht alle Eventtékn eines Angriffs vor-
hersehbar sind, so vermittelt diese Aufstellung doch eute gorstellung davon,
welchen unterschiedlichen Bedrohungen ein Kryptosystanpriaktischen Ein-
satz ausgesetzt sein kann.

Angriff bei bekanntem Kryptotext ( ciphertext-only attack)
Der Gegner fangt Kryptotexte ab und versucht, allein ausriKienntnis
Ruckschliisse auf die zugehdrigen Klartexte oder auf dietizeen Schlis-
sel zu ziehen.

Angriff bei bekanntem Klartext ( known-plaintext attack)
Der Gegner ist im Besitz von einigen zusammengehdrigen tédar
Kryptotext-Paaren. Hierdurch wird erfahrungsgemal disséhisselung

*Diese Annahme ergibt sich meist schon aus der Tatsachedi@daBsinzipien fast aller heute
im Einsatz befindlichen Kryptosysteme allgemein bekamd.si
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weiterer Kryptotexte oder die Bestimmung der benutztenissel wesent-
lich erleichtert.

Angriff bei frei wahlbarem Klartext ( chosen-plaintext attack)
Der Angriff des Gegners wird zusatzlich dadurch erleidht#ass er in der
Lage ist (oder zumindest eine Zeit lang war), sich zu Kldageseiner Wahl
die zugehdrigen Kryptotexte zu besorgen. Kann hierbei dibl\er Kryp-
totexte in Abhangigkeit von zuvor erhaltenen Verschlissgsergebnissen
getroffen werden, so spricht man von ein@dmgriff bei adaptiv wahlba-
rem Klartext (adaptive chosen-plaintext attach.

Angriff bei frei wahlbarem Kryptotext ( chosen-ciphertext attack
Vor der Beobachtung des zu entschliisselnden Kryptotexdaat& sich
der Gegner zu Kryptotexten seiner Wahl die zugehorigent&tée besor-
gen, ohne dabei jedoch in den Besitz des Dechiffrierscalgsizsi kommen
(Mitternachtsattacke). Das dabei erworbene Wissen steht ihm nun bei der
Durchfiihrung seines Angriffs zur Verfugung. Auch in dieséatl kbnnen
sich die Erfolgsaussichten des Gegners erh6hen, wenlingnff bei ad-
aptiv wahlbarem Kryptotext (adaptive chosen-ciphertext attack mog-
lich ist, also der Kryptotext in Abhangigkeit von den zuvezielten Ent-
schlusselungsergebnissen wahlbar ist.

Angriff bei frei (oder adaptiv) wahlbarem Text ( chosen-text attack
Sowohl Klartexte als auch Kryptotexte sind frei (oder scaygaiptiv) wahl-
bar.

Ohne Frage ist ein Kryptosystem, das bereits bei einem Angii bekanntem
Kryptotext Schwachen erkennen lasst, fur den praktischesaEz vollkommen
ungeeignet. Tatsachlich missen aber an ein praxistaegli€hyptosystem noch
weit hohere Anforderungen gestellt werden. Denn haufigriatien den Anwen-
dern sogenannt€hiffrierfehler , die einen Gegner leicht in eine sehr viel gun-
stigere Ausgangsposition versetzen als dies sonst demiéadl. So ermdglicht
beispielsweise das Auftreten stereotyper Klartext-Fdienungen einen Angriff
bei bekanntem Klartext, sofern der Gegner diese Formulggn kennt oder auch
nur errat. Begunstigt durch derartige Unvorsichtigkeitia im praktischen Ein-
satz nicht vollstandig vermeidbar sind, kdnnen sich sellistige Konstruktions-
schwéchen eines Kryptosystems sehr schnell zu einer aftestrBedrohung der
damit verfolgten Sicherheitsinteressen auswachsen. Bsel@échte der Krypto-
graphie belegt sehr eindrucksvoll, dass es haufig die Aneregidies Kryptosy-
stems selbst sind, die — im unerschiitterlichen Glaubeniaa keyptographische
Starke — dem Gegner zum Erfolg verhelfen.
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Zusammenfassend lasst sich also festhalten, dass dierBdflédit von Angrif-
fen, denen ein Kryptosystem im praktischen Einsatz ausggaste kaum zu tber-
schatzen ist. Andererseits kann selbst das beste Krypéamsyeinen Schutz vor
einer unbefugten Dechiffrierung mehr bieten, wenn es degn€&eetwa gelingt,
in den Besitz des geheimen Schliissels zu kommen — sei es aohtdamkeit der
Anwender oder infolge einer Gewaltandrohung des Gegremsgromittierte
Schlisse).

2.2 Kryptoanalyse von einfachen Substitutionschif-
fren

Durch eine Haufigkeitsanalyse kénnen insbesondere emf&cibstitutionery
leicht gebrochen werden, sofern die einzelnen Buchstabeder benutzten Klar-
textsprache mit voneinander differierenden Haufigkeijter) auftreten (verglei-
che Tabelle 2.1). Selbst wenn, was insbesondere bei kuezg¢aTzu erwarten ist,
die tatsachliche Haufigkeitsverteilung nur in etwa der voeger angenomme-
nen Verteilung entspricht, reduziert sich dadurch die Zahlin Frage kommen-
den einfachen Substitutionen ganz erheblich. Berechnetieaelativen Haufig-
keitenh der Kryptotextbuchstaben im Kryptotext, so giltz) ~ h(g(a)) (voraus-
gesetzt der Kryptotext ist gentigend lang). Fir die Schildgreiner nach dieser
Methode durchgefiihrten Kryptoanalse sei auf die Erzah|Deg Goldkafer” von
Edgar Allan Poe verwiesen.

Tabelle 2.1: Einteilung von Buchstaben in Cliquen mit veighbaren Haufig-
keitswerten.

Deutsch Englisch Franzosisch
sehr haufig E E E
haufig NIITRS |AT TIAOIN|SRH|N|JARSITU
durchschnittich DHU LGO|CM|LD| CUMF LDICMP
selten BFWKZ PV PGWYBVK VIFBGQHX
sehr selten JYXQ XJQZ JYZKW

Manche der bisher betrachteten Chiffrierverfahren vedeeneinen so kleinen
Schlusselraum, dass ohne grofRen Aufwand eine vollstasaigkisselsuche aus-
gefuhrt werden kann.

Beispiel 2.1 (vollstandige Schlisselsuchdgs sei bekannt, dass das Kryptotext-
stiicky = SAXPmit einer additiven Chiffre erzeugt wurd&(= A = B = A;,).
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EntschlUsseln wiy probeweise mit allen méglichen Schlisselwerten, so exhalt
wir folgende Zeichenketten.

k [B C D E F G H 1 J K L M|
D(k,y)[RZWO QYVN PXUM OWTL NVSK MURJ LTQI KSPH JROG IQNF HPME GOLD

N O P Q R S T U V W X Y 1
FNKC EMJB DLIA CKHZ BJGY AIFX ZHEW YGDV XFCU WEBT VDAS UCZR TBY

Unter diesen springen vor allem die beiden Klartextkartgida = GOLD
(Schlusselwert = M undx = WEBTk = W ins Auge.

Ist s = || K|| die GrolRe des Schliisselraums, so kann der Gegner bei bekannt
Kryptotext y die Suche nach dem zugehdrigen Klartexauf eine Menge von
maximals Textenz, ..., z, beschrdnken. Daneben hat der Gegner ein gewisses
a priori Wissen uber den Klartext, wie zum Beispiel dass er in deetsSlpra-
che verfasst ist, das es ihm gestattet, einen Grol3teil dee Teauszuschliel3en.
Ferner erscheinen aufgrund dieses Hintergrundwissensheater tbrig geblie-
benen Klartextkandidaten plausibler als andere (sofeaint mur ein einziger Ub-
rig bleibt). Mit jedem Textr;, der nicht als Klartext in Frage kommt, kann auch
mindestens ein Schliissel ausgeschlossen werden. Sindmedulere Schliissel-
werte moglich, so kann weiteres Kryptotextmaterial Kldrbengen. Manchmal
hilft aber auch eine Inspektion der verbliebenen Schlixs=#d weiter, etwa wenn
der Schlissel nicht rein zufallig erzeugt wurde, sondemeagiem einpragsamen
Schlusselwort ableitbar ist.

Meist kennt der Gegner zumindest die Sprache, in der derchesKlartext ab-
gefasst ist. Mit zunehmender L&nge gleichen sich die Haeifigkerteilungen der
Buchstaben in natlrlichsprachigen Texten einer ,Greneilang“ an, die in er-
ster Linie von der benutzten Sprache und nur in geringem dgnfeon der Art
des Textes abhangt. Diese Verteilungen weisen typisclhsgveene sehr starke
UngleichmaRigkeit auf, was darauf zurtickzufihren istsdasiaturlichen Spra-

chen relativ viel Redundanz enthalten ist.
17.48

7.7
6.47 6 836.13

2684'8 3.0 6425 349, 55| [2.98 =

1.932

o] || e ﬂ 0art [ [[7] wm Hﬂwﬁmmﬁ
ABCDEFGHIJKLMNOPQRSTUVWXYZ

w

Abbildung 2.1: Haufigkeitsverteilung der Einzelbuchstabe Deutschen (in %).
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Abbildung 2.2: Haufigkeitsverteilung der Buchstaben im lisafpen (in %).
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Abbildung 2.3: Haufigkeitsverteilung der Buchstaben innziesischen (in %).

Die Abbildungen 2.1, 2.2 und 2.3, zeigen typische Vertgkmvon Einzelbuch-
staben in der deutschen, englischen und franzdsischenltgpf@hne Berlicksich-
tigung von Interpunktions- und Leerzeichen). Ein typisadeutscher Text besteht
demnach zu 62% aus den sieben haufigsten Zeighdhl , R, S, A, T (das sind

nicht einmal 27% der Klartextzeichen).



