Kryptologie - SoSe 2018
24. April 2018

HUMBOLDT-UNIVERSITAT ZU BERLIN
ProOF. DR. JOHANNES KOBLER
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Aufgabe 9 Fiir eine (n, m)-Hashfunktion h: X — Y und fiir y € Y sei miindlich
h='(y) = {& € X | h(z) = y} die Menge aller Texte mit Hashwert y.

(a) Bestimmen Sie die Verteilung und den Erwartungswert s der Zufallsvariablen
Sy = ||~ (y)| im ZOM.

(b) Zeigen Sie (S ist dabei die Anzahl aller Kollisionspaare von h):
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(c) Zeigen Sie, dass
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ist, wobei Gleichheit nur im Fall S, = > fiir alle y € Y eintritt.

Aufgabe 10 miindlich
Sei h: X — 'Y eine balancierte (n, m)-Kompressionsfunktion (d.h. ||h_1(y)|| =n/m
fir alle Hashwerte y und es gilt m < n/2). Sei A ein probabilistischer Invertierungsal-
gorithmus fiir &, der mit Wahrscheinlichkeit ¢ fiir einen zuféllig gewéhlten Hashwert
y ein Urbild x mit h(z) = y berechnet.

(a) Konstruieren Sie einen Las-Vegas Algorithmus B, der mit Wahrscheinlichkeit
mindestens £/2 eine Kollision fiir & aufspiirt.

(b) Wieviele Hashwertberechnungen fiihrt B hochstens aus, falls A nicht mehr als ¢
Hashwertberechnungen benotigt?

Aufgabe 11 miindlich
Sei h : {0,1}™** — {0,1}™ eine kollisionsresistente Kompressionsfunktion. Welche
zusitzliche Eigenschaft sollte h besitzen, damit folgende Konstruktion eine kollisions-
resistente Hashfunktion /: |J,~,{0,1}" — {0,1}™ liefert?

Sei IV = 0™ und sei * = x1 - - - @, mit |x;| =t fiir i = 1,...,7. Berechne

eine Folge o, .. .,y, von Strings y; € {0,1}™ mit

i, i=0,
yi= h(yi—lxi)a i=1,...,r,

und definiere h(z) = y,.

Aufgabe 12 miindlich
Seien X,Y Zufallsvariablen mit endlichen Wertebereichen W (X) bzw. W (Y'). Dann
ist die Entropie von X definiert als H(X) = >_, cyy(x) P(2) Infx (z), wobei

Infx (2) = {loogzu/p(x)), ) >0

der Informationsgehalt von x ist. Weiter sei H(X,Y) =3, p(z,y)log, ﬁ die
Entropie der Zufallsvariablen (X,Y") mit Wertebereich W(X) x W(Y) und H(X|Y) =
>, (W) H(Xy) mit H(X|y) =3, p(z|y)log, m die bedingte Entropie von X
unter Y. Zeigen Sie:
(a) H(X) <logy(n), wobei n = |W]|| ist und Gleichheit genau im Fall p(z) = 1/n
fiir alle x € W eintritt.

(b) HX,)Y)=HY)+ HX|Y)=H(X)+ H(Y|X).

(¢) H(X,Y) < H(X)+ H(Y), mit Gleichheit genau dann, wenn X und Y stochas-
tisch unabhéngig sind.

Aufgabe 13 miindlich
Sei h: {0,1}™* — {0,1}™ eine kollisionsresistente Kompressionsfunktion. Wie in der
Vorlesung gezeigt, kann h zu einer kollisionsresistenten Hashfunktion h: {0,1}* —
{0,1}™ erweitert werden, sofern hierzu ein 6ffentlich bekannter Initialisierungsvektor
IV € {0,1}™ und eine suffixfreie Preprocessing-Funktion y verwendet werden (wobei
wir auf die optionale Ausgabetransformation verzichten).

Fiir die Preprocessing-Funktion wird meist eine Funktion der Bauart y(z) = = pad(zx)
verwendet, wobei pad: {0,1}* — {0,1}* eine so genannte Paddingfunktion mit |z| 4
[pad(z)| =; 0 ist. Um nun einen MAC zu konstruieren, konnte man K = {0,1}™ als
Schliisselraum wéhlen und bei der Berechnung von iL(x) anstelle von IV den geheimen
Schliissel k& benutzen, um hy(x) zu erhalten. Zeigen Sie, dass der so konstruierte MAC
nicht berechnungsresistent ist.

Aufgabe 14 10 Punkte

(a) Schreiben Sie ein Programm, das bei Eingabe von m und ¢ die exakte Erfolgs-
wahrscheinlichkeit € von COLLISION(h, ¢) im ZOM berechnet.

(b) Vergleichen Sie die exakten Werte fir m = 365 und ¢ = 1, 5, 10, 15, 20, 22, 23,
q2
25, 30 mit den approximativen Werten 1 — e~ 2w bzw. ¢?/2m.

(¢) Schreiben Sie ein Programm, das bei Eingabe von m und ¢ die Anzahl ¢ von
Hashwertberechnungen berechnet, die COLLISION(h, ¢) im ZOM benétigt, um
eine Erfolgswahrscheinlichkeit von mindestens € zu erreichen.

(d) Vergleichen Sie fiir ¢ = 1/2 und m € {10, 50, 100, 200, 365, 1000} die exakten
Werte von ¢ mit den approximativen Werten 1, 17/m bzw. /m.
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