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Aufgabe 30 (miindlich)

Sei S = (M,C,E,D, K) ein Kryptosystem und bezeichne ., den maximalen Vorteil, den
ein Gegner (mit unbeschrénkten Rechenressourcen) erzielen kann. Zeigen Sie:

a) Wenn || K| < ||M]| ist, dann ist qupe. > 0.
b) Wenn ||K||(||K|| — 1) < [[M]] ist, dann ist qpe, = 1/2.

¢) Uber welche Rechenressourcen muss ein optimaler Gegner in Teilaufgabe b) hochstens
verfiigen, wenn die Verschliisselungsfunktion E effizient berechenbar ist?

Aufgabe 31 (miindlich)

Seien Xi, Xy, X3 unabhéngige Zufallsvariablen mit Wertebereich W (X;) = {0,1} und bias
e(X;) fir i = 1,2, 3. Zeigen Sie, dass die Zufallsvariablen X; @ X5 und X, @ X3 genau dann
unabhéngig sind, wenn €(X;) = 0 oder £(X3) = 0 oder £(X3) = £1/ ist.

Aufgabe 32 (miindlich)

Sei g : {0,1}' — {0,1}" eine S-Box und fiir (a,b) € {0,1}' x {0,1}" sei L(a,b) die Anzahl
der Paare (z,y) € {(z,ws(x)) | x € {0,1}'}, fiir die @_, a;z; = @2/:1 bjy;ist. Zeigen Sie:

a) L(0',0") = 2!,

b) L(a,0") = 2! fiir alle a € {0,1}' — {0'},

¢) Yeqoy Lla, b) =241 £ 2171 fiir alle b € {0, 1},
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Aufgabe 33 (schriftlich, 10 Punkte)

Bestimmen Sie fiir die durch folgende Permutation 7g definierte S-Box S’ samtliche Werte
L(a,b) fiir a,b € {0, 1},
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