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Da Naturkatastrophen die Menschheitsentwicklung kontinuierlich begleitet haben, sind
immer wieder Anstrengungen unternommen worden, den durch diese Katastrophen
verursachten Zerstorungen und dem Verlust an Menschenleben entgegenzuwirken. Dabei
gewinnen die zuverlissige Vorhersage bzw. schnelle Erfassung von extremen Umuwelt-
situationen (Erdbeben, Stiirme und Uberschwemmungen) und die zielgerichtete Reaktion
darauf immer mehr an Bedeutung. Mit den heutigen Entwicklungen im IT-Bereich Hardware
und Software stehen neue Moglichkeiten zur Verfiigung, Katastrophen wirkungsvoll zu
begegnen.

Das interdisziplinir ausgerichtete Graduiertenkolleg METRIK , Modellbasierte Entwick-
lung wvon Technologien fiir selbstorganisierende, dezentrale Informationssysteme im
Katastrophenmanagement” (GK 1324) widmet sich der Erschlieffung dieser Moglichkeiten
bei Einsatz drahtlos vermaschter Sensornetze.

In enger Kooperation entwickeln Informatiker und Geo-Wissenschafler IT-basierte Metho-
den und Basistechnologien, um den komplexen Prozess des Katastrophenmanagements in
ausgewdhlten Aspekten zu verbessern.

Seitens des Katastrophenmanagements und der Modellierung geospezifischer Phéinomdine
kann das Graduiertenkolleg auf der umfassenden Kompetenz und internationalen
Reputation des Deutschen GeoForschungsZentrums (GFZ) am Helmholtz-Zentrum
Potsdam als Partnereinrichtung aufbauen. Neben dem dort eingerichteten Center for
Disaster Management and Risk Reduction Technology unterhdlt das GFZ eine TaskForce
Erdbeben, die sich insbesondere mit der Erforschung geophysikalischer Prozesse beschiftigt,
welche wihrend und nach einem schweren Erdbeben ablaufen. Zusdtzlich zu den weltweit
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durchgefiihrten seismischen Permanentmessungen entsendet sie im akuten Erdbebenfall
auch Wissenschaftlergruppen zur Messung und Bewertung der seismischen Aktivititen in
die betroffenen Gebiete vor Ort. Diese Einsatzgruppen bendtigen neben einer geeigneten
katastrophentauglichen Mess- und Kommunikationsinfrastruktur auch echtzeitfihige IT-
basierte Methoden und Technologien zur Datenintegration und Datenauswertung -
einerseits fiir die Vorbereitungsphase und zum anderen fiir die akute Notfallphase eines
Katastrophenmanagements (siche Abb. 1).

stationares
drahtioses
Sensormetzwerk

{femporares drahtioses
Sensormetzwerk einer
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IP-Backbone

Abb. 1 Potenzieller Anwendungsbereich von METRIK-Basistechnologien
im Katastrophenmanagement

Highlights aus dem Graduiertenleben 2010

Bereits zu Beginn des Jahres 2010 wurden die bisher erbrachten Leistungen des
Graduiertenkollegs auf den Priifstand der DFG gestellt. Neben iiberzeugenden
Vortrdgen zu ausgewdhlten Promotionsprojekten, Postervorstellungen zu allen
Arbeiten am Graduiertenkolleg wurden auch zahlreiche erfolgreiche Koope-
rationsprojekte mit dem Deutschen GeoForschungszentrum in Form von Demon-
strationen vorgestellt. Dazu gehorten:

e ein adaptives Prozessmodell fiir Geschiftsprozesse zur Beschreibung der
Vorbereitung und Durchfiihrung von Einsdtzen der Taskforce nach schwe-
ren Erdbeben,

e das Informationssystem Equator zur automatisierten Erfassung samtlicher
Daten im Internet tiber ein aktuell stattgefundenes Erdbeben sowie

e SOSEWIN als Prototyp eines drahtlos vermaschten Sensornetzwerkes zur
Erdbebenfithwarnung in Istanbul mit Remote-Steuerung aus Berlin und
Potsdam.

Hauptziel der Begehung am 29. Januar 2011 war die Priifung des vom Institut
vorbereiteten Verldngerungsantrags fuir das Graduiertenkolleg. Mit der eindeutigen
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Fortsetzungsentscheidung durch die DFG hat das Institut gleichzeitig die Sprecher-
schaft fir zwei Graduiertenkollegs inne. Fiir die kommende Forderphase mit einem
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Budget von ca 4,5 Mill € wurde dem Graduiertenkolleg METRIK empfohlen, sich
noch stdrker auf Anwendungsprobleme bzw. doménenspezifische Aspekte zu
konzentrieren, wobei die Zusammenarbeit mit dem GeoForschungszentrum als
duflerst vielversprechend angesehen wurde. Zudem wurde empfohlen, die
geplanten Qualitdtsbewertungen erhobener Daten und Aspekte der IT-Sicherheit in
allen Bereichen stdarker zu akzentuieren.

Im Zuge der Begehung unseres Kollegs kommt die DFG auch zu der Einschitzung,
dass die in der ersten Forderphase von METRIK aufgebaute Kooperation mit der
TU Eindhoven (B.E.S.T.) thematisch sehr gut in das Forschungsprogramm passt und
fortgesetzt werden sollte.
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Weitere Hohepunkte der Arbeit waren die Vorbereitung und Durchfiihrung zweier
Klausur-Evaluierungsworkshops im Juni

In enger Kooperation mit dem Fraunhofer Institut FIRST fand im Januar mit
ATAMI'10 (“Advances in Testing - Academia meets Industry”) ein mit tiber 80
Teilnehmern sehr erfolgreicher Workshop statt, an dessen Organisation und
Gestaltung die METRIK-Doktoranden Siamak Haschemi, Stephan Weifileder und
Arif Wider federfiihrend beteiligt waren.

Zur Starkung der Vernetzung zwischen Graduiertenkollegs fand Anfang Mai der
METRIK-Workshop “METRIK meets MobiCom meets SpeedUp: Workshop on Self-
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Organization in Disaster Management” unter Beteiligung des Ilmenauer Gradu-
iertenkollegs MobiCom und dem BMBF-geforderten Projekt SpeedUp statt. Feder-
tithrend in der Organisation waren hierbei Joanna Geibig, Frank Kiithnlenz, Siamak
Haschemi und Andreas Dittrich.

Im Berichtszeitraum wurden 4 Promotionsprojekte mit sehr guten bis exzellenten
Resultaten verteidigt

- Dirk Fahland und Niels Lohmann am 27.09.2010,
Stephan Weifdleder am 26.10.2010 und Artin Avanes am 03.12.2010.

Im Zeitraum Oktober/November wurde der Prozess der Besetzung weiterer
Doktorandenstellen und der Start neuer Promotionsvorhaben vorangebracht

Zentrale Anwendungsprojekte im Berichtszeitraum

Im Folgenden werden drei Beispiele beschrieben, die den den gelungenen Transfer
von METRIK-Basistechnologien im Geo- bzw. Katastrophenmanagementumfeld
exemplarisch belegen.

a) Einsatzvorbereitung der TaskForce Erdbeben

In Form einer Fallstudie mit der TaskForce Erdbeben des Deutschen GeoFor-
schungsZentrums Potsdam wurde ein adaptives Prozessmodell fiir Geschifts-
prozesse zur Beschreibung der Vorbereitung und Durchfiihrung eines Einsatzes der
Taskforce nach schweren Erdbeben fiir die jeweils spezifische Region in der Welt
entwickelt. Beim Auftreten eines Erdbebens muss zunéchst innerhalb der Taskforce
entschieden werden, ob man dieses Beben vor Ort untersuchen mochte, um in
diesem Fall die entsprechenden logistischen MafSinahmen zu treffen. Dies sollte in
einem Zeitrahmen von 10 bis 14 Stunden nach einem Beben geschehen, da sonst
eine zweckdienliche Untersuchung nicht mehr moglich ist. Dieser Entschei-
dungsfindungsprozess besteht aus einer komplexen Kette hunderter verwobener
Einzelaktivitdten, die beispielsweise der Informationsgewinnung und -bewertung,
der Kommunikation und Abstimmung mit anderen Gruppen, oder der gestuften
Eskalation von Nachrichten dienen.

Ausgangspunkt ftir die durch METRIK vorgenommene Modellierung waren
methodische Untersuchungen in METRIK zur Konstruktion eines formalen
Verhaltensmodells, das sich adaptiv (in diesem Sinne selbstorganisierend) aus einer
Menge einzelner Szenarien systematisch konstruieren lasst.

Das entwickelte Modell wurde von der TaskForce Erdbeben sehr gut aufgenommen
und dient dort bereits im praktischen Einsatz zur Strukturierung und Organisation
einzelner Tatigkeiten. Dartiber hinaus waren die bei seiner Erstellung gewonnenen
Erfahrungen unmittelbarer Anlass fiir die Entwicklung des Equator-Systems, das
im folgenden Absatz beschrieben wird.
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b) Das Informationssystem Equator

Das in METRIK entwickelte Equator-System (siehe Abb. 2) automatisiert den
Prozess des Sammelns erfasster Daten tiber ein stattgefundenes Erdbeben und tragt
damit erheblich zur einer Beschleunigung und Qualitdtssicherung derartiger
Aktivitdten bei.

Abb. 2 Integrierte Darstellung der von drei Quellen berechneten Epizentren
zum Erdbeben vom 23.7.2007 in Honshu, Japan

Dies ist insbesondere deshalb sinnvoll, weil fast alle Informationsquellen bereits
elektronisch im Web verftigbar sind. Equator ist deshalb im Kern ein System, das
verschiedene andere Systeme zur Messung von Erderschiitterungen integriert. Auf
Anfrage wird zu einem Erdbeben ein komplexer Bericht erstellt, der alle verfiig-
baren Informationen integriert und strukturiert darstellt.

Insbesondere unterstiitzt Equator damit die TaskForce Erdbeben am Deutschen
GeoForschungsZentrum Potsdam, da dem Team damit eine integrierte und standig
aktualisierte Sicht auf weltweit verteilte Erdbebeninformationen ermdoglicht wird.
Zusdtzlich zu dieser Analyse ist es notwendig, vor Ort entsprechende Unter-
suchungen anzustellen. Der Prozess der Entscheidungsfindung basiert wesentlich
auf Informationen, die im Falle eines Erdbebens so schnell wie moglich gesammelt
werden miissen, wie Informationen tiber das Beben, die Region, die Bebenhistorie
usw. Dazu werden die Meldungen verschiedener Erdbebeninformationsagenturen
ausgewertet (GEOFON, USGS, EMSC, WAPMER etc.). Das Ergebnis dieses
Sammlungsprozesses wire ohne Equator nur ein Stapel von Ausdrucken/Blattern.

Equator fufst auf einem spezifizierten Workflow zur Einsatzvorbereitung der
TaskForce Erdbeben und kann als eine partielle Implementierung der dort festge-
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haltenen Tatigkeiten verstanden werden. Equator wird seit seiner Inbetriebnahme
im Sommer 2008 von der TaskForce Erdbeben regelmifig benutzt.

c¢) SOSEWIN als Prototyp eines drahtlos vermaschten Sensornetzwerkes

In Kooperation mit dem Deutschen GeoForschungsZentrum wurde im Rahmen des
europdischen Projektes SAFER (Seismic Early Warning for Europe) der Prototyp
eines Erdbebenfriihwarn- und Rapid-Response-Systems fiir die Stadt Istanbul
entwickelt (sieche Abb. 3), dessen Netzwerkinfrastruktur mit von METRIK
entwickelten Technologien betrieben wird. Das installierte System SOSEWIN (Self-
Organizing Seismic Early Warning Information Network) ist dabei nicht nur das
weltweit erste drahtlose seismische Maschennetzwerk, sondern kann bei weiterem
Ausbau das weltweit erste Erdbeben-Rapid-Response-System werden, das zudem
in einer dicht besiedelten Metropole mit Messtechnik vor Ort zum Einsatz kommt.

Grundlage der Erdbebenfrithwarnung ist die Ausnutzung der unterschiedlichen
Ausbreitungsgeschwindigkeiten seismischer Wellen in Abhéngigkeit der von ihnen
transportierbaren Energien. Man unterscheidet insbesondere zwischen Primar- und
Sekundarwellen (P- und S-Wellen), wobei P-Wellen mit Spitzengeschwindigkeit
von 5 km/s (in Granit) nahezu eine doppelte Ausbreitungsgeschwindigkeit
gegeniiber S-Wellen haben. Da Primarwellen nicht in der Lage sind, Zerstérungen
hervorzurufen, sind sie als Ankiindigungen der gefdhrlichen S-Wellen bestens
geeignet. Sie zu erkennen, um herannahende S-Wellen auch quantitativ zu
prognostizieren, ist die zentrale Aufgabe eines Frithwarnsystems. Die Aufgabe
eines Rapid-Response-Systems besteht dagegen darin, so schnell wie moglich bei
einem FEreignis die Intensitit des Bebens in der Fliche in einem Raster von
mindestens 1 km anzugeben, um in einer ersten Schadensbewertung im Abgleich
mit weiteren verfiigbaren Daten wie Bebauung, Bevolkerungsdichte usw. Zer-
storungen, Tote und Verletzte abschitzen zu konnen.

Atakoy
Istanbul

i’

L_ Internet

G- ntemet. 5
GFZ & W/ -

Kandilli
Istanbul

Potsdam B

Abb. 3 Erdbebenfriihwarn- und Rapid-Response-System fiir Istanbul
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Mit SOSEWIN als Prototyp ist es insbesondere gelungen, den zentralen Anspruch
zu untermauern, dass selbstorganisierende Systeme in Gestalt drahtlos vermaschter
Sensornetzwerke durch Miniaturisierung, autonome Adaptionsfdhigkeit und nied-
rige Kosten vollig neue Moglichkeiten erdffnen, komplexe Umweltprozesse zu mes-
sen und in Echtzeit zu analysieren. Mehrere Aspekte kamen hier gleichzeitig
vorteilhaft zum Tragen. Der geringe Knotenpreis (im Wesentlichen durch die Giite
der verwendeten Seismometer bestimmt) erlaubt eine wesentlich hohere Knoten-
dichte eines Seismometernetzes, die sich in der Qualitidt einer flichendeckenden
Beobachtung von Erschiitterungsspitzen niederschlédgt. Selbstorganisation hilft den
eventuellen Ausfall von Knoten (zumindest in gewissen Grenzen) durch das Netz
zu kompensieren. Die Kooperation der Knoten bei der Analyse seismischer Wellen
ermdoglicht die Kompensation von Fehlinterpretationen einzelner Knoten bei der
punktuellen Analyse des Umweltphdnomens.

Seit August 2008 lduft das System SOSEWIN in einer Konfiguration von 20 Knoten
stabil und steht METRIK fiir verschiedene Studien zur Verfligung. Das Netz, im
Stadtbezirk Atakoy auf Dachern 10-stockiger Hauser mit Sichtkontakt installiert, ist
per Internet mit dem Kandilli Observatorium in Istanbul, mit dem GeoForschungs-
Zentrum Potsdam und dem Institut fiir Informatik in Berlin verbunden.

Seismometerbeobachtungen, inklusive permanent erfasste Seismometerrohdaten
sowie beliebige Statusinformationen der einzelnen Knoten und ihrer Verbindungen
lassen sich von den entfernten Standorten abfragen.

Ebenso wird (zumindest im bestimmten Rahmen) ein entfernter Software-
komponentenaustausch untersttitzt. Die Einbindung des Systems in die bestehende
Frithwarninfrastruktur steht jedoch noch aus. Nach Bereitstellung eines
Synthesizers fiir synthetische Erdbebendaten wurde jetzt damit begonnen, die
Reaktion des Systems szenarienorientiert systematisch zu untersuchen. Weitere
Erfahrungen mit der SOSEWIN-Technologie konnten durch die Anwendung
unserer Netztechnik zur Gebdudeiiberwachung im Zuge der intensiven Serie von
Nachbeben des L"Aquila-Erdbebens in Italien (April 2009) auch durch die TaskForce
Erdbeben gesammelt werden.

B.E.S.T.-Projekt

Die langjdhrige Kooperation zwischen dem Graduiertenkolleg METRIK (For-
schungscluster D) und der TU Eindhoven wurde mit Beginn der bewilligten
Zusatzfinanzierung durch die DFG im Herbst 2007 intensiviert. Insgesamt ist
daraufhin eine Vielzahl gemeinsamer Publikationen entstanden, an denen B.E.S.T.-
Autoren beider Partner beteiligt sind und die ohne die Finanzierung durch METRIK
nicht zustande gekommen wiren.

Besonders hilfreich waren die Reisen fiir die gemeinsame Entwicklung leistungs-
starker Softwarewerkzeuge, insbesondere des "FIONA'"-Werkzeugs, das die
erzielten theoretischen Ergebnisse eindrucksvoll validiert und in der Praxis hilft,
Services und Service-orientierte Architekturen zu analysieren. Insbesondere sollten
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diese Werkzeuge auch fiir den Einsatz fiir Service-Architekturen auf der Basis
selbstorganisierender Infrastrukturen untersucht werden.

Um diese Erfolge zu erreichen, waren METRIK-Assoziierte zu mehreren, teils mehr-
wochigen Aufenthalten in Eindhoven.

Einzelberichte der Doktorandinnen und Doktoranden

FALKO THEISSELMANN
(Betreuer: Prof. Dr. Doris Dransch, Prof. Dr. Joachim Fischer)

Modellbasierte Entwicklung von Zelluldren Automaten in der Umweltmodellierung
Der Inhalt der Dissertation:

Simulationsmodelle dienen der Generierung, Darstellung, sowie der Kommuni-
kation von Daten, Informationen und Wissen iiber Prozesse, die fiir das Katastro-
phenmanagement relevant sind. Deshalb sollten Simulationsmodelle und deren
Beschreibung nachvollziehbar und wiederverwendbar sein. Dies ist hdufig nicht der
Fall. Eine Ursache hierfiir ist in der Form der Modellbeschreibungen zu sehen. So
sind Modellbeschreibungen oft schwer nachvollziehbar, weil diese, etwa im Falle
nattirlichsprachiger Beschreibungen, unvollstindig und nicht eindeutig sind.
Formale Beschreibungen, hdufig in Form von Quelltext, sind vor allem fiir
Domdinenexperten oft schwer nachvollziehbar, insbesondere fiir Domé&nenexperten
ohne besondere technische Ausbildung, denn die verwendeten Modellbeschrei-
bungssprachen sind i.d.R. vielmehr fiir allgemeine Programmierung, als fur die
Beschreibung von Simulationsmodellen konzipiert. Die Probleme der Nachvoll-
ziehbarkeit und der Wiederverwendung stellen insbesondere fiir interdisziplindre
Modellierung ein Hindernis dar, wo verschiedene Teilmodelle urspriinglich mit
Hilfe verschiedener Modellierungssprachen und Werkzeuge in unterschiedlichen
Nutzungskontexten erstellt werden und zusammengefiihrt werden miissen.

In diesem Dissertationsprojekt wird der Einsatz modellgetriebener Entwicklung in
der Umweltmodellierung am Beispiel Zelluldrer Automaten im Hinblick auf
Nachvollziehbarkeit und Wiederverwendbarkeit der Modellbeschreibungen unter-
sucht. Zelluldare Automaten werden u.a. fiir die Modellierung von Umwelt-
prozessen eingesetzt, die fiir Katastrophenmanagement relevant sind. Solche
Prozesse sind zum Beispiel Feuerausbreitung, Seismizitdt und Evakuierungen. Im
Gegensatz zu den weithin bekannten einfachen Zelluldren Automaten (ZA) sind die
ZA in der Umweltmodellierung (ZAU) i.d.R. komplex, das heifst sie haben eine
relativ hohe Anzahl moglicher Zustdnde, komplizierte Ubergangsfunktionen und
eine explizite geo-rdumliche Referenz. Obwohl es eine grofie Anzahl von Werk-
zeugen fiir die Modellierung von ZA und ZAU gibt, existieren die oben genannten
Probleme der Nachvollziehbarkeit und Wiederverwendbarkeit von Modell-
beschreibungen.

Im Rahmen dieser Arbeit wird eine doménenspezifische Modellbeschreibungs-
sprache (DSL) fiir die Modellierung mit ZAU entwickelt. Die Sprache soll es
Doménenexperten ermoglichen nachvollziehbare und wiederverwendbare Modell-
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beschreibungen zu erstellen. Aufierdem soll die Sprache ausdruckstark genug sein,
um es den Modellierern zu erméglichen neue Ideen im Rahmen des Formalismus
ZAU zu formulieren und zu testen. Im Kontext interdisziplindrer Modellierung ist
es dartiber hinaus wichtig sicherzustellen, dass diese DSL mit anderen DSLs
gekoppelt werden kann.

Der untersuchte metamodellbasierte modellgetriebene Ansatz zur Realisierung von
DSLs untersttitzt technische Wiederverwendbarkeit von Modellbeschreibungen. Ein
Metamodell definiert hierbei die abstrakte Syntax der DSL. Diese DSL kann dazu
verwendet werden Modellbeschreibungen zu erstellen, die unabhidngig von
bestimmten Implementierungstechnologien sind. Technologiespezifischer Quelltext
wird automatisch daraus erzeugt. Vorhandene metamodellbasierte Sprach-
entwicklungswerkzeuge ermoglichen eine effiziente automatisierte Erstellung der
notwendigen Sprachwerkzeuge (z.B. Editoren, Modell-transformatoren und
Codegeneratoren).

Um angemessene Sprachelemente fiir die ZAU-DSL auszuwéhlen und so Nachvoll-
ziehbarkeit zu unterstiitzen werden vorhandene Werkzeuge und veroffentlichte
Modelle untersucht und geeignete Ausdrucksmittel hieraus extrahiert. Dieses Vor-
gehen soll einen engen Zusammenhang von Modellierungs- und Sprachkonzepten
sicherstellen.

Objektorientierte Metamodellierung und die Formalisierung gemeinsamer Sprach-
konzepte in einem Metamodell ermoglichen die syntaktische Kopplung ver-
schiedener metamodellierter DSLs. In dem hier verfolgten Ansatz basiert die
Semantik gekoppelter Modelle auf den Konzepten der weit verbreiteten ereignis-
getriebenen Modellierung, gingigen primitiven Datentypen und etablierten
Standards aus dem Bereich der Geodatenverarbeitung.

Im beschriebenen Dissertationsprojekt wurden im Kern eine modellgetriebene
Werkzeugarchitektur und eine DSL zur Beschreibung von Zelluldren Automaten
fur die Umweltmodellierung entwickelt. Diese Sprache erlaubt es komplexe ZAU
mit relativ einfachen Mitteln zu beschreiben. Zusdtzlich wurden eine einfache
Sprache zur agentenbasierten Modellierung und eine einfache Sprache zur GIS-
basierten Datenanalyse implementiert und exemplarisch mit der Sprache fiir ZAU
gekoppelt. Das entsprechende Werkzeug wurde im Rahmen einer Studie zum
Landnutzungswandel angewendet und evaluiert.

Im Rahmen der entwickelten Werkzeugarchitektur werden zielplattform-
unabhédngige Modelle in diesen Sprachen automatisch in zielplattformspezifische
Modelle transformiert, die existierende Java-Bibliotheken mit Simulations- und
Geodatenverabeitungsfunktionalitit verwenden. Diese Bibliotheken stehen
exemplarisch fiir viele bereits verfiigbare Technologien aus den Bereichen
Modellierung und Simulation (jDisco), sowie der Geodatenverarbeitung (Geotools),
die trotz der Unterschiede beziiglich der Implementierungssprachen, Modellie-
rungsparadigmen und Leistungsmerkmale auf gleichen generischen Grundprin-
zipien und Konzepten beruhen.
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SIAMAK HASCHEMI
(Betreuer: Prof. Dr. Joachim Fischer, Prof. Dr. Jens-Peter Redlich)

Modellbasiertes Testen von dynamischen Komponenten eines Systems

Der Inhalt der Dissertation: Moderne Softwaresysteme werden nicht monolithisch
und isoliert erstellt. Stattdessen werden sie aus einer Sammlung von wieder ver-
wendbaren Komponenten modular aufgebaut. Software-Systeme miissen im Laufe
der Betriebszeit an neue Anforderungen angepasst bzw. fehlerhaftes Verhalten
korrigiert werden. Dies erreicht man durch Austausch von einzelnen Komponenten.
Dabei gibt es eine Familie von Systemen, die fiir den Austausch von Komponenten
nicht gestoppt werden konnen. Dazu gehoren sicherheits- und funktionskritische
Systeme, deren Ausfall ein erhohtes Risiko fiir Menschen oder enorme finanzielle
Folgen hitte.

In diesen Systemen miissen Komponenten zur Laufzeit ausgetauscht werden, wih-
rend andere Komponenten weiter ausgefiihrt werden. Diese Komponenten miissen
daher darauf vorbereitet werden, dass Teile des Systems fiir eine unbestimmte Zeit
unverfiigbar sein werden. Die Eigenschaft einer Komponente, die dynamische Ver-
fiigbarkeit der von ihr bendtigten Komponenten zu dulden, ist die zentrale
Problemstellung meiner Dissertation.

In meiner Dissertation befasse ich mich mit dem modelbasiertem Test von Kompo-
nenten in einem komponentenbasiertem Softwaresystem. Der Fokus liegt auf das
Testen der Komponenten in Hinblick auf die dynamische Verfiigbarkeit der von ihr
bendtigten Komponenten. Das erwartete Verhalten der Komponenten wird in Form
einer UML Zustandsmaschine zur Verfiigung gestellt. Diese Zustandsmaschine
wird anschliefend genutzt um Testfdlle zu generieren. Eine Komponenten kann
anschliefend mit Hilfe dieser Test auf die erwartete Eigenschaft hin tiberpriift
werden.

JAN CALTA
(Betreuer: Prof. Dr. Holger Schlingloff und Prof. Dr. Miroslaw Malek)

Formale Analyse und Strategiesynthese fiir selbstorganisierende Systeme

Selbstorganisierende Systeme sind verteilte Systeme, die sich an verschiedene
externe Verdnderungen anpassen. Abhdngig von den Einfliissen ihrer Umgebung
verdndern diese Systeme automatisch und dynamisch ihre Topologie, Konfigura-
tion und Funktion. Kann fiir ein System garantiert werden, dass es selbst-
organisierend ist, gewdhrleistet dies eine erhohte Stabilitit und eine minimale
Koordination. Dies ist insbesondere erforderlich fiir Systeme, die fiir den Ablauf
bestimmter Prozesse von entscheidender Bedeutung sind und wihrend der
gesamten Laufzeit bis zu einem gewissen Grad funktionsfihig bleiben miissen. In
Anbetracht der Notwendigkeit solcher Systeme ist es erforderlich, formal zu
verifizieren ob ein System die Eigenschaft hat, selbstorganisierend zu sein.

Der klassische Verifikationsansatz gangiger Modelchecking-Werkzeuge gestaltet
sich problematisch, wenn man ihn auf selbstorganisierende Systeme anwendet.
Meine Arbeit behandelt die folgenden Problemflle:
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Da eine formale Definition von Selbstorganisation noch nicht prazise formuliert ist,
habe ich eine Definition vorgeschlagen, die fiir die formale Verifikation nutzbar ist.

Die Eigenschaft eines spezifischen Systems, sich selbst zu organisieren, ist komplex
und mit verfligbaren formalen Sprachen schwer zu beschreiben: Temporale
Logiken, die von gidngigen Modelchecking-Werkzeugen unterstiitzt werden, sind
fur diesen Zweck nicht ausdrucksstark genug. Um die Selbstorganisation eines
Systems addquat als Eigenschaft beschreiben zu konnen, ist es notwendig, Semanti-
ken fiir eine entsprechende Logik zu optimieren und Algorithmen bereitzustellen,
die diese Sprache berechnen. Bisher habe ich mich mit existierenden Fallstudien
selbstorganisierender Systeme auseinander gesetzt wie z.B. Routing-Netzwerk-
protokolle fiir Routing- und Desynchronisationsmechanismen und multirobot
Systeme. Anhand dieser Fallstudien konnte ich eine geeignete formale Definitionen
der zu untersuchenden selbstorganisierenden Eigenschaft vorgeschlagen. Des
Weiteren habe ich ein Verfahren entwickelt, das die formale Analyse der selbst-
organisierenden Eigenschaft eines Systems ermoglicht. Anhand dieses Verfahrens
ist es nun nicht nur moglich zu verifizieren, ob die selbstorganisierende Eigenschaft
in einem System gilt oder nicht. Vielmehr erlaubt dieses Verfahren die exakte
Analyse der einzelnen Schritte, die ein System in der Phase der Selbstorganisation
(bzw. der Regenerierung) vornimmt. Fiir eine solche Analyse muss das abstrakte
Modell des zu untersuchenden Systems als Transitionssystem vorliegen. Ein
Transitionssystem ist ein bekannter Formalismus. Modelle von Systemen, die in
gangigen Modellierungssprachen formuliert sind (wie z.B. Automaten, Petrinetze,
etc.) konnen mit verfiigbaren Werkzeugen in ein solches Transitionssystem
tiberfiihrt werden. Dieser Ansatz erlaubt eine verbreitete Anwendung und
Akzeptanz des vorgeschlagenen Verfahrens.

JOANNA GEIBIG
(Betreuer: Prof. Dr. Alexander Reinefeld, Prof. Dr. Miroslaw Malek)

Selbstorganisierende Datenreplikation fiir drahtlose Ad-hoc-Netzwerke im
Katastrophenmanagement

Fiir unzuverlassige, eingeschréankte drahtlose Netze modellieren und analysieren
wir die Replikation unverdnderlicher, ortsbezogener Daten. In drahtlosen Netz-
werken, wie sie zum Beispiel bei der Erdbebenforschung eingesetzt werden, sollen
ausgewdhlte Daten fiir die gewtiinschte Zeit im Netz verftigbar sein. Fillt ein Knoten
aus, sind die dort abgelegten Daten nicht mehr erreichbar. Zusédtzlich kann ein
Knotenausfall eine Partitionierung des Netzwerks verursachen, was die Verfiig-
barkeit der Daten mindert. Im Katastrophenfall kann eine ganze Gruppe von
Knoten gleichzeitig zusammenbrechen und damit einen Datenverlust oder die
Minderung der Datenverfiigbarkeit verursachen.

Um die Zuverldssigkeit des Datenzugriffs zu vergrofiern, werden ausgewdhlte
Daten im drahtlosen Netz repliziert. Aufgrund des besonderen Ausfallmodells mit
rdaumlich korrelierten Knotenausfédllen und aufgrund der limitierten Netzwerk-
ressourcen sind existierende Replikationsmechanismen nicht nutzbar.
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Wir haben einen Algorithmus entwickelt, der Methoden von strukturierten und
unstrukturierten P2P-Netzen verbindet und dabei sowohl das Fluten des Netzwerks
als auch eine Verteilung der vollstindigen Netzwerktopologie vermeidet. Der
Algorithmus erlaubt eine einfache Replikat-Suche, da die ungefidhre Platzierung der
Replikate systemweit bekannt ist. Replikate werden aber nur auf solchen Knoten
gespeichert, die sich durch ihre aktuelle Last und Position in der Topologie
anbieten. Um das Zuordnungsproblem zu l6sen, kénnen die Knoten ihren lokalen
Stand mit dem Nachbarschaftsdurchschnitt vergleichen und dann selbst lokal tiber
die Replikatspeicherung entscheiden. Das Local Push-Sum (LPS) Protokoll [Geibig
und Bradler, 2010] ist geeignet, eine selbstorganisierende und effiziente Daten-
aggregation zu realisieren. Abbildung 1 zeigt den Aufwand (als Anzahl der SEND-
Operationen je Knoten) um die Aggregation zu berechnen.
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Abbildung 4: Zeit fiir die Konvergenz der aggregierten Knotenanzahl in Quadraten der Grdfie k*R x k*R fiir
die 80. und 90. Perzentile von Quadraten veglichen mit der Zeit, die grid-chain und grid topologies bendtigen.
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JARUNGJIT PARNJAI
(Betreuer: Prof. Dr. Wolfgang Reisig, Prof. Dr. Holger Schlingloff)

Systematische Analyse von Austauschbarkeitseigenschaften von Services
Problemstellung

Wir entwickeln formale Verfahren zur Modellierung und Analyse verhaltens-
basierter Austauschbarkeit von Services in dezentralisierten Informationssystemen.
Das Paradigma der Service-Orientieren Architektur unterstiitzt die Entwicklung
anpassungsfahiger dezentralisierter Systeme. Daher modellieren wir ein dezentrali-
siertes Informationssystem als eine Komposition mehrerer Services, wobei jeder
Service eine individuelle Software-Komponente im dezentralen System représen-
tiert.
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Um rasch auf Anderungen in der Umgebung eines Services zu reagieren, leitet der
Servicedesigner eine neue Version eines Services ab und ersetzt daraufhin das
Original mit der neuen Version. Daftir braucht man ein systematisches Verfahren,
welches sicherstellt, dass eine Aktualisierung eines Services ,well-designed” ist,
d.h., das es keinen nachteiligen Effekt wie z.B. einen ,,Deadlock” in der Interaktion
mit anderen Services einfiihrt.

Wir entwickeln ein systematisches Verfahren, um auf dem Gebiet der Service-
basierten Softwareentwicklung in der Entwurfsphase schnell und effektiv geeignete
Aktualisierungen eines Services zu erstellen. Die wesentlichen Fragestellungen,
welche dieses systematische Verfahren beantworten soll, sind daher:

1. Entscheidungsproblem: Wie entscheidet man, ob eine Aktualisierung eines
Service , well-designed” ist?

2. Korrekturproblem: Wie korrigiert man eine ,ill-designed” Aktualisierung
eines Services mit einer minimalen Anzahl an Verdnderungen?

3. Syntheseproblem: Wie synthetisiert man eine ,well-designed” Aktualisierung
des Services?

Methode und Ergebnisse

Gegeben sei ,Deadlockfreiheit” als Korrektheitskriterium der Serviceinteraktion.
Zwei Services S und T sind genau dann ,Partner”, wenn sie miteinander
deadlockfrei interagieren. Die Menge aller Partner von S wird mit , Partners(S)”
bezeichnet. Basierend auf dem Partnerbegriff seien die folgenden zwei Austausch-
barkeitskriterien definiert:

4. Ein Service T kann S unter ,Quasiordnungsaustauschbarkeit” ersetzen, wenn
jeder Partner von S auch ein Partner von T ist, d.h. Partner (S) ist eine
Teilmenge von Partner (T).

5. Ein Service T kann S unter ,,AquiValenzaustauschbarkeit” ersetzen, wenn S
und T die gleiche Menge an Partnern haben, d.h. Partner (S) = Partner (T).

Eine zentrale Idee des Verfahrens ist, einen maximalen Partner von S zu syntheti-
sieren und fiir die weitere Austauschbarkeitsanalyse und Synthese zu verwenden.
Ein maximaler Partner von S ist ein maximales Element in der Menge aller , well-
designed” Services. Ein maximaler Partner hat viele interessante Eigenschaften [1],
die mittels der Galoisverbindungstheorie bewiesen werden koénnen, und erlaubt
viele niitzliche Anwendungen [1]:

e die Quasiordnungsaustauschbarkeit und Aquivalenzaustauschbarkeit zu
entscheiden,

e einen kanonischen Aquivalenzservice zu erzeugen,
e eine endliche Représentation von allen Quasiordnungsservices zu erzeugen,

e einen gegebenen Service in einen Quasiordnungsservice und
Aquivalenzservice zu transformieren,

e zu entscheiden, ob ein unzuldssiges Verhalten ausgeschlossen werden kann,
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¢ eine Menge von Korrekturen eines nicht-austauschbaren Services zu erzeugen.
Schlussfolgerungen und weitere Forschung

Ein Konstruktionsalgorithmus fiir einen maximalen Partner wurde in [1]
beschrieben und bewiesen. Ein parametrisierter Algorithmus und Funktionalitat
fiir entsprechende Anwendungen werden zurzeit in einem Werkzeug namens
~+MAXIS” implementiert. In Bezug darauf soll eine Fallstudie im Rahmen des
Katastrophenmanagements durchgefiihrt werden.

Die Charakterisierung der Menge aller Aquivalenzaustauschbarkeitsservices wird
zurzeit entwickelt. Diese nicht triviale Charakterisierung soll eine vollstindige
Losung der Probleme 2. und 3. erméglichen.

Ein anderes ,responsiveness” genanntes Korrektheitskriterium namens wird
zurzeit untersucht. Die theoretischen und praktischen Ergebnisse die im Rahmen
der , Deadlockfreiheit” erreicht wurden, sollen auf ,responsiveness” tibertragen
werden.

[1] MooIj, ARJAN J.; PARNJAI, JARUNGJIT; STAHL, CHRISTIAN; VOORHOEVE, MARC:
Constructing Replaceable Services using Operating Guidelines and Maximal Controllers.
Web Services and Formal Methods (7th International Workshop, WS-FM 2010,
Hoboken NJ, USA, September 16-17, 2010), Lecture Notes in Computer Science,
Springerverlag, Berlin, submitted/in press.

ANDREAS REIMER
(Betreuer: Prof. Dr. Doris Dransch, Prof. Dr. Joachim Fischer)

Visuelle Informationsaggregation: Analyse, Modellierung und automatische
Konstruktion von chorematischen Darstellungen.

Ausgangsfragen und Zielsetzung der Dissertation

Kartographische Darstellungen und Geovisualisierungslosungen werden im
gesamten Spektrum des Katastrophenmanagements benotigt und eingesetzt. Einige
der wiederkehrenden Probleme sind das Auftreten von in Raumbezug, Inhalt,
Auflosung und Zuverldssigkeit heterogenen Geodaten, die dennoch schnell
visuell & konzeptionell zueinander in Beziehung gesetzt werden miissen. Als eine
fiir diese Probleme angemessene Visualisierungsmethode werden chorematische
Darstellungen angesehen.

Choreme sind Werkzeuge zur strukturellen und ikonischen Abbildung komplexer
rdumlicher Sachverhalte durch Begriffe und Graphik, die vom konkreten Zeichen-
muster in der Karte weitgehend abstrahieren. Graphische Darstellungen, die diese
auf den Arbeiten des franzosischen Geographen und Kartographen R. Brunet
basierenden Werkzeuge in Génze oder Teilweise nutzen, sind chorematische
Darstellungen. Diese wurden bislang manuell hergestellt. Um in zeitkritischen
Situationen und in explorativen Interaktionen mit grofien Datenmengen nutzbar zu
sein, muss die Erstellung beschleunigt, im besten Falle automatisiert werden. Jene
Automatisierung ist das Ziel dieses Dissertationsprojektes.
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Aktueller Stand der Arbeit

Die qualitative Analyse resultierte in einer Taxanomie chorematischer Darstellun-
gen und der Identifikation der zu losenden Teilprobleme (REIMER 2010). Die
quantitativen Analysen der existierenden Choremkarten dienen als Grundlage fiir
Vorschldge zur Parametrisierung und Neuentwicklung von kartographischen
Generalisierungsverfahren, die die Gestaltungsregeln einiger Kernkonzepte
chorematischer Darstellungen automatisiert umsetzen konnen (REIMER/
FOHRINGER 2010). Diese identifizierten Generalisierungsverfahren werden weiter
umgesetzt (In Kooperation mit der Algorithmengruppe der TU Eindhoven) und der
Fachoffentlichkeit in Publikationen im Jahr 2011 vorgestellt. Eine Beispielhafte
Prozesskette fiir ein Anwendungsbeispiel aus dem Bereich des Katastrophen-
management wird erarbeitet, um die Ergebnisse der Arbeit in geschlossener Weise
darzustellen.

CHRISTOPH WAGNER
(Betreuer: Prof. Dr. Wolfgang Reisig, Prof. Johann-Christoph Freytag, PhD.)

Verifikation datenverarbeitender Services
Problemstellung

Im Anschluss an eine Katastrophe schlieffen sich mehrere Organisationen
zusammen, um im Katastrophengebiet Hilfe zu leisten. Alle Organisationen
zusammen bilden ein verteiltes System. Jede Organisation kann als ein Service
betrachtet werden. Ein Service ist ein autonomes, plattformunabhingiges, selbst-
beschreibendes rechnergestiitztes Element, das Funktionalititen zur Verfiigung
stellt, die von anderen Services iiber eine wohldefinierte Schnittstelle genutzt
werden konnen.

Ein Service kommuniziert mit anderen Services durch Senden und Empfangen von
Nachrichten. Im Allgemeinen beinhaltet eine Nachricht Daten. Fiir die meisten
Services spielen Daten eine zentrale Rolle. Services fithren Berechnungen auf den
empfangenen Daten aus. Das Ergebnis einer Berechnung beeinflusst typischerweise
die Aktionen, die ein Service ausfiihrt. Daher wird der Kontrollfluss des Service
beeinflusst von Entscheidungen, die auf der Grundlage von Daten gefillt werden.
Solch einen Service nennen wir datenabhéngig. Fiir andere Services ist der konkrete
Inhalt einer Nachricht nicht wichtig. Ein Service, der zum Beispiel von einem Sensor
generierte Daten empfangt, sie aber selbst nicht verarbeitet, muss Nachrichten nicht
nach ihren Inhalt unterscheiden. Der Kontrollfluss wird nicht von Daten beeinflusst.
Diese Art Service nennen wir datenunabhéngig. In meiner Arbeit behandle ich die
Interaktion von datenabhédngigen Services.

Beim Entwurf eines Service ist es wichtig zu garantieren, dass der Service korrekt
mit anderen Services interagieren kann. Gegeben zwei Services, nennen wir diese
Partner fiireinander, wenn sie deadlock-frei miteinander interagieren. Ein Service,
der keinen Partner hat, ist daher inhdrent falsch, da er mit keinem anderen Service
interagieren kann. Diese Beobachtung motiviert grundlegende Fragestellungen in
Hinblick auf Partner:
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1) Entscheidungsproblem: Gegeben Services A und B, sind diese Partner?
2) Bedienbarkeit: Gegeben ein Service A, hat A einen Partner?

3) Synthese: Gegeben ein Service A, wie konstruiert man, falls moglich,
einen Partner von A?

Ansatz

Wir benutzen ein Petrinetz, um einen Service formal zu reprasentieren. Fiir jeden
Nachrichtenkanal des Service hat das Petrinetz einen entsprechenden Interfaceplatz.
Aus dem Petrinetz konnen wir eine Bedienungsanleitung genannte Struktur
ableiten, welche die Menge der Partner des Netzes endlich charakterisiert. Diese
Struktur kann dazu verwendet werden, effizient zu entscheiden, ob zwei Services
Partner sind sowie zur Synthese eines Partners. Dieser Ansatz wurde fiir daten-
unabhingige Services beschrieben und soll auf datenabhéngige Services ver-
allgemeinert werden. Durch die Verwendung von High-Level Petrinetzen statt
gewohnlicher Petrinetze konnen wir Daten als farbige Marken darstellen. Daten
fithren allerdings zu Problemen, die den bisherigen Ansatz ineffizient oder
undurchfiihrbar machen. Sind sehr viele verschiedene Datenwerte zu bertick-
sichtigen, kann eine Berechnung der Bedienungsanleitung aufgrund von
Speicherplatzbeschrankungen undurchfiihrbar sein. Um Problemen mit vielen
Datenwerten zu vermeiden, repréasentieren wir

Werte symbolisch. Jedes Symbol kann mehrere Werte reprédsentieren und
ermoglicht so eine kompakte Darstellung von Werten. Da ein Service jedoch ein
offenes System ist, kann jeder Wert, der vom gleichen Symbol dargestellt wird, in
sehr verschiedener Weise vom Partner des Service behandelt werden. Daher ist die
Charakterisierung der Menge aller Partner ein herausforderndes Problem.

Zusammenfassung und Ausblick

Mein Ziel ist die Entwicklung einer Charakterisierung der Menge aller Partner eines
Service A. Die Konstruktion einer Reprdsentation der Charakterisierung steht in
enger Beziehung zur Synthese eines einzelnen Partner B von A. Durch Explorieren
des Zustandsraumes von A ist es moglich zu bestimmen, welche Aktion ein Partner
B in einer bestimmten Situation ausfithren konnen muss, um einen Deadlock zu
vermeiden. Dies erlaubt die Bestimmung der Abhidngigkeiten zwischen den Daten,
die B respektieren muss. In einigen Féllen kann ein High-Level Petrinetz direkt aus
der symbolischen Représentation konstruiert werden. Ist der Service A jedoch zu
komplex, ist die Konstruktion eines Partners hochgradig nicht-trivial oder gar
unmoglich. Daher beschrdnke ich mich auf eine Teilmenge aller Services, etwa
azyklische Services oder Services ohne Guards.

Die gleiche Technik, die zur Partnersynthese benutzt wird, ermoglicht es, eine
Charakterisierung der Menge aller Services abzuleiten. Mit Hilfe dieser
Charakterisierung wird es moglich sein, effizient zu entscheiden, ob zwei Services
Partner sind.
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ANDREAS DITTRICH
(Betreuer: Prof. Dr. Miroslaw Malek, Prof. Dr. Alexander Reinefeld)

Verlissliche und adaptive Dienstfindung in dezentralen Netzwerken

In Dienstnetzwerken wird das Vorhandensein von Dienstinstanzen mittels
Methoden der Dienstfindung (Service Discovery) {iiberwacht. Discovery-
Operationen sind zeitkritisch, eine Schliisseleigenschaft der verwendeten Methoden
ist ihre Responsivitit (Responsiveness) - die Wahrscheinlichkeit, dass eine
bestimmte Operation unter Annahme von Fehlern im Netzwerk rechtzeitig
erfolgreich ist. Innerhalb dieses Projektes quantifiziert die Responsivitdt die
Wahrscheinlichkeit, dass die mittels Discovery innerhalb einer gewissen
Zeitschranke gesammelten Informationen tiber vorhandene Dienstinstanzen korrekt
sind. Ziel dieses Projektes ist es,

1. die Fragestellung zu beantworten, wie und in welchem Umfang die
Responsivitit verschiedener Discovery Technologien zur Laufzeit garantiert
werden kann.

2. Methoden zu entwickeln und zur Verfligung zu stellen, mit der Discovery
Technologien zur Laufzeit angepasst werden konnen, um bestimmte
Anforderungen an ihre Responsivitét zu erfiillen.

3. die Kosten moglicher Anpassungen zu berechnen und kombiniert mit deren
Nutzen eine optimale Anpassung zu finden.

Diese Probleme werden mittels stochastischer Modellierung auf Basis von semi
Markov-Prozessen bearbeitet. Aufierdem werden vorhandene Discovery-Protokolle
um zusdtzliche Nachrichtentypen und Operationen zur Adaption erweitert.

Die Validitdt der verwendeten Modelle und die Wirksamkeit der Protokoll-
erweiterungen wird anhand von verschiedenen Experimentreihen - unter anderem
in Zusammenarbeit mit der Arbeitsgruppe Verteilte und eingebettet Systeme an der
Freien Universitdt Berlin - gezeigt.

HENRYK PLOTZ
(Betreuer: Prof. Dr. Jens-Peter Redlich, Prof. Johann-Christoph Freytag, PhD.)

Sicherheit in selbstorganisierenden Systemen
Einfiihrung

Selbstorganisierende drahtlose Maschennetze im Kontext von METRIK’s Erdbeben-
frithwarnsystem (EEWS, Earthquake Early Warning System) bendtigen Sicherheits-
mechanismen, um wirklich niitzlich und verlidsslich zu werden. Ein EEWS welches
von jedem vorbeiziehenden Angreifer unterwandert werden kann und ihm dann
erlaubt Fehlalarme einzuspeisen wird keinen Nutzen haben. Ein EEWS welches nur
von geringfligig fortgeschritteneren Angreifern unterwandert werden kann - etwa
solche die einzelne Knoten aufgreifen und tibernehmen kénnen - wird auf lange
Sicht sogar noch schédlicher sein, wenn sich unberechtigtes Vertrauen in das
System aufbaut.
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Die wichtigste Komponente in jedem kryptographisch gesicherten System sind
Schliissel- und Vertrauensverwaltung fiir die darunterliegenden kryptographischen
Primitiven. Diese Verwaltungsaspekte miissen fiir jede Anwendung gezielt
entworfen werden.

Die am hdufigsten verwendeten Schliissel- und Vertrauensmanagementsysteme
sind nicht selbstorganisierend und daher nur begrenzt von Nutzen im METRIK-
Kontext. Abweichend davon wiirde ein naiver Ansatz fiir selbstorganisierendes
Schliisselmanagement keinen Vertrauensaspekt enthalten, und daher auch keine
Sicherheit. Weiterhin sollte jeder Losungsansatz die Besonderheiten von selbst-
organisierenden Systemen beriicksichtigen, wie beispielsweise Netzspaltung.

Innerhalb des Kontexts eines vollstindig selbstorganisierenden EEWS ist das
wichtigste Problem die Verteidigung gegen sogenannte Sybil-Angriffe. Ublicher-
weise wird in einem Szenario in welchem Knotenausfall erwartet wird jede
gemeinsame Entscheidung tiber ein Konsensprotokoll oder eine Art Mehrheits-
wahlverfahren getatigt. Ein Sybil-Angriff, bei dem ein Angreifer eine grofie Anzahl
von Knoten emuliert, hat das Potential diese Entscheidungsprozesse vollstandig zu
unterwandern, da der Angreifer bei jeder Abstimmung eine Mehrheit fiir seine
Position garantieren kann.

Problemdefinition

Gegeben sei ein selbstorganisierendes drahtloses Maschennetz. Detektiere Sybil-
Knoten automatisch in einer selbstorganisierenden Art.

Ansatz

Verschiedene Verteidigungsmechanismen gegen Sybil-Angriffe wurden in der
Literatur vorgeschlagen. Die meisten davon verlangen zusitzliche Knoten-
Hardware, wie zum Beispiel Ultraschall-Transceiver, oder einen vorhandenen
Vertrauensanker, wie zum Beispiel einen zentralen Schliisselserver oder Zertifizie-
rungsauthoritat.

Diese Ansdtze lassen sich in der Regel nicht auf ein vollstindig selbst-
organisierendes System {ibertragen. Stattdessen ist anzumerken, dass ein Sybil-
Angriff detektierbar ist, indem Knotenpositionen tiberpriift werden und alle Knoten
die ,zu dicht” beieinander sind abgelehnt werden. Dazu kommt ein Abstands-
begrenzungsverfahren zum Einsatz bei dem ein Angreifer nicht in der Lage ist,
seine Position geringer als tatsdchlich anzugeben, zusammen mit einem
Trilaterationsansatz, der Knoten detektiert die versuchen, tiber ihre Position zu
ltigen.

Um Angreifer, die gezielt in das Protokoll eingreifen wollen, abzuwehren, wird ein
Zwiebelnachrichten-Ansatz verwendet, der Empfanger- und Absender-Anonymitit
gewdhrleistet und die Nachrichtensemantik vor weiterleitenden Knoten versteckt.
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JENS NACHTIGALL
(Betreuer: Prof. Dr. Jens-Peter Redlich, Prof. Dr. Joachim Fischer)

Drahtloses Alarm- und Routingprotokoll fiir Erdbebenfriihwarnsysteme
Problemstellung

Erdbeben gehoren zu den zerstorerischsten Naturkatastrophen. Neben der
okonomischen Entwicklung eines Landes bedrohen sie auch Menschenleben.
Zurzeit besitzen nur einige wenige Lander wie die USA oder Japan ein
Erdbebenfrithwarnsystem (Earthquake Early Warning System), wobei eine einzelne
seismologische Station bereits mehrere Tausend bis Zehntausend Euro kostet.
Deshalb sind Erdbebenfrithwarnsysteme mit guter Qualitit noch aufserhalb der
finanziellen Moglichkeiten etlicher Schwellen- und Entwicklungsldnder, obgleich
diese solch ein System mit am notigsten brauchten.

Drahtlose Maschennetzwerke (Wireless Mesh Networks) konnten eine Moglichkeit
darstellen, um alle gefdhrdeten Gebiete dieser Welt mit Erdbebenfrithwarnsystemen
auszustatten. Die Kosten eines Erdbebeninformationssystems kénnen durch ein
solches drahtloses Maschennetzwerk stark reduziert werden. Die Knoten eines
solchen Netzwerkes sind preiswert (ca. 200 Euro), konnen leicht aufgebaut werden
und kommunizieren selbstorganisiert {iber lizenzfreie Frequenzbénder.

Ein Erdbebenfrithwarnsystem nutzt die Eigenschaft von Erdbeben aus, zwei
unterschiedliche Arten von seismischen Wellen zu verursachen: P- und S-Wellen.
Die ungefdhrlichen P-Wellen (Primdrwellen, aus dem Lateinischen prima unda)
besitzen eine etwa doppelt so schnelle Ausbreitungsgeschwindigkeit wie die S-
Wellen (Sekunddrwellen, aus dem Lateinischen secunda unda), welche wesentlich
verantwortlich zeichnen fiir die Zerstorungen eines Erdbebens. Die Zeitdifferenz
zwischen dem Eintreffen der P- und S-Wellen (warning time) ist abhéngig von der
Entfernung eines Ortes vom Hypozentrum. In der Regel betrdgt sie nur wenige
Sekunden. Diese konnen jedoch genutzt werden, um Sekundérschiden zu
minimieren, indem man beispielsweise den Strom oder die Gaszufuhr einer Stadt
abschaltet.

Der Anwendungsfall eines Erdbebenfrithwarnsystems ist einzigartig. Obgleich die
P-Wellen nicht sonderlich gefdhrlich sind, so konnen sie doch ein leichtes Wackeln
von wenigen Zentimeter auslosen, wenn das Erdbeben eine grofie Magnitude als 6
besitzt und die Distanz zum Erdbebenherd geringer als 40 km ist. Offensichtlich
sind diese geringmaéchtigen Bewegungen umso grofier, je stiarker das Erdbeben bzw.
je geringer die Distanz zum Epizentrum sind, sprich umso dringender ein
funktionierendes Frithwarnsystem benctigt wiirde. Diese Bewegungen treten
zudem just in dem Moment auf, in dem ein Erdbeben unmittelbar bevor steht, und
das System in Aktion treten soll.

Diese Art der Bewegung kann aufgrund von Multipfadeffekten (multi-path effects)
oder Abschattung (shadowing) zu starken Schwankungen der Linkqualitét fiihren.
Aktuelle Routingprotolle fiir drahtlose Maschennetze sind fiir diese Anderungen
der Linkqualitdten nur begrenzt geeignet. In der Regel nutzen diese Protokolle



22 Jahresbericht 2010

Informationen aus der Vergangenheit, sprich die zurtickliegenden Verbindungs-
qualitdten, um Aussagen tiiber die Gegenwart und Zukunft in der Form von
Routingentscheidungen zu treffen. Diese Grundannahme liegt fiir diesen
Anwendungsfall jedoch nicht vor, da die in der Vergangenheit gemessene
Linkqualitdt zur Zeit einer neuerlichen Routingentscheidung bereits stark verandert
ist. Hinzu kommt, dass die Linkqualitdten nicht nur fir das Routing verwendet
werden, sondern im Falle der Erdbebenfrithwarnprojekte wie SAFER und EDIM
auch fur die Clusterbildung und fiir die Wahl des Clusterheads. Findet ein
Erdbeben statt, so kann es passieren, dass ein Link fiir welchen eine ausgesprochen
gute Qualitdt gemessen wurde, in dem Moment, in welchem die P-Welle eintrifft,
plotzlich stark degradiert, und dadurch ein zuvor ausgewdhlter Routingpfad
unbrauchbar wird.

Ansatz

Die Ergebnisse mehrerer von mir durchgefiihrter Experimente offenbarten, dass die
Qualitdtsschwankungen eines Links in kleinem Mafistab vermindert werden
konnen, wenn ein Knoten mit zwei Antennen ausgestattet und Antennendiversitét
aktiviert wird. Dadurch empfingt der Knoten das gleiche Signal auf zwei
unterschiedlich positionierten Antennen und kann das jeweils bessere von beiden
Signalen verwenden. Wihrend der leichten Bewegungen eines Knotens ist es
dadurch statistisch weniger wahrscheinlich, dass beide Antennen sich gleichzeitig
an Orten schlechten Empfangs positioniert sind. Es wird angenommen, dass was im
Kleinen funktioniert, auch im grofien Mafistab Anwendung finden kann. Die
Eigenschaft eines Maschennetzwerkes soll ausgenutzt werden, dass dieses mehrere
Knoten an unterschiedlichen Orten besitzt, welche aufgrund des Broadcast-
Mediums dazu in der Lage sind ein Paket zu empfangen (multi-user diversity). Es
soll einem grundsitzlich anderem Routingansatz, Anycast-Routing, als den
etablierten gefolgt werden, welcher diese Mehrbenutzerdiversitit ausnutzt. Die
grundlegenden Eigenschaften der drahtlosen Kommunikation, sprich von allen
empfangbare Broadcast-Kommunikation mit moglichen Kollisionen und
Konkurrenz um das Medium bei gleichzeitig relativ hohen Paketverlustraten, sollen
hier nicht als Nach- sondern Vorteil begriffen werden. Die wesentliche Idee von
Anycast-Routing ist, dass aufgrund der Mehrbenutzerdiversitit wahrend der
leichten Bewegungen der Knoten zwar die Linkqualitit zu einem bestimmten
Nachbarknoten sich verschlechtern mag, gleichzeitig jedoch sich die Verbindung zu
einem oder mehreren anderen Nachbarn jedoch verbessert. Wahrend die Idee des
Anycast-Routings fiir drahtlose Maschennetzwerke generell von Vorteil sein mag,
so sollte diese Annahme fiir den Anwendungsfall eines Erdbebenfrithwarnsystems
mit seinen stark schwankenden Linkqualitdten umso mehr zutreffen.
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ARIF WIDER
(Betreuer: Prof. Dr. Joachim Fischer, Prof. Dr. Holger Schlingloff)

Metamodell-basierte Technologien fiir die Entwicklung von optischen Nanostruk-
turen

Problemstellung

Optische Nanostrukturen sind Objekte, deren Strukturen kleiner als die Wellen-
lange von Licht sind. Daher konnen sie die Bewegung von Photonen in einer
dhnlichen Weise beeinflussen, wie Halbleiterkristalle die Bewegung von Elektronen
beeinflussen. Das langfristige Ziel in diesem Bereich ist die Produktion von
optischen Bauteilen, die dhnliche Fihigkeiten wie elektronische Bauteile besitzen.
Letztendlich ist dies auch ein Schritt in Richtung optischer Computer und Quanten-
computer.

Informationen {tiber die Eigenschaften von Nanostrukturen kénnen durch Simula-
tion gewonnen werden. Typischerweise wird hierbei die Ausbreitung eines
elektromagnetischen Pulses simuliert. Dabei kommen unterschiedliche Simulations-
verfahren zum Einsatz, unter anderem die Finite Elemente Methode und die Finite
Differenzen Methode. Die Verfahren unterscheiden sich dabei sowohl bzgl.
Genauigkeit als auch bzgl. Ressourcenverbrauchs.

Derzeitig werden bei der Erforschung von optischen Nanostrukturen hé&ufig
proprietdre Simulations-Werkzeuge verwendet. Diese Werkzeuge sind meistens an
ein bestimmtes Simulationsverfahrens gebunden. Aufierdem sind sie meistens
zueinander weitgehend inkompatibel und bieten unterschiedliche und unter-
schiedlich maichtige Benutzeroberflichen. Dies fiihrt dazu, dass die gleiche
Nanostruktur in jedem Werkzeug erneut modelliert werden muss, wenn
verschiedene Verfahren zum Einsatz kommen sollen. Dartiber hinaus bieten die
meisten dieser Werkzeuge keine Unterstiitzung fiir die Verwaltung der Ergebnisse,
sondern speichern diese lediglich als einzelne Dateien ab.

Ansatz

Das Problem von Simulationswerkzeugen, die an ein bestimmtes Simulations-
verfahren gebunden sind, kann in vielen Bereichen der Forschung wieder gefunden
werden. Im Rahmen meiner Dissertation mochte ich zeigen, dass die Anwendung
eines modellgetriebenen Ansatzes, eine Entkopplung der Implementierung eines
Simulationsverfahrens von den Werkzeugen mit denen ein Experiment beschrieben
wird, ermoglicht. Dementsprechend entwickle ich Metamodell-basierte Techno-
logien fiir die Entwicklung optischer Nanostrukturen oder wende existierende
Technologien fiir diesen Zweck an. Im Rahmen dieses umfangreichen
Beispielszenarios kann dartiber hinaus untersucht werden, wie ein modell-
getriebenes Datenmanagement in einen solchen Ansatz integriert werden kann.

Ein Teil meiner Arbeit ist daher die Konzeption einer Computing-Infrastruktur zur
modellbasierten Entwicklung optischer Nanostrukturen (CIMON). Diese Infra-
struktur integriert doméanenspezifische Sprachen, etwa zur Beschreibung von
Nanostrukturen und zur Spezifikation von Simulationsparametern. Fiir diese
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Sprachen bietet die Infrastruktur automatisch generierte Editier- und Transfor-
mationswerkzeuge. Die Anwendung addquater Transformationen ermoglicht so die
Verwendung verschiedener Simulationsverfahren. Dartiiber hinaus bietet die Infra-
struktur Unterstiitzung bei der Visualisierung von Modellen und Ergebnissen sowie
bei der Verwaltung der Ergebnisse. Letzteres bedeutet, dass Modelle von Nano-
strukturen und Simulationsspezifikationen zusammen mit den entsprechenden
Ergebnissen in einem zentralen Repository abgelegt werden.

Das Ziel dieser interdisziplindren Kooperation zwischen der Physik und der
Informatik ist es, zu zeigen, dass die Metamodell-basierten Ansdtze und Techno-
logien, die im Graduiertenkolleg METRIK entwickelt werden, auch auf Anwen-
dungsbereiche aufierhalb des Katastrophenmanagements anwendbar sind. Im
Mittelpunkt meiner Arbeit steht daher eine Konsolidierung und Generalisierung,
sowie eine Weiterentwicklung dieser Ansitze und Technologien.

FRANK KUHNLENZ
(Betreuer: Prof. Dr. Joachim Fischer, Prof. Dr. Jens-Peter Redlich)

Ein sprachzentrierter Ansatz fiir Transparente Experimentier-Workflows Problem

Die Entwicklung von Modellen geschieht gemeinhin iterativ, wobei Modellierung &
Simulation einen Entwicklungszyklus bilden. Aussagekraftige Modellexperimente
erfordern dabei das systematische Untersuchen des Parameterraumes, wodurch
sehr viele Modellexperimente geplant, durchgefiihrt, {iberwacht und ausgewertet
werden miissen.

Es existieren Simulationsframeworks, die neben der Modellierung auch ein-
geschrianktes Manage-ment von Modellexperimenten unterstiitzen. Dabei handelt
es sich um integrierte Losungen, wobei die Spezifikation des Systemmodells und
des Experiment-Managements spezifisch mit den Sprachmitteln und Konzepten des
jeweiligen Simulationsframeworks erfolgen.

Ein solcher Ansatz zur plattformabhédngigen Modellierung ist in Zeiten von MDA
nicht mehr state-of-the-art, denn man bemdtiht sich, Systeme plattformunabhéngig
zu modellieren, um Vorteile beztiglich Wiederverwendung und Transparenz von
Modellen zu erlangen. Dies ist z.B. dann vorteilhaft und erwiinscht, wenn ein solch
plattformunabhéngiges Systemmodell mittels verschiedener Simulationsframe-
works oder realer Testbeds untersucht werden kann, die helfen, jeweils spezifische
Fragestellungen beantworten zu konnen, die dann zu Modellverbesserungen
tiihren.

Flexibler gegeniiber integrierten Simulationsframeworks koénnen Scientific-
Workflow-Management-Systeme (S-WfMS) eingesetzt werden, die sich auf
Ablaufsteuerung, Datenmanagement und Datenfluss zwischen Tasks konzentrieren.
Beim Experimentieren wére ein Task z.B. die Ausfithrung des Simulator-
Programmes, welches fiir das S-WfMS eine Blackbox darstellt und somit nur unter
Eingabe definierter Parameterdaten bestimmte Ausgabedaten produziert. Beim
Einsatz von S-WEMS fiir das Experimentieren ist man konzeptionell somit auf der
Ebene Skript-gesteuerter Programmaufrufe.
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Dieser Ansatz berticksichtigt ungentigend den essentiellen und starken Zusammen-
hang zwischen Systemmodell und zugehorigem Simulationsmodell mit seinen
Abstraktionen und Parametern innerhalb des Experimentier-Workflows. Damit ein
Experiment transparent verstdndlich und seine Ergebnisse nachvollziehbar sind,
miissen diese Zusammenhdnge auf konzeptioneller Ebene berticksichtigt werden.

Ansatz

Mein Ansatz der Entwicklung einer Meta-Model-basierten DSL zur Beschreibung
von Experimentier-Workflows Experimentation Language (ExpL) modelliert
Experimente auf gleicher Abstraktionsebene, auf der auch die Modellbeschreibung
vorliegt. Ich erbringe dabei u.a. die Transferleistung, das MDA-Paradigma auf die
Spezifikation von Experimentier-Workflows anzuwenden und diese plattform-
unabhdngig zu modellieren. Dadurch wird die Liicke zwischen existierenden
Losungen zu plattformunabhéngiger Systemmodellierung und fehlenden plattform-
unabhdngigen Beschreibungsmoglichkeiten fiir Experimentier-Workflows ge-
schlossen.

Durch den von mir umgesetzten, sprachzentrierten Ansatz ergeben sich eine ganze
Reihe von Vorteilen: Auf die Bediirfnisse von Experimentierern zugeschnittene
Sprachkonzepten erleichtern diesen das Formulieren ihrer Simulationsexperimente.
Besseres Verstandnis der Abldufe und Konsistenz der Ergebnisse fithren zu
Transparenz und Wiederverwendung von Experimentier-Workflows und ermog-
lichen den Austausch mit anderen Wissenschaftlern sowie die Konzentration auf
wissenschaftliche Fragestellungen, nicht auf technologische.

Das verbesserte Management von Simulationsexperimenten fithrt zu fritherem
Einsatz dieser Me-thodik im Modellierungs- und Simulationszyklus, wodurch
frithzeitig Probleme im Modell erkannt und behoben werden kénnen.

Es konnte bereits nachgewiesen werden, dass Kopplungen meiner Experimentier-
Workflow-DSL ExpL mit anderen DSLs (auf Basis eines gemeinsamen Meta-Meta-
Models) die Spezifik fiir eine bestimmte Experimentier-Domé&ne erhthen konnen,
wie z.B. um spezifische GIS-basierte Auswerteverfahren.

Die von mir verwendete technologische Basis erlaubt das Generieren von Editoren
tiir ExpL (und gekoppelte DSLs), die textueller und graphischer Natur sein kénnen.

DOMINIK OEPEN
(Betreuer: Prof. Dr. Jens-Peter Redlich, Prof. Dr. Alexander Reinefeld)

Sicherheit in offenen, ad-hoc Sensornetzwerken

Offenheit und Selbstorganisiertheit sind Schliisseleigenschaften der in METRIK
untersuchten Netzwerke. Diese Eigenschaften haben weitreichende Auswirkungen
auf die Sicherheit der betrachteten Systeme. Es muss davon ausgegangen werden,
dass ein Angreifer Teil des Netzwerkes werden kann, entweder indem er einen
bestehenden Knoten kompromitiert, oder indem er einen neuen Knoten hinzuftigt.
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In meiner Arbeit fiir METRIK mochte ich mich mit Sicherheitsmechanismen und -
protokollen fiir selbstorganisierende verteilte Systeme beschiftigen. Die folgenden
Forschungsgebiete erscheinen mir dabei von besonderem Interesse:

e Authentisierung in drahtlosen Maschennetzwerken: Aufgrund ihrer offenen
Natur und ihrer Ad-Hoc Vernetzung ist die Authentisierung einzelner Knoten
in drahtlosen Maschennetzwerken ein schweres Problem. Wie kann eine
Entscheidung {iiber die Authentizitit von Teilnehmern eines Netzwerkes
getroffen werden, wenn neue Knoten jederzeit dem Netzwerk beitreten
konnen und es keine Informationen tiber die Struktur des Netzwerkes gibt?

e Sicherheit von Konsensprotokollen: Konsensprotokolle spielen eine Schliissel-
rolle in wunstrukturierten, offenen Netzwerken. Beispielsweise kommen
Konsensprotokolle in verteilten Erdbebenfrithwarnsystemen zum Einsatz, um
eine Entscheidung dartiber zu fillen, wann ein Alarm ausgelost werden soll.
Diese Protokolle wurde mit Hinblick auf Fehlertoleranz entwickelt. Jedoch ist
es dariiber hinaus notwendig zu untersuchen, welche Moglichkeiten einem
bosartigen Angreifer zur Verfiigung stehen und welche Gegenmafinahmen
ergriffen werden konnen um solche Angriffe zu verhindern.

Qualifizierungsstipendien

Im Rahmen der Stipendien erhalten Absolventen die Moglichkeit sich fiir eine
METRIK-Doktorandenférderung zu qualifizieren. Im Oktober 2010 haben Christian
Blum und Michael Frey ein METRIK-Qualifizierungsstipendium aufgenommen.

Christian Blum wird von Frau Prof. Dr. Hafner und Herrn Prof. Dr. Fischer betreut.
Fokus seiner Arbeit ist die Selbstorganisation in Netzwerken mobiler Sensorknoten.

Michael Frey wird von Herrn Prof. Dr. Fischer und Prof. Dr. Redlich betreut und
hat seinen Schwerpunkt in der Metamodell-basierten Sprachentwicklung.
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