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Eigenschaften von handschriftlichen Signaturen

@ Die durch die Unterschrift gekennzeichnete Person hat tberpriifbar die
Unterschrift geleistet

@ Die Unterschrift ist nicht auf ein anderes Dokument iibertragbar, ohne
ihre Giiltigkeit zu verlieren

@ Das signierte Dokument kann nachtraglich nicht unbemerkt verandert
werden

Eine direkte Ubertragung dieser Eigenschaften in die digitale Welt ist nicht
moglich

Die digitale Signatur wird nicht physikalisch, sondern logisch (inhaltlich) an
ein elektronisches Dokument bzw. Text gebunden und die Fahigkeit, einen
individuellen Schriftzug auszufiihren, wird durch geheimes Wissen ersetzt
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Definition

Ein digitales Signaturverfahren besteht aus
@ einer Menge X von Texten

@ einer endlichen Menge Y von Signaturen
@ einem Schliisselraum K
°

einer Menge S C K x K von Schliisselpaaren (k, k), bestehend aus
einem Signierschliissel k und einem Verifikationsschlissel k

einem Signieralgorithmus sig : K x X — Y und

@ einem Verifikationsalgorithmus ver : K x X x Y — {0, 1}, so dass
ver(k, x,y) =1 fir alle Paare (k,k) € Sund (x,y) € X x Y mit
y = sig(k, x) gilt
Im Fall ver(k,x,y) =1 heiBt y giiltige Signatur fiir den Text x (unter k),
andernfalls ungiiltig
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Ein wichtiger Unterschied zu MACs besteht darin, dass digitale
Signaturverfahren asymmetrisch sind

Aufgrund dieser Asymmetrie kann Bob namlich auch einem Dritten
gegeniliber nachweisen, dass eine von Alice erzeugte Signatur y
tatsachlich von Alice stammt

Bei Verwendung eines MACs zur Authentifikation einer Nachricht x
kénnte Bob die Nachricht manipuliert und den MAC-Wert auch selbst
erzeugt haben, weshalb Alice ihre Urheberschaft von x erfolgreich
abstreiten kann

Ein weiterer Vorteil von digitalen Signaturen gegeniiber MACs ist, dass
eine von Alice geleistete Signatur von allen verifizierbar ist, sofern sie
den offentlichen Verifikationsschliissel von Alice kennen

Um bspw. die Authentizitat eines Software-Updates x zu gewahrleisten,
kann eine SW-Firma x zusammen mit ihrer Signatur y fiir x verschicken
Bei Verwendung eines MACs miisste die SW-Firma dagegen mit jedem
einzelnen Kunden K; einen symmetrischen Schliissel k; vereinbaren und
den zugehoérigen MAC-Wert y; = hy,(x) versenden
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Angriff bei bekanntem Verifikationsschliissel (key-only attack)
Dem Angreifer ist nur der 6ffentliche Verifikationsschliissel k bekannt und
er versucht, ein Paar (x, y) mit ver(k,x,y) =1 zu finden. Jedes solche
Paar, das nicht von Alice unter Verwendung des geheimen
Signierschliissels erzeugt wurde, wird als Falschung bezeichnet

Angriff bei bekannter Signatur (known signature attack)

Der Angreifer kennt neben k die Signaturen y; = sig(l;,x,-) fur eine Reihe
von Texten xi, ..., Xq, auf deren Auswahl er keinen Einfluss hat, und
versucht, eine Falschung (x, y) mit x & {x1,...,xq} zu finden

Angriff bei frei wahlbaren Texten (chosen document attack)
Der Angreifer kann die Texte xi, ..., xq selbst wahlen, erhalt die
Signaturen aber erst, nachdem er alle Texte vorgelegt hat

Angriff bei adaptiv wahlbaren Texten

Der Angreifer kann die Wahl des Textes x;;1 von den Signaturen
vi,-...,Y; abhangig machen



Erfolgskriterien fir die Falschung digitaler Signaturen ez

uneingeschréanktes Falschungsvermogen (total break)
Der Angreifer hat einen Weg gefunden, die Funktion x — sig(k, x) bei
Kenntnis von k effizient zu berechnen

selektives Falschungsvermogen (selective forgery)
Der Angreifer kann fiir Texte seiner Wahl die zugehérigen Signaturen
bestimmen (eventuell mit Hilfe des legalen Unterzeichners)

nichtselektives (existentielles) Falschungsvermogen
Der Angreifer kann fiir bestimmte Texte x, auf deren Wahl er keinen
Einfluss hat, die zugehorige digitale Signatur bestimmen
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@ Das RSA-Kryptosystem wurde 1978 von Rivest, Shamir und Adleman
veroffentlicht

@ Wahrend es beim Primzahlproblem nur um die Frage , Ist n prim?* geht,
muss beim Faktorisierungsproblem im Falle einer zusammengesetzten
Zahl mindestens ein nicht-trivialer Faktor berechnet werden

@ Genauer gesagt beruht das RSA-Verfahren darauf, dass die Primzahl-
eigenschaft zwar effizient getestet werden kann, aber keine effizienten
Faktorisierungsalgorithmen bekannt sind

Schliisselgenerierung

Fir jeden Teilnehmer X werden zwei Primzahlen p, g und zwei Exponenten
e,d mit ed =) 1 generiert, wobei n = pq und p(n) = (p —1)(q — 1) ist
Offentlicher Schliissel: kx = (e, n)

Privater Schliissel: ki = (d, n)
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Ver- und Entschlisselung

@ Jede Nachricht x wird durch eine Folge x1, x>, ... von Zahlen x; € Zj,
dargestellt, die einzeln wie folgt ver- und entschliisselt werden:

o RSA((e, n),x) = xmod n
o RSA7Y((d,n),y) = y? mod n
@ Der Schliisselraum ist also
K = {(c, n) | es gibt Primzahlen p und g mit n = pq und c € Z;,(,\}
und
S={((e;n),(d,n)) € K x K | ed =) 1}
ist die Menge aller zueinander passenden Schliisselpaare

e Die Chiffrierfunktionen RSA(, ;) und RSA( n) sind durch Wieder-
holtes Quadrieren und Multiplizieren effizient berechenbar
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Ver- und Entschliisselung
Der folgende Satz garantiert die Korrektheit des RSA-Systems

Fiir jedes Schliisselpaar ((e, n),(d,n)) € S und alle x € Z, gilt

ed_
=n X

Beweis.

@ Sei n = pq und sei z eine natiirliche Zahl mit ed = zp(n) + 1

e Wir zeigen x°¢ =, x. Die Kongruenz x®¢ =, x folgt analog und beide

Kongruenzen zusammen implizieren x¢¢ =, x
o Wegen (n) = (p—1)(q — 1) und wegen xP~1 =, 1 fiir x %, 0 folgt
€ — yze(m+1 _  z(p—1)(q-1), _ (Xp—l)Z(q—l)X =, x

d
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Definition
@ Beim RSA-Signaturverfahren ist

K = {(a, n)|n = pq fir Primzahlen p,q und a € Zf;(n)}
und S die Relation S = {((d, n), (e, n)) € K x K|de =,y 1}
o Signiert wird mittels sig(d, n,x) := x? mod n, wobei X = Y = Z, ist
@ Die Verifikationsbedingung ist
)L ye=ax
ver(e, n. x,y) = { 0, sonst

Fur alle ((d, n), (e,n)) € S und x,y € Z, gilt

1, sig(d,n,x) =y,
ver(e,n,x,y) = { . ( )sonst

Der Beweis folgt direkt aus der Korrektheit des RSA-Kryptosystems |
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@ Wir betrachten eine Reihe von Angriffen gegen das RSA-Signatur-
verfahren und (berlegen anschlieBend, durch welche MaBnahmen sich
diese abwehren lassen

@ Ein Angreifer kann leicht eine existentielle Falschung bei bekanntem
Verifikationsschliissel erhalten, indem er zu einer beliebigen Signatur
y € Y den Text x = y® mod n wahlt

@ Zudem ist eine existentielle Félschung bei bekannten Signaturen
moglich, falls der Angreifer zwei signierte Texte (x1, y1), (x2, y2) mit
ver(k, xi,yi;) = 1 kennt

e Wegen yf =, x; fur i = 1,2 folgt namlich (y1y2)¢ =, yf¥5 =n x1x2 und
somit ver(k,xixo mod n, y1y» mod n) =1

@ Weiterhin ist eine selektive Falschung bei frei wahlbarem Text moglich

e Kennt der Angreifer namlich bereits die Signatur y’ fiir einen beliebigen
Text x' € Z und kann er sich die Signatur y” fiir " = xx’~! mod n
beschaffen, so kann er daraus die Signatur y = y’y” mod n fiir den
Text x berechnen
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@ Diese Angriffe kann man vereiteln, indem man den Text x mit
Redundanz versieht (indem man z.B. anstelle von x den Text xx
signiert)

@ Um auch langere Texte effizient signieren zu kdnnen, wird i.a. jedoch
eine geeignete Hashfunktion h benutzt und nicht der gesamte Text x,
sondern nur der Hashwert h(x) signiert
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Bei der Signaturerstellung bendtigte Eigenschaften einer Hashfunktion h

Die verwendete Hashfunktion h sollte die Einwegeigenschaft haben, da
sonst der Angreifer zu einem y € Y einen passenden Text x mit

h(x) = y bestimmen kann (zumindest wenn das Signaturverfahren
anfallig gegen eine existentielle Falschung ist, wie etwa RSA)

Angenommen der Angreifer kennt bereits ein Paar (x, y) mit

ver(k, h(x).y) = 1

Dann sollte h zumindest schwach kollisionsresistent sein, da sonst der
Angreifer ein x’ mit h(x") = h(x) berechnen und das Paar (x',y)
bestimmen konnte

Falls sich der Angreifer fiir bestimmte von ihm selbst gewahlte Texte x
die zugehorige Signatur y beschaffen kann, so sollte h sogar
kollisionsresistent sein

Andernfalls kénnte der Angreifer ein Kollisonspaar (x, x") fir h finden,
sich den (unverdachtigen) Text x signieren lassen und die erhaltene
Signatur y fir den Text x” verwenden
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@ Fiir ein beliebiges Element a einer multiplikativen Gruppe G ist die
Exponentiation exp¢ , : x — a* zur Basis a eine Bijektion zwischen der
Menge Zor(a) = {0,1,...,0rd(a) — 1} und der Untergruppe (a)

@ Die zugehorige Umkehrabbildung spielt in der Kryptografie eine
wichtige Rolle

Definition
@ Seien a,b € G mit b € (a)
@ Dann heiBt der eindeutig bestimmte Exponent x € Zgq(5) mit a* = b
Index oder diskreter Logarithmus von b zur Basis a in G, kurz
x = logg ,(b)

o Im Fall G = Zj, schreiben wir auch einfach log,, ,(b) anstelle von
|ogZ;‘n,a(b)
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e Die Funktion exp,, , : x > a~ ist effizient berechenbar (siehe unten)

@ Dagegen sind bis heute keine effizienten Verfahren zur Berechnung von
log,,, 2(b) bekannt (falls a und m geeignet gewahlt werden)

Beispiel

@ Das Element a = 2 hat in der Gruppe G = Z]; die maximal mogliche
Ordnung ordy;(2) = ||G|| = 10

e Die folgenden Tabellen zeigen den Werteverlauf der Funktionen expy; »
und logy; 5

x[0123456789 b 12345678910
212485109736  log;1,(b) [0182497365

<
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Fir manche Anwendungen sind Elemente a € G nitzlich, mit denen sich
die gesamte Gruppe erzeugen |3sst

Definition

@ Sei G eine endliche Gruppe der Ordnung ||G|| = m

@ Ein Element g € G mit ordg(g) = m heiBt Erzeuger von G
@ G heiBt zyklisch, falls G mindestens einen Erzeuger besitzt

Ein Element a € G ist also genau dann ein Erzeuger, wenn die von a
erzeugte Untergruppe (a) die gesamte Gruppe G umfasst

Satz (GauB)

Genau fiir m € {1,2,4, p*,2p* | 2 < p prim} ist die Gruppe Z¥, zyklisch
(ohne Beweis)
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e Das Signaturverfahren von ElGamal (1985) ist wie das gleichnamige
asymmetrische Kryptosystem probabilistisch und beruht wie dieses auf
dem diskreten Logarithmus

@ Sei p eine groBe Primzahl und « ein Erzeuger von Zj
(p und « sind offentlich)

@ Jeder Teilnehmer B wahlt eine geheime Zahl a € Z,—1 ={0,...,p—2}
und gibt 5 = a? mod p als Teil seines 6ffentlichen Verifikations-
schliissels bekannt:

Signierschliissel: k = (p,a, a)
Verifikationsschliissel: k = (p, a, 3)

@ Der Textraum ist X = Z,_1 und der Signaturenraum ist

Y =7y xZp-1\ {0}
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@ Signaturerstellung: Um einen Text x € X zu signieren, wahlt der
Signierer zufallig eine Zahl z € Z7,_; und berechnet die Signatur
sig(k.x,2) = (1.6) € Y
mit ¥ = a? mod pund 6 = (x — ay)z 1 mod p — 1
@ Falls § = 0 ist, muss eine neue Zufallszahl z gewahlt und der Vorgang
wiederholt werden
e Verifikation: Es gilt ver(k, x, (v,8)) = 1, falls 879 =, o ist
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Lemma

Eine Signatur (-, ) mit ord(y) = p — 1 erfillt genau dann die
Verifikationsbedingung 3779 =p @, wenn es ein z € Z;_; mit

sig(k,x,z) = (v, ) gibt

Beweis.

e Wegen v = o mod p ist z durch v (und ~y durch z) eindeutig bestimmt

o Weiter ist 379° =, a®a?’ =, o™+

@ Da « ein Erzeuger von Zj, ist, gilt die Kongruenz a+20 =, o genau
dann, wenn ay + z0 =p_1 x ist, was wiederum mit 6 =,_1 (x — ay)z~
aquivalent ist 0

1

Bemerkung

Da der Signieralgorithmus fiir die Berechnung von v = o mod p eine
Zufallszahl z € Z;,_; wahlt, hat jedes von sig erzeugte y die Ordnung
ord(y) = ord(a*) = ord(«)/ ggT(ord(a), z) = ord(a) = p — 1




Das ElGamal-Signaturverfahren 196

Beispiel
@ Sei p =467, a =2, a= 127 und 8 = a® mod p = 2'%" mod 467 = 132
@ Um den Text x = 100 € Zp_1 = Zs4ee mit dem Signierschliissel

k = (p,a, a) = (467,2,127) zu signieren,
o wahlt Alice die geheime Zufallszahl z = 213 € Zj,_,
(~ z~1 mod 466 = 431) und
o erhalt

v = 2213 mod 467 = 29 und § = (100 — 127-29)431 mod 466 = 51,
d.h. sig(k, x,z) = (29,51)

e Um die Giiltigkeit dieser Signatur fiir den Text x = 100 mit dem
Verifikationsschlissel k = (p, «, 3) = (467,2,132) zu prifen,

o verifiziert Bob die Kongruenz

BTy =, 132%920°" =, 189 =, 21 =, o
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e Falls der Angreifer in der Gruppe Zj, den diskreten Logarithmus von 3
zur Basis a bestimmen kann, so kann er den geheimen Schlissel
a = log,, 5 berechnen
@ Als nachstes betrachten wir verschiedene Szenarien fiir einen selektiven
Angriff bei bekanntem Verifikationsschliissel
@ Der Angreifer wahlt zu einem gegebenen Text x zuerst ~ und versucht,
ein passendes § zu finden:
o Mit o = 379° mod p folgt § = log., (a*377)
o D.h. die Bestimmung von ¢ ist eine Instanz des diskreten
Logarithmus Problems (kurz: DLP)
@ Der Angreifer wahlt zu einem gegebenen Text x zuerst ¢ und versucht
dann ein v mit o = 79° mod p zu finden

o Hierfiir ist kein effizientes Verfahren bekannt
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@ Der Angreifer versucht, zu einem gegebenen Text x gleichzeitig
passende Zahlen v und ¢ mit & = 879° mod p zu finden
o Auch hierfiir ist kein effizientes Verfahren bekannt
@ Versucht der Angreifer bei einem nichtselektiven Angriff, zuerst v und §
zu wahlen und dazu einen passenden Text x zu finden, so muss er den
diskreten Logarithmus x = log,, 377° bestimmen
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@ Eine existentielle Falschung lasst sich jedoch wie folgt durchfiihren
(falls keine Hashfunktion benutzt wird)

o Der Angreifer wahlt beliebige Zahlen u € Zp_1, v € Zj,_; und
berechnet v = a“3Y mod p

o Dann ist (v, d) genau dann eine giltige Signatur fiir einen Text x,
wenn o =, B7(atBY)? ist

o Dies ist wiederum aquivalent zur Kongruenz =% = BITVe die
sich im Fall ggT(v,p—1) =1 fiir den Text x = ud mod p — 1
mittels 6 = —yv~! mod p — 1 erfiillen lasst

o Bei Wahl von v =1 erhalten wir z.B. die giiltige Signatur
(7,0) = (a“B mod p, —a"B mod p — 1) fiir den Text
x = ud mod p — 1, wobei u € Z,_1 beliebig gewahlt werden kann
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Bemerkung

Bei der Benutzung des ElGamal-Signaturverfahrens sind folgende Punkte
zu beachten

@ Die Zufallszahl z muss geheim gehalten werden

@ Zufallszahlen diirfen nicht mehrfach verwendet werden

e Kennt namlich der Angreifer zu einer Signatur (x, (v, d)) die Zufallszahl
z, so kann er wegen § =p_1 (x — ay)z~ ! im Fall ggT(v,p — 1) = 1 die
geheime Zahl

a=(x—2z6)y ! mod (p—1)
als eindeutige Losung der Kongruenz

ya =p_1 X — 20 (x)

berechnen
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e Kennt namlich der Angreifer zu einer Signatur (x, (v, 0)) die Zufallszahl

z, so kann er die geheime Zahl a als eindeutige Lésung der Kongruenz
ya=p_1 X — 26 (*)

berechnen

o Ist allgemeiner ggT(v,p —1) = g > 1, so ist g ein Teiler von v und
von p — 1 sowie wegen (%) auch von x — z¢

@ Setzen wir i := /g und X := (x — zd)/g, so fuhrt (%) auf die
Kongruenz p1a =(,_1)/¢ A (**), aus der sich wegen
ggT (i, (p—1)/g) = 1 folgende g Kandidaten a; fiir a gewinnen lassen:

a0 = p ‘A mod (p—1)/g und a; := ap+i(p—1)/g firi=1,...,g—1

@ Unter ag, ..., ag—1 lasst sich a durch Priifen der Bedingung a® =, /8
eindeutig bestimmen
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e Sind andererseits (xi, (7,01)) und (x2, (7, 02)) mit demselben z
generierte Signaturen, dann folgt wegen 579 =, o fur i € {1,2},

761—52 = e B BN @2(61—52) = QXX

= 2(51 = 52) =p-1 X1 — X2

@ Aus dieser Kongruenz lassen sich d = ggT (41 — 2, p — 1) Kandidaten
fir z gewinnen und daraus wie oben a berechnen, falls d nicht zu groB
ist
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@ Da die Primzahl p beim ElGamal-Signaturverfahren mindestens eine
512-Bit-Zahl (besser 1024-Bit-Zahl) sein sollte, betragt die Signatur-
ldnge 1024 bzw 2048 Bit

@ Folgende Variante des ElIGamal-Signaturverfahrens, die als eine Vorstufe
zum DSA betrachtet werden kann, wurde von Schnorr vorgeschlagen
@ Die zugrunde liegende Idee ist folgende:
o Indem wir fiir o ein Element der Ordnung g mit g ~ 2160 wahlen,
reduziert sich die Signaturldnge auf 2 - 160 = 320 Bit
o Die Berechnungen werden aber nach wie vor modulo p mit
p ~ 21924 qusgefiihrt, so dass das Problem des diskreten
Logarithmus zur Basis « in Zj, hart bleibt
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@ Sei g ein Erzeuger von Z7, wobei p die Bauart p — 1 = mq fiir eine
Primzahl g = =1 & 2160 hat

m
e Dann ist o = g(P~1)/4 ein Element in Zy, der Ordnung ordp(a) = q

i ord _ —1 o N
° da ord(g’) = ggT(i,o(récrf)(g)) - ggT((pfl)/q,p—l) = q ist (s. Ubungen)
e Weiter sei h: {0,1}* — Z, eine Hashfunktion, die jedem Text
x € X ={0,1}* einen Hashwert in Zg zuordnet
@ Das Schnorr-Verfahren benutzt folgende Schlissel:

Signierschliissel: k = (p,q,0,a), a€ Zg
Verifikationsschliissel: k = (p, a, 8), 8 = @ mod p
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@ Das Schnorr-Verfahren benutzt folgende Schliissel:
Signierschliissel: k = (p,q,,a), a € Zg
Verifikationsschliissel: k = (p,a, ), 5 = a? mod p
@ Signaturerstellung
Um einen Text x € X zu signieren, wahlt der Signierer zufallig eine
geheime Zahl z € Z; (ElGamal: z € Z,_;) und berechnet die Signatur

sig(k, x,z) = (v,9),
wobei v = h(xbin(a* mod p)) und § = (z + ay) mod g
(ElGamal: v = a? mod p und 6§ = (x — ay)z~! mod p — 1) ist
@ Der Signaturraum ist also Y := Zq X Zgq

@ Verifikation
Es gilt ver(k, x,v,d) = 1, falls h(xbin(a’8~" mod p)) = v
(ElGamal: 87+ =, o) ist
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Beispiel
Seien ¢ =101, p=78g+1=7879 und g =3
@ Dann ergibt sich o zu o = g(P~1)/9 = 378 mod p = 170
@ Fiir a =75 ergibt sich 5 zu 8 = &? mod p = 170”® mod 7879 = 4567
@ Um einen Text x € {0,1}" mit dem Signierschliissel
k = (p,q,a,a) = (7879,101, 170, 75) zu signieren,
o wahlt Alice die geheime Zufallszahl z = 50 € Z7 und
o berechnet den Wert o mod p = 170°° mod 7879 = 2518

o Dies fiihrt auf den Hashwert v = h(xbin(2518)) € Zq
o Unter der Annahme, dass h(xbin(2518)) = 96 ist, erhalt Alice wegen

0 =50+ 75-96 mod 101 =79
die Signatur sig(k, x, z) = (96, 79)
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Beispiel (Fortsetzung)

e Um die Giiltigkeit der Signatur sig(k, x,z) = (96, 79) fiir den Text x
mit dem Verifikationsschliissel k = (p, a, ) = (7879, 170, 4567) zu
prifen,

o berechnet Bob die Zahl
o’ B =, 17070456770 =, 2518
o und verifiziert die Gleichheit h(xbin(2518)) = 96 N
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@ Der DSA wurde im August 1991 vom National Institute of Standards

and Technology (NIST) fiir die Verwendung im Digital Signature
Standard (DSS) empfohlen

@ Der DSS enthalt neben dem DSA (urspriinglich der einzige im DSS
definierte Algorithmus) als weitere Algorithmen die RSA-Signatur und
ECDSA (siehe unten)

@ Der DSA lasst sich durch eine Reihe von Modifikationen aus dem
ElGamal-Verfahren erhalten, das wie folgt arbeitet




Der Digital Signature Algorithm (DSA) A

o ElGamal-Verfahren:
o Signaturerstellung: Um einen Text x € X zu signieren, wahlt der
Signierer zufallig eine Zahl z € Zj,_; und berechnet die Signatur
sig(k,x,z) = (1,6) € Y

mit v = a? mod p und § = (x —ay)z ' mod p — 1

o Falls § = 0 ist, muss eine neue Zufallszahl z gewéhlt und der
Vorgang wiederholt werden

o Verifikation: Es gilt ver(k, x, (7,0)) = 1, falls 879° =, o ist

e Folge der Modifikationen fiir den Ubergang zu DSA:

o § als Lésung von z0 — ay =p_1 x (d.-h. § = (x + ay)z™ 1)

o Dies fiihrt auf die Verifikationsbedingung o*37 =, o
(axaa'y = oZx+ar)z *1)

o Ist x + afy € Z;,_4, dann existiert 5~ = (x+ afy) lzmodp—1

o Dies fiihrt auf d|e Verifikationsbedingung %~ ﬁ75 ' =
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Sei nun wie bei Schnorr p = mg + 1 mit g ~ 219 prim und sei a € Zy,
mit ordp(a) = ¢

Dann kann bei der Verifikation von a0 ' 379" =, v auf der
Exponentenebene modulo q gerechnet werden

Da v jedoch rechts nicht als Exponent, sondern als Basiszahl,
vorkommt, muss auch die linke Seite modulo q reduziert werden

Beim DSA hat der Signierschliissel also die Form k = (p, g, , a), wobei

a € Zyg ist

Der zugehorige Verifikationsschlissel ist k = (p, g, v, 8) mit

8 =ca®mod p

Zudem gilt X =Zgq und Y =Zq x Zg

Zu gegebenem x € X wird zuféllig eine geheime Zahl z € Z gewahlt
sig(k,z,x) = (v,8), wobei {7 = (a* mod p) mod q

§=(x+ay)z'modgqec Zy

Im Fall v = 0 oder § = 0 muss ein neues z gewahlt werden
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@ Die Verifikationsbedingung ist

1, (aB mod dg=
Ver(k7x’%5):{, (a4 mod p) mod g = 7,

0, sonst,

wobei e = x6~! mod g und d = v6~! mod q ist
@ Die Korrektheit ergibt sich wie folgt:
o Im Fall sig(k,z,x) = (v,9) ist

—1 —1 —1 —1
af d — O[Xé aa'yé = Clé (x+av) =, a(x+a’y) z(x+ay) =

=p
woraus sich
(a*89 mod p) mod g = (a® mod p) mod q = v
ergibt

211

z
p O
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@ Seien q =101, p=78q+1=7879, g =3 (ordp(3)=p—1)
~ a = 3" mod p = 170 hat Ordnung q

o Wir wihlen a =75 € Zg, d.h. = a® mod p = 170" mod p = 4567

@ Um den Text x = 22 € Zq zu signieren, wahlen wir die geheime
Zufallszahl z = 50 € Z;, (~» z~! = 99) und erhalten dann

v = (170° mod 7879) mod 101

2518 mod 101

94

§ = (22+75-94)-99 mod 101
= 97 (~ 61 =25)

d.h. sig(p, g, o, z, x) = (94,97), wobei k = (p,q,a,a)
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Beispiel (Fortsetzung)

@ Um diese Signatur zu priifen berechnen wir:
e = x0'modg
22 - 25 mod 101
45
d = v 1modg
94 - 25 mod 101
= 27
~ (a®B9 mod p) mod g = (170*°4547%" mod 7879) mod 101 = 94 <

vy
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@ Der ECDSA wurde im Jahr 2000 als FIPS (Federal Information
Processing Standard) 186-2 Standard deklariert

@ Sei E eine elliptische Kurve liber einem endlichen Kérper Fjn

@ Sei A € E ein Punkt der Ordnung g (g prim), so dass das
Diskrete-Logarithmus-Problem zur Basis A in E schwierig ist

@ Zudem sei h: {0,1}* — Zq eine kryptografische Hashfunktion
@ Der ECDSA besteht aus folgenden Komponenten:
Textraum: X = {0,1}*
Signaturraum: Y = Zg X Zg
Signierschliissel: k = (E,q,A, m), m € Z
Verifikationsschliissel: k = (E, g, A, B), wobei B =m - A ist
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@ Signaturerstellung: Um einen Text x € X zu signieren,
o wahlt der Signierer zufallig eine geheime Zahl z € Z7 und
o berechnet sig(k, x,z) = (v,68) mit

(u,v) = ZA
v = umodg
§ = (h(x)+my)z~ mod q
@ Hierbei wird u als eine Zahl in {0, ..., p" — 1} interpretiert

@ Falls v =0 oder § = 0 ist, muss eine neue Zufallszahl z gewahlt und
der Vorgang wiederholt werden
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e Verifikation: ver(k,x,v,d) =1, falls u mod g =  ist, wobei

e = h(x)6tmodgq
d = v 1modgq
(u,v) = eA+dB

o Korrektheit der Verifikation beim ECDSA:
(u,v) = eA+dB
= (h(x)0"HA+ (y6 HmA
= (h(x)+ my)s A
= zA (da (h(x) + my)6~t =, 2)
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@ Sei E lUber Z11 definiert durch y2 =x34+x+6

e Wirwahlen A=(2,7), m=7 —>p=11,q=13,B=7A=(7,2)

@ Um einen Text x mit dem Hashwert h(x) = 4 unter Verwendung des
Signierschlissels k = (E, g, A, m) und der Zufallszahl z = 3 signieren,

o berechnet Alice

(u,v) == zA=3-(2,7)=(8,3)
v = wumodg=238
§ = (4+7-8)31mod13=7

o und erhlt die Signatur sig(k,z,x) = (8,7)
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Beispiel (Fortsetzung)

e Um diese Signatur mit dem Verifikationsschlissel k = (E, g, A, B) zu
uberpriifen,
o berechnet Bob
e = h(x)0*modg=4-7"1mod13=4-2mod 13 =8
d = 46 1modg=8-2mod13=3
(u,v) = eA+dB=8-(2,7)+3-(7,2) =(8,3)
o und testet die Kongruenz u =, v N
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@ Leslie Lamport konnte 1979 zeigen, dass sich digitale Signaturen auf
der Basis einer Einwegfunktion f konstruieren lassen

o Damit die Signc::tur allerdings sicher ist, muss fiir jeden Text ein neues
Schlisselpaar (k, k) generiert werden

@ Ein Signierschlissel k darf also nur zum Signieren eines einzelnen
Textes verwendet werden

@ Seien U und V endliche Mengen und sei f : U — V eine Funktion

@ Zudem sei £ > 1 die vorgegebene Textlange, d.h. der Textraum ist
X ={0,1}¢

@ Der Signaturraum ist dann Y = U¢

@ Um ein Schliisselpaar (lA<, k) zu generieren, wird zufallig eine Folge von
2¢ Elementen u;p, fir i =1,...,/ und b= 0,1 aus U gewahlt und der
Signierschliissel k = (”1’0"'”2?) gebildet

upg...u
@ Der zugehorige Verifikationsschliissel ist dann k = (2222) mit
vip = f(ujp) firallei=1,...,f£und b=0,1
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@ Signaturerstellung: Die Signatur fiir einen Text x = x1...x; € X ist
sig(k,x) = (U1xqs---» Utx,)

e Verifikation: Fiir eine Signatur y = (u1, ..., uy) und einen Text
X =x1...x gilt

1, f(u,-) = Vix far i = ].7 000 ,E,

0, sonst

ver(k,x,y) = {
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e Wir wahlen als Einwegfunktion eine Funktion der Form f : Z7, — Z7
mit f(u) = g“ mod p, wobei g ein Erzeuger von Z ist
Z.B. sei p=7879 und g = 3, also f(u) = 3" mod 7879
Weiter sei £ = 3
Dann erhalten wir fiir den zuféllig gewahlten Signierschliissel

~ /5831 4285 2467 i . _ /2009 268 4721
k= (%03 73 ea49) den Verifikationsschliissel k = (3¢5 3310 c731)

@ Die Signatur y fir den Text x = 110 ist dann
y = Sl'g(/%,X) = (U171, U1, U370) = (803, 735,2467)

Fir diese Signatur y = (uy, up, u3) ist ver(k,x,y) =1, da f(u;) = v
fur i =1,2,3 gilt:

i=1:f(u)=f(803) =389 mod 7879 = 4672 = vy 4
i=2:f(u) = f(735) = 37 mod 7879 = 3810 = vy ,,
i=3:f(u3) = f(2467) = 3247 mod 7879 = 4721 = v3 ,, o
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@ Ahnlich wie bei MACs kdnnen wir einen Angriff gegen ein digitales
Signaturverfahren wie folgt modellieren

@ Hierbei nehmen wir an, dass der Angreifer die Texte, deren Signaturen
er kennt, adaptiv wahlen kann

@ Es handelt sich also um eine existentielle Falschung bei adaptiv
wahlbaren Texten

Definition. Sei 0 <e <1 undseigeN

e Ein (e, q)-Félscher fir ein digitales Signaturverfahren ist ein

probabilistischer Algorithmus A, der

o bei Eingabe eines Verifikationsschliissels k, wobei das Schliisselpaar
(k, k) zufallig gewahlt wird

o nach den Signaturen y; = sig(k, x;) von g Texten xi, ... , Xq fragt
und

o mit Wahrscheinlichkeit mindestens ¢ eine Falschung (x,y) mit
ver(k,x,y) =1und x & {x1,...,xq} ausgibt
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Satz. Sei f : U — V eine Funktion

Falls fir die zugehdrige one-time Signatur ein (e, 0)-Falscher
LAMPORT-FALSCHUNG (k) existiert, dann l3sst sich fiir ein zufallig
gewahltes u €g U mit Wahrscheinlichkeit mindestens /2 ein Urbild von
v = f(u) bestimmen

Beweis.

Betrachte folgenden probabilistischen Algorithmus LAMPORT-URBILD(v):

Prozedur Lamport-Urbild(v)

1 wahle zufillig ein Indexpaar (j,a) und setze vj , == v
2 for all (i,b) €[¢] x{0,}\{(j,a)} do
3 wahle zufillig u;jp €g U und setze v;p, == f(ujp)
4 k = (VLO--~V£,0)
Vi,1-Ve1
5 (x1...x¢,(v1,...,u7)) =: LAMPORT-FALSCHUNG(k)
6 if f(u;) = v then output(u;) else output(?)
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