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Abstract: In dieser Arbeit stellen wir das Chipkartenbasierte Biometrische Identi-
fikationssystem (CBI-System) vor. Dieses Template-On-Card System vereint die
Vorteile von Chipkarten mit den Vorteilen der Biometrie, um eine hohere Uber-
windungssicherheit des Gesamtsystems zu gewihrleisten. Ausgehend von den Si-
cherheitsanforderungen fithren wir ein Protokoll ein, welches u.a. abgestufte Fehl-
bedienungszihler benutzt, um den Sicherheitsbediirfnissen der Chipkarte und des
korrespondierenden Hostsystems Rechnung zu tragen. In einer Analyse des Sys-
tems zeigen wir dessen Stirken und Schwichen.

1 Einleitung

Biometrische Systeme erlauben das Erkennen von Personen anhand physiologischer
oder verhaltenstypischer Merkmale. Damit ist im Grunde die unbefugte Weitergabe des
Authentifikationsmittels wie bei wissens- oder besitzbasierten Verfahren nicht moglich.
Dieser Vorteil kann die Sicherheit eines Systems sowie die Benutzerfreundlichkeit erho-
hen. Andererseits bieten biometrische Systeme neue Angriffsmoglichkeiten, wie z.B. auf
die Referenzdaten [BEMO02, Ma03]. Weiterhin stellen die zugrunde liegenden biometri-
schen Erkennungsverfahren eine physikalische Messung am lebenden Objekt dar und
sind somit immer mit einem Messfehler behaftet. Dadurch ist z.B. das Nichterkennen
eines Berechtigten ein normaler ,Betriebsfall”, der diskret und doch sicher gehandhabt
werden muss [La02a, NLO2]. Chipkarten haben sich seit langer Zeit als sichere Spei-
chermedien und als besitzbasierte Authentifikationsmittel bewéhrt. Haufig werden sie in
Kombination mit wissensbasierten Verfahren (PIN) benutzt, wobei das Problem der
willentlichen oder unwillentlichen Weitergabe des Wissens oder Besitzes besteht. Die
Idee der Kombination von biometrischen und besitzbasierten Verfahren wird schon seit
langem diskutiert [SCA02]. Weiterhin wurde in diesen auch Zweifaktor Authentifikation
genannten Systemen die Kombination von biometrischen und wissensbasierten Verfah-
ren vorgestellt [BAO3]. Beim System-on-Card wird die gesamte biometrische Erkennung
von der Karte ausgefiihrt. Die Karte arbeitet unbeeinfluf3t und die Referenzdaten verlas-
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sen nie die Karte, leider ist dies zurzeit aus Platz- und Rechenkapazititsgriinden nur
selten realisiert worden [BrO5S][BAIOS], wenn dann als einfache Fingerprinterkennung.
Beim Matching-On-Card werden die letzten Schritte der biometrischen Erkennung auf
der Karte ausgefiihrt, d.h. die Aufbereitung der aktuellen Messdaten findet aulerhalb der
Karte statt, die Referenzdaten verlassen nie die Karte. Matching-On-Card Systeme wur-
den schon fiir komplexere Merkmale wie Gesichtserkennung vorgestellt [G&DO05]. Beim
Template-on-Card rechnet die Karte nicht selbst, sondern die Referenzdaten werden zum
Vergleich temporir ausgelesen. Die biometrische Erkennung findet auBerhalb der Karte
statt. Die Realisierung eines kombinierten Verfahrens, das mehrere biometrische Verfah-
ren sowie Chipkarten benutzt ist lediglich iiber ein Template-On-Card System realisier-
bar. Eine Veroffentlichung der gewihlten Schutzmassnahmen sowie Sicherheitsanalysen
dieser Systeme sind den Autoren nicht bekannt. Wir stellen ein Template-On-Card Sys-
tem vor, das die Vorteile einer kryptographischen Chipkarte und der biometrischen Veri-
fikation kombiniert. Wir betrachten nicht nur das Sicherheitsbediirfnis des eigentlichen
Zugangssystems, sondern aus Datenschutzgriinden auch das Sicherheitsbediirfnis der
Chipkarte als Triger der biometrischen Referenzdaten [La02b]. Dazu formulieren wir in
Kapitel 2 zunéchst die Sicherheitsanforderungen und erarbeiten in Kapitel 3 mogliche
Sicherheitsmassnahmen, die in einem konkreten Protokoll umgesetzt werden. Eine aus-
fiihrliche informelle Analyse zeigt in Kapitel 4 die Stirken und Schwichen des Systems.
Die Verifikation der propagierten Sicherheitseigenschaften des CBI-Systems in einem
formalen Modell wird derzeit im Rahmen des Forschungsprojekts Verisoft [CLRS05],
[Ver05] durchgefiihrt, die aber im Rahmen dieser Arbeit nicht behandelt werden konnen.
AbschlieBend geben wir in Kapitel 5 mogliche Weiterentwicklungen des Systems an.

2 Sicherheitsziele und -anforderungen

Das Chipkartenbasierte Biometrische Identifikationssystem (kurz: CBI-System) ist fiir
eine Zugangskontrolle zu Rechnern und Rechenressourcen sowie fiir eine Zutrittskon-
trolle zu Raumen und Gebéduden nutzbar. Es identifiziert und authentifiziert einen Nutzer
durch Besitz sowie biometrische Merkmale, um einem nachgeordneten System die iiber-
priifte Identitit des Nutzers zu libermitteln. Dazu werden biometrische Referenzdaten
eines Nutzers auf einer ihm zugeordneten Chipkarte gespeichert, wobei die Speicherung
mehrerer Referenzdatensédtze unterschiedlicher biometrischer Merkmale moglich ist.
Damit kann sich ein Nutzer an unterschiedlichen Systemen mit unterschiedlichen bio-
metrischen Merkmalen anmelden. Das CBI-System verfolgt zwei Hauptziele:

= Dezentrale Speicherung der biometrischen Referenzdaten zum Zweck des Daten-
schutzes

*  Erhohung des Schwierigkeitsgrades zur Uberwindung des Zugangssystems

Um die beiden Sicherheitsziele zu erfiillen stellen wir folgende 10 Sicherheitsanforde-
rungen an das CBI-System. Ein Nutzer gilt gegeniiber dem System als authentifiziert,
wenn

a. der Nutzer eine zugelassene Chipkarte besitzt und



der Host, auf dem sich das Zugangssystem befindet, zugelassen ist und

die Chipkarte eine giiltige Identitit enthdlt und

die Chipkarte giiltige biometrische Referenzdaten prisentiert und

der Nutzer seine aktuellen biometrischen Daten prasentiert und

die biometrischen Daten und die Referenzdaten hinreichend @hnlich sind.
Zusitzlich darf das System die aktuellen biometrischen Daten sowie Referenzdaten nicht
speichern oder in anderer Weise weitergeben. Nach erfolgtem Vergleich beider Daten-
sitze sind die Datensitze verldsslich zu 16schen. Erst nach der Loschung wird dem nach-
geordneten System die iiberpriifte Identitdt des Nutzers iibermittelt. Weiterhin sind fehl-
geschlagene Authentifizierungsversuche zwischen Chipkarte und Host sowie fehlge-
schlagene biometrische Verifikationsversuche auf der Chipkarte zu registrieren. Die so
eingefiihrten Fehlbedienungszihler konnen in Abhingigkeit der Sicherheitsstrategie vom
Zugangssystem ausgewertet und eine Authentifizierung abgelehnt werden. Es besteht
damit die Moglichkeit, das in Abschnitt 4 genannte Restrisiko zu vermindern. Es gelten
folgende zusitzlichen Sicherheitsanforderungen.

mo a0 o

g. Die biometrischen Daten und Referenzdaten sind vertrauliche Daten und nach
dem Vergleich sind beide Datensitze zu 16schen.

h. Fehlgeschlagene Authentifizierungsversuche des Hosts (Zugangssystem) ge-
geniiber der Chipkarte sind zu registrieren und auswertbar

i.  Fehlgeschlagene biometrische Verifizierungsversuche sind zu registrieren und
auswertbar

j.  Die Ubermittlung der iiberpriiften Identitit des Nutzers an das nachgeordnete
System erfolgt nach Erfiillung aller anderen Ziele.

3 Sicherheitsmassnahmen

3.1 Architektur und allgemeiner Ablauf

Das CBI-System besteht aus vier Hauptkomponenten: a) dem Zugangssystem, das als
Anwendung auf einem Betriebssystem aufsetzt (Host Software), b) einem Chipkarten-
terminal fiir die Kommunikation zwischen Zugangssystem und Chipkarte, c) einer Chip-
karte (Smartcard), und d) einem biometrischen Sensor fiir die Aufnahme der aktuellen
biometrischen Daten. Anweisungen an den Nutzer und der Erfolg oder Misserfolg einer
biometrischen Verifikation werden iiber ein Display angezeigt.
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Abbildung 1: Architektur des CBI-Systems



Ablauf: Die Chipkarte und der Host authentifizieren sich gegenseitig nach ISO 9798
mittels eines beiden bekannten symmetrischen Schliissels und vereinbaren einen Sitz-
ungsschliissel. Der Zihler fiir fehlgeschlagene Authentifizierungsversuche (FBZ1) wird
gepriift. Der Host priift und vermindert den biometrischen Fehlbedienungszihler
(FBZ2), schreibt ihn in die Karte, liest die signierten Referenzdaten von der Chipkarte
und verifiziert deren Authentizitit durch Priifung der Signatur. Der Host liest die aktuel-
len biometrischen Daten vom biometrischen Sensor und vergleicht beide Datensétze. Bei
einem positiven Ergebnis wird der FBZ2 neu in die Karte geschrieben, bei negativem
Ergebnis wird der Nutzer iiber das Display aufgefordert seine biometrischen Daten er-
neut dem Sensor zu prisentieren. Dieser Vorgang wird hochstens zweimal wiederholt,
danach wird der Nutzer im negativen Fall abgewiesen. Der Host 16scht dauerhaft die
aktuellen biometrischen Daten und die Referenzdaten. Erst nach erfolgreicher Loschung
(z.B. Uberschreiben) gibt er das Ergebnis an das nachgeordnete System weiter.

3.2 Protokollablauf (Sequenzdiagramm)

Nach der Personalisierung befinden sich neben anderen beliebigen Anwendungen auf
der Chipkarte ein File mit der Kartennummer (Card_ID) und ein Verzeichnis fiir die
Hostapplikation. Im Applikationsverzeichnis werden ein Geheimnisfile, ein File mit dem
biometrischen Fehlbedienungszihler (FBZ2) und ein File mit den Referenzdaten und der
elektronischen Signatur angelegt. Das Geheimnisfile enthélt den symmetrischen Schliis-
sel fiir die Hostapplikation und kann weder gelesen noch manipuliert werden. Auf die
Files FBZ2 und die Referenzdaten mit der Signatur kann nur nach einer erfolgreichen
Authentifikation im Modus Secure Messaging zugegriffen werden. Das Protokoll ist in
Abbildung 2 und 3 als Sequenzdiagramm in der UMLI1.0 gegeben und wird im Folgen-
den informell beschrieben.

1. Wird die Chipkarte in den aktiven Kartenleser gesteckt, lauft gemifl ISO 7816 ein
ATR Protokoll (answer to reset) ab, welches den Controller auf der Karte riicksetzt
und ein Ubertragungsprotokoll aushandelt. Damit kann TCOS2.0 Kommandos ent-
gegennehmen und bearbeiten.

2. Die Hostapplikation liest die Card_ID ID;.. aus der Karte und fordert von der Chip-
karte eine Zufallszahl R;.. an, welche neu in der Karte generiert wird.

3. Im Kommando ,,(mutual) external Authenticate® iibergibt die Hostapplikation der
Chipkarte ein 32 Byte langes mit dem gemeinsamen Geheimnis k,,;, verschliisseltes
Kryptogramm, das die 8 Byte Zufallszahl R;.., 8 Byte Card-ID ID,.. , 8 Byte Host-
ID IDy,s und eine von der Hostapplikation generierte Zufallszahl Ry, enthiilt.

4. Die Chipkarte entschliisselt das Kryptogramm und erkennt die urspriinglich gesen-
dete Zufallszahl und die Kartennummer und kann somit der Hostapplikation ver-
trauen. Als Antwort wird ein neues Paket verschliisselt, das die 8 Byte Zufallszahl
der Hostapplikation Ry, , die 8 Byte Host-ID IDy, und eine neue Zufallszahl R’’;..
enthilt. Die Hostapplikation kann nach der erfolgreichen Entschliisselung dieser Da-
ten seine Zufallszahl und ID erkennen und vertraut seinerseits der Chipkarte. Die
Kommandofolge, Anfordern einer Zufallszahl ,,ask random* und ,,external Authen-
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ticate®, ist zwingend vorgeschrieben. Der Authentikations-Fehlbedienungszihler
(FBZ1) wird vor jeder Authentifikation dekrementiert und nur nach erfolgreichem
Abschluss auf seinen Ursprungswert zuriickgesetzt. Somit ist nur eine begrenzte
Anzahl von Versuchen moglich. Der FBZ1 wird vom Chipkartenbetriebssystem
verwaltet.

Mittels Secure Messaging wird ein Sitzungsschliissel k; von der Karte angefordert,
der mit k.. verschliisselt sowie mit k. integritdtsgeschiitzt ist und fiir die nachfol-
gende sichere Kommunikation benutzt wird.

Nach einer erfolgreichen Authentifikation ist der Zugriff auf die Files FBZ2 und die
Referenzdaten mit Signatur moglich. Beide, Chipkarte und Hostapplikation, besit-
zen den gleichen Sitzungsschliissel. Der Datenaustausch erfolgt mit dem Sicher-
heitsmechanismus ,,Secure Messaging®“. Die Datenobjekte zum Lesen und schreiben
der Files werden verschliisselt und/oder authentisch tibertragen (siehe unten).

Die Hostapplikation liest den FBZ2, priift seinen Stand, dekrementiert den Wert und
schreibt ihn zuriick. Der FBZ2 regelt ausschlielich den Zugriff auf die biometri-
schen Daten, er wird nur durch die Hostapplikation gelesen und geschrieben und
kann durch die Chipkarte nicht ausgewertet werden. Ist er abgelaufen muss die
Hostapplikation den weiteren Prozess abbrechen. Um das Speichern zu iiberpriifen
wird der FBZ2 nochmals gelesen und sein Wert mit dem aktuellen Stand der Host-
applikation verglichen. Dies ist erforderlich, da von der Chipkarte nur eine ungesi-
cherte Kommandobestitigung kommt, die von einem Angreifer manipuliert werden
kann, wogegen ein Lesebefehl die integrititsgeschiitzte Information zuriickgibt.

Die Hostapplikation liest die Referenzdaten einschlielich der Signatur und priift
tiber die Signatur die Authentizitdt der Referenzdaten sowie die Zugehorigkeit der
Referenzdaten zur Card_ID.

Nun fordert die Hostapplikation iiber das Display den Nutzer auf, seine biometri-
schen Daten zu présentieren und liest die aktuellen Daten vom Biosensor. Aus den
Rohdaten wird ein biometrisches Template generiert. Die Hostapplikation vergleicht
das Referenztemplate mit dem aktuellen biometrischen Template und kann bei ei-
nem fehlgeschlagenen Matching diesen Vorgang noch zweimal wiederholen lassen.
Er fordert erneut aktuelle Daten vom Biosensor an, generiert ein neues Template
und vergleicht dieses mit dem Referenztemplate. Dadurch bekommt der Anwender
die Moglichkeit, seine biometrischen Daten besser zu prisentieren.

Nach drei fehlgeschlagenen Versuchen 16scht die Hostapplikation in seinem Appli-
kationsspeicher alle biometrischen Daten und zeigt den fehlgeschlagenen Versuch
an. Weitere Versuche sind vom Startpunkt aus moglich, bis der FBZ2 keine weiter-
en Versuche zulisst.

Bei einem erfolgreichen Match wird der FBZ2 wieder auf die maximal mogliche
Anzahl biometrischer Verifikationsversuche gesetzt. Die Hostapplikation 16scht alle
biometrischen Daten und zeigt das positive Ergebnis an und gibt es an die rufende
Anwendung zuriick.



Riicksetzen der ICC. Als Riickgabewert
liefert die Funktion den ATR

Lesen der Kartennummer ID_icc

Chipkarte ‘ Host ‘ ‘ Display ‘ Bio-Sensor
€
Reset()
ATR()
getCardID()
CardID()

Anfordern einer Zufallszahl R_icc. Der
Rickgabewert ist eine 8 Byte lange Zufallszahl

E_kaun(R_host, R_icc, ID_icc, ID_host)

D_Kaun(E_kaun(R_host, R_icc, ID_icc, ID_host)) =
(R_host, R"_icc, ID_icc, ID_host)

if FBZ1!=0 & R_icc=R'_icc
then FBZ1=default
else decrement(FBZ1) ENDE

E_kaun(R_host, R"_icc, ID_host)

D_Kaun(E_kaun(R_host, R"_icc, ID_host)) =
(R'_host, R"_icc, ID_host)

if R_host==R'_host

then GO

else ENDE

Das Verzeichnis fiir die biometrische Applikation
wurde so angelegt, das es nur nach einer
erfolgreichen Authentifikation gedffnet werden kann.

Benutzung des Schliissels kmac und Ken fiir die
Ubertragung des Sitzungsschliissles (ks, R_icc) mit
Secure Messaging

in allen weiteren Ubertragungen mit
Secure Messaging Benutzung des Schliissels ks

Check1_FBZ2() priift, ob FBZ2 abgelaufen ist:
if FBZ2=0
then ENDE
else GO

Hinweis: in die MAC Berechnung geht das Datenfeld
sowie der zugehdrige Befehl ein

Check2_FBZ2*() priift, ob FBZ2* korrekt geschrieben
wurde:

if FBZ2*_icc =FBZ2*_host

then GO

else Ende

Ref_Data() enthélt die biometrischen Ref_Data und
die Signatur tiber diese Daten

if (verify(eSIG(RefDatal|ID*_icc))=true &
ID*_icc==ID_icc)

then GO

else ENDE

ask_Random()

Random()

ask_External_Authentication()

> Decrypt_SC()
> check_FBZ1_compare()

answer_External_Authentication()

selectApplication()

> Decrypt| Compare_Host()

return()

sec_vi_GetSessionkey()

sec_vi_Sessionkey()

sec_i_ask_FBZ2()

sec_i_send_FBZ2()

sec_i_write_FBZ2()

> Check1 |FBZ2, decrement_FBZ:

sec_i_ask_FBZ2*()

sec_i_send_FBZ2*()

> Check2. FBZ2*()

sec_v_ask_Ref Data()

sec_v_send_Ref_Data()

> verify_Sjgnature()

)

Abbildung 2: Sequenzdiagramm CBI-System (Teil 1)
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Das Matching wird im negativen Fall (m<t) bis zu
zwei mal wiederholt, d.h. es sind max 3 Matchings
méglich

> match()

Nach erfolgreicher biometrischer Authentifikation [m >=1] sec_i_default FBZ2()

wird der FBZ2 wieder auf den Defaultwert gesetzt

Die Sitzung mit der Dchipkarte wird geschlossen close_session_card()

Die Referenzdaten und biometrischen Date werden
geloscht

> delete(Biodata,Ref_Data)()

> retu rnirésult()
'
I

Das Ergebnis wird an die rufende Applikation
Ubermittelt und im Display angezeigt

display_Result()
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Abbildung 3: Sequenzdigramm CBI-System (Teil 2)

Der FBZ1 wird durch das Betriebssystem TCOS2.0 auf der Chipkarte verwaltet. Er kann
durch die Applikation nicht beeinflusst werden. Ist dieser FBZ1 abgelaufen, ist kein
Zugriff auf die Applikationsdaten mehr moglich. Lediglich ein Administrator kann nach
Prisentation der Administrator-PIN den FBZI1 auf eine Defaultwert zuriicksetzen. Der
FBZ2 wird durch die Hostapplikation verwaltet. Uber den Stand und Status (z.B. abge-
laufen) und die Reaktion darauf entscheidet ausschlieSlich die Hostanwendung. Das File
mit dem Referenzdaten und der Signatur wird als nur lesbares File implementiert. Durch
Prisentieren weiterer Geheimnisse z.B. einer PIN (Administrator) kann es wéhrend einer
Personalisierungsphase auch neu beschrieben werden. Der Modus ,,Secure Messaging*
nach ISO 7816-4 hat zum Ziel, die Kommunikation zwischen Hostapplikation und Chip-
karte mit Hilfe der Sicherheitsmechanismen Verschliisselung und Message Authenticati-
on Code (MAC) zu schiitzen. Damit konnen die Schutzziele Vertraulichkeit und Integri-
tdt erreicht werden. Im Sequenzdiagramm ist dieser Modus mit sec_... gekennzeichnet.



Fiir die zu iibertragenden Daten im CBI-System sind unterschiedliche Sicherheitsanfor-
derungen zu unterscheiden. Der FBZ2 ist kein vertrauliches Datum. Es geniigt die Forde-
rung der Integritit, was das Datum selbst sowie den zugehorigen Befehl (read, write)
umfasst. Im Sequenzdiagramm wird die Notation sec_i_... gewihlt. Die Referenzdaten
sind dagegen gemdB den formulierten Sicherheitsanforderungen vertrauliche Daten,
weshalb eine verschliisselte Ubertragung notwendig ist. Da die Daten bereits eine elekt-
ronische Signatur besitzen, kann auf einen Integrititsschutz verzichtet werden. Im Se-
quenzdiagramm wird dazu die Notation sec_v_... gewihlt. Die Ubertragung des Sitzungs-
schliissels k; wiederum erfordert eine vertrauliche sowie integrititsgeschiitzte Kommu-
nikation, die mit sec_vi_... bezeichnet wird. Es ist zu beachten, dass die Chipkarte und der
Host als gemeinsames Geheimnis drei symmetrische Schliissel teilen, einen Authentisie-
rungsschliissel k., einen Verschliisselungsschliissel k., und einen MAC-Schliissel kp,,.
Der Schliissel k4 dient der gegenseitigen Authentifizierung und die Schliissel k.,. und
kmae der vertraulichen und integeren Ubertragung des Sitzungsschliissels. Hierbei geht in
die Verschliisselung und MAC Bildung des Sitzungsschliissels k, zusitzlich die von der
Chipkarte bereits am Protokollanfang benutzte Zufallszahl aus der Authentifizierung ein.
Dadurch wird die Bindung des Sitzungsschliissels an die aktuelle Sitzung erreicht. Nach
der Ubertragung des Sitzungsschliissels wird in den folgenden Schritten im Modus Secu-
re Messaging ausschlieBlich der Sitzungsschliissel benutzt.

4 Uberwindungsszenarien / Restrisiko

In diesem Kapitel werden verschiedene Uberwindungsszenarien betrachtet, um ein gro-
Beres Verstindnis fiir die gewihlten Sicherheitsanforderungen und —mafnahmen zu
vermitteln. Es gibt zwei Sicherheitsbediirfnisse zu unterscheiden. Ein Host will lediglich
berechtigten Nutzern Zugang gewidhren, und eine Chipkarte will lediglich berechtigten
Hosts den Zugriff auf die Referenzdaten gewihren. Es werden im Folgenden erst die
Bedrohungen beschrieben und anschlieBend die entgegenwirkenden MafBnahmen des
CBI-Systems diskutiert.

A.1. Ein Angreifer prisentiert einem beliebigen CBI-System seine biometrischen Daten
iiber den biometrischen Sensor.

A2. Ein Angreifer kommt in den Besitz einer Chipkarte. Es ist weiterhin vorausgesetzt,
dass der Angreifer den Eigentiimer sowie die fiir die Chipkarte zugelassenen
Rechner kennt. Der Angreifer wird nun versuchen, biometrische Daten dem CBI-
System zu prisentieren. Zu dieser Art Angriff gehort auch der Typus “Innentéter
bei giinstiger Gelegenheit*: Der Eigentiimer hat eine giiltige Karten gesteckt, wird
abgelenkt und der Angreifer prisentiert seine eigenen biometrischen Daten.

A.3. FEin Angreifer kommt in den Besitz einer Chipkarte. Es ist weiterhin vorausgesetzt,
dass der Angreifer den Eigentiimer kennt, ihm jedoch die fiir die Chipkarte zuge-
lassenen Rechner unbekannt sind. Der Angreifer kann nun versuchen, biometrische
Daten dem CBI-System eines beliebigen Rechners zu présentieren.



A4. Ein Angreifer kommt in den Besitz einer Chipkarte. Er schafft es weiterhin, den
auf der Karte gespeicherten geheimen Schliissel zu ermitteln. Er kdnnte somit eine
neue giiltige Chipkarte generieren, auf die er sein eigenes Referenztemplate ein-
spielt. Der Angreifer priasentiert diese Karte und seine eigenen Biometrischen Da-
ten dem Zielrechner.

A5. Ein Angreifer kommt in den Besitz einer Chipkarte. Es ist weiterhin vorausgesetzt,
dass der Angreifer den Eigentiimer sowie die fiir die Chipkarte zugelassenen
Rechner kennt. Nun klemmt der Angreifer den biometrischen Sensor ab und tiber-
spielt an dessen Stelle die biometrischen Daten, die je nach Aufwand mehr oder
weniger dhnlich mit den Daten des Eigentiimers sind oder aus einer vorangegange-
nen Session abgelauscht wurden. Damit konnte eine vom biometrischen Sensor
umgesetzte Lebenderkennung umgangen werden. Diese Angriffe werden auch
Replay-Angriffe genannt.

A6. Der Angreifer unterdriickt die Meldung des Priifergebnisses des CBI-Systems und
meldet selbst positive Authentifikation. Er umgeht den gesamten Authentifikati-
ONsSprozess.

A.7. Der Angreifer versucht, einen Nutzer mit ihm &hnlichen biometrischen Daten zu
finden. Dazu zapft er die Leitung zum Biosensor an. Bei einem Authentifizie-
rungsversuch eines berechtigten Nutzers présentiert er nichtdeterministisch die ei-
genen biometrischen Daten dem Host. Fiihrt die zu einer erfolgreichen Authentifi-
kation, versucht der Angreifer die entsprechende Karte zu identifizieren und spiter
zu entwenden.

Die genannten Uberwindungsszenarien werden teilweise durch die im CBI-System um-
gesetzten SicherheitsmaBnahmen verhindert oder erschwert. Das Szenario A.1 wird
verhindert, da keine notwendige Chipkarte vorhanden ist. Die Szenarien A.2, A.3, A.4
und A.5 sind lediglich méglich, wenn der Angreifer im Besitz einer giiltigen Chipkarte
ist. Eine giiltige Chipkarte kann durch Sperrung des zugehorigen geheimen Schliissels
zuriickgezogen werden. Damit sind die genannten Szenarien nicht durchfiihrbar. Fiir den
Fall, dass ein Angreifer in den Besitz einer giiltigen Chipkarte gelangt, sind fiir den bio-
metrischen Verifikationsprozess drei Fille zu unterscheiden:

=  Der Angreifer hat eine durchschnittliche FAR.

=  Der Angreifer hat rein zufillig die 10-fache FAR.

=  Der Angreifer betreibt mittleren Aufwand beim Nachmachen der biometrischen
Daten vom berechtigten Nutzer.

Die False Acceptance Rate ist der empirische Wert, dass ein unberechtigter Nutzer als
berechtigter Nutzer erkannt wird, d.h. seine biometrischen Daten hinreichend mit den
Referenzdaten iibereinstimmen. Dieser Wert bezieht sich auf einen einzelnen Versuch.
Die Mehrzahl der biometrischen Systeme raumt den Nutzern mehrere oder sogar belie-
big viele Versuche ein. Die FAR ein und desselben biometrischen Systems @ndert sich
jedoch mit der Anzahl der Versuche vorausgesetzt, mit jedem Versuch werden statistisch
unabhingige Merkmale verwendet. Die Anderung der FAR fiir n Versuche kann wie



folgt angegeben werden: FAR, = 1-(1-FAR)". D.h. sind bei einem biometrischen System
mehrere Versuche zugelassen, so steigt mit jedem weiteren zugelassenen Versuch die
FAR bei gleichzeitiger Verminderung der False Rejection Rate (FRR). Es fillt also die
Sicherheit und es steigt der Komfort. Wird kein biometrischer Fehlbedienungszihler
eingesetzt, wird zwar irgendwann jeder berechtigte Nutzer erkannt, aber auch viele un-
berechtigte Nutzer. Im CBI-System steht einem Angreifer nur eine endliche Anzahl von
Versuchen zur Verfiigung. Die Anzahl ergibt sich aus der Hohe des biometrischen Fehl-
bedienungszihlers (z.B. 5) und den dreimaligen biometrischen Verifikationsversuchen je
Authentifikation. Im genannten Beispiel wiirden dem Angreifer in den Szenarien A.2
und A.3 demnach maximal 15 Verifikationsversuche erlaubt sein. Danach fiithren der
Host und alle anderen berechtigten Hosts fiir die Chipkarte keine Verifikationen mehr
durch. Unberechtigte Hosts werden von der Chipkarte bereits bei der gegenseitigen Au-
thentifizierung abgewiesen (siehe unten). Damit ergibt sich fiir das CBI-System mit z.B.
einem biometrischen Fehlbedienungszihler von 5 und einer FAR von 0.1% eine absolute
FAR;5s von 1.49%. Es ist zu beachten, dass sich diese Zahlen auf einen Angreifer mit
durchschnittlicher FAR beziehen. Sie konnen sich erheblich erhohen, wenn der Angrei-
fer eine iiberdurchschnittliche FAR besitzt. Mit dem biometrischen Fehlbedienungszéh-
ler kann allerdings eine absolute FAR fiir ein konkretes System angegeben werden.

Wenn der gewihlte Rechner nicht zu denen fiir die Chipkarte berechtigten Hosts gehort,
wird ein fehlgeschlagener Authentifizierungsversuch von der Chipkarte registriert, der
zur Sperrung der Chipkarte fithren kann. Die Auswertung dieses Authentikations-
Fehlbedienungszihlers der Chipkarte ist optional und wird von der Sicherheitsstrategie
festgelegt. Der FBZ1 dient dem Vereiteln des ,,Ausprobierens* eines Zugangs zu einem
nichtberechtigten Rechner durch den berechtigten sowie unberechtigten Nutzer. Ist der
FBZ1 z.B. auf 10 gesetzt, so hat der Angreifer aus A.3 genau 10 Versuche einen berech-
tigten Rechner zu finden. Der Angreifer muss mit Szenario A.2 fortfahren. Bei dem
Zugangsversuch A.4 wiirde das selbstgenerierte Referenztemplate aufgrund der fehlen-
den Signatur vom Host abgewiesen werden. Weiterhin dient die Signatur der Bindung
der Nutzeridentitit und der Chipkarten-ID an das Referenztemplate. Damit kann verhin-
dert werden, dass ein zugelassener Nutzer mit einer giiltigen Chipkarte mit geringen
Zugangsrechten seine darauf befindlichen signierten Referenzdaten ausliest und auf eine
Chipkarte mit hohen Zugangsrechten einspielt. Das bedarf zusitzlich der Simulierung
eines Hosts, um in den Besitz giiltiger Referenzdaten zu kommen, was mit der Voraus-
setzung einer kompromittierten Chipkarte moglich ist. Dieser Angriff ist ein Spezialfall
von A.4. Im Szenario A.5 hat der Angreifer Zugang zur Verbindung zwischen dem bio-
metrischen Sensor und dem Host. Im CBI-System sind keine Sicherheitsmaf3nahmen fiir
diese Verbindung entwickelt worden. Damit ist ein solcher Angriff moglich mit der
Voraussetzung, dass die Chipkarte noch nicht als ungiiltig markiert wurde. Auch der
Angriff A.6 wird durch das CBI-System nicht abgewehrt. Hier sind Malnahmen auf dem
Zugangsrechner zu treffen. Weiterhin nutzt der Angriff A.7 die Ablauschmoglichkeit an
der genannten Verbindung und ist als Vorbereitung fiir Angriff A.2 zu sehen. Dieser
Gruppe von Angriffen kann durch bauliche Malnahmen begegnet werden. Fiir das Bei-
spiel einer Zutrittskontrolle sind mindestens der Host und der biometrische Sensor in
einer Tamper-Proofed Box zu integrieren.



5 Schlussfolgerungen

Mit der Einfithrung des biometrischen Fehlbedienungszéhlers wird der klassische Haupt-
angriff, d.h. der Angreifer ,.findet” eine Karte und probiert in das System zu kommen, zu
einem sehr hohen Risiko fiir den Angreifer. Trotzdem wird der Normalnutzer, der ab und
zu nicht erkannt wird, nicht stirker beldstigt als in einem reinen biometrischen System.
Zusitzlich werden die Datenschutzbestimmungen auf hohem Niveau eingehalten: Nur
wenn sowohl Host und als auch Karte Ihre Vertrauenswiirdigkeit bewiesen haben., wer-
den die biometrischen Daten freigegeben und unter dem Schutz der Verschliisselung
ausgetauscht. Wenn der Nutzer die Nachricht der erfolgreichen Authentifikation erhilt,
kann er sicher sein, dass seine Biometriedaten im Host schon wieder geloscht sind.

6 Zusammenfassung und Ausblick

Ein biometrisches Erkennungsverfahren allein ist nichtdeterministisch und nicht starker
als etwa ein Passwortverfahren (Anwendung des Bewertungsschemas nach E-Govern-
menthandbuch des BSI [BSI0S]). Dagegen leidet ein Chipkartenverfahren darunter, dass
immer die Chipkarte und nicht deren Besitzer Endpunkt der Authentifikation ist. Diese
spezifischen Schwichen der Einzelverfahren konnen mit dem vorgelegten Protokoll
nicht nur ausgeglichen werden, sondern durch das verschachtelte Zusammenspiel wird
ein hoheres Sicherheitsniveau und die strikte Einhaltung des Datenschutzes sowie ein
besserer Komfort erreicht.

In der Zukunft werden wir im Alltag von verschiedenen Chipkarte-Biometrie-Systemen
umgeben sein. Deutschland beginnt die Ausgabe der neuen biometriegestiitzten Reise-
passe ab dem 1. November 2005. Im Chip der Reisepédsse wird zunéchst ein digitales
Foto gespeichert. Ab Mirz 2007 werden in den neuen Péssen zusétzlich zwei Finger-
abdriicke gespeichert. Dabei wird die Biometrie zwar, wie in dieser Arbeit, dezentral auf
dem Chip als Template-On-Card System gespeichert, die Protokolle sind aber mehr auf
die staatlichen Belange ausgerichtet. Dabei haben wir mit dieser Arbeit gezeigt, dass es
kaum einen Mehraufwand erfordert, auch die Chipkarte die Priifumgebung priifen zu
lassen und die Biometriedaten erst in bewiesen sicherer Umgebung freizugeben. Hoff-
nung macht, dass vor Jahren auch die zentrale Speicherung als ,technisch zwingend*
angesehen wurde und diese Ansicht inzwischen obsolet ist [[CAO03, ICAO04, KKOS5].
Die natiirliche Weiterentwicklung unseres Systems wére der verstdrkte Einsatz von a-
symmetrischen Verfahren, Einfiihrung einer Authentifizierung des Biosensors sowie die
gesicherte ﬂbertragung der aktuellen biometrischen Daten [WSEO04][RS05].
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