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Einleitung

Immer &fter geistert der Begriff 'Biometrie’ durch die Medien; vor allem seit den
Ereignissen der letzten Jahre.

Dadurch wurde der Blick verstiarkt auf biometrische Systeme gerichtet. Das Ziel
eines biometrischen System ist es z.B. den Zugang zu einem gesicherten Gebéude-
bereich zu regeln.

Dazu miissen aber erst einmal folgende Fragen geklart werden:

e Was versteht man unter einem biometrischen System?
e Welche biometrischen Systeme gibt es?
e Wie sicher sind biometrische Systeme?

Desweiteren ist zu beachten, dass ein einfacher Austausch z.B. der Eingabeta-
statur am Geldautomaten durch einen Fingerprint-Scanner nicht méglich ist, da
biometrische Daten und dadurch auch die biometrischen Systeme ganz andere
Eigenschaften haben, die es zu beachten gilt.

Deshalb wird in Kapitel 1 zuerst der Begriff der Biometrie geklart und das not-
wendige Wissen iiber biometrische Systeme vermittelt.

Anschlieend wird in Kapitel 2, basierend auf den ’generellen Bedrohungen fiir
biometrische Systeme’ aus den Common Criteria [1], untersucht, welche mégli-
chen Angriffspunkte biometrische Template-On-Card-Systeme liefern. Ausserdem
wird analysiert welche Gegenmassnahmen denkbar sind.

In Kapitel 3 werden dann, auf Basis dieser Uberlegungen, die Sicherheitsziele,
die ein biometrisches Template-On-Card-Protokoll zur Authentifikation erfiillen
soll aufgestellt. Weiterhin werden die Massnahmen aufgezeigt, die man ergreifen
kann, um die Sicherheitsziele zu erreichen. Ebenso werden zwei Template-On-
Card-Protokolle fiir die Benutzerauthentifikation entworfen.

Daran schliefit sich in Kapitel 4 eine informelle Analyse der Sicherheit eines der
aufgestellten Protokolle an.

Kapitel 5 gibt dann einen Uberblick iiber die giingigsten formalen Methoden und
ihre Klassifizierung in 4 Methodentypen nach Meadows [26].

Den Abschlufl der Arbeit bildet in Kapitel 6 die genauere Betrachtung zweier
Ansétze zur Sicherheitsanalyse und die Umsetzung eines der entworfenen Proto-
kolle in die Eingabe-Spezifikation fiir die jeweils zugehorigen Tools.






Kapitel 1

Biometrische
Identifikationssysteme

Ziel dieses Kapitels ist es die notwendigen Begriffe im Zusammenhang mit bio-
metrischen System einzufiihren und zu erkldren was ein biometrisches System ist
und welche Art von Systemen man dabei unterscheiden kann.

1.1 Biometrie

In diesem Abschnitt werden der Begriff 'Biometrie’ sowie die wichtigsten Begriffe
im Zusammenhang mit biometrischen Systemen erklért.

1.1.1 Was bedeutet 'Biometrie’?

Die urspriingliche Bedeutung von Biometrie ist laut dem Online-Lexikon wis-
sen.de

die Lehre von den Mess- und Zahlenverhéltnissen der Lebewesen und
ihrer Einzelteile sowie der Lebensvorgénge.

Ubertriigt man diesen Begriff auf die Welt der Computer, so steht Biometrie fiir

den Identitédtsnachweis von Personen unter Verwendung ihrer indivi-
duellen kérperlichen Merkmale [2].

Als 'Identitdts-Merkmale’ kénnen nur die Merkmale dienen, die bei jedem Men-
schen einzigartig sind, d.h. die einer einzigen Person eindeutig zugeordnet werden
kénnen. Sie miissen folgende Eigenschaften haben:

e Universalitit (jeder Mensch hat dieses Merkmal)

e Einzigartigkeit (bei jedem Menschen ist es verschieden)

3



4 KAPITEL 1. BIOMETRISCHE IDENTIFIKATIONSSYSTEME

e Bestéindigkeit (es verdndert sich nicht mit dem Altern)
e Erfassbarkeit (das technische System kann es quantitativ messen)

Das bekannteste und am héuftigsten verwendete Merkmal ist dabei der Fingerab-
druck. Aber auch die Hand- und Venengeometrie, die Iris, die Retina, die Stimme
oder das Tippverhalten haben sich als verwendbar erwiesen.

Biometrische Verfahren lassen sich in zwei Gruppen einteilen:

Statische Verfahren: basierend auf physiologischen Merkmalen, die un-
verdnderlich sind; z.B. der Fingerabdruck

Dynamische Verfahren: basierend auf verhaltenstypischen Merkmalen, die
verdnderlich sein konnen; z.B. die Stimme

Denkbar sind auch Kombinationen aus beiden Gruppen, sogenannte "Hybridver-
fahren’.

Die Vor- und Nachteile der jeweiligen Verfahren sind in [3] und [4] genauer dar-
gestellt.

Der Vorteil der statistischen Verfahren liegt darin, dass die physiologischen Merk-
male sich iiber einen langen Zeitraum kaum verdndern und damit charakteristisch
sind. Deshalb haben statische Verfahren eine hohe Genauigkeit und Zuverléssig-
keit und sind dariiber hinaus in der Anwendung bequem fiir den Benutzer. Der
Nachteil der statischen Verfahren liegt darin, dass sie ’offen’ sind, d.h fiir jeden
sichtbar und zugénglich (mit Ausnahme der Retina). Damit lassen sich physiolo-
gische Merkmale unbemerkt durch einen Angreifer erfassen; einen Fingerabdruck
z.B. von einem Glas oder die Iris durch einen Optiker. Durch ihre Besténdig-
keit bringen sie auch das Problem mit, dass sie nicht einfach abgedndert werden
kénnen, wenn sie einmal kompromittiert sind; im Gegensatz zu einer PIN. Die
Moglichkeit diese Merkmale trotz Widerstand zu erfassen, kann im Bezug auf
die Strafverfolgung als Vorteil, im Bezug auf kriminellen Missbrauch jedoch als
Nachteil angesehen werden.

Der Vorteil der dynamischen Verfahren besteht darin, das ein verhaltenstypisches
Merkmal jederzeit abgeéindert werden und somit nicht dauerhaft ’kompromittiert’
[3] werden kann. Der Umstand, dass die verhaltenstypischen Merkmale uncha-
rakteristisch und unbestindig sind, fiihrt zu Einschridnkungen bei Genauigkeit
und Zuverléssigkeit [3]. Die dynamischen Verfahren sind deshalb stérungsanfillig,
leicht zu iiberwinden und bendétigen ein aufwendiges Enrollment. Ein weiterer
Nachteil besteht darin, dass es sich auf Grund der genannten Eigenschaften emp-
fiehlt sie mit einer Willenserklérung zu verbinden, welche die Verbindlichkeit und
Nichtabstreitbarkeit des jeweiligen Authentifikationsvorgangs erhéht [3].

Der Vorteil von Hybridverfahren ist, dass sie, indem sie die Vorteile der jeweili-
gen Verfahren vereinigen, fehlerfreier und benutzerfreundlicher gestaltet werden
kénnen. Der Nachteil liegt, wie bei den dynamischen Verfahren, im aufwendigen
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Enrollment das notwendig ist. In [3] wird auch darauf hingewiesen, dass durch Hy-
bridverfahren beim Benutzer der Eindruck einer Totalerfassung entstehen kann
und somit Vorbehalte gegen solche Verfahren provoziert werden koénnen.

1.1.2 Authentifikation

Systeme die die Identitdt eines Benutzers priifen nennt man Authentifikations-
Systeme. Dabei gibt es drei Mdoglichkeiten eine Authentifikation durchzufiihren:

e durch etwas das der Benutzer weifl (z.B. Passwort oder PIN).
e durch etwas das der Benutzer besitzt (z.B. Smartcard).

e durch etwas das der Benutzer ist (z.B. biometrische Eigenschaft wie Fin-
gerabdruck).

Die heutzutage verbreitetste Art ist die 'wissensbasierte’ Authentifikation, z.B.
Log-In am PC durch Passwort.
Die Probleme von rein 'wissensbasierten’ Authentifikationen sind:

e zu einfache Passworter, bzw. Geburtsdaten als PIN usw.
e dadurch Empfianglichkeit fiir 'Hacker-Attacken’.

e Aufwand zur Riicksetzung des Passworts bzw. der PIN, wenn man diese(s)
vergisst.

Durch Kombination von wissensbasierter Authentifikation mit dem Besitz einer
Smartcard kann die Sicherheit erhdht werden.

Identifikation vs. Verifikation

Ein biometrisches Authentifikations-System kann einen Benutzer auf zwei Arten
authentifizieren:

e Identifikation, d.h Feststellung der Identitét [6] oder
e Verifikation, d.h. Bestétigung der Identitét [6]

Eine Personenidentifikation legt fest um welche Person es sich handelt und fiihrt
dazu einen 1:n-Vergleich aus. Dabei werden die aktuellen biometrischen Daten
eines Benutzers mit allen in einer Datenbank vorhandenen Referenztemplates
verglichen, um den Benutzer zu identifizieren. Der Benutzer wird als die diejeni-
ge Person identifiziert, deren biometrischer Referenzdatensatz in der Datenbank
mit dem aktuellen biometrischen Datensatz der Person innerhalb einer festgeleg-
ten Toleranzgrenze iibereinstimmt.
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Bei einer Verifikation wird ein 1:1-Vergleich ausgefiihrt. Die aktuellen biometri-
schen Daten eines Benutzers werden mit dem in der Datenbank gespeicherten
Referenztemplate der Person verglichen, die der Benutzer vorgibt zu sein. Stim-
men diese beiden Datensétze innerhalb der festgelegten Toleranzgrenze iiberein,
so wird die Identitdt der Person bestétigt.

Fiir beide Authentifikations-Modi ist es notwendig vor der Verwendung durch den
Benutzer diesen, durch ein sogenanntes Enrollment (siehe 1.1.3.1), im System zu
erfassen. Durch diese Erfassung erhilt man den biometrischen Referenzdatensatz,
der fiir den Vergleich benotigt wird.

Die in dieser Arbeit betrachteten biometrischen Authentifikations-Systeme ver-
wenden eine (personliche) Smartcard als Datenbank. Sie fiihren somit eine Ve-
rifikation aus, sind demnach Authentifikations-Systeme im Verifikationsmodus.
Diese werden in dieser Arbeit von nun an als biometrische Verifikations-Systeme
bezeichnet.

1.1.3 Biometrische Verifikations-Systeme

Der Vorteil der biometrischen Verfahren gegeniiber den wissensbasierten ist klar:
Man kann die ’Identifikationsdaten’ nicht mehr vergessen, da man sie stindig bei
sich triagt, aulerdem kann man sie nicht verlieren. Da die biometrischen Daten
nicht iibertragbar sind, steigt die Sicherheit, dass eine Person, die versucht sich
zu authentifizieren, im Akzeptanzfall, auch wirklich die ist, die sie vorgibt zu sein.
Biometrische Daten eines Menschen sind datenschutzrechtlich eindeutig und des-
halb hochsensible Daten (siehe [2] und [5]). Aus diesem Grund ist auf die Spei-
cherung der biometrischen Daten des Benutzers in einer sicheren Datenbank sehr
groflen Wert zu legen.

Die biometrischen Daten in der Form, wie sie in der Datenbank gespeichert sind,
werden im Folgenden als ’Referenztemplate’ bezeichnet. Der Begriff "Template’
wird spater noch genauer erklirt.

Ein biometrisches Verifikations-System besteht aus:
e dem Enrollment und
e der Verifikation, wobei sich diese unterteilen 148t in:

— Aufnahme der biometrischen Daten (A)

— Merkmalsextraktion (Template-Erstellung) (B)
— Matching (C)

— Speicherung des Referenztemplates (D)

— Ausgabe an die Umgebung
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Aufnahme der
biometrischen Daten

A

Merkmalsextraktion

(Template-Erstellung)
B

Speicherung des
Referenztemplates
z.B. auf einer
Smartcard D

Abbildung 1.1: Ablauf des Enrollments eines neuen Benutzers

Aufnahme der Merkmalsextraktion Matching und Referenztemplate
biometrischen Daten Prufen des 2.B. auf einer
(Template—Erstellung) Ubereinstimmungs— Smartcard
A B grades C D

Ausgabe an die Umgebung

Abbildung 1.2: Ablauf einer biometrischen Verifikation

1.1.3.1 Enrollment und Verifikation

Unter dem Enrollment versteht man die Erfassung des Benutzers im System. Die-
se steht immer am Beginn der Verwendung des biometrischen Systems durch den
Benutzer.

Dabei werden die biometrischen Daten des Benutzers erfasst, das Merkmal ex-
trahiert (somit das Template erstellt) und anschlieend als Referenztemplate ge-
speichert.

Abb.1.1 zeigt den Ablauf eines Enrollments. Dieses unterscheidet sich aus Sicht
des Benutzers kaum von dem der Verifikation. Dazu wird das Enrollment an einem
System durchgefiihrt, das den selben Aufbau hat, wie das spétere Verifikations-
System. Der Ablauf einer Verifikation ist in Abb.1.2 dargestellt.

Der Unterschied zwischen Verifikation und Enrollment besteht lediglich darin,
dass das, durch die Merkmalsextraktion in Einheit(B) erstellte Template bei der
Verifikation an die Matching-Einheit (C) geschickt wird, wihrend beim Enroll-
ment das Template als Referenztemplate in einer Datenbank gespeichert wird.

1.1.3.2 Referenztemplates

Unter deinem Template versteht man allgemein das Produkt der Merkmalsex-
traktion aus den biometrischen Daten (siehe Abb.1.1 und Abb.1.2). Man unter-
scheidet in einem biometrischen System zwischen dem Template, welches aus den
aktuellen biometrischen Daten erstellt wird und dem Referenztemplate, welches
beim Enrollment erstellt und in einer Datenbank gespeichert wird.
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Das Referenztemplate dient bei jedem Matchingvorgang als Vergleichsgrundlage.
Deshalb empfiehlt es sich sehr groflen Wert auf die Qualitit des Referenztempla-
tes beim Enrollment zu legen.

1.1.3.3 Matching

Beim Matching wird das aktuelle Template mit dem auf der Smartcard gespei-
cherten Referenztemplate verglichen und der Ubereinstimmungsgrad bestimmt.
Ubersteigt dieser den geforderten Schwellwert wird die erfolgreiche Verifikation
des Benutzers an die Umgebung gemeldet. Ist der Ubereinstimmungsgrad zu ge-
ring, so wird dies ebenfalls dem iibergeordneten System mitgeteilt.

1.1.3.4 False Rejection Rate und False Acception Rate

Zwei biometrische Datensitze vom gleichen Benutzer kénnen nie zu 100% iiber-
einstimmen, da zum einen selbst physiologische Merkmale sich mit dem Alte-
rungsprozefl geringfiigig dndern, zum anderen durch den Sensor oder die ’Auf-
lageposition” des Merkmals Messabweichungen entstehen. Deshalb muss fiir das
Matching ein Schwellwert festgelegt werden der bestimmt zu welchem Grad die
aktuellen Daten mit dem Referenztemplate iibereinstimmen miissen, damit der
Benutzer als authentifiziert gilt. Leider 148t sich die Giite des Matchingalgorith-
mus nur empirisch und nicht theoretisch ermitteln.

Zur Giitebestimmung ermittelt man experimentell die False Acception Rate (FAR)
und die False Rejection Rate (FRR) des Systems in Abhéngigkeit eines Schwell-
wertes.

Wie man dabei vorgeht beschreibt [6]:

Bestimmung der FRR

Zuerst erfasst man von einer Testperson die Referenzdaten und speichert diese
ab. Anschlieflend erstellt man mehrere neue Datensétze von derselben Testperson
und ermittelt von jedem einzelnen dieser Datensiitze den Ubereinstimmungsgrad
mit den Referenzdaten. Ein Diagramm, in dem man die Hiufigkeit der Uber-
einstimmungen gegen den Grad der Ubereinstimmungen auftriigt, ermoglicht es
abzuschitzen wie grofl die Wahrscheinlichkeit ist, dass die Testperson bei einem
bestimmten Schwellwert abgelehnt wird. Dies ist der Fall wenn der Ubereinstim-
mungsgrad von Referenztemplate und aktuellem Datensatz unterhalb des ge-
forderten Ubereinstimmungsgrads, also des Schwellwerts, liegt. Der prozentuale
Anteil filschlich zuriickgewiesener Berechtigter bei einem bestimmten Schwell-
wert ist die sogenannte FRR. Die linke der beiden Abbildungen in Abb.1.3 zeigt
die zu erwartende Fehlerrate FRR in Abhéngigkeit vom Schwellwert. Dabei be-
deutet ein Schwellwert von 1’ identische Ubereinstimmung und ein Schwellwert
von ’0’ keine Ubereinstimmung. Die Abbildung zeigt, dass je groBer der Schwell-
wert und damit der geforderte Ubereinstimmungsgrad eines Datensatzes mit dem



1.1. BIOMETRIE 9

False Rejection Rate False Acception Rate
Ubereinstimmung in % Ubereinstimmung in %

100 100

90 90

80 80

70 70

60 60

50 50

40 40

30 30

20 20

10 10

0 0
0 0,2 04 0,6 0,8 1 0 0,2 04 0,6 0,8 1

Schwellwert Schwellwert

Abbildung 1.3: Verteilung des Anteils der zu Unrecht Zuriickgewiesenen
(FRR)/Zugelassenen (FAR) in Abhéngigkeit vom Schwellwert (Quelle [6])

Referenzdatensatz gewéhlt wird, desto grofer wird die Zahl der unrechtméfigen
Zuriickweisungen |[6].

Bestimmung der FAR

Hierbei priift man die neuen Datensitze moglichst vieler verschiedener Test-
personen auf ihre Uberstimmung mit den Referenzdaten der bei der Bestim-
mung der FRR erfassten Testperson. Auch hier ermittelt man die Haufigkeit der
Ubereinstimmungen in Abhingigkeit vom Ubereinstimmungsgrad [6]. Aus dem
sich daraus ergebenden Diagramm kann man nun wiederum die Wahrscheinlich-
keit abschétzen, dass eine nichterfasste Testperson zugelassen wird. Die FAR
ist dann der prozentuale Anteil der filschlich zugelassenen Unberechtigten. Die
rechte der beiden Abbildungen in Abb.1.3 zeigt die zu erwartende Fehlerrate
FAR in Abhingigkeit vom Schwellwert. Die Abbildung zeigt, dass je kleiner der
Schwellwert und damit der geforderte Ubereinstimmungsgrad eines Datensatzes
mit dem Referenzdatensatz gewdhlt wird, desto grofier wird die Zahl der Falsch-
Akzeptanzen [6].

Bestimmung der EER

Bestimmt man den Schnittpunkt der beiden sich ergebenden Kurven, so ergibt
sich daraus die Equal Error Rate (ERR). Abb.1.4 zeigt den idealisierten Verlauf
biometrischer Fehlerkurven. Im Schaubild sind die Fehlerraten FAR und FRR
(y-Achse) in Abhéngigkeit vom Schwellwert (x-Achse) dargestellt.

Der Schnittpunkt von FAR und FRR liefert die EER, d.h. die Fehlerrate an der
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Fehler—
rate

in 100 FAR ‘ FRR
Prozent .

-

Mehr
Komfort

. Mehr
: Sicherheit

: Equal Error Rate

0 Schwellwert 1

Abbildung 1.4: Typische Fehlerkurve bei biometrischen Verfahren (Quelle [6])

FAR und FRR gleich sind. Somit ist die EER ’ein Ma# fiir die Trennfihigkeit des
Systems zwischen erfassten und nichterfassten Personen’ [6].

Durch Verschieben des Schwellwertes entlang der x-Achse 148t sich, je nach Be-
darf des Systems, ein definierter Sicherheitslevel erreichen.

Generell steht ein hoherer Schwellwert (niedrigere FAR, hohere FRR) fiir Si-
cherheit, d.h. weniger nichterfasste Benutzer werden vom System akzeptiert. Ein
niedrigerer Schwellwert (hohere FAR, niedrige FRR) steht fiir Komfort, d.h. we-
nig bis keine erfassten Benutzer werden vom System zuriickgewiesen.

1.1.3.5 Adaptive Systeme

Unter einem ’adaptiven’ System versteht man ein System, das bei jedem er-
folgreichen Verifikationsvorgang das Referenztemplate durch die aktuellen Daten
anpasst. Hintergrund dieser Systeme ist, dass sich selbst Merkmale statischer
Verfahren mit dem Alter geringfiigig &ndern und sich durch solch ein ’adaptives’
System das Referenztemplate mit dndert.

Allerdings sind ’adaptive’ Systeme fiir Smartcards aus Sicherheitsiiberlegungen
nicht sinnvoll, da Smartcards gew6hnlich so konfiguriert werden, dass nur einmal,
ndmlich beim Enrollment, ein Referenztemplate geschrieben werden kann.

1.2 Biometrische Systeme

Auf Grund der méglichen Rollen der Smartcard in einem biometrischen System
ergibt sich eine Unterteilung in drei mégliche Systeme:

1. Template-On-Card-Systeme (TOC)
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Smartcard
Datenbank

Fingerprint—
Scanner

Host-System

Merkmals- Matching
extraktion

‘ ‘

lEntscheidung: Ja/Nein

Abbildung 1.5: Aufbau eines TOC-Systems

2. Match-On-Card-Systeme (MOC)
3. System-On-Card-Systeme (SOC)

Dabei sind Template-On-Card-Systeme und Match-On-Card-Systeme (nur fiir
Fingerprint) bereits technisch umgesetzt, wihrend System-On-Card-Systeme noch
in der Entwicklung und Forschung stecken.

Die Systeme unterscheiden sich nicht nur in ihren Sicherheitseigenschaften, son-
dern auch in ihrer Anwendung.

So ist es wichtig zu beachten, dass der Matching-Prozefl immer von der Einheit
ausgefiihrt werden sollte, die die Identitit des Benutzers feststellen muss und z.B.
Zugriff auf Sicherheitsfunktionen oder Zutritt zu bestimmten Riumen gewédhren
muss [7].

Im Folgenden werden nun die drei méglichen Systeme genauer dargestellt.

1.2.1 Template-On-Card-Systeme

Bei den in Abb.1.5 dargestellten TOC-Systemen finden die Merkmalsextrak-
tion und das Matching auf dem Host statt. Der Smartcard-Reader und der
Fingerprint-Scanner sind extern und iiber Leitungen mit dem Host verbunden.
TOC-Systeme kommen zur Anwendung, wenn das Host-System wissen muss, wer
die anwesende Person ist. Denn solch ein System entscheidet z.B. iiber den Zu-
tritt zu einem Raum. Deshalb wird die Verifikation auf dem Host ausgefiihrt.
Anwendungsgebiete konnen sein:

e Zutritt zu einem Gebiude

e Zugang zu einem Rechner
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Fingerprint— Smartcard

Scanner Datenbank

Host-System

Merkmals— Matching

extraktion

Entscheidung: Ja/Nein

Abbildung 1.6: Aufbau eines MOC-Systems

Die Vorteile, die sich aus der Speicherung des Referenztemplates auf einer Smart-
card ergeben, sind offensichtlich. Eine Smartcard ist portabel und es muss nur
eine Verifikation, d.h. ein 1:1-Vergleich, ausgefiihrt werden. Dies erhoht die Si-
cherheit.

Man benétigt keine Datenbank, die sowohl gewartet werden muss als auch ’in-
teressant’ fiir Angriffe und aus Sicht des Datenschutzes bedenklich ist (siehe [2]
und [5]).

Smartcards andererseits sind billig in der Herstellung, schiitzen die darauf befind-
lichen Daten gut gegen Angriffe von aussen und kénnen so konfiguriert werden,
dass sie ihre Daten nur nach voriger erfolgreicher gegenseitiger Authentifikation
beider Teilnehmer (Smartcard und anfragende Einheit) ausgeben (siehe [9] und

[10]).

1.2.2 Matching-On-Card-Systeme

Bei einem in Abb.1.6 dargestellten MOC-System wird nicht nur das Referenztem-
plate auf der Smartcard gespeichert, es wird auch das Matching direkt auf der
Smartcard ausgefiihrt und das Ergebnis direkt an die Umgebung weitergegeben.
Damit verlafit das Referenztemplate nie die Smartcard. Deshalb erhéht MOC die
Sicherheit eines biometrischen Systems.

Ein MOC-System wird verwendet, wenn die Smartcard sowohl Smartcard-Funk-
tionen wie die Matching-Funktion als auch, wie beim TOC-System, die auf ihr
gespeicherte Daten gegen unberechtigten Zugriff schiitzen muss.

Zu schiitzende Funktionen kénnen z.B. die Erstellung einer elektronischen Si-
gnatur sein oder die Daten-Ver-/Entschliisselung. Zu schiitzende Daten sind z.B.
medizinische Daten.

Ein Beispiel fiir ein MOC-System ist eine Signatur-Karte, bei der die biometri-
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Smartcard
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Entscheidung: Ja/Nein

Abbildung 1.7: Aufbau eines SOC-Systems

sche Benutzer-Verifikation dazu dient, den privaten Schliissel zur Erzeugung einer
elektronischen Signatur freizuschalten.

Der Vorteil, die Verifikation der biometrischen Daten auf der Smartcard aus-
zufiihren ist z.B. dass das Referenztemplate die Smartcard nie verlafit und somit
immer in der sicheren und persénlichen Umgebung verbleibt.

Eine ausfiihrliche Beschreibung eines MOC-Systems und eine konkrete Umset-
zung findet sich bei Utimaco [8|.

1.2.3 System-On-Card-Systeme

Abb.1.7 zeigt den Aufbau eines SOC-Systems. Bei SOC-Systemen sind aufler der
Speicherung des Referenztemplates noch weitere komplexe Techniken wie ein bio-
metrischer Sensor fiir die Datenaufnahme, sowie die Merkmalsextraktion und das
Matching in die Smartcard integriert.

Bis jetzt wurden Fingerprintsensoren nur mit méfigem Erfolg in Smartcards in-
tegriert. Dies liegt zum einen an der geringen Dicke, die die Smartcard eines SOC
haben muss, zum anderen an deren noch zu hohen Herstellungskosten.

Eine andere Idee ist kryptographische Funktionen mit einem Sensor, einer Re-
cheneinheit und einem Kartenleser in eine einzelne Einheit zu integrieren. Dies
nennt man ein System-On-Token-System (SOT).

SONY und Rainbow Technologies haben diese Idee bereits verwirklicht [7].

Tabelle 1.1 gibt einen Uberblick iiber die Eigenschaften der genannten biometri-
schen Systeme. Darin wird festgehalten:

e wie komplex die Technologie der Systeme ist,
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‘ H TOC ‘ MOC ‘ SOC ‘ SOT
Komplexitdt || niedrig mittel sehr hoch hoch
Matching- Host-System Smartcard Smartcard Smartcard-
Einheit Chip im

Token
Kosten niedrig niedrig hoch hoch
Anwendungs- || Zugangskontrolle | Signatur Signatur Signatur
Beispiele
Verfiigbar- gut gut 2-4 Jahre selten
keit

Tabelle 1.1: Eigenschaften der biometrischen Systeme (Quelle: TB1-Bionorm [7])

e wer das Matching ausfiihrt,
e wie hoch die Produktionskosten der Systeme ist,
e was mogliche Einsatzgebiete der Systeme sind und

e inwieweit sie verfiigbar sind bzw. wann mit ihrer Verfiigbarkeit zu rechnen
ist.

1.2.4 Biometrische Systeme als Allheilmittel?

Nachdem bis hierhin gekldrt wurde, was man unter einem biometrischen System
versteht und welche Arten von Systeme es gibt, soll nun kurz auf die Probleme
biometrischer Systeme bzw. ihres Einsatzes eingegangen werden.

1.2.4.1 Ersetzen von PIN-basierten Systemen durch biometrische Sy-
steme

Aus der Erklarung des Aufbaus von biometrischen System in 1.1.3 ergibt sich,
dass der Matching-Algorithmus bei biometrischen Systemen eine andere Rolle
spielt als in PIN-basierten Systemen. Wéhrend bei den PIN-basierten Systemen
der Ubereinstimmungsgrad zwischen dem aktuellen Template (der eingegeben
Zahl) und dem Referenztemplate (der auf der Karte gespeicherten Zahl) fiir eine
erfolgreiche Verifikation immer 100% sein kann und auch muss, ist es notwendig
fiir ein biometrisches System einen Schwellwert festzulegen.

Deshalb und wegen den in Kapitel 2 beschriebenen sich ergebenden neuen An-
griffsméglichkeiten muss, wenn man ein PIN-basiertes System durch ein biome-
trisches System ersetzt, das gesamte Verifikations-Protokoll erneuert bzw. umge-
schrieben werden.
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1.2.4.2 Diskriminierung durch biometrische Systeme

Dieser Aspekt biometrischer Protokolle wird in [6] in Abschnitt 8.5. betrachtet.
Die Autoren weisen darin darauf hin, dass es kein korperliches Merkmal gibt, das
bei allen Menschen iiberhaupt oder in gleich starker Auspridgung vorkommt.
Daraus ergeben sich zwei Punkte:

e Biometrische Systeme miissen mit einer Testgruppe getestet werden, die die
spitere Nutzergruppe reprisentiert.
So macht z.B. der Test eines Gesichtserkennungs-Systems fiir den asiati-
schen Markt mit einer Testgruppe aus Européern keinen Sinn.

e Man muss betrachten, inwieweit und wodurch ein System bestimmte Nutzer
diskriminiert und wie man dies beheben kann.

Folgende drei Aspekte fiihrt [6] dabei an:
1. Ausgrenzung durch das verwendete Merkmal

Die Ausprigung von Merkmalen kann durch genetische Einfliisse
oder Abnutzung beeintréchtigt sein. Dies kann dazu fithren, dass
solch ein Nutzer entweder gar nicht erst im System erfasst werden
kann (failure-to-enroll) oder die Falschzuriickweisungsrate (FRR)
stark ansteigt und eine Diskrimierung des Nutzers bewirkt.
Demnach miissen Malnahmen getroffen werden, um solchen Nut-
zern eine gleichwertige Nutzung des Systems zu ermdoglichen.

2. Ausgrenzung aufgrund personenbezogener Besonderheiten

Auch Erkrankungen, korperliche Besonderheiten oder Behinde-
rungen wie z.B. Taubheit, Stummbheit, Blindheit oder Contagan-
Schiaden kénnen dazu fiithren, dass eine Person ein Verfahren nicht
anwenden kann.

Auch hierfiir sind geeignete Mafinahmen zu treffen.

3. Notwendigkeit von Ersatzverfahren

Wegen 1. und 2. ist es notwendig, dass alle biometrische Syste-
me ein Ersatzverfahren anbieten. Dieses Ersatzverfahren ist auch
deswegen notwendig, weil kein Nutzer zur Verwendung biometri-
scher Verfahren gezwungen werden darf und ihm dadurch keine
Nachteile entstehen diirfen. Als Ersatzverfahren bietet sich somit
immer die Beibehaltung des PIN-Verfahrens an, wobei prinzipiell
auch die Verwendung eines weiteren biometrischen Verfahrens,
das ein anderes biometrisches Merkmal nutzt, denkbar wire.
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Folgerung

Dieses Kapitel hat eine Einfiihrung in Biometrie, in Authentifikation und bio-
metrische Systeme gegeben. Es hat die notwendigen Begriffe eingefiihrt und au-
lerdem die verschiedenen biometrischen Authentifikations-Systeme, die mit einer
Smartcard arbeiten vorgestellt. Fiir Systeme im Verifikationsmodus wurde die
Bezeichnung ’Verifikations-Systeme’ festgelegt.

Das folgende Kapitel beschéftigt sich nun mit den Bedrohungen, die sich voral-
lem fiir biometrische Verifikations-Systeme ergeben und zeigt mogliche Gegen-
massnahmen auf.



Kapitel 2

Bedrohungen fiir
Authentifikations-Systeme

In diesem Abschnitt werden Authentifikationssysteme auf ihre méglichen Bedro-
hungen untersucht.
Dabei wird zwischen:

e Bedrohungen die alle Authentifikations-Systeme betreffen,
e Bedrohungen die sich aus der Verwendung von Biometrie ergeben und
e Bedrohungen die speziell biometrische TOC-Systeme betreffen

unterschieden.

2.1 Allgemeine Bedrohungen

Unter allgemeinen Bedrohungen sind Angriffsmoglichkeiten gemeint, die jedes
Authentifizierungs-System betreffen.
Dies sind z.B.:

e Wiederholungsangriffe, wie z.B. Ausprobieren aller moglichen Zahlenkom-
binationen einer PIN.

e alternative Authentifizierungsmoglichkeiten.
e Denial-Of-Service (DOS).

Alle diese Bedrohungen sind bekannt und mogliche Gegenmassnahmen bei den
heutigen Authentifizierungs-Systemen verwirklicht. Um Wiederholungsangriffe
zu verhindern wurden Fehlbedienungszihler eingefiihrt. Alternative Authentifi-
zierungsmoglichkeiten miissen mindestens dieselbe Sicherheit gewihrleisten wie

17
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der Haupt-Authentifikationsvorgang. Fiir DOS-Angriffe wurden sichere Ausfall-
zustinde definiert. Allerdings lassen sich solche Angriffe auch nicht durch ein
sicheres Authentifizierungs-Protokoll verhindern.

Interessanter sind deshalb die neuen und speziellen Bedrohungen, die sich aus der
Verwendung von Biometrie ergeben.

2.2 Bedrohungen fiir biometrische Systeme im
Verifikationsmodus

Das Interesse dieser Arbeit richtet sich auf TOC-Systeme, die mit dem Fin-
gerabdruck als biometrisches Merkmal arbeiten und damit immer Verifikations-
Systeme sind.

Durch die Verwendung von Biometrie entstehen neue Angriffsmoglichkeiten.
Diese ergeben sich zum einen durch die *Offentlichkeit’ mancher biometrischer
Merkmale, wie z.B. dem Fingerabdruck, zum anderen aus dem Matching-Ver-
fahren, bei dem nie eine 100%ige Ubereinstimmung erzielt werden kann (siche
FAR/FRR).

Dabei kann man grundsétzlich zwischen physikalischen Angriffen, die sich di-
rekt gegen die Einheiten des Systems richten (z.B. Aufbruch und Veridnderung
des Smartcard-Readers) und Angriffen der Verbindungen bzw. der Dateniibert-
ragung (z.B. Abhoren oder Einspielen von Daten) unterscheiden.

Eine genauere Aufstellung der moglichen Angriffe und der denkbaren Gegen-
massnahmen wird in 2.4 dargestellt.

2.3 Bedrohungen fiir biometrische Systeme im
Identifikationsmodus

Da sich biometrische Identifikations-Systeme nur durch ein anderes Vorgehen
beim Matching und die Speicherung der Referenztemplates aller Benutzer in ei-
ner Datenbank von den Verifikations-Systemen unterscheiden, wird hier auf eine
eigene Darstellung der Gefahren verzichtet.

Generell ist zu sagen, dass die Speicherung des Referenztemplates in einer Da-
tenbank einen sehr guten Schreib- und Leseschutz der Datenbank voraussetzt.
Zum anderen erh6ht der 1:n-Vergleich bei der Identifikation die Erfolgswahr-
scheinlichkeit der Angriffe mit einem fremden oder gefilschten biometrischen
Merkmal.
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Biometrisches System

Aufnahme der Merkmalsextraktion Matching und Referenztemplate
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78

Ausgabe an die Umgebung

Benutzer

Abbildung 2.1: Schema fiir die Bedrohungsanalyse

2.4 Bedrohungen und Gegenmassnahmen

Bei der gesamten Bedrohungsanalyse soll davon ausgegangen werden, dass der
Administrator nicht in betriigerischer Absicht oder unabsichtlich ’falsch’ han-
delt, da die dadurch auftretenden Angriffsmoéglichkeiten auch durch ein geeigne-
tes Protokoll nicht zu verhindern sind. Dazu gehoéren z.B. das (unabsichtliche)
Veréindern des Matching-Schwellwerts, des Referenztemplates oder des Fehlbe-
dienungszéhlers. Um diese Bedrohungen zu verhindern wire es vorstellbar, eine
Art ’4-Augen-Prinzip’ fiir sensible Anderungen am System einzufiihren.
Desweiteren nehmen wir eine Smartcard als eine vollkommen sichere Datenbank
an. Mogliche Angriffe und deren Verhinderung werden in [9] und [10] beschrieben.
Zudem wird fiir die Ubertragung der Daten eine symmetrische Verschliisselung
zu Grunde gelegt.

Ausgangspunkt fiir die Analyse ist das aus den in 1.1.3 gezeigten Schemen zu-
sammengesetzte Schema zum Systemaufbau. Dieses ist in Abb.2.1 dargestellt.
Die unten aufgefiihrten Bedrohungen basieren auf den Common Criteria - Bio-
metric Evaluation Methodology Supplement (BEM) [1]. Die Zahlen im Bild und
in der Analyse stehen fiir die Angriffspunkte.

Eine andere Darstellung moglicher Angriffe findet sich in [11], wo auch einige
mogliche Gegenmassnahmen dargestellt werden.

Im Folgenden werden nun die moéglichen Angriffe auf solche Systeme dargestellt.
Diese werden nach den moglichen Angriffsstellen geordnet. In Abb.2.1 steht jede
Zahl fiir eine mogliche Angriffsstelle. Die moglichen Gegenmassnahmen folgen
jeweils im Anschluf.
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1. Bedrohungen durch den Benutzer:

Ein berechtigter Benutzer bietet unbewuft, unfreiwillig (Zwang) oder
absichtlich (Zusammenarbeit) sein biometrisches Muster dem Angrei-
fer an.

1.1 Der Angreifer gelangt in Besitz des biometrischen Musters eines berech-
tigten Benutzers, z.B. durch Abnahme des Fingerabdrucks von einem
Glas.

1.2 Der Angreifer stiehlt ein biometrisches Muster eines berechtigten Benut-
zers z.B. durch Abschneiden des erfassten Fingers oder Installieren eines
falschen biometrischen Lesegerites, um das biometrische Muster aufzu-
nehmen.

1.3 Der berechtigte Benutzer stellt sein biometrisches Muster dem Angreifer
zur Verfiigung (Zusammenarbeit).

1.4 Der berechtigte Benutzer verdndert sein biometrisches Muster um einen
Angriff durch den Angreifer zu unterstiitzen.

Gegenmassnahmen fiir: 1. Bedrohungen durch den Benutzer:

Die Angriffe 1.1-1.3 gehen alle davon aus, dass es moglich ist aus einem vorhande-
nen Fingerabdruck einen kiinstlichen Finger zu bauen und dessen Fingerabdruck
dem Fingerprintleser zu présentieren, so dafl dieser der Fingerabdruck als echt
akzeptiert. Verschiedene Tests haben ergeben, dass dies bei den vorhandenen Sy-
stemen leider auch tatséchlich der Fall ist [12], da die Fingerprint-Scanner dieser
Systeme iiber keine ausreichende "Lebenderkennung’ verfiigen.

Die Firma Optel hat jedoch einen Fingerprint-Scanner entwickelt der mit Ul-
traschall arbeitet und zusétzlich zum Fingerabdruck auch dessen Blutfluss un-
tersucht und das "Material’ des Fingers bestimmt. Somit kdnnen sowohl abge-
schnittene als auch kiinstliche Finger als solche erkannt und zuriickgewiesen wer-
den [13].

Um die Moglichkeit einer Installation eines falschen biometrischen Lesegerétes
an einem TOC-System, das wie eine ATM (Automatic Teller Machine) aufge-
baut ist, zu verhindern, schlagen Hachez/Koeune/Quisquater [11] die Nutzung
der Smartcard und eines vertraulichen (persénlichen) Gerites mit graphischer
Benutzeroberfliche vor und ein Protokoll durch das sich das Lesegerét gegeniiber
dem Benutzer vor Priasentation der Benutzerdaten authentifiziert.

In diesem Zusammenhang ist auch interessant, dass die Firma Optel auf Basis
ihres Ultraschall-Fingerprint-Scanners ein Kartenterminal entwickelt hat das Ta-
statur, Display, Kartenleser und Identitdtspriifer in einem Gerit vereint [14].

Bedrohung 1.4 macht nur Sinn bei einem adaptiven System oder wenn schon beim
Erstellen des Referenztemplates fiir die Template-Datenbank ein falscher Finger
prasentiert wird.

Da die im betrachteten System verwendeten Smartcards, um Filschungen vor-
zubeugen, schreibgeschiitzt werden miissen ist ein adaptives TOC-System nicht
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moglich.
Die Verwendung eines kiinstlichen Fingers bei der Erstellung des Referenztem-
plates wird bei Bedrohung 5.1 betrachtet.

2. Bedrohungen im Bereich der Aufnahmeeinheit:

2.1 Der Angreifer verwendet sein eigenes biometrisches Muster in einem
‘zero-effort’ Téduschungsversuch um die Identitit (a) eines zufillig
gewéhlten berechtigten Benutzers, (b) eines ausgesuchten schwachen bio-
metrischen Templates oder (c) eines berechtigten Benutzers mit einem
dem biometrischen Muster des Angreifers dhnlichen biometrischen Mu-
ster (z.B. eines Zwillings) anzunehmen.

2.2 Der Angreifer verdndert sein eigenes Verhalten (z.B. Stimme, Unter-
schrift) oder Aussehen (z.B. Gesicht, Hand) in einem T&uschungsversuch
um die Identitéit (a) eines ausgesuchten berechtigten Benutzers oder (b)
eines ausgesuchten schwachen biometrischen Templates anzunehmen.

2.3 Der Angreifer verwendet ein kiinstliches biometrisches Muster (z.B.
gefilschter Fingerabdruck, Stimmaufnahme) bei einem Versuch die Iden-
titdt (a) eines ausgesuchten berechtigten Benutzer oder (b) eines ausge-
suchten schwachen biometrischen Templates anzunehmen.

24 Der Angreifer verwendet ein qualitativ schlechtes oder nicht-
biometrisches Muster beim Versuch ein schwaches oder qualitativ nor-
males biometrisches Template zu matchen.

2.5 Der Angreifer verwendet ein iibriggebliebenes biometrisches Bild, das auf
dem biometrischen System zuriickgelassen wurde (typischerweise einen
latenten Fingerabdruck) beim Versuch die Identitét des letzten berech-
tigten Benutzers anzunehmen.

2.6 Der Angreifer verwendet sein eigenes biometrisches Muster, nachdem das
biometrische Muster des Angreifers (a) auf einem geféilschten persénlich-
en Datentréiger gespeichert wurde z.B Smartcard oder (b) auf illegalem
Weg direkt in das Vergleichssystem eingegeben wurde.

Gegenmassnahmen fiir : 2. Bedrohungen im Bereich der Aufnahmeein-

heit

Da in dieser Arbeit speziell die Bedrohungen fiir die Authentifikation an ei-

nem Template-On-Card-System (TOC-Systeme) untersucht werden verringern

sich die Bedrohungen 2.1-2.3 weitreichend. Dadurch ist das Szenario von Bedro-

hung 2.1.(a) folgendes:

Der Angreifer hat eine giiltige Smartcard gefunden und versucht sich mit seinem
biometrischen Muster Zugang zu verschaffen.

Ob solch ein Versuch erfolgreich ist hingt von der FAR ab. Somit ist die FAR ge-

eignet zu wihlen, um die Erfolgswahrscheinlichkeit eines solchen Angriffs moglichst
gering zu halten. Was dabei zu beachten ist wurde in Abschnitt 1.1.3 erldutert.

Desweiteren kann man durch die Einfiihrung eines Fehlbedienungszihlers die Er-

folgswahrscheinlichkeit dieses Angriffs weiter verringern.
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Da Smartcards so konstruiert werden kénnen, dass sie lese- und schreibgeschiitzt
sind kann der Angriff aus Bedrohung 2.1.(b) nur in Zusammenarbeit mit einem
berechtigten Benutzer erfolgen, welcher beim Enrollment bewusst ein schlechtes
Template erzeugt (siehe Bedrohung 5.1.) und dann seine Smartcard an den An-
greifer weitergibt. Demnach gilt es Bedrohung 5.1. auszuschliessen.

Dem sehr speziellen Fall der Bedrohung 2.1.(c) kann, da selbst eineiige Zwillin-
ge nicht vollkommen identische Fingerabdriicke haben, wiederum nur durch eine
geeignete Wahl der FAR entgegengetreten werden.

Da unser TOC-System Fingerabdriicke nutzt, ist die Bedrohung 2.2 eher gering,
da sie lediglich ein Spezialfall von Bedrohung 2.1 ist.

Bei Bedrohung 2.3 stellt sich das Problem in den Besitz einer Smartcard zu kom-
men und/oder zu wissen, dass sie ein schwaches Template enthilt.

Zudem erkennt der, schon bei Bedrohung 1.1-1.3 angefiihrte, Ultraschall-Finger-
abdruckleser von Optel [13] einen kiinstlichen Finger. Somit kann Bedrohung 2.3
als behebbar angesehen werden. Auch Fingerprint-Scanner, die zusétzlich zum
Fingerabdruck noch den Blutflu} messen, kénnen viele kiinstliche Finger als sol-
che erkennen.

Generell gilt: Die Bedrohungen 2.1-2.3 kénnen durch Speicherung des Referenz-
templates auf einer Smartcard stark verringert werden.

Um Bedrohung 2.4 entgegenzuwirken muss der Fingerprint-Scanner, sowohl beim
Enrollment als auch bei der Verifikation, schlechte Fingerabdriicke erkennen kon-
nen und diese dann zuriickweisen. Offen bleibt dabei, wie ein ’schlechter Fin-
gerabdruck’ zu definieren ist und wie ein Fingerprint-Scanner die Qualitit eines
Fingerabdrucks erkennt.

Bedrohung 2.5 diirfte im Moment die wohl technisch grésste Bedrohung dar-
stellen. Uberdeckt man solch einen latenten Fingerabdruck mit Folie und legt
einen 'fremden’ Finger auf, so konnen selbst Fingerprint-Scanner die sowohl Fin-
gerabdruck als auch Blutflu messen, damit teilweise iberwunden werden.

Der bei den Bedrohungen 1.1-1.3 beschriebene Ultraschall-Fingerprint-Scanner
jedoch erkennt in solch einem Fall die Folie auf Grund ihres Materials und kann
damit auch diesen Angriff verhindern.

Bedrohung 2.6.(a) kann man durch gegenseitige Authentifikation von Smartcard
und Lesegerit verhindern. Wie eine gegenseitige Authentifikation ausgefiihrt wer-
den kann ist in ISO/IEC JTC 1/SC 27 N2019 [17] beschrieben.

Die gegenseitige Authentifikation der Komponenten und die Verschliisselung der
Daten ermdglichen es auch Bedrohung 2.6.(b) zu verhindern. Dazu muss der
Fingerprint-Scanner alle seine Daten verschliisseln, bevor er sie an das Vergleichs-
system schickt. Das Vergleichssystem priift dann die Daten auf Authentizitét,
bevor ein Vergleich erfolgt.

Leider sind die heute erhéltlichen Fingerprint-Scanner nicht in der Lage Daten zu
verschliisseln. Technisch ist es jedoch méglich Fingerabdruck-Scanner mit einer



2.4. BEDROHUNGEN UND GEGENMASSNAHMEN 23

Verschliisselungsfunktion zu bauen.

Geht man davon aus, dass das Referenztemplate auf der Smartcard nicht gefilscht
werden kann und die Authentifikation zwischen Smartcard und Host ungestort
lauft, dann ist Angriff 2.6 nicht durchfiihrbar.

3. Bedrohungen bei der Ubertragung zwischen Aufnahme- und Extrak-

tionseinheit: .
3.1 Der Angreifer hort ein biometrisches Muster wihrend der Ubertragung

zwischen Aufnahme- und Extraktionseinheit ab.

3.2 Der Angreifer spielt ein berechtigtes biometrisches Muster direkt in die
Extraktionseinheit ein, z.B. durch einen Replay-Angriff, der die Aufnah-
meeinheit umgeht.

Gegenmassnahmen fiir: 3. Bedrohungen bei der Ubertragung zwischen
Aufnahme- und Extraktionseinheit

Da es heutzutage noch nicht moglich ist aus abgehorten biometrischen Daten
einen ’echten’ Fingerabdruck nachzubauen ist Bedrohung 3.1 im Moment gering.
Um aber dem Fortschritt der Technik vorzubeugen und somit auch diese Bedro-
hung zu verhindern, bietet es sich an, nach einer gegenseitigen Authentifikation
der Einheiten, die Daten verschliisselt zu iibertragen.

Jedoch beinhalten die meisten heute kduflichen Fingerprint-Scanner keine solche
Funktionalitit, weshalb dies bei der Entwicklung eines sicheren Protokolls zu be-
achten ist.

Den in Bedrohung 3.2. dargestellten 'Replay-Angriff’ kann man verhindern, in-
dem man den gesendeten Daten einen Zeitstempel hinzufiigt. Dabei ist die ’Fri-
sche’ immer von der empfangenden Einheit zu priifen.

Ein Umgehen der Aufnahmeeinheit und direktes Einspielen wird durch die ge-
genseitige Authentifikation der Einheiten vor dem Datenaustausch verhindert.

Die einfachste Methode alle in 3. genannten Bedrohungen zu verhindern wére
es sowohl Aufnahmeeinheit als auch Smartcard-Reader in eine einbruchssiche-
re Box zu integrieren. Generell gilt fiir die genannten Bedrohungen, dass sie
hauptséchlich fiir Identifikations-Systeme relevant sind. Denn bei TOC/MOC-
Systemen benotigt man zusitzlich zum abgefangenen biometrischen Muster noch
die Smartcard, die das Referenztemplate liefert.

4. Bedrohungen bei der Ubertragung zwischen Extraktions- und Ver-
gleichseinheit:
4.1 Der Angreifer hort ein extrahiertes biometrisches Merkmal wihrend der
Ubertragung zwischen Extraktions- und Vergleichseinheit ab.
4.2  Der Angreifer spielt extrahiertes biometrisches Merkmal direkt ins Ver-
gleichssystem ein.
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Gegenmassnahmen fiir: 4. Bedrohungen bei der Ubertragung zwischen
Extraktions- und Vergleichseinheit

Auch fiir Bedrohung 4.1 reicht, wie fiir 3.1, die gegenseitige Authentifikation und
das Verschliisseln der Daten um einem sinnvollen Abhéren der Daten entgegen-
zuwirken.

Bedrohung 4.2 entspricht der Bedrohung 3.2 und kann auf dieselbe Art verhindert
werden.

In dem TOC-System, das in dieser Arbeit betrachtet wird, befinden sich Extrak-
tions- und Vergleichseinheit (d.h. das Matching) beide im Host und somit per
Definition in einer einbruchssicheren Umgebung. Dadurch spielen die Bedrohun-
gen aus 4. fiir das betrachtete System keine Rolle.

Wie bei 3. gilt auch bei den Bedrohungen von 4., dass sie fiir TOC/MOC-Systeme
nicht sehr bedeutsam sind, sofern der Angreifer nicht im Besitz des Referenztem-
plates, d.h. der Smartcard, ist.

5. Bedrohungen bei der Erzeugung bzw. Speicherung des Referenztem-
plates:

5.1 Der Benutzer erzeugt ein qualitativ schlechtes, stark voneinander abwei-
chendes oder nicht-biometrisches Muster, modifiziert sein eigenes Verhal-
ten oder verwendet ein kiinstliches Muster mit der Absicht ein schwaches
biometrisches Template zu erzeugen.

5.2 Ein nicht-berechtigter Benutzer wird aufgenommen, durch: (a)
Administrator-Fehler, z.B. Legitimation nicht ausreichend gepriift oder
(b) Abfangen des Templates eines berechtigten Benutzers und Ersetzen
durch das Template des Angreifers wihrend der Aufnahme.

5.3 Das biometrische Template des Angreifers ist auf einem gefilschten
personlichen Datentréger gespeichert (z.B. Smartcard).

5.4 Der Angreifer stiehlt das biometrische Referenztemplate eines berech-
tigten Benutzers aus der Template-Datenbank oder aus einem anderen
biometrischen System.

5.5 Der Angreifer modifiziert oder loscht biometrische Templates aus der
Template-Datenbank.

5.6 Der Angreifer hort ein berechtigtes biometrisches Referenztemplate
wihrend der Ubertragung zwischen Extraktionseinheit und Template-
Datenbank ab.

Gegenmassnahmen fiir: 5. Bedrohungen bei der Erzeugung des Refe-
renztemplates

Diese Bedrohungen betrachten die Moglichkeiten schon bei der Erzeugung des
Referenztemplates fiir die Template-Datenbank, d.h. dem Enrollment, einen Fin-
gerabdruck zu erzeugen, der einen Angriff erméglicht bzw. dessen Chancen ver-
bessert.

Da das Enrollment einen sensiblen und wichtigen Bereich darstellt sollte hier-
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auf grofle Sorgfalt gelegt werden. D.h. auch die Benutzer sollte vorher gut iiber
die Funktionsweise informiert und beim Enrollment selber unterstiitzt werden.
Ebenso sollte das Enrollment an einem ’stand-alone-Rechner’ stattfinden, der
denselben Aufbau wie das spitere Authentifikations-System hat.

Auch sollte bei TOC-Systemen verhindert werden, dass ein berechtigter Benutzer
die Moglichkeit hat sein eigenes Referenztemplate zu lesen oder zu verdndern.

Um Bedrohung 5.1 zu vermeiden sollte die Extraktionseinheit ’schlechte’ Fin-
gerabdriicke zuriickweisen und eine Neu-Aufnahme fordern. Auflerdem muss der
Fingerprint-Scanner kiinstliche Finger als solche erkennen und Alarm geben.

Wenn auch beim Enrollment die Daten vom Leser zur Template-Datenbank ver-
schliisselt iibertragen werden, dann verhindert dies ein sinnvolles Abfangen und
Ersetzen, wie in Bedrohung 5.2 beschrieben.

Dasselbe ist erfiillt, wenn man die Umgebung in der das Enrollment stattfindet
als 'tamper-proof’, also einbruchssicher, annimmt.

Adminstrator-Fehler, wie eine unzureichende Legitimations-Priifung sind tech-
nisch nicht zu vermeiden.

Soll eine gefilschte Smartcard, wie in Bedrohung 5.3. beschrieben, vom System als
giiltig akzeptiert werden, so miisste sie iiber das Schliisselpaar des Root verfiigen,
um eine erfolgreiche gegenseitige Authentifikation mit dem Host durchzufiihren.
(Fiir eine genauere Erkldrung der gegenseitigen Authentifikation sieche Abschnitt
3.2.1)

Nimmt man den geheimen Schliissel des Root als nicht brechbar an, so verhindert
die gegenseitige Authentifikation diese Bedrohung.

Zudem ist darauf zu achten, dass die Smartcard ihr Referenztemplate erst nach
erfolgreicher Authentifikation freigibt.

Die SecCommerce Technologies AG beschreibt in [9] warum man eine Smartcard
als eine sichere Datenbank ansehen kann. Damit wird das Stehlen des Referenz-
templates, wie in Bedohung 5.4. beschrieben, aus der Smartcard als nicht méglich
angenommen.

Fiir die Authentifizierung an anderen biometrischen Systemen gilt, wie fiir al-
le Authentifikations-Systeme, dass moglichst kein Merkmal (Passwort) zweimal
verwendet werden sollte; d.h. méglichst an jedem biometrischen System sollte ein
anderer Finger genutzt werden. Hierbei kénnen die beschrinkten Ressourcen an
biometrischen Merkmalen zu einem Problem werden. Einen méglichen Ausweg
kénnte dabei die ’virtuelle PIN’ von Cifro bieten [15].

Zudem wire ein Sicherheitsstandard fiir biometrische Systeme hilfreich, damit
das Brechen jedes biometrischen Systems gleich schwer ist.

Die in [9] beschriebenen Eigenschaften der Smartcard verhindern auch das in Be-
drohung 5.5. beschriebene Lschen oder Verdndern des Referenztemplates.

Bedrohung 5.6. 1a8t sich auf dieselbe Weise wie die Bedrohungen 4.1. und 3.1.
verhindern.
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6. Bedrohungen bei der Ubertragung zwischen Template-Datenbank
und Vergleichseinheit:

6.1 Der Angreifer hort ein berechtigtes biometrisches Referenztemplate
wihrend der Ubertragung zwischen Template-Datenbank und Vergleichs-
einheit ab.

6.2 Der Angreifer spielt sein eigenes Template direkt ins Vergleichssystem
ein.

Gegenmassnahmen fiir: 6. Bedrohungen bei der Ubertragung zwischen
Template-Datenbank und Vergleichseinheit

Eine Smartcard kann Daten vor dem Verschicken verschliisseln. Damit wird Be-
drohung 6.1 verhindert.

Wird vor der Ubertragung eine Authentifikation zwischen Smartcard und Ver-
gleichseinheit durchgefiihrt und dabei ein Sessionkey vereinbart, dann wird da-
durch das direkte Einspielen in Bedrohung 6.2 verhindert.

7. Bedrohungen im Bereich der Hardware-Komponenten:

z.B. Biometrie-Sensor, Portal-Hardware, eingebaute Schaltkreise, I/O-
Hardware, Computer, etc.

7.1 Der Angreifer verdndert, modifiziert, iiberbriickt oder deaktiviert eine
oder mehrere Hardware-Komponenten.

7.2 Der Angreifer hért ab/spielt ein berechtigtes biometrisches Template
aus/in eine oder mehrere(n) Hardware-Komponenten.

8. Bedrohungen im Bereich der Software-Komponenten:
8.1 Der Angreifer verdndert, modifiziert, iiberbriickt oder deaktiviert eine
oder mehrere Software-Ausfiihrungen.
8.2 Der Angreifer hért ab/spielt ein berechtigtes biometrisches Template
aus/in eine oder mehrere(n) Software-Komponten.

9. Bedrohungen im Bereich der Verbindungen:
9.1 Der Angreifer verdndert, modifiziert, iiberbriickt oder deaktiviert eine
oder mehrere Verbindungen zwischen Komponenten.
9.2 Der Angreifer hort ab/spielt ein berechtigtes biometrisches Muster oder
Template wenn es zwischen den Einheiten oder Komponenten iibertragen
wird.

Gegenmassnahmen fiir: 7./8./9. Bedrohungen im Bereich der Hard-
ware/Software-Komponenten und der Verbindungen

Um Bedrohung 7./8./9.1 zu umgehen sollten alle Hardware/Software-Kompo-
nenten und Verbindungen ’'tamper-proof’ sein, d.h. sie sollten Einbriiche oder
Verdnderungen erkennen und ggf. melden.

Desweiteren verhindern die gegenseitige Authentifikation und die Verschliisselung
der Daten mit einem Sessionkey, dass ein Uberbriicken oder Deaktivieren einer
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oder mehrerer Hardware/Software-Komponten oder Verbindungen nicht bemerkt
wird.

Wie bereits bei 7./8./9.1 dargestellt, gilt auch bei Bedrohung 7./8./9.2, dass eine
gegenseitige Authentifikation ein Einspielen eines berechtigten Templates verhin-
dert und dessen Verschliisselung ein Abhéren fiir den Angreifer uninteressant
macht.

Folgerung

Wie dieses Kapitel zeigt, liefern biometrische Systeme eine Vielzahl von An-
griffsmoglichkeiten, die fiir PIN-basierte System nicht existieren. Auch deshalb
kénnen PIN-basierte Systeme nicht einfach durch biometrische Systeme ersetzt
werden. Es ist notwendig fiir biometrische Systeme neue Protokolle zu entwerfen,
um die Sicherheit des Authentifikations-Vorganges zu gewéhrleiten.

Im n#chsten Kapitel werden nun Sicherheitsziele definiert und der Versuch un-
ternommen fiir zwei Einsatzmoglichkeiten biometrischer Verifikations-Systeme,
Protokolle zu entwickeln, die die Sicherheitsziele erreichen.
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Kapitel 3

Entwicklung eines Protokolls fiir
TOC-Systeme

Nachdem im vorangegangenen Kapitel die Vielzahl an moglichen Bedrohungen
fiir TOC-Systeme dargestellt wurde, wird in diesem Kapitel ein Protokoll fiir
TOC-Systeme entwickelt.

Dazu werden zuerst die Sicherheitsziele, die ein TOC-System erreichen soll, auf-
gefithrt. AnschlieBend werden zwei verschiedene TOC-Systeme dargestellt und
die notwendigen Massnahmen beschrieben, um die genannten Sicherheitsziele zu
erreichen.

3.1 Sicherheitsziele

Aus den im vorigen Kapitel dargestellten Bedrohungen fiir TOC-System, lassen
sich folgende Sicherheitsziele fiir solche Systeme ableiten:

1. Keine unberechtigten Benutzer
Das System soll nur berechtigten Benutzer akzeptieren, d.h {iber eine hohe
Mechanismenstirke verfiigen.
(Mit einer giiltigen Smartcard soll sich nur der rechtmdfige Besitzer der
Smartcard authentifizieren kénnen; die FAR sollte also im Idealfall 0 sein.)

2. Lebenderkennung
Der Fingerprint-Scanner soll nur echte Finger akzeptieren.
(Er muss iber eine ausreichende Lebenderkennung verfiigen, um die Ver-
wendung von gefilschten Fingern oder latenten Fingerabdriicken zu erken-
nen.)

3. Gesichertes Referenztemplate
Das Referenztemplate soll nicht geloscht oder verdndert werden kénnen.
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. Kein Austausch von Einheiten

Es soll nicht méglich eine einzelne Einheiten des Systems unbemerkt aus-
zutauschen.

(Zum Beispiel soll die Installation eines falschen Fingerprint-Scanners nicht
mdglich sein.)

. Keine direkte Einspielung von Daten

Es sollen keine Daten direkt ins System eingespielt werden kénnen.
(a) Ein abgehirter Fingerabdruck soll nicht am Fingerprint-Scanner vorbei
direkt ins System eingespielt werden kénnen.

(b) Ein abgehirtes Referenztemplate soll nicht am Smartcard-Reader vor-
bei direkt in den Host eingespielt werden kénnen.

. Sichere Dateniibertragung

Ein Abhéren der iibertragenen Daten soll unmdéglich bzw. uninteressant
sein.

(Aus den iibertragenen Daten soll sich fir den Angreifer kein Template
rekonstruieren lassen.)

. Nur zugelassene Smartcards

Das System soll gefilschte Smartcards erkennen und zuriickweisen.

. Ausgabe nur an zugelassene Hosts

Die Smartcard soll ihr Referenztemplate erst nach Authentifikation des
Hosts ausgeben.

. Datenldschung nach Vergleich

Nach dem Vergleich sollen die Templates in der Vergleichseinheit geléscht
bzw. iiberschrieben werden bevor das Ergebnis des Matching-Algorithmus
ausgegeben wird.

Die Sicherheitsziele lassen sich in drei Gruppen einteilen:

e Sicherheitsziele, die man nur durch einen geeigneten Matching-Algorithmus

bzw. eine geeignete Einstellung der FAR/FRR erreichen kann (1.).

e Sicherheitsziele, die man nur durch bauliche Massnahmen erreichen kann

(2.43.).

e Sicherheitsziele, die man durch ein ’sicheres’ Protokoll erreichen kann (4.-

9.).
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3.2 Massnahmen

Bevor man sich nun Gedanken macht, mit welchen Massnahmen man die oben
genannten Sicherheitsziele erfiillen kann, muss man sich iiberlegen, wie das Sy-
stem "physikalisch’ aufgebaut sein soll. Denn einige der genannten Ziele kann man
schon durch das Integrieren mehrerer Einheiten in eine ’einbruchssichere’ Box er-
reichen.

Sicherheitsziel 1: (Keine unberechtigten Benutzer) hingt vom jeweiligen
Algorithmus ab bzw. speziell von der FAR.

Die Common Criteria definieren in [1] eine strength of function in Abhingigkeit
von der FAR folgendermassen:

Strength of Function Level Maximum FAR
SOF-Basic 0.01 (1 von 100)
SOF-Medium 0.0001 (1 von 10000)
SOF-High 0.000001 (1 von 1000000)

Wie jedoch in 1.1.3 bereits erlautert wurde hingen die Einstellungen von FAR und
FRR voneinander ab und miissen deshalb in Abhéngigkeit vom jeweiligen Ein-
satzgebiet des Systems, d.h. vom Anspruch an Komfort und Sicherheit, gewahlt
werden.

Da dies ein Problem des Algorithmus und nicht des Protokolls ist wird Sicher-
heitsziel 1: (Keine unberechtigten Benutzer) im Folgenden nicht weiter
betrachtet.

Der physikalische Aufbau héngt stark damit zusammen wo das System eingesetzt
werden soll. Zwei Szenarien sind dabei interessant:

e PC-Login (Zugang)
e Tiirschloss (Zutritt)

Im Folgenden werden diese beiden konkreten Systeme, die nach der Definiti-
on aus [7] TOC-Systeme sind (siehe auch 1.2.1), dargestellt und die jeweiligen
Authentifikations-Protokolle erstellt.

Die dabei verwendeten Abkiirzungen sind in Tabelle 3.1 zusammengefasst.

3.2.1 PC-Login-System

Bei einem PC-Login-System gehen wir von einem ’offenen’ System aus, wie es z.B.
in einem Offentlichen Rechenzentrum steht. Wie Abb.3.1 zeigt handelt es sich da-
bei um ein System bei dem Smartcard-Reader, Fingerprint-Scanner und Host
einzelne Bauteile sind. Smartcard-Reader und Fingerprint-Scanner sind jeweils
iiber eine Leitung mit dem Host verbunden. Der Host beinhaltet die Matching-
und die Extraktions-Einheit.
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| Bezeichnung | Bedeutung
H Host
S, SMC Smartcard
F, FPS Fingerprintscanner
RNDX RND Zufallszahl
SF Scramble Function
MD aktueller Fingerabdruck
SD Scrambled Data
X, offentlicher Schliissel des Teilnehmer X
X geheimer Schliissel des Teilnehmer X
7X Zertifikat des Teilnehmer X
RT Referenztemplate
I Konkatenation
SF(N,M) Anwendung von SF mit Zufallszahl N auf Nachricht M
S(M) Nachricht M verschliisselt mit Schliissel S
TTP Vertrauenswiirdige Instanz (Trusted Third Party)
ATM Automatic Teller Machine z.B. ein Geldautomat
Token Nachricht, in der mehrere Teilnachrichten zusammengefasst sind

Tabelle 3.1: Verwendete Bezeichnungen

Dieses System ist durch die Zugénglichkeit aller Komponenten und Leitungen fiir
viele Bedrohungen offen. Deswegen sind mehrere Massnahmen notwendig um die
genannten Sicherheitsziele zu erreichen.

Will man Sicherheitsziel 2 (Lebenderkennung) in einem solchen System
erreichen, muss man einen Fingerprint-Scanner wihlen, der mehr als nur den
Fingerabdruck erfasst. Verschiedene technische Moglichkeiten fiir Fingerprint-
Scanner sind in [16] dargestellt.

Ein Fingerprint-Scanner der im Moment gegen alle Angriffsversuche per Félschung
sicher zu sein scheint ist der holographische Fingerprint-Scanner von Optel [13].

Sicherheitsziel 3 (Gesichertes Referenztemplate) erreicht man durch die
Speicherung des Referenztemplates auf einer Smartcard, welche man so konfi-
guriert, dass nur durch den Administrator das Template aus dem Enrollment
verdndert oder geloscht werden kann. Dies kann man z.B. durch Schutz des Tem-
plates mit einer Administrator-PIN oder #hnlichem erreichen.

Die Sicherheitseigenschaften von Smartcards werden in [9] und [10] genauer un-
tersucht.

Der Fingerprint-Scanner ist die einzige Einheit, deren Austausch sinnvoll ist. Das
Austauschen des Smartcard-Readers macht keinen Sinn, da die Smartcard ihre
Daten erst nach gegenseitiger Authentifikation mit dem Host und dann in ver-
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Abbildung 3.1: Beispiel eines PC-Login-Systems

schliisselter Form ausgibt. Ein Aufzeichnen dieser Daten durch den Smartcard-
Reader ist damit gleichbedeutend mit dem Abhoren der Kommunikation. Also
muss das Protokoll Sicherheitsziel 6 (Sichere Dateniibertragung) erfiillen.
Um Sicherheitsziel 4 (Kein Austausch von Einheiten) zu erreichen muss
man verhindern, dass der Fingerprint-Scanner unbemerkt ausgetauscht werden
kann. Leider konnen die heutigen Fingerprint-Scanner keine Daten verschliisseln,
wodurch keine gegenseitige Authentifikation zwischen Host und Fingerprint-Scan-
ner ausgefilhrt werden kann. Somit gibt es keine Moglichkeit den Austausch
iiber das Protokoll zu bemerken, weshalb man Sicherheitsziel 4 (Kein Aus-
tausch von Einheiten) nur erreichen kann, indem man das System z.B. durch
eine Kamera ’liberwacht’. Eine weitere Moglichkeit wire eine Liste bekannter
MAC-Adressen im Host und das Abfragen und Priifen der MAC-Adresse des
Fingerprint-Scanners durch den Host vor der Kommunikation.

Will man Sicherheitsziel 5(a) (Kein direktes Einspielen eines Fingerab-
drucks) erreichen und somit das Einspielen abgehorter Daten am Fingerprint-
Scanner vorbei verhindern, so muss man den Ubertragungsmodus des Fingerprint-
Scanners betrachten.

Es ist davon auszugehen, dass der Fingerabdruck im Klartext vom Fingerprint-
Scanner zum Host gesendet wird, da der Fingerprint-Scanner nicht verschliisseln
kann. Damit ist der Fingerabdruck leicht abzuhéren und kann spéter wieder un-
bemerkt eingespielt werden.

Scheuermann /Schwiderski-Grosche/Struif bieten in [16] neben Verschliisselung
und Klartext einen weiteren Ubertragungsmodus an. Diesen bezeichnen sie als
Schutz der Daten durch eine ’Scramble Function’. Ziel ist es das spéitere Einspie-
len des abgehorten Fingerabdrucks zu verhindern. Abb.3.2 zeigt den Ablauf des
in Tabelle 3.2 beschriebenen Protokolls.

Um Replay-Angriffe zu verhindern verwendet der Host jedesmal eine andere Zu-
fallszahl RND, wodurch sich jedesmal ein anderes SD ergibt.
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Host Fingerprint-Scanner

1. RND

-1
4. Berechnet MD=SF  (RND,SD) 2. Berechnet SD=SF(RND,MD)

3.SD

Abbildung 3.2: Berechnung und Ubertragung von ’scrambled data’ [16]

Scrambled-Data-Protokoll

1. Der Host H schickt eine Zufallszahl RND an den Fingerprint-Scanner F.

2. Der Fingerprint-Scanner F berechnet anhand der ’Scramble Function” SF

aus der Zufallszahl RND und dem Fingerabdruck MD die gewiirfelten

Daten SD.

Der Fingerprint-Scanner F schickt SD an den Host H.

4. Der Host H rechnet aus SD mit der ’Scramble Function’ SF' den Finger-
abdruck MD zuriick.

@

Tabelle 3.2: Protokoll zu Abb.3.2

Voraussetzung dafiir ist jedoch, dass die ’Scramble Function’ geheim bleibt, da
ein Angreifer sonst folgende Angriffsméglichkeit hat:

1. Angreifer hort eine 'korrekte’ Kommunikation zwischen Host und Finger-
print-Scanner ab und erhilt so RND und SD.

2. Angreifer berechnet mit der ’Scramble Function’ SF' aus SD wieder MD.
3. Angreifer beschafft sich die zugehorige giiltige Smartcard.

4. Angreifer beginnt Anmeldung am System und fangt die aktuelle Zufallszahl
RND, die der Host an den Fingerprint-Scanner schickt, ab. Dann berech-
net er mit dem abgehorten MD, dem aktuellen RND und der ’Scramble
Funktion” SF' das aktuelle SD und schickt es an den Host zuriick.

5. Angreifer wird als berechtigter Benutzer authentifiziert.

Es ist jedoch anzumerken, dass die heutigen Fingerprint-Scanner weder iiber ei-
ne ’Scramble Function’ noch iiber irgendeine Art von Verschliisselungsfunktion
verfiigen. Ein Bekannt-werden des aktuellen Fingerabdrucks wird als unkritisch
gesehen, da dieser auch im Alltag vielfiltig zugénglich ist.
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Smartcard Host
LRND I H 12!

2. TokenSH

4.TokenHS

Abbildung 3.3: Three pass authentication

Voraussetzung:

1. Als zugrunde liegende Verschliisselung wird eine asymmetrische Ver-
schliisslung angenommen.

2. Sei (R,, R;) das Schliisselpaar der TTP.

3. Der Host verfiigt iiber ein Schliisselpaar (H,, H,), R, und ein Z% =
R,(H,).

4. Die Smartcard verfiigt iiber ein Schliisselpaar (S,, S;), R, und ein Z° =
Ry (Sp)-

Tabelle 3.3: Voraussetzungen fiir das Authentifkations-Protokoll

Sicherheitsziel 5(b) (Kein direktes Einspielen eines Referenztemplates)
ist einfacher zu erreichen, da die Smartcard Daten verschliisseln kann.

Will man das direkte Einspielen von abgehorten (verschliisselten) Referenztem-
plates verhindern, so fiihrt man eine gegenseitige Authentifikation zwischen Host
und Smartcard ein, vor deren Erfolg weder der Host Daten akzeptiert noch die
Smartcard Daten versendet.

Abb.3.3 zeigt eine Mutual three pass authentication, die sich an der der ISO/IEC
in [17] orientiert. Das zugehoérige Protokoll realisiert zum einen die gegenseitige
Authentifikation zwischen Smartcard und Host, zum anderen vereinbaren die
Teilnehmer dabei einen gemeinsamen symmetrischen Sessionkey.

Dem zugehorigen Protokoll wird der Name Authentifikations-Protokoll gegeben.
Die fiir dieses Protokoll notwendigen Voraussetzungen sind in Tabelle 3.3 zusam-
mengefasst, das Protokoll selbst steht in Tabelle 3.4.

Aus dem Protokoll in Tabelle 3.4 ergibt sich, dass sich die Smartcard nach Schritt
3 gegeniiber dem Host authentifiziert hat und der Host gegeniiber der Smartcard
nach Schritt 5. Aulerdem wurde RN D? als Sessionkey vereinbart.

Mit den bei Sicherheitsziel 5 (Keine direkte Einspielung von Daten)
dargestellten Massnahmen erfiillt man auch Sicherheitsziel 6 (Sichere Da-
teniibertragung). Denn weder aus den Daten, die der Fingerprint-Scanner ver-
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Authentifikations- Protokoll

1. Der Host H erzeugt eine Zufallszahl RN D¥ und schickt diese, zusammen
mit Z# und H, an die Smartcard S.
2. Die Smartcard S priift den iibertragenen offentlichen Schliissel H, mit
Hilfe von Z# durch
HP = RP (Z H)1

erzeugt eine Zufallszahl RN D?®, erzeugt einen Token
TokenSH = (Z°||S,||RN®),

wobei

RN?® = S,(H,(RND?)||RN D)

und schickt diesen an den Host H.
3. Der Host H priift den im Token TokenSH enthaltenen offentlichen
Schliissel der Smartcard S durch

SP = RP(ZS)’

entschliisselt damit RN® und priift er der Adressat ist und ob RND#
die von ihm erzeugt Zufallsszahl ist.
4. Der Host H erzeugt TokenHS = (RN*), wobei

RNY = H,(S,(RND*)|RND")

ist und schickt diesen an die Smartcard S.
5. Die Smartcard S entschliisselt mit H,, die Nachricht RN

H,(RN") = (5,(RND®)|RN D"

und priift, ob sie der Adressat ist, ob RND¥ die von ihr in Schritt 1
erhaltene Zufallszahl ist und ob RN D die in Schritt 2 von ihr erzeugte
Zufallszahl ist.

Tabelle 3.4: Protokoll zu Abb.3.3

sendet, noch aus den Daten, die die Smartcard versendet, 148t sich ein Fingerab-
druck bzw. das Referenztemplate gewinnen. Damit sind diese Daten uninteressant
fiir einen Angreifer.

Desweiteren erfiillt die gegenseitige Authentifikation zwischen Smartcard und
Host auch Sicherheitsziel 7 (Keine gefilschten Smartcards), da eine ge-
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Smartcard (SMC) Host (H) Fingerprint-Scanner (FPS)

25 9.RND

3.RND Y 2 H,

4. TokenSH

5.TokenHS

7.D

14. Ja/Nein

Abbildung 3.4: Benutzer-Verifikation an einem PC-Login-System

filschte Smartcard nicht das, fiir die Authentifikation notwendige Z° bzw. R,
kennt und so gegeniiber dem Host seine Identitét nicht nachweisen kann. Damit
wird sie als gefilscht erkannt und zuriickgewiesen.

Sicherheitsziel 8 (Ausgabezeitpunkt des Referenztemplates) betrifft nur
die Reihenfolge der Schritte und muss in der Abfolge der Protokollschritte beach-
tet werden. Sicherheitsziel 9 (Datenloschung nach Vergleich) stellt ledig-
lich einen weiteren wichtigen Protokollschritt dar, der das spétere Auslesen des
Referenztemplates aus dem Host verhindern soll.

Aus den bei den einzelnen Sicherheitszielen genannten Massnahmen ergibt sich
fiir das PC-Login-System das folgende Benutzer-Verifikation-Protokoll. Dies
ist in Abb.3.4 dargestellt und wird in Tabelle 3.5 erldutert. Wie das Benutzer-
Verifikations-Protokoll als reines Kommunikations-Protokoll geschrieben aussieht
zeigt Tabelle 3.6.

Das Kommunikations-Protokoll betrachtet nur die Kommunikation zwischen den

Teilnehmern. Die fehlenden Schritte sind interne Schritte der jeweiligen Teilneh-
mer. Diese werden durch solch ein Protokoll nicht erfasst, miissen aber bei der
Analyse sehr wohl betrachtet werden.

3.2.2 Raum-Zutritts-System

Im Gegensatz zum ’offenen’ PC-Login-System kann man das in Abb.3.5 darge-
stellte Zutritts-System als ’geschlossen’ ansehen, da sich alle Einheiten in einer
einbruchssicheren Box befinden. Somit hat ein Angreifer keinen Zugang zu den
Leitungen zwischen den Einheiten und kann nur versuchen, das System {iber Ein-
gaben am Fingerprint-Scanner bzw. Smartcard-Reader zu {iberlisten.

Damit erreicht dieses System einige der angestrebten Sicherheitsziele schon durch
seinen physikalischen Aufbau.

Sicherheitsziele, die durch den physikalischen Aufbau, d.h. das Zusammenfassen
der Einheiten in einer einbruchssicheren Box, des Zutritts-Systems erreicht wer-
den sind:
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Benutzer-Verifikations-Protokoll fiir ein PC-Login-System

Der Benutzer steckt seine Smartcard in den Smartcard-Reader.

Die Smartcard schickt dem Host ein Startsignal, z.B. ihre Identitdt S.

Das Authentifikations-Protokoll wird ausgefiihrt.

Bei Erfolg der gegenseitigen Authentifikation verwendet die Smartcard

RND? als symmetrischen Schliissel und verschliisselt das Referenztem-

plate RT zu D = RND®(RT) und schickt dies an den Host.

Der Host entschliisselt D zu RT.

Das Scrambled-Data-Protokoll wird ausgefiihrt.

7. Der Host vergleicht MD mit RT und berechnet den Ubereinstimmungs-
grad.

8. Anschlieflend iiberschreibt der Host MD und RT im Speicher.

9. Der Host iiberpriift, ob der Ubereinstimmungsgrad oberhalb des Schwell-

wertes liegt und entscheidet damit, ob die Verifikation erfolgreich war

und teilt dem Benutzer iiber den Bildschirm mit, dass er verifiziert bzw.

abgelehnt wurde.

Ll

SIS

Tabelle 3.5: Protokoll zu Abb.3.4

Kommunikations-Protokoll
2. SMC — Host: S
3. SMC <— Host: RNDH||Rs(H,)||H,
4. SMC — Host: Ry (Sp)|IS,|Ss(H,[RN DS]|| RN D)
5. SMC <— Host: H,(S,|[RND5]||RNDH)
7. SMC — Host: RND3(RT)
8. Host — FPS: RND
9. Host+— FPS:  SF(RND,MD)
14. Host — Ausgabe : Ja/Nein

Tabelle 3.6: Benutzer-Verifikations-Protokoll aus Tabelle 3.5 als reines
Kommunikations-Protokoll

e Sicherheitsziel 5 (Keine direkte Einspielung von Daten):
Ein Einspielen am Fingerprint-Scanner bzw. Smartcard-Reader vorbei ist
nicht moglich.
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Abbildung 3.5: Beispiel eines biometrischen Systems als Tiirschloss

e Sicherheitsziel 6 (Sichere Dateniibertragung):
Die Dateniibertragung kann nicht mehr abgehort werden.

Damit ist die verschliisselte Ubertragung der Daten zwischen den Einheiten nicht
mehr nétig. Dadurch vereinfacht sich das Benutzer-Verifikations-Protokoll etwas.

Auf den ersten Blick erscheint es, als wiirde auch Sicherheitsziel 4 (Kein Aus-
tausch von Einheiten) durch diese bauliche Massnahme erreicht, denn ein un-
bemerkter Austausch einzelner Einheiten des Systems ist nicht mehr mdoglich.
Hachez/Koeune/Quisquater weisen in [11] jedoch darauf hin, dass nun ein so-
genannter 'false ATM’-Angriff moglich ist. Bei diesem wird die ganze Box aus-
getauscht und darauf gewartet, dass ein Benutzer sich authentifizieren will. Die
falsche Box nimmt den Fingerabdruck auf, speichert diesen und geht dann in
einen Fehlerzustand.

Um solch einen Angriff zu verhindern kann man wiederum die Smartcard und
die in 3.2.1 bei Sicherheitsziel 5(b) (Kein direktes Einspielen eines Refe-
renztemplates) angefiihrte mutual three pass authentication verwenden. Diese
fiihrt dazu, dass sich der Benutzer, bevor er seine biometrischen Daten prisen-
tiert, davon iiberzeugen kann, dass das gesamte System funktioniert.

Jedoch ergibt sich daraus ein weiteres Problem: Woher weifl der Benutzer das
sich der Host gegeniiber der Smartcard erfolgreich authentifiziert hat?
Hachez/Koeune/Quisquater schlagen deshalb eine weitere kleine Einheit mit ei-
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ner LED (Light Emitting Diode) als graphische Ausgabe vor, die der Benutzer
bei sich trégt und der er, genauso wie seiner Smartcard, vertrauen kann. In diese
Einheit schiebt der Benutzer seine Smartcard und verbindet sie mit dem System.
Auf diese Weise kann die Smartcard dem Benutzer anzeigen, ob die Authentifi-
kation zwischen Smartcard und Host erfolgreich war.

Diese Vorgehensweise ist laut [11] bereits Gegenstand von FINREAD [18].

Jedoch stellt sich nun die Frage: Wie gro8 ist der Schaden, wenn der Benutzer
auf einen solchen Angriff hereinfallt?

Alles woriiber sich ein Angreifer damit Besitz verschafft ist der aktuelle Finger-
abdruck des Benutzers, da die Smartcard wie beschrieben das Referenztemplate
erst nach erfolgreicher gegenseitiger Authentifikation ausgibt.

Beim heutigen Stand der Technik ist es weder moglich aus einem ’bloflen’ Fin-
gerabdruck ein ’korrektes’ Template zu erzeugen, um dieses direkt in den Host
einzuspielen, noch kann man daraus einen falschen Finger bauen, der einen pas-
senden Fingerabdruck liefert um den Matching-Algorithmus zu iiberlisten.

Und auch wenn die Technik irgendwann soweit sein sollte, dann braucht man kei-
ne falsche ATM um in den Besitz des Fingerabdriicks des gewiinschten Benutzers
zu kommen, sondern nur ein Glas oder dhnliches.

Um

Sicherheitsziel 2 (Lebenderkennung)

Sicherheitsziel 3 (Gesichertes Referenztemplate)

Sicherheitsziel 7 (Nur zugelassene Smartcards)

Sicherheitsziel 8 (Ausgabe nur an zugelassene Hosts)
e Sicherheitsziel 9 (Datenléschung nach Vergleich)
bei diesem Zutritts-System zu erfiillen, konnen dieselben Massnahmen ergriffen

werden wie beim PC-Login-System in 3.2.1.

Damit ergibt sich fiir das Zutritts-System das in Tabelle 3.7 dargestellte Benutzer-
Verifikations-Protokoll.

Tabelle 3.8 zeigt das zugehorige Kommunikations-Protokoll.
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Benutzer-Verifikations-Protokoll fiir das Raum-
Zutritts-System

1. Der Benutzer steckt seine Smartcard in den Smartcard-
Reader.

2. Die Smartcard schickt ein Startsignal, z.B. ihre Identitdt S,

an den Host, also den Tiiroffner.

Das Authentifikations-Protokoll wird ausgefiihrt.

4. Bei Erfolg der gegenseitigen Authentifikation verwendet die
Smartcard RND?® als symmetrischen Schliissel und ver-
schliisselt das Referenztemplate RT zu D = RND’(RT) und
schickt dies an den Host.

5.  Der Host entschliisselt D zu RT.

6. Der Host fordert vom Fingerprint-Scanner den aktuellen Fin-

w

gerabdruck.

7. Der Fingerprint-Scanner sendet den Fingerabdruck MD an
den Host.

8. Der Host vergleicht MD mit RT und berechnet den Uberein-
stimmungsgrad.

9. Anschlieflend iiberschreibt der Host MD und RT im Speicher.

10. Der Host iiberpriift, ob der Ubereinstimmungsgrad oberhalb
des Schwellwertes liegt und entscheidet damit, ob die Verifi-
kation erfolgreich war und 6ffnet im positiven Fall die Tiir.

Tabelle 3.7: Benutzer-Verifikations-Protokoll fiir das Raum-Zutritts-System

Kommunikations-Protokoll
2. SMC — Host : S
3. SMC «— Host: RNDY||Rs(H,)||H,
4. SMC — Host: Rs(Sp) IS, Ss(Hp[RN DS]|| RN DH)
5. SMC «— Host:  H,(S,[RNDS)|RNDH)
7. SMC — Host: RND?3(RT)
9. Host+— FPS: MD
13. Host — Ausgabe : Ja/Nein

Tabelle 3.8: Benutzer-Verifikations-Protokoll aus Tabelle 3.7 als reines
Kommunikations-Protokoll



42 KAPITEL 3. PROTOKOLL FUR TOC-SYSTEME

Folgerung

In diesem Kapitel wurden Sicherheitsziele fiir TOC-Systeme definiert. Anschlie-
Bend wurden die Massnahmen angegeben, durch welche die Sicherheitsziele er-
reicht werden und fiir zwei spezielle TOC-Systeme jeweils ein Authentifikations-
Protokoll erstellt.

Was zu analysieren bleibt ist, ob die Protokolle die Sicherheitsziele wirklich er-
reichen. Dazu wird im néchsten Kapitel eine informelle Analyse des PC-Login-
Protokolls durchgefiihrt.



Kapitel 4

Informeller Nachweis der
Sicherheitseigenschaften

Bevor im néchsten Kapitel formale Methoden fiir die Analyse der Korrektheit
und Sicherheit kryptographischer Protokolle eingefiihrt werden, wird in diesem
Abschnitt ein informeller Nachweis dieser Eigenschaften geliefert.

4.1 Voriiberlegung

1. Das PC-Login-Protokoll
Wie aus der Darstellung hervorgeht ist das PC-Login-Protokoll im Grunde
aus zwei Teilprotokollen zusammengesetzt.
Das Protokoll fiir die gegenseitige Authentifikation zwischen Smartcard und
Host ist stark an das entsprechende Protokoll der ISO/IEC [17] angelehnt,
welches als sicher und korrekt angesehen werden kann.
Die ’Scramble Function’ als Ubertragungs-Modus fiir den aktuellen Fin-
gerabdruck ist sicher solange die Funktion geheim ist. Die Korrektheit des
dazugehorigen Protokolls ist leicht ersichtlich, da es nur aus zwei Berech-
nungen und zwei Ubertragungen besteht.
Zu zeigen bleibt, dass weder die Uberginge zwischen den Teilprotokollen
noch das Ende des Protokolls die Sicherheit und Korrektheit des Protokolls
verdndern.

(a) Zwischen den beiden Teilprotokollen passiert folgendes:

e In Schritt 4 des Benutzer- Verifikations-Protokolls verschliisselt die
Smartcard ihr Referenztemplate RT mit dem vereinbarten sym-
metrischen Schliissel RN DS zu D und schickt dieses an den Host.

e in Schritt 5 desselben Protokolls entschliisselt der Host D zu RT.

Die Sicherheit dieser Aktionen hingt von der Qualitéit des gewihlten
symmetrischen Verschliisselungsverfahrens ab und von der Qualiét der

43
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von der Smartcard erzeugten und als Schliissel verwendeten Zufalls-
zahl RND?.

Das verwendete symmetrische Verschliisselungsverfahren muss sich zu-
dem auf einer Smartcard realisieren lassen, genauso wie die Generie-
rung der Zufallszahl. Sichere symmetrische Verschliisselungsverfahren
sind z.B. Triple-DES oder AES [19]. Dass die Generierung von Zufalls-
zahlen auf Smartcards moglich ist zeigt [20].

(b) Am Ende des Benutzer-Verifikations-Protokolls befindet sich:

e In Schritt 7 der Vergleich von Referenz- und aktuellem Template.
e In Schritt 8 das Uberschreiben der Daten.
e In Schritt 9 die Ausgabe des Ergebnisses des Matching-Algorithmus.

Der Matching-Algorithmus hat keine Auswirkung auf die Sicherheit
des Protokolls.

Durch das Uberschreiben der Daten vor der Ausgabe des Ergebnisses
des Matching-Algorithmus wird verhindert, dass ein potenzieller An-
greifer das System nach Ausgabe des Ergebnisses, aber vor Léschung
der Vergleichsdaten zum Absturz bringt und so in den Besitz eines
passenden (Template,Referenztemplate)-Paares kommt.

Die Ausgabe des Ergebnisses am Bildschirm dient lediglich dazu den
Benutzer zu informieren und hat somit ebenfalls auf die Sicherheit des
Protokolls keinen Einfluf.

2. Das Zutritts-System

Da in diesem Protokoll die Dateniibertragung in einer sicheren Umgebung
stattfindet ist keine Verschliisselung nétig. Damit entfallen hier die Sicher-
heitstiberlegungen aus 1(a).

Die unter 1(b) betrachteten Schritte sind jedoch auch in diesem Protokoll
vorhanden, sodass sich die Sicherheitsiiberlegungen iibertragen lassen.
Wie das PC-Login-Protokoll, so enthilt auch das Protokoll des Zutritts-
Systems das Teilprotokoll zur gegenseitigen Authentifikation zwischen Smart-
card und Host-System. Jedoch fehlt die ’Scramble Function’, weil, wie oben
erwahnt, die Verbindungen der Einheiten und damit die Dateniibertrag-
ungen durch bauliche Massnahmen geschiitzt sind.

Da bei den Schritten, die in diesem Protokoll anstelle der ’Scramble Functi-
on’ stehen lediglich Daten im Klartext innerhalb einer sicheren Umgebung
iibertragen werden, muss die Protokoll-Sicherheit nicht weiter betrachtet
werden.

Trotz dieser Uberlegungen soll das PC-Login-Protokoll im Folgenden noch einmal,
an Hand der Vorschlige von Abadi und Needham fiir den Entwurf korrekter
kryptographischer Protokolle [21], analysiert werden.
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4.2 Ansatz von Abadi und Needham

Als Grundlage wird die Arbeit Prudent Engineering Practice for Cryptographic
Protocols von Abadi und Needham [21] verwendet. Darin geben die Autoren
Hinweise fiir die ’fehlerfreie Entwicklung kryptographischer Protokolle’ und zei-
gen bekannte Fehler aus existierenden Protokollen auf.

Fiir den Nachweis der Sicherheit und Korrektheit wird gezeigt, dass die in [21]
angegebenen Prinzipien von dem aufgestellten Protokoll erfiillt werden.

Dazu werden nun die in der Arbeit aufgestellten Prinzipien genannt und anschlie-
fend argumentiert, warum das erstellte Protokoll diese beachtet.

4.2.1 Grundlagen

Abadi/Needham betrachten in [21] zuerst zwei Prinzipien als elementaren Vor-
aussetzungen, die ein Protokoll erfiillen muss um verstindlich zu sein, dadurch
Fehler zu vermeiden und damit Sicherheit zu gewéhrleisten.

Prinzip 1 (Explizite Kommunikation)
Jede Nachricht sollte sagen, was sie bedeutet: die Interpretation einer
Nachricht sollte nur von ihrem Inhalt abhingen. Es sollte mdglich sein
einen klaren deutschen Satz aufzuschreiben, der den Inhalt beschreibt

- auch wenn es einen passenden Formalismus gibt.

Die Erstellung der Protokolle in 3.2 erfolgte sprachlich und wurde anschlieflend
aus der sprachlichen Darstellung abgeleitet.

Prinzip 2 (Passende Aktion)
Die Bedingungen fiir eine Nachricht auf Grund derer eine Handlung
ausgefiihrt wird, sollten klar dargelegt werden. Dadurch kann jeder,
der den Entwurf auf Verwendbarkeit priift sehen. ob diese akzeptabel
sind oder nicht.
Bei der Erstellung des Protokolls wurden folgende Voraussetzungen festgelegt:
e physikalischer Aufbau des Systems.
e Art der Verschliisselung und Sicherheit der Schliissel.

e Eignung des Matching-Algorithmus.

e Fihigkeiten der einzelnen Einheiten bzgl. Verschliisselung.
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Bezogen auf die Nachrichten wurde in den Protokoll-Vorraussetzungen (siehe
Tabelle 3.3) explizit festgelegt iiber welche Schliissel die einzelnen Teilnehmer
verfiigen. Damit wird auch festgelegt unter welchen Bedingungen die Teilnehmer
die jeweiligen Nachrichten erstellen kénnen.

Fiir das Authentifikations-Protokoll gilt:

e In Schritt 1 schickt der Host (RN D" ||Z"| H,) an die Smartcard. Er kann
diese Nachricht nur erstellen sofern er Kenntnis iiber die in der Nachricht
enthaltenen Teilnachrichten hat. Diese Bedingung wird durch die Voraus-
setzungen in Tabelle 3.3 erfiillt bzw. durch die Fahigkeit des Hosts eine
Zufallszahl zu generieren.

e In Schritt 2 schickt die Smartcard (Z%]|S,||RN®) an den Host, wobei RN =
Ss;(H,(RND?%)||[RND¥||H). Die ersten beiden Teilnachrichten besitzt die
Smartcard durch die Voraussetzung. RN® kann sie generieren, sofern sie:

— S kennt. (Gilt durch die Voraussetzung.)

— RND? erstellen kann. (Wurde in 4.1.1.(a) bzw. [20] gezeigt.)

— H, kennt. (Dies setzt wiederum voraus, dass sie R, kennt, um Z¥ zu
entschliisseln und mit H, aus der vorigen Nachricht zu vergleichen.
Nach Voraussetzung kennt die Smartcard R,.)

— RND" Xennt. (Dieses wurde der Smartcard im vorigen Schritt ge-
schickt.)
Damit sind alle Bedingungen fiir die Nachricht in Schritt 2 gegeben.

e In Schritt 4 schickt der Host RN¥ an die Smartcard, wobei RN# =
H,(S,(RND%)||RND¥||S).
— Der Host kennt H, nach Voraussetzung.

— S, erhilt der Host auf diesselbe Weise wie die Smartcard H, im vorigen
Schritt.

— RND? erhilt der Host durch S,(RN®) = (H,(RND?%)||RND"||H)
und anschlieBend H,(H,(RND?%)) = RND*.

Damit sind auch alle Bedingungen fiir Schritt 4 gegeben.

Damit sind die Bedingungen fiir die Nachrichten im Authentifkations-Protokoll
betrachtet.
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Fiir das Scrambled-Data-Protokoll gilt:

e In Schritt 1 schickt der Host die Zufallszahl RN D an den Fingerprintscan-
ner. (Da er diese selber erzeugen kann ist die Bedingung fiir diese Nachricht
erfiillt.)

e In Schritt 3 schickt der Fingerprint-Scanner SD = SF(RND, M D) an den
Host. Voraussetzung dafiir ist, dass er

— die ’Scramble Function’ SF' ausfithren kann. (Wird vorausgesetzt.)
— MD kennt. (Erhélt er vom Benutzer.)
— RND kennt. (Erhélt er in Schritt 1 vom Host.)

Damit sind alle Bedingungen fiir das Scrambled-Data-Protokoll gegeben.

7Zu betrachten bleiben die Schritt 4 und Schritt 10 des Benutzer-Verifikations-
Protokolls:

e In Schritt 4 schickt die Smartcard D = RN DS(RT) an den Host. Voraus-
setzung fiir diese Nachricht ist, dass der Host und die Smartcard RN D® als
gemeinsamen Session-Key vereinbart haben. (Dies geschieht wihrend des
Authentifikations-Protokolls. RT kommt aus dem Speicher der Smartcard.)

e In Schritt 10 gibt der Host an die Umgebung eine Ja/Nein-Nachricht
aus. Diese generiert er an Hand des Matching-Algorithmus aus dem Ver-
gleich von M D und RT. (Kenntnis von M D erlangt er im Scrambled-Data-
Protokoll und Kenntnis von RT im obigen Schritt 4.)

Nun sind alle Nachrichten bzgl. ihrer Bedingungen untersucht und erldutert.

4.2.2 Benennung

Das folgende Prinzip beschiftigt sich damit wann bzw. warum die Nennung des
Adressaten in einer Nachricht sinnvoll ist.

Prinzip 3

Wenn die Identitéit eines Teilnehmers wesentlich fiir die Bedeutung
einer Nachricht ist, so ist es erforderlich den Namen des Teilnehmers
in der Nachricht explizit zu erwdhnen.

In den aufgestellten Protokollen ist der Host der einzige Teilnehmer, der mit
mehreren anderen Teilnehmern kommuniziert. Da jedoch weder die Smartcard
noch der Fingerprint-Scanner mit Nachrichten fiir den jeweils anderen 'umgehen’
konnen, ist es nicht notwendig den Adressaten der Nachricht beizufiigen, da die
Nachrichten eindeutig zugeordnet werden konnen.
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e Die gegenseitige Authentifikation findet nur zwischen Smartcard und Host-
System statt.

e Die verschliisselte Nachricht an das Host-System kommt von der Smartcard.
e Die 'Scramble Function’ betrifft nur Host-System und Fingerprint-Scanner.
Deshalb wurde auf die explizite Nennung des Adressaten in den Nachrichten

verzichtet.

4.2.3 Verschliisselung

In diesem Abschnitt werden die Prinzipien betrachtet, die die sinnvolle und durch-
dachte Verwendung von Verschliisselung und Signatur betreffen.

Prinzip 4 (Gebrauch von Verschliisselung)

Sei Dir klar dariiber, warum verschliisselt wird. Verschliisselung ist
nicht ganz billig. Im vorhinein sollte klar definiert werden warum ver-
schliisselt wird, sonst kann es zu Redundanz fiihren. Verschliisselung
ist kein Synonym fiir Geheimhaltung und unpassender Gebrauch kann
zu Fehlern fiihren.

Dabei weisen die Autoren auf die moglichen Griinde fiir Verschliisselung hin.
Verschliisselung kann verwendet werden, um

e die Vertraulichkeit einer Nachricht zu bewahren.
Nur der gewiinschte Empfinger der Nachricht kennt den Schliissel um den
Klartext wiederherzustellen.

e die Authentizitdt einer Nachricht zu garantieren.
Nur der wirkliche Absender der Nachricht kennt den Schlissel, der verwen-
det wurde um den Klartext zu verschlisseln.

e Teile einer Nachricht zusammenzubinden, genannt: Binding. (Bem: Dann
ist Signatur ausreichend.)
Die Aussage eines Bindings ist Protokoll-abhdingig.

e Zufallszahlen zu generieren.
Im betrachteten Protokoll tritt Verschliisselung auf bei:
1. der gegenseitigen Authentifikation zwischen Smartcard und Host-System.

2. der Ubertragung des Referenztemplates von der Smartcard zum Host-System.
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Zu l.:

e In Schritt 4 des Kommunikations-Protokolls fiir das PC-Login-System (sie-
he Tabelle 3.6) verschliisselt die Smartcard RN® = S,(H,(RN D%)||RN D)
und schickt dies zusammen mit Z° = R,(S,) und S, an das Host-System.
Sinn dieser Verschliisselung ist:

— Binden von H,(RND?®) an RNDX.

— Geheimhaltung von RN D? als spiterem Schliissel durch Verschliisse-
lung mit H,.

— Nachweis, dass die Nachricht von einer bekannten (giiltigen) Smart-
card stammt, durch Zuhilfenahme von Z° und S, (Authentizitét).

e Fiir die Verschliisselung durch das Host-System in Schritt 4 gilt dasselbe.
zu 2.

e in Schritt 7 des Kommunikations-Protokolls fiir das PC-Login-System ver-
schliisselt die Smartcard ihr Referenztemplate RT mit dem symmetrischen
Schliissel RNDS zu D = RND*®(RT).

Sinn dieser Verschliisselung ist:
— Geheimhaltung des Referenztemplates
Damit wurde gezeigt, dass alle Verschliisselungen sinnvoll und notwendig sind.

Prinzip 5 (Signieren verschliisselter Daten)

Wenn ein Teilnehmer Daten signiert, die bereits verschliisselt wurden,
so kann nicht abgeleitet werden, dass der Teilnehmer den Inhalt der
Nachricht kennt. Andererseits kann man sehr wohl ableiten, dass der
Teilnehmer, der die Nachricht signiert und dann zur Geheimhaltung
verschliisselt, den Inhalt der Nachricht kennt.

Wie man oben sieht muss dieses Prinzip beim vorliegenden Protokoll sehr genau
betrachtet werden, da genau dies getan wird:

Die Smartcard verschliisselt RN D® mit H, und signiert diese Daten
dann mit anderen Daten durch S, zu RN”.

Prinzip 5 sagt nun: Der Host kann, nachdem er RN® entschliisselt hat, nicht
sicher sein, dass die Smartcard RND® kennt. Was ist jedoch die Funktion von
RN D? in diesem Protokoll?

e Schliissel fiir die spitere Ubertragung des Referenztemplates an den Host.

Wire RN DS dem Sender der Nachricht nicht bekannt, verfiigt er also nicht iiber
das Schliisselpaar (Ss,S,), so kann er die Antwort RN des Host nicht ent-
schliisseln. Dadurch ist er dann auch nicht in der Lage D zu erstellen.

Damit spielt es an dieser Stelle fiir den Host keine Rolle, ob der Sender von RN®
Kenntnis von RN D?® hat.
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4.2.4 Piunktlichkeit (Zeitstempel, Sequenznummern und
andere Nonces)

Bei den folgenden Prinzipien wird darauf hingewiesen, dass es wichtig ist die
Rolle und Bedeutung von Nonces gut zu iiberdenken und zu iiberpriifen.

Prinzip 6 (Eigenschaften von Nonces)

Sei Dir klar dariiber, von welchen Eigenschaften von Nonces Du aus-
gehst. Was sich zur Sicherstellung der zeitlichen Reihenfolge eignet,
muss sich nicht zur Sicherstellung der Zusammengehdérigkeit eignen -
und unter Umstédnden wird Zusammengehdrigkeit besser durch andere
Mittel sichergestellt.

Diesem Prinzip liegt der Gedanke der Autoren zu Grunde, Nonces dazu zu ver-
wenden ein Protokoll gegen Replay-Attacken zu schiitzen. Es wird eine Nachricht
versendet, welche zu einer Antwort fiihrt, die nur mit der Kenntnis der ersten
erstellt werden konnte. Das Ziel ist es, zu garantieren, dass die zweite Nachricht
nach der ersten erstellt wurde und manchmal sie zusammen zu binden [21].
Genau dies passiert im Authentifikations-Protokoll bei der gegenseitigen Authen-
tifikation zwischen Smartcard und Host durch die Verwendung von RN D und
RND?®. RN¥ kann in Schritt 2 nur mit Kenntnis von RN D¥ aus Schritt 1 erstellt
werden. Und RN¥ in Schritt 4 nur mit Kenntnis von RN D?® aus Schritt 2.
Ebenso kénnen die Schritte 4 und 5 aus dem Benutzer-Verifikations-Protokoll fiir
das PC-Login-System erst nach gegenseitiger Kenntnis von RND® ausgefiihrt
werden.

Prinzip 7 (Frische)

Der Nutzen einer voraussagbaren Grofie (wie z.B. dem eines Zéhlers)
kann sich dazu eignen durch ein Challenge-Respond-Verfahren Neu-
heit zu garantieren. Aber wenn eine voraussagbare Grifle eine Wir-
kung hat, so sollte sichergestellt werden, dass ein Angreifer nicht in
der Lage ist, einen Challenge zu simulieren und spéter einen Response
einzuspielen.

Alle im PC-Login-Protokoll verwendeten Nonces sind Zufallszahlen, welche in
jedem Protokoll-Lauf frisch generiert werden und nur in diesem akzeptiert bzw.
verwendet.

Damit sind sie nicht voraussagbar.

Prinzip 8 (Zeitstempel)

Wenn Zeitstempel verwendet werden um Frische mit Bezug auf die
aktuelle Zeit zu garantieren, so muss der Unterschied zwischen den
lokalen Uhren auf verschiedenen Maschinen wesentlich geringer sein
als das erlaubte Alter einer Nachricht, die als giiltig betrachtet wird.
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Im Protokoll werden keinerlei Zeitstempel verwendet.

Prinzip 9 (Frische: Verwendung vs. Generierung)

Ein Schliissel, der vor kurzem verwendet wurde, z.B. um einen Nonce
zu verschliisseln, kann nun schon ziemlich alt sein und méglicherweise
kompromittiert. Kiirzliche Verwendung macht einen Schliissel nicht
besser als er sonst ist.

Dies ist eine Betrachtung, die vor allem symmetrische Schliissel betrifft. Deshalb
diskutieren die Autoren dieses Prinzip auch am Beispiel des Needham-Schroeder-
Protokolls [22] und der Frage nach der Frische des ausgetauschten symmetrischen
Kommunikationsschliissels K 45.

Im Benutzer-Verifikations-Protokoll fiir das PC-Login-System werden vor allem
asymmetrische Schliissel verwendet die fest sind und deren Frische deshalb nicht
zur Diskussion steht. Einziger symmetrischer Schliissel ist die Zufallszahl RN D?.
Nun stellt sich die Frage: Woher weifl das Host-System, dass RN D?® ein frischer
Schliissel ist? Oder: Wie kénnte ein Angriff aussehen, der eine nicht-frische RN D*
ausnutzt?

Die Smartcard generiert die Zufallszahl RN D® wihrend der gegenseitigen Au-
thentifikation mit dem Host-System. Deshalb miisste ein Angreifer, der sein eige-
nes Referenztemplate ins System einspielen will, die Smartcard dazu bringen eine
ihm bekannte Zufallszahl RN D® zu generieren. Nur dann ist er in der Lage sein
mit RN D verschliisseltes Referenztemplate einzuspielen. Dies kann auf Grund
der Sicherheitseigenschaften von Smartcards (siehe [9] und [10]) als nicht méglich
angesehen werden. Auflerdem wurde in Kapitel 3 gezeigt, dass das System Si-
cherheitsziel 5: (Keine direkte Einspielung von Daten) erfiillt. Dadurch
kann der Angreifer solch ein selbst erstelltes D nicht ins System einspielen.
Damit kann gesagt werden: Das Protokoll garantiert zwar nicht die Frische des
symmetrischen Schliissels RN D?, aber die Sicherheit des Protokolls wird da-
durch nicht beeintrichtigt. Es wird vorausgesetzt, dass die Smartcard bei jedem
Protokolllauf eine frische Zufallszahl RN D® generiert.

4.2.5 Erkennen von Nachrichten und Verschliisselungen
Prinzip 10

Wenn eine Verschliisselung verwendet wird, um die Bedeutung der
Nachricht zu zeigen, dann sollte es moglich sein zu sagen, welche Ver-
schliisselung verwendet wurde. Im allgemeinen Fall, in dem die Ver-
schliisselung protokoll-abhéingig ist, soll es mdglich sein abzuleiten,
dass die Nachricht zu diesem Protokoll, ja sogar zu einem bestimm-
ten Lauf dieses Protokolls gehért und Kenntnis iiber ihre Nummer im
Protokoll zu erlangen.
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Auch dieses Prinzip zielt wieder auf Aktionen mit symmetrischem Schliissel ab.
Als Beispiel wéhlen die Autoren wieder die letzten beiden Schritte des Needham-
Schroeder-Protokolls [22], in denen ein Teilnehmer den Challenge N, sendet und
Ny 4+ 1 als Response zuriickerhélt. Das Problem ist wie der Teilnehmer Challen-
ge und Response unterscheidet und damit ausschlieffen kann, dass ein Angreifer
einfach den Challenge abgefangen und zuriickgeschickt hat.

Im PC-Login-Protokoll gibt es kein Challenge-Response-Vorgang mit symmetri-
schem Schliissel.

RN D? dient lediglich zur Geheimhaltung des Referenztemplates bei der Ubertra-
gung. Auflerdem lésst sich jede Nachricht im Protokoll eindeutig einem Protokoll-
Schritt zuordnen. Deshalb betrifft Prinzip 10 dieses Protokoll nicht.

4.2.6 Glauben
Prinzip 11

Der Designer des Protokolls sollte wissen auf welche Glaubensbezie-
hungen sein Protokoll angewiesen ist und warum die Abhéngigkeiten
notwendig sind. Die Griinde warum bestimmte Glaubensbeziehungen
akzeptabel sind sollten explizit dargelegt werden.

Folgende Glaubensbeziehungen wurden vorausgesetzt:

e Sowohl die symmetrische (z.B. AES Triple-DES) als auch die asymmetri-
sche Verschliisselung (z.B. RSA) ist ausreichend sicher.
Dies kann auf Grund einer Vielzahl an Untersuchungen angenommen wer-
den.

e Die Smartcard wihlt in jedem Durchlauf eine frische Zufallszahl RN D* als
symmetrischen Schliissel.

e Das Protokoll erfiillt die in 3.1 aufgestellten Sicherheitsziele

e Die ’Scramble Function’ ist geheim und wird ausgetauscht, sobald sie kom-
promittiert wurde.

Folgerung

Die Argumente aus 3.2 und die in diesem Abschnitt angefiihrten Nachweise legen
die Vermutung nahe, dass das Protokoll sicher ist. Bewiesen ist dies jedoch nicht.
Um die Sicherheit und Korrektheit eines solchen Protokolls besser zu analysie-
ren ist es wiinschenswert formale Methoden zu verwenden. Aus diesem Grund
werden im nichsten Kapitel formale Methoden eingefiihrt und im letzten Kapitel
dann zwei Methoden, die sich fiir eine Analyse des Protokolls eignen, genauer
dargestellt.



Kapitel 5

Formale Methoden

Das ’Needham-Schroeder-Authentifikations-Protokoll’ [22] galt als ein sicheres
Authentifikations-Protokoll in verteilten Systemen. Im Zuge dessen wurden wei-
tere Protokolle, wie z.B. Kerberos [23], entwickelt und auch verwendet.

Es dauerte jedoch nicht allzulange bis ein Fehler in diesem Protokoll entdeckt
wurde [24], den Needham/Schroeder in einer neuen Version des Protokolls dann
behoben [25].

Die Erkenntnis, dass solch ein allgemein als sicher angenommenes Protokoll, einen
raffinierten Fehler enthalten kann, warf die Forderung nach formalen Methoden
fiir die Analyse von Authentifikations-Protokollen auf. Bis heute ist der Fehler
im "Needham-Schroeder-Protokoll’ [22] das meist gewéihlte Beispiel, um die Funk-
tionalitdt einer Analyse-Technik nachzuweisen, indem man zeigt, dass sie diesen
Fehler aufdeckt.

5.1 Analyse-Methoden

Meadows definiert in [26] Methodentypen fiir die Analyse von kryptographischen
Protokollen:

e Typ 1:

Modellieren und verifizieren des Protokolls an Hand von Spe-
zifikations-Sprachen und Verifikations-Werkzeugen, welche nicht
speziell fiir die Analyse kryptographischer Protokolle entwickelt
wurden.

e Typ 2:

Entwicklung von Experten-Systemen, die ein Protokoll-Designer
verwenden kann um verschiedene Szenarien zu entwerfen und un-
tersuchen.
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e Typ 3:

Modellieren der Anforderungen einer Protokoll-Familie an Hand
von Logiken, die fiir die Analyse von Wissen&Glauben entwickelt
wurden.

e Typ 4:

Entwickeln eines formalen Modells, welches auf den algebraischen
Termersetzungseigenschaften von kryptographischen Systemen be-
ruht.

Rubin/Honeyman geben in [27] eine Ubersicht iiber die jeweils géingigsten Me-
thoden aus den verschiedenen Typen. Sie merken auch an, dass die Methoden
des Typ 1 die am wenigsten beliebten sind, wogegen die Methoden des Typ 3 die
am meisten verbreiteten sind. In allen Féllen sind die Methoden unabhéingig von
den zugrunde liegenden kryptographischen Mechanismen.

In den folgenden Abschnitten werden die vier Methodentypen etwas genauer be-
schrieben.

5.1.1 Methodentyp 1

Die Methoden des Typ 1 modellieren und verifizieren das Protokoll an Hand von
Spezifikations-Sprachen und Verifikations-Werkzeugen, welche nicht speziell fiir
die Analyse kryptographischer Protokolle entwickelt wurden. Man versucht dabei
die Korrektheit des kryptographischen Protokolls auf dieselbe Weise zu zeigen,
wie die Korrektheit von Programmen. Das Problem dabei liegt darin, dass da-
durch die Korrektheit, aber nicht unbedingt die Sicherheit der Protokolle gezeigt
wird [28].

Um die Korrektheit eines kryptographischen Protokolls mit diesen Methoden
zeigen zu konnen, muss man das Protokoll zuerst in die jeweilige Spezifikation
iiberfiihren, um dann die Techniken anwenden zu kénnen. Dazu gibt es verschie-
dene Moglichkeiten. Sidhu schligt in [28] eine Spezifikations-Technik vor, in der
das Protokoll als ein gerichteter Graph angesehen wird. Varadharajan verwendet
dagegen in [29] LOTOS um Authentifikations-Protokolle zu spezifizieren. Kem-
merer versucht in [30] maschinen-gestiitzte Verifikationstechniken anzuwenden.
Dazu beschreibt er die Eigenschaften, die das Protokoll erfiillen soll als Zustands-
Invarianten. Die Theoreme, die bewiesen werden miissen, um zu zeigen, dass
das Protokoll die Invarianten erfiillt, sollen dann automatisch vom Verifikations-
System generiert werden.
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5.1.2 Methodentyp 2

Die Methoden des Typ 2 entwickeln Experten-Systeme, die ein Protokoll-Designer
verwenden kann, um verschiedene Szenarien zu entwerfen und untersuchen. Dabei
definieren diese Systeme einen unerwiinschten Zustand und iiberpriifen anschlie-
Bend, ob dieser Zustand vom Anfangszustand aus erreichbar ist.

Das Problem bei diesem Methodentyp ist, dass damit nur sichergestellt werden
kann, dass ein Protokoll verschiedene bekannte Fehler nicht enthélt, da diese als
unerwiinschte Zustinde definiert werden kénnen. Unbekannte Fehler findet man
mit diesem Methodentyp jedoch nicht.

Longley/Rigby zeigen in [31] auf, was Experten-Systeme bieten:

e eine neue Perspektive auf ein Authentifikations-System,
e eine Technik um Modelle zu bauen, die stindig verfeinert werden kénnen,

e eine Methode fiir die Interaktion zwischen dem Modell, welches eine bessere
Einsicht in die Operationen des Systems bietet,

e cin Modell das auf 'was, wenn’-Fragen antwortet und

e cine Methode um die Effektivitidt von vorgeschlagenen Systemmodifikatio-
nen zu testen.

Rubin/Honeyman [27] stellen fest, dass Experten-Systeme in Verbindung mit
anderen Analyse-Techniken, wie z.B. solchen des Typ 3 und 4, verwendet werden
kénnen, diese jedoch nie ersetzen werden kénnen.

Vertreter des Methodentyp 2 sind u.a.:
e das Longley-Rigby-Tool [31] (von Longley/Rigby)

e der Interrogator [33] (von Millen/Clark/Freedman)

5.1.3 Methodentyp 3

Die Methoden des Typ 3 modellieren die Anforderungen einer Protokoll-Familie
an Hand von Logiken, die fiir die Analyse von Wissen&Glauben entwickelt wur-
den. Die BAN-Logik [34] ist wohl die bekannteste der Methoden dieses Typs und
war der Ausloser fiir eine ausgiebige Erforschung dieses Methodentyps.

Andere Methoden dieses Typs sind

e die GNY-Logik von Gong/Needham/Yahalom [35] als eine Erweiterung der
BAN-Logik

e die CKT5-Logik von Bieber [36] und deren Erweiterung durch Snekkens
[37]
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e die Axiome bzgl. Vertrauen&Glauben von Rangan [38]

die Logik von Syverson [39]

die Logik von Kailar et. al [41] und

die Logik von Moser [42]
Gligor et al. beschreiben in [43] explizit den Horizont dieser Logiken:

Das primaére Ziel der Authentifikations-Logiken, ndmlich zu verifizie-
ren, ob ein Protokoll gegenseitige Authentifikation zwischen zwei Teil-
nehmern bietet und frische Schliissel von bekannter Qualitéit verteilt,
hilft den Bereich dieser Logiken sehr prézise einzuschrinken. Jede Ver-
wendung dieser Logiken jenseits dieses Punktes kann gefidhrlich sein
und sollte deshalb sehr genau gepriift werden.

5.1.4 Methodentyp 4

Die Methoden des Typ 4 entwickeln ein formales Modell, welches auf den alge-
braischen Termersetzungseigenschaften von kryptographischen Systemen beruht.
Diese Methoden schlieen die Analyse der Erreichbarkeit bestimmter System-
zustdnde ein, wodurch sie den Methoden des Typ 2 dhneln. Wahrend die Me-
thoden des Typ 2 von einem unsicheren Zustand ausgehen und zeigen, dass es
dorthin keinen Pfad gibt, versuchen die Methoden des Typ 4 jedoch zu zeigen,
dass ein unsicherer Zustand nicht erreicht werden kann.

Die ersten, die diese Methode verwendet haben waren Dolev/Yao [44]. Anschlie-
Bend wurde sie u.a. von Merritt [45], Syverson [39, 32] und Meadows [46, 47, 48,
26] weiterverfolgt.

Beispiele fiir Methoden dieses Typs sind

e das Modell nach Dolev und Yao [44],
e der NARROWER Algorithmus zur Protokoll-Analyse [46],
e die KPL-Logik nach Syverson [39, 40] und
e der NRL-Protocol-Analyser von Syverson und Meadows [32]
Der NRL-Protocol-Analyzer scheint auf den ersten Blick eigentlich zum Typ 2

zu gehoren, wird aber, da er auf dem Modell von Dolev&Yao basiert, dem Typ 4
zugeordnet.
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Folgerung

Die meisten der genannten Methoden wurden speziell fiir die Analyse eines be-
stimmten Protokolls entwickelt. Damit ist die Anwendung dieser Methoden auf
'neue’ Protokolle schwierig.

Das néchste Kapitel verwendet deshalb fiir die Analyse des PC-Login-Protokolls
Model — checking und argumentiert warum man dies als fiinften Methodentyp
ansehen kann.
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Kapitel 6

Model-checking

In diesem Abschnitt werden zwei formale Methoden auf ihre Verwendbarkeit fiir
den Beweis der Sicherheit des PC-Login-Protokolls untersucht. Beide Ansétze
betreiben Model-checking und beinhalten Tools, die die Analyse des Protokolls
automatisch ausfiihren.

Diese Tools arbeiten beide mit einer erschopfenden Suche auf dem Zustands-
raum. Dabei suchen sie nach einer Spur, die in einen unsicheren Zustand fiihrt.
Dadurch verfolgen sie eine Vorgehensweise, wie man sie von den Methoden des
Typ 4 kennt.

Model-checking beruht jedoch nicht auf algebraischen Termersetzungseigenschaf-
ten von kryptographischen Systemen. Auflerdem wurden die beiden Methoden
und Tools speziell fiir die Analyse kryptographischer Protokolle entwickelt. Des-
halb bietet es sich an Model-checking als einen fiinften formalen Methodentyp
zur Analyse kryptographischer Protokolle zu definieren.

6.1 Definition: Model-checking
H. Schlingloff definiert Model-checking in [49] folgendermassen:

Model-checking ist eine automatisierte Technik um Korrektheitseigen-
schaften von sicherheitskritischen reaktiven Systemen zu verifizieren.

Unter einem reaktiven System versteht er dabei ein System, das aus mehreren
Komponenten besteht die miteinander und mit der Systemumgebung interagieren
kénnen.

Um solch eine Verifikation auszufiihren bendtigt man:

e cine Modellsprache mit der man das System beschreiben kann,

e einen Spezifikationssprache mit der man die Eigenschaften formulieren kann
und
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e ein Folgerungs-Kalkiil um den Verifikationsprozess auszufiihren.

Laut [49] wird das System gewdhnlich als ein Zustands-Ubergangs-Graph mo-
delliert und die Eigenschaften mittels temporaler Logik formuliert. Anschliefend
wird eine effiziente Suche verwendet um zu priifen, ob der Zustands-Ubergangs-
Graph die temporalen Formeln erfiillt oder nicht.

6.2 Model-checking
(Clarke/Marrero/Jha)

Clarke/Marrero/Jha untersuchen in [50, 51| den Ansatz die Sicherheit von kyp-
tographischen Protokollen an Hand von Model-checking zu untersuchen.

6.2.1 Einfithrung

Der Model-checker, den dieser Ansatz verwendet, besteht aus zwei orthogonalen
Komponenten:

e ciner Zustands-Untersuchungs-Komponente und
e ciner Nachrichten-Ableitungs-Maschine

In der Zustands-Untersuchungs-Komponente wird jeder vertrauenswiirdige Teil-
nehmer durch eine Folge von Aktionen beschrieben, die er wiihrend eines Protokoll-
Laufes ausfiihrt. Er kann als eine Maschine mit endlich vielen Zustinden gesehen
werden. Da das Protokoll einer asynchronen Komposition der Zustandsautomaten
entspricht, stellt die 'Spur’ der ausgefiihrten Aktionen eine mégliche Ausfiithrung
des Protokolls durch die Teilnehmer dar. Um zu priifen, ob verschiedene Sicher-
heitseigenschaften verletzt werden, kann man nun eine erschopfende Suche auf
dem Zustandsraum der Komposition ausfiihren.

Die Nachrichten-Ableitungs-Maschine modelliert die erlaubten Aktionen des An-
greifers. Sie kann als ein einfacher natiirlicher Folgerungs-Theorem-Priifer zur Er-
stellung giiltiger Nachrichten gesehen werden [51]. Dabei werden die auf Grund
von bekannten Nachrichten ausfiihrbaren Aktionen durch eine Menge von Schlu$-
folgerungs-Regeln beschrieben. Da jede Aktion umkehrbar ist, enthélt sie sowohl
eine Einfiihrungs- als auch eine Eliminationsregel. Wie man in Tabelle 6.1 sieht
reduzieren Elimininationsregeln die Lénge einer Nachricht und Einfiihrungsre-
geln verldngern diese. Die Eigenschaft, dass jede Aktion sowohl Eliminiations-
als auch Einfiihrungsregeln enthilt, garantiert die Existenz einer 'normalisierten
Ableitung’. Bei einer 'normalisierten Ableitung’ stehen im Ableitungsbaum alle
Eliminationsregeln oberhalb der Einfiihrungsregeln. Es ldsst sich zeigen, dass es



6.2. MODEL-CHECKING 61

‘ Einfiihrungsregel ‘ ‘ Elimininationsregel
T m1 me .E mi-ma
mi-ma l mi1
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Tabelle 6.1: Einfithrungs- und Eliminationsregeln

zu jeder Ableitung eine solche ‘normalisierte Ableitung’ gibt und diese eine be-
schriinkte Liinge hat. (Der interessierte Leser findet den Beweis dieser Aussagen
in [51] (Kapitel 7) eine genauere Erlduterung.) Die Existenz einer 'normalisierten
Ableitung’ ermdglicht einen effizienten Algorithmus um zu entscheiden, ob eine
Nachricht giiltig ist oder nicht.

Der Angreifer kann eine Nachricht abfangen, umleiten und mittels Verschliisse-
lung, Entschliisselung, Konkatenation und Projektion neue Nachrichten erstellen.
Auflerdem kann er jede gesendete Nachricht abfangen und sie seiner Wissensmen-
ge hinzufiigen. Aus dieser Wissensmenge kann er dann versuchen neue Nachrich-
ten abzuleiten. Jede Nachricht, die er an einen vertrauenswiirdigen Teilnehmer
schickt, muss durch die Nachrichten-Ableitungs-Maschine erzeugt worden sein.
Die Trennung der Funktionalitéit fiihrt zu einem sehr intuitiven Berechungsmo-
dell. Zum einen muss, im Gegensatz zu Termersetzungs-Systemen, keine Menge
von Termersetzungs-Regeln erstellt werden, um zu modellieren, wie der Angreifer
andere Teilnehmer dazu bringen kann neue Nachrichten zu generieren. Zum ande-
ren miissen, im Gegensatz zu Methoden die lediglich auf der Suche im Zustands-
raum basieren, die Fihigkeiten des Angreifers nicht als Zustandsmaschine codiert
werden. Die Fahigkeiten des Angreifers werden direkt in den Model-checker selbst
integriert.

Durch das Vorhandensein einer Nachrichten-Ableitungs-Maschine muss man nicht
vorher festlegen welche Nachrichten bzw. welchen Nachrichtentyp das Modell an-
nimmt. Dem Angreifer ist es erlaubt, beim Versuch einen vertrauenswiirdigen
Teilnehmer zu tduschen, eine beliebige Nachricht zu erzeugen.

6.2.2 Modellansatz

Der Model-checker geht von einer 'perfekten Verschliisselung’ aus. Dies bedeutet
laut [51]:
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Um den Klartext aus einem chiffrierten Text zu erhalten, muss man den
Entschliisselungs-Schliissel kennen.

Das Kryptosystem enthéilt genug Redundanz, so dass man einen chiffrierten
Text nur durch Verschliisselung mit dem zugehérigen Schliissel erzeugen
kann. Dies impliziert, dass es keine Verschliisselungs-Kollisionen gibt. Wenn
zwei chiffrierte Texte gleich sind, dann miissen sie aus demselben Klartext
durch Verschliisselung mit demselben Schliissel entstanden sein.

Durch diese Annahme kann man die Sicherheitsuntersuchung auf das Protokoll
beschranken.

Das Modell ist intuitiv, da es die grundlegende Idee von Nachrichtenerzeugung
und Kommunikation einfingt.

Dies geschieht folgendermassen:

Jede Rolle im Protokoll wird durch eine Folge von einfachen Kommandos
wie SEND,RECEIVE und NEWSECRET beschrieben. Diese beschreiben
wie die Teilnehmer wihrend eines Protokoll-Laufes interagieren.

Die asynchrone Komposition der Aktions-Folgen der einzelnen Teilnehmer
liefert das Gesamt-Modell des Protokolls.

Der Angreifer ist ein unspezifizierter Teilnehmer. Dieser fingt jede Nach-
richt ab und schickt sie dann weiter bzw. leitet sie um. Der Angreifer kann
zudem Nachrichten verschicken, um vorzugeben ein vertrauter Teilnehmer
zu sein.

Ein Protokoll-Lauf besteht aus einigen aufeinanderfolgenden Aktionen von
einer Menge von Teilnehmern und dem Angreifer.

Die ’Spur’ ist die Folge von einem oder mehreren Protokoll-Liufen. Die
‘Spur’ wird analysiert um herauszufinden, ob die Sicherheit des Protokolls
kompromittiert wurde. D.h. ob der Angreifer irgendwann ein Geheimnis
gelernt hat oder ein Teilnehmer A glaubt einen Protokoll-Lauf mit Teilneh-
mer B beendet zu haben, wihrend Teilnehmer B nicht am Protokoll-Lauf
teilgenommen hat.

Im allgemeinen kann eine Menge von Sicherheits-Anforderungen an Hand
einer Logik spezifiziert werden und dann die ’Spur’ darauthin untersucht
werden, ob die Anforderungen verletzt werden.

6.2.3 Untersuchte Eigenschaften

Zwei Arten von Eigenschaften sollen untersucht werden:

Sicherheits-Figenschaften
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e Temporale Eigenschaften (Korrespondenz)

Fiir die Untersuchung der Sicherheits-Eigenschaften wird dem Model-Checker ei-
ne Menge von Termen gegeben, die der Angreifer nicht erfahren darf. Wéhrend
der Verifikation ist dann zu priifen, ob der Angreifer nicht an diese Geheimnisse
gelangt.

Die temporalen Eigenschaften fiihren zur Korrespondenz-Relation von Woo und
Lam [52]. Die Korrespondenz-Relation X < Y ist erfiillt, wenn auf jede X-Aktion
eine Y-Aktion folgt und es eine 1:1-Abbildung von X-Aktionen auf Y-Aktionen
gibt.

Um diese Eigenschaft zu priifen wird der globale Zustand um einen Z&hler erwei-
tert. Jede Korrespondenz-Eigenschaft X < Y bekommt einen eigenen Zihler,
welcher die Differenz der X- und Y-Aktionen festhélt. Wird dieser negativ (mehr
X- als Y-Aktionen), dann ist die Korrespondenz-Eigenschaft an dieser Stelle ver-
letzt. Wird er nie negativ, so gibt es immer eine 1:1-Abbildung von X- auf Y-
Aktionen.

6.2.4 Erstellung von Nachrichten

Die Nachrichten eines Protokoll-Laufs erhélt man durch Konkatenation und Ver-
schliisselung kleiner Teilnachrichten.

Die kleinsten Teilnachrichten nennt man ’atomare Nachrichten’. Davon gibt es
vier Arten:

e Schliissel werden dazu verwendet Nachrichten zu verschliisseln.

e Teilnehmer-Namen werden verwendet um auf die Teilnehmer eines Proto-
kolls zu verweisen.

e Nonces sind Zufallszahlen. Da sie zufillig erzeugt werden geht man davon
aus, dass eine Nachricht, die eine Nonce enthélt, erstellt wurde, nachdem
die Nonce erstellt wurde.

e Daten, welche keine Rolle dabei spielen wie das Protokoll funktioniert, aber
zwischen Teilnehmern iibertragen werden sollen.

Die Autoren definieren:

Sei A der Raum der atomaren Nachrichten. Dann ist die Menge aller Nachrich-
ten M iiber eine Menge von atomaren Nachrichten A folgendermassen induktiv
definiert:

e Seia € A, dann ist a € M
e Sei m; € M und my € M, dann gilt my - my € M

e Sei m € M und Schliissel k € A, dann ist {m}, € M
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Die folgenden Regeln geben an, wie eine neue Nachricht aus bereits bekannten
Nachrichten erzeugt werden kann. Dazu wird definiert wie eine Nachricht aus
einer initialen Menge von Information Z abgeleitet werden kann.

1. SeimeZ,dann gilt ZFm
2. Sei T+ my und Z F my, dann gilt Z - m; - my (Konkatenation)
3. Sei T  my - mg, dann gilt Z + my und Z + my (Projektion)

4. Sei Z + m und Z F k fiir einen Schliissel k, dann gilt Z F {m}; (Verschliisse-
lung)

5. Sei Z+ {m}; und Z+ k!, dann gilt Z - m (Entschliisselung)

Dabei definiert - die Ableitungsfunktion. Ob eine gegebene Nachricht abgeleitet
werden kann ist entscheidbar.
(Die Argumentation hierfiir 148t sich wieder in [51] Kapitel 7 nachlesen.)

6.2.5 Definition des Modells

Um das Modell nun formal zu definieren muss man beschreiben wie der globale
Gesamt-Zustand und die lokalen Zusténde der einzelnen Teilnehmer definiert sind
und wie die Aktionen die Zustande verdndern.

e Das Modell besteht aus asynchroner Komposition einer Menge von benann-
ten, kommunizerenden Prozessen, welche die vertrauenswiirdigen Teilneh-
mer und den Angreifer modellieren.

e Der Zustand eines vertrauenswiirdigen Teilnehmers wird durch die Belegung
seiner lokalen Variablen und durch seinen Zihler definiert. Im Ausgangszu-
stand ist die Belegung der Variablen leer.

e Jeder Protokoll-Lauf eines vertrauenswiirdigen Teilnehmers wird als ei-
ner dieser Prozesse modelliert und durch die Folge von Aktionen, die er
ausfiihrt, beschrieben.

e Der Zustand des Angreifers wird durch die Menge, der ihm bekannten Nach-
richten festgelegt. Deshalb wird der Angreifer durch die Spur der empfange-
nen Nachrichten und die Verwendung der Nachrichten-Ableitungs-Maschine
modelliert. Die Nachrichten-Ableitungs-Maschine beschreibt wie der An-
greifer neue Nachrichten erzeugen kann.

Formal wird jeder Teilnehmer als ein Triple < N, p, B > definiert, mit:

o N € names ist ein Teilnehmername.
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e p ist ein Prozess, der als Sequenz von auszufiihrenden Aktionen gegeben
ist.

e B:wvars(N) — M ist eine Menge von Belegungen fiir vars(V).
vars(N) ist dabei die Menge der Variablen, die Teilnehmer N verwendet.

Der Angreifer dagegen wird durch ein Paar < Z, I > modelliert, mit:
e 7/ € names ist der Name des Angreifers.

e | C M ist die Menge der Nachrichten, die dem Angreifer aus dem Grund-
zustand oder per Abhoren bekannt sind.

Der globale Zustand ist ein Triple < II, C, S >, mit:

e II ist das Produkt der verschiedenen Teilnehmer- und des Angreifer-Pro-
zesses.

e ( ist eine Menge von Zihlern, einer fiir jede Korrespondenz-Relation. Fiir
jede Relation X; — Y; gibt es einen Zahler C; € IN. Dessen Wert ist die
Differenz zwischen der Anzahl Y;- und der Anzahl X;-Prozesse, die bisher
aufgetreten sind.

e S C M ist die Menge von Nachrichten, die als geheim angesehen werden.
Diese Worte darf der Angreifer nicht erfahren. Dazu gehéren z.B. die pri-
vaten Schliissel der anderen Teilnehmer.

Jeder Teilnehmer kann zwei Arten von Aktionen ausfiihren:
e interne Aktionen und
o Kommunikations-Aktionen

Interne Aktionen werden asynchron ausgefiihrt und jeder Teilnehmer darf in-
terne Aktionen ausfithren. Man definiert eine Ubergangs-Relation — zwischen
Teilnehmern:

A —- B & Teilnehmer A kann eine Aktion ausfiihren

und zu einem Teilnehmer werden, der sich wie B verhilt.

Kommunikations- Aktionen bestehen aus Sende- und Empfangs-Aktionen. Sie kon-
nen als synchrone Aktion zwischen dem Angreifer und dem Teilnehmer, der sie
ausfiihrt, gesehen werden. Eine Empfangs-Aktion kann als Nachricht vom An-
greifer an den Teilnehmer gesehen werden. Sie kann die Belegungen des vertrau-
enswiirdigen Teilnehmers vergréflern. Eine Sende-Aktion kann als Nachricht vom
Teilnehmer an den Angreifer gesehen werden und kann so das Wissen des An-
greifers vergrofern.

Damit passiert bei einer Sende-Aktion folgendes:
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e der Angreifer speichert die neue Nachricht in seinem lokalen Speicher.
e Der Teilnehmer fiihrt folgenden Ubergang aus:
< A,SEND(s—msg).¢,Bs > — < A,¢',Bs >

Soll nun eine Empfangs-Aktion ausgefiihrt werden, muss die Nachricht des An-
greifers mit der empfangenen Nachricht iibereinstimmen. Eine Nachricht s —
msg € T eines Angreifers stimmt mit einer Nachricht » — msg eines Teilnehmers
B =< B, q, B > iiberein, wenn es eine Ersetzungsfunktion op : vars(B) - M
gibt, die Bg (Bp C o) erweitert, so dass s — msg = og(r — msg). Stimmen die
Nachrichten iiberein, so kann folgender Ubergang ausgefiihrt werden:

< B,RECEIVE(r —msg).q,Bg > — < B,¢, 0% >

Dabei ist o' die kleinste Ersetzungsfunktion, die die obigen Bedingungen erfiillt.
Interne Aktionen werden meist verwendet um neue Informationen zu erzeugen.
So erzeugt NEW SECRET eine Nonce oder einen Sitzungs-Schliissel und belegt
mit ihm eine Variable. Diese neue Belegung wird zur Menge der Belegungen des
Teilnehmers hinzugefiigt:

<A, NEWSECRET (var).p/,B> — < A,p',B" >

Dabei gilt B’ = Blvar < wal], falls val ein Wert ist der bei der Aktion neu
generiert wird.

Desweiteren gibt es die Aktionen BEGINIT, ENDINIT, BEGRESPOND
und ENDRESPOND. Diese verindern den Zustand eines Teilnehmers nicht
und markieren nur den Beginn bzw. das Ende seiner Teilnahme am Protokoll.
Sie dienen dazu die Korrespondenz-Relationen, wie z.B. A ENDINIT(B) —
B.BEGRESPOND(A), zu iiberpriifen. Ist die Relation erfiillt, so weifl man,
dass wenn A das Protokoll beendet, B am Protokoll mit A teilgenommen hat.
Die Aktionen, die ein Teilnehmer ausfiihren kann sind durch die Folge von Ak-
tionen p beschriankt, die seine Rolle im Protokoll reprisentieren. Der Angreifer
dagegen ist unbeschrinkt und kann jede Aktion zu jeder Zeit ausfithren, wobei
er nur solche Nachrichten verschicken kann, die er aus seinem Wissen ableiten
kann. Um den Zustandraum endlich zu halten, legt man 0.B.d.A. fest, dass der
Angreifer nur endlich oft NEW SECRET ausfiihren darf. Die Autoren von [51]
argumentieren, dass dies keine Beschrinkung ist, da in allen untersuchten Pro-
tokolle keiner der Teilnehmer einen Nonce oder Schliissel auf Frische priift und
deshalb der Angreifer nie eine NEW SECRET-Aktion ausfiihrt.

6.2.6 Such-Algorithmus

Interessant sind alle in einem Protokoll moglichen Spuren. Alles im Modell ist
endlich, bis auf die Menge der vom Angreifer erzeugbaren Nachrichten. Wenn
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man zeigen kann, dass der Angreifer nie eine unendliche Menge von Nachrichten
erzeugt, dann ist das gesamte Modell endlich. Damit kann man eine Tiefensuche
ausfithren um alle méglichen Spuren des Modells und damit die Verletzung der
Sicherheits-Eigenschaften zu priifen.

Die Menge der vom Angreifer erzeugten Nachrichten ist endlich, da die Menge
der Nachrichten nur eine Rolle spielt, wenn gepriift werden muss, ob sich aus dem
Wissen des Angreifers:

e ein Geheimnis oder
e cine Nachricht auf die ein vertrauenswiirdiger Teilnehmer wartet

ableiten l48t.

Im ersten Fall hat man eine endliche Menge von Nachrichten zu priifen. Dies ist
entscheidbar (siehe [51] Kapitel 7).

Der zweite Fall schlieBt das Priifen der Ubereinstimmung mit einem Muster ein.
Im Normalfall ist das Muster restriktiv genug, um die Ableitung auf eine end-
liche Anzahl von Ubereinstimmungen zu beschrinken (da es nur eine endliche
Anzahl atomarer Nachrichten gibt). Dies muss nicht immer der Fall sein. Daher
beschrinken die Autoren von [51] die Liange der Ableitungen, die verwendet wer-
den kénnen um Nachrichten zu finden, welche mit einer Variable, wihrend eines
Matching-Prozesses iibereinstimmen. Die Autoren weisen weiter darauf hin, dass
sie in der Praxis bisher mit einer Ableitungsléinge von 1 ausgekommen sind.
Somit ist die Menge der Nachrichten endlich und damit auch der Zustandsraum
und man kann eine Tiefensuche verwenden, um eine erschopfende Suche aus-
zufiihren.

6.2.7 Informations-Algorithmen

Da es einen effizienten Algorithmus fiir Z - m gibt kann man zwei Algorithmen
angeben, die folgende Fragen beantworten:

1. Wie wird die Menge der bekannten Informationen des Angreifers erweitert,
wenn dieser eine neue Nachricht lernt?

2. Wie wird nach einer Ableitung fiir m aus Z* gesucht, die nur Einfiihrungs-
Regeln verwendet? (Z* ist der Abschlufi der Anfangsmenge der Annahmen
7 unter allen Eliminationsregeln)

Folgender Algorithmus beantwortet die 1.Frage:
funct add(Z, m)

foreach 7 € 7 do
ifi={z}, Am=y!
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then 7 := add(Z, x)
ifycZthenZ:=7—ifi

od

ifme A

then return Z U {m}
elseif m =z -y

then return add(add(Z,z),y)
elseif m = {z}, Ayt eT

then ifyeZ?

then return add(Z, z)
else return add(Z U {m}, )

fi
else
return Z U {m}
fi
Jede neue Nachricht die der Angreifer erhélt, wird zu der Menge der Nachrichten

die er bereits hat hinzugefiigt. Die Menge wird anschliessend unter den Elimina-
tionsregeln abgeschlossen und ‘redundante’ Nachrichten werden entfernt.

Die Suche nach der Ableitung von m aus Z* schliefit die Priifung m € Z* ein.
Wenn diese fehlschligt, dann wird rekursiv nach den Komponenten von m ge-
sucht.

Der néchste Algorithmus realisiert dies:

funct in(Z, m)

ifmeZ

then return true
elseif m=ux-y

then return in(Z,z) Ain(Z,y)
elseif m = {r},

then return in(Z,z) Ain(Z,y)
else

return false
fi

Damit ist nun der Model-Checker ausreichend beschrieben und der Blick kann
wieder auf das zu untersuchende Protokoll gerichtet werden.
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6.2.8 Umsetzung des PC-Login-Protokolls (Marrero)

Nun soll das in Tabelle 3.5 dargestellte Benutzer-Verifikations-Protokoll fiir den
PC-Login fiir den Model-checker spezifiziert werden.
Das Kommunikations-Protokoll ist (siehe auch Tabelle 3.6):

1. SMC — Host: S

2. SMC +— Host:  RNDY|R,(H,)|H,

3. SMC —s Host:  Ry(S,)||S,||Ss(H,[RN DS]|RNDH)
4. SMC «— Host:  H,(S,[RNDS]|RNDH)

5. SMC — Host : RND?%(RT)

6. Host — FPS: RND

7. Host<+— FPS: SF(RND,MD)

8. Host — Ausgabe : Ja/Nein
In der folgenden Spezifikation werden die Teilnehmer folgendermassen abgekiirzt:
e Host = H
e Smartcard (SMC) = S
e Fingerprintscanner (FPS) = F

Das Protokoll kann in zwei Teile zerlegt werden.

Der erste Teil geht von Schritt 1.-5. Dabei ist die Smartcard der Initiator und der
Host der Antwortende. Der zweite Teil geht von Schritt 6.-8. und darin ist der
Host der Initiator und der Fingerprintscanner der Antwortende.

Spezifikation des Protokolls (Marrero)

Das Protokoll wird nacheinander fiir jeden Teilnehmer als eine Abfolge von ver-
sendeten und empfangenen Nachrichten spezifiziert.

Zur Erklarung der Umsetzung des Protokolls in die Spezifikationssprache soll
das Vorgehen fiir den Teilnehmer Smartcard erldutert werden. Diese nimmt am
obigen Kommunikations-Protokoll von Schritt 1 bis Schritt 5 teil. Kommentare
werden jeweils zwischen /* und */ angeben und nach der Spezifikation der ein-
zelnen Protokollschritte angegeben.

Eine Spezifikation des gesamten Kommunikations-Protokolls (ohne Kommentare)
findet sich in Anhang A.

Smartcard

[

(beginit  (*var* H))

/* ’beginit’ steht immer fiir den Beginn einer Kommunikation. **var* H’
steht fiir einen Teilnehmer, den die Smartcard fiir H halt. */
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(send  (*var* H)

(S)
/* Protokollschritt 1: Die Smartcard S schickt an den Teilnehmer H die
Nachricht S. */

(receive  (*var* H)
(concat (*var* RNDH)
(encrypt (privkey R)(pubkey (*var* H)))
(pubkey (*var* H))))

/* Protokollschritt 2: Die Smartcard S erhilt von dem Teilnehmer H eine
Nachricht bestehend aus:

1. einer Zufallszahl RN DY

2. dem offentlichen Schliissel von Teilnehmer H verschliisselt mit dem
geheimen Schliissel des Root R.

3. dem o6ffentlichen Schliissel von Teilnehmer H.

‘concat’ steht fiir die Konkatentation von Nachrichten.
Schliissel werden folgendermassen aufgebaut:

(Art_des_Schliissels Besitzer_des_Schliissels)

‘encrypt’ steht fiir die Verschliisselung. Dabei steht der Schliissel an erster
Stelle, die zu verschliisselnde Nachricht an zweiter. */

® (newsecret (*var* RNDY))

/* Interner Schritt, in dem die Smartcard S die Zufallszahl RN D¥ erzeugt.
Da diese geheim bleiben soll, wird sie als 'newsecret’ spezifiziert. */

(send  (*var* H)
(concat (encrypt (privkey R)(pubkey S))
° (pubkey S)
(encrypt (privkey S)(concat (encrypt (pubkey(*var* H))(*var* RNDS)
(*var* RNDH)))))

/* Protokollschritt 3: Die Smartcard S schickt dem Teilnehmer H eine Nach-
richt bestehend aus:

1. dem &ffentlichen Schliissel von Smartcard S verschliisselt mit dem ge-
heimen Schliissel des Root R.

2. dem offentlichen Schliissel von Smartcard S.

3. — Der Zufallszahl RN D? verschliisselt mit dem 6ffentlichen Schliissel
des Teilnehmer H und
— der Zufallszahl RN DY

Und diese Daten gemeinsam verschliisselt mit dem geheimen Schliissel
der Smartcard S.

*/
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(receive  (*var* H)
o (encrypt (privkey (*var* H))(concat (encrypt (pubkey S)(*var* RNDS))
(*var* RNDH)))))

/* Protokollschritt 4: Die Smartcard S empfingt vom Teilnehmer H eine
Nachricht bestehend aus:

— Der Zufallszahl RN D? verschliisselt mit dem 6ffentlichen Schliissel der
Smartcard S und

— der Zufallszahl RNDH.

Und diese Daten werden gemeinsam mit dem geheimen Schliissel des Teil-
nehmer H verschliisselt. */

® (newsecret (*var* RT))

/* Interner Schritt: Die Smartcard S liest den Fingerabdruck RT aus ihrem
Speicher. Dieser soll geheim bleiben. */
(send  (*var* H)
(encrypt (*secret® RN DS)(*var* RT)))
/* Protokollschritt 5: Die Smartcard S verschliisselt den Fingerabdruck RT
mit RN D% als Schliissel und schickt diese Nachricht an den Teilnehmer H.

*/

® (endinit (*var* H))

Die Smartcard beendet die Kommunikation mit Teilnehmer H durch ’endi-
nit’.

o |

Auf dieselbe Art wie bei der Smartcard gezeigt, lassen sich auch der Host und
der Fingerprintscanner anhand ihrer Kommunikation spezifizieren.
Die konkrete Umsetzung findet sich in Anhang A.

Der Angreifer wird auf andere Weise spezifiziert und wird deshalb nun kurz
erlautert.

Lokaler Speicher des Angreifer zu Beginn
(S H F *Angreifer* (pubkey S) (pubkey H) (pubkey *Angreifer*) (privkey * Angreifer*))

Der Angreifer wird durch sein Anfangswissen spezifiziert. Deshalb definiert man
nur seinen lokalen Speicher zu Beginn des Protokolls.

Nach Definition kennt der Angreifer zu Beginn alle Namen der Teilnehmer, deren
Offentliche Schliissel und sein eigenes Schliisselpaar.

Im Laufe des Protokolls wird der lokale Speicher des Angreifers dann durch all
das Wissen aufgefiillt, das er aus den abgefangenen Nachrichten ableiten kann.
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6.3 Asynchrone Produktautomaten
(Giirgens/Ochsenschliger /Rudolph)

In kryptographische Protokolle als ein System von Protokollagenten mittels asyn-
chroner Produktautomaten (APA) [53] unterteilen die Autoren den Zustand eines
Teilnehmers (Agenten) in mehrere Komponenten. Diese Komponenten beschrei-
ben jeweils welche Schliissel der Teilnehmer kennt, wie seine Sicht auf das Proto-
koll ist und welche Ziele durch das Protokoll erreicht werden sollen. Die Kommu-
nikation wird durch das Hineinlegen und Wegnehmen von Nachrichten in bzw.
aus einer fiir alle Teilnehmer zuginglichen Komponente Network modelliert.
Bei ihrem Ansatz wird der Angreifer als ein weiterer Protokoll-Teilnehmer mo-
delliert, der Zugriff auf die Komponente Network hat. Dadurch kann er alle
verschickten Nachrichten lesen. Aufgrund der Informationen, die sich aus diesen
Nachrichten generieren lassen und aufgrund seines Anfangswissen kann er dann
neue Nachrichten erzeugen und in Network ablegen.

Fiir die Analyse und Verifikation verwenden die Autoren als Werkzeug das Simple-
Homomorphism-Verification-Tool (SHVT) [55], welches die Verletzung von Si-
cherheitszielen automatisch mittels Erreichbarkeitsanalyse findet.

6.3.1 Formale Definition eines APA

Man kann einen APA als Menge elementarer Automaten betrachten. Die einzel-
nen Zustandskomponenten definieren den Zustand des APA. Das Kreuzprodukt
der zu den einzelnen Komponenten gehérenden Zustandsmengen liefert die Zu-
standsmenge des APA. Damit sind die Zustandsmengen der elementaren Automa-
ten eine Teilmenge des Kreuzprodukts einiger Zustandskomponenten des APA.
Die elementaren Automaten haben jeweils Zugriff auf einige der Zustandskom-
ponenten und kommunizieren dariiber, dass sie den Inhalt ihrer gemeinsamen
Komponenten verdndern.

Sei S die Indexmenge fiir die Zustandsmengen, £ die Indexmenge fiir die elemen-
taren Automaten und P(S) die Potenzmenge von S.

Fiir jeden elementaren Automaten EA, = (¢, Te, Ae) mit e € £ , sei
® ¢. sein Alphabet und
e A, C 7, X ¢ X T, S€iNE Zustands—Uberfﬁhrungs—Funktion, wobei
o T, C ®sen(e)(Zs) seine Zustandsmenge ist.

Die Zustandsmenge 7, eines elementaren Automaten ist die Teilmenge des Kreuz-
produkts aller benachbarten Zustandsmengen Zg,S € N(e). Deshalb sind die
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elementaren Automaten iiber die Zustandskomponenten Zs mit der Nachbarre-

lation verbunden.
Durch

L4 veeé‘ : N(@) #@
o §= UeegN(e)

wird festgelegt, dass jeder elementare Automat mindestens eine benachbarte Zu-
standskomponente hat und jede Zustandskomponente mit mindestens einem ele-
mentaren Automaten verbunden sein muss.

Dann ist ein APA A formal geschrieben
A =[(Z;)ses, (EAe)ece, N, 20]

mit

e N:&E—-P(S)

® % € ®ses(Zs)
d.h. er besteht aus

e ciner Familie von Zustandsmengen (Z)

e ciner Familie elementarer Automaten (EA,)

e ciner Nachbarschaftsrelation N und

e cinem Startzustand z;.

Ein Zustandsiibergang im APA entspricht einem Zustandsiibergang eines der ent-
haltenen Automaten. Damit wird das Verhalten eines APA durch alle méglichen
Folgen von solchen Zustandsiibergéngen reprisentiert.

6.3.2 Anwendung des APA auf das PC-Login-Protokoll

Die Struktur des zugehorigen APA sieht man in Abb.6.1.

Die Kreise stellen die Zustandskomponenten dar und die Rechtecke die elemen-
taren Automaten. Die Kanten geben an, auf welche Zustandskomponenten der
jeweilige elementare Automat Zugriff hat.

Der dargestellte APA hat die drei elementaren Automaten Smartcard (S), Host
(H) und Fingerprint-Scanner (F'). Die drei elementaren Automaten sind iiber
die Zustands-Komponente Network miteinander verbunden. In dieser werden
die Nachrichten abgelegt und abgeholt. Aulerdem hat jeder elementare Auto-
mat noch 4 private Zustandskomponenten State;, Symkey;, Asymkey; und Goal;
(1 € {S, H, F}) auf die niemand ausser dem jeweiligen elementaren Automaten
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selbst Zugriff hat.

State; fungiert als Speicher und enthilt zu Beginn des Protokolls die Namen und
jeweiligen Rollen der anderen Teilnehmer, sowie Informationen mit wem eine
Kommunikation gestartet bzw. auf welche Aufforderungen reagiert werden soll.
Symkey; enthilt die symmetrischen, Asymkey; die asymetrischen Schliissel des
Teilnehmer i. In Goal; werden im Laufe des Protokolls die (Sicherheits-)Ziele, die
das Protokoll erreichen soll, gespeichert. Diese werden als Formeln die erfiillt sein
miissen angegeben.

Stateg O\ /O State

Symkeysg O____ g Network F __—‘O Symkeysp
ASkaEYSQ/ \OhsymkeysF

GualS GuaIF

H

n

Statey S¥mM H Asymkeys,, naly

Abbildung 6.1: Darstellung des PC-Login-Protokolls als APA nach [53]

Nun muss man die Menge der Nachrichten (insbesondere die kryptographischen
Algorithmen und Schliissel), die Zustandsmengen fiir alle Komponenten und die
Zustands-Ubergangs-Relationen der elementaren Automaten genau beschreiben.
Desweiteren wird der Anfangszustand der globalen Zustandskomponenten festge-
legt. Network dient dazu, dass im spéteren Analyse-APA (siehe 6.2.4 und Abb
6.2) eine Network-Komponente in zwei Teile zerlegt werden kann: eine, aus der
der Angreifer liest und eine, in die er schreibt. Die weiteren globalen Zustands-
Komponenten dienen dazu neue Zufallszahlen, Schliissel oder Labels zu erzeugen.
Auf sie hat jeder Teilnehmer Zugriff.

Bei der Spezifikation wird im Folgenden zuerst der Protokoll-Schritt angegeben,
dann seine Umsetzung in der Spezifikation.
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Fiir den Aufbau der Spezifikation schligt [54] folgende Vorgehensweise vor:

1. Initialzustand der globalen Komponenten
Deklaration der Rollen
Initialzustand der Zustandskomponenten

2. Transitionsmuster zur Spezifikation der Protokollschritte

In [54] werden die Rollen mit Variablen als Namen definiert und als dritter Schritt
mit konkreten Agentennamen belegt. Da sich diese Arbeit jedoch auf die Analyse
des PC-Login-Protokolls beschrankt, werden in der folgenden Spezifikation die
Agenten schon bei der Rollendefinition mit ihren konkreten Namen belegt.

Die Transitionsmuster zur Spezifikation der Protokollschritte sind folgendermas-
sen aufgebaut:

e Angeben der auftretenden Variablen

e Test der Vorbedingungen, unter denen eine Transition stattfinden kann,
angezeigt durch '? und ' =

e Aktionen des Teilnehmers, welche sein kénnen:

— Lesen der Nachricht aus Network, angezeigt durch ' << Network'
— Zuweisungen, angezeigt durch ' :=’

— Generieren einer Zufallszahl, eines Schliissels oder Labels, angezeigt
durch ' << new_(nonce| key||label)'

— Speichern eines Tupels, angezeigt durch ' >> State)
— Speichern eines Sicherheitsziels, angezeigt durch '>> S_Goal’

— Abschicken einer neuen Nachricht, angezeigt durch ' >> Network’

6.3.3 Spezifikation des Protokolls (SHVT)
Die Spezifikation fiir das SHVT ist folgendermassen aufgebaut:

1. Die globalen Zustandskomponenten werden definiert.
Dazu gehort immer die Komponente Network:

def_state Network: net_elem_seq := ::, Network_send, Network_rec;

Ausserdem werden hier globale Komponenten definiert die z.B. neue Schliis-
sel liefern:

def_state new_key: Nonce_seq := [111,222,333,444,555|;
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2. Die Teilnehmer und ihre Rollen werden festgelegt.
Dabei werden die Rollen als Kommentar hinter der Definition des Teil-
nehmers angegeben. z.B.:

def_role S; /* Initator des ersten Protokoll-Teils */
def_role H; /* Reagierender des ersten Protokoll-Teils; Initator des zweiten Protokoll-Teils

*/

3. Das Ausgangswissen der einzelnen Teilnehmer wird festgelegt.
Dieses besteht aus:

e dem lokalen Speicher.

z.B.:

def_state H State: Messages_seq :=

[S, agent’].[R, server'|['respond’, S].[Zertifikat, [crypt, (R, priv,1), [(H, pud’,1)]]];

Im lokalen Speicher stehen zum einen die dem Teilnehmer bekannten
weiteren Teilnehmer am Protokoll und deren Rolle, z.B. [, agent’. Zum
anderen stehen hier Zustinde wie z.B [respond’,s], was aussagt, dass
H auf eine Kommunikationsanfrage von S reagieren kann. Ausserdem
kénnen noch Zertifikate gespeichert werden;
7.B.[Zertifikat,[crypt,(R,priv,1),[(S,’pub’,1)]]].

den symmetrischen Schliisseln:

7.B. defstate H Symkeys: Symkeys_seq := (F, ’sym’, ((H,F), ’sym’, 1));

Diese Schliisseln sind folgendermassen aufgebaut:

(’Schliisselpartner’, Art des Schliissels, ((Schliissel), Schliisselart, na-
tiirliche Zahl)).

den asymmetrischen Schliisseln:

z.B. (H,’priv’,(H,,’priv’,1)).(H, pub’,(Hp,’pub’,1)).(R,’pub’,( Rp, pub’,1));

Diese sind @hnlich aufgebaut wie die symmetrischen Schliissel. Ledig-
lich steht nun anstelle des ’Schliisselpartners’ der Besitzer des Schliissels.

den Sicherheitszielen:

7.B. defstate H Goal: Goalssseq :=: :

Zu Beginn ist diese Komponente immer leer. Im Laufe des Protokolls
werden hierin die Sicherheitsziele gespeichert, die das Protokoll er-
reichen soll.

4. Die einzelnen Protokollschritt werden spezifiziert. Dies soll am Beispiel
des 3. Protokollschrittes erldutert werden. Ein Spezifikation des gesamten
Kommunikations-Protokolls aus Tabelle 3.6 ist in Anhang B angegeben.

*

Rs(Sp)||Ss(Hp[RN Ds]||[RN Dy ||Host) */

Protokoll-Schritt: S — H

def_trans_pattern S step_3 In Schritt 3 ist S der Sender.
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(X,H,M,Zert,Mlist,SS,SP,HP,HP1,RP,Keys,RND_H,RND_S)

Angeben aller in Schritt 3 verwendeten Varia-
blen

/ * X?Agents,
H?Agents,
M?Messages,

M list? Messages,
Rp?Keys,

SS?Keys,
SP?Keys,
HP?Keys,
HP1?Keys,
Keys?Nonce_seq,
RND_H?Nonce_seq,
RND_S?Sessionkeys * |

Zwischen /* und */ werden nun als Kom-
mentar die Rollen der Variablen im Protokoll-
schritt ndher erklirt.

(X,S,M.ist) << Network,

S liest aus Network eine Nachricht M_list von
einem Teilnehmer X.

[Zertifikat, Zert] 7 S_State,

Priift, ob das Zertifikat in der State-
Komponente von S enthalten ist.

(S, priv’,SS)?S_Asymkeys,
(S, pub', SP)?S_Asymkeys,
(R, pub/, RP)?S_Asymkeys,

Weitere Priifungen

RND_H := elem(1,M._list),

Der Variable RNDH wird das erste Element
aus M_list zugewiesen.

M := elem(2, M _list),

HP := elem(3, M _list),

H := elem(4, M list),

HP1 := elem(1, decrypt(RP, M)),

Weitere Zuweisungen

HP = HP1,

Der néchste Schritt wird nur ausgefiihrt wenn
diese Bedingung erfiillt ist

(H,pub’,HP) >> S_Asymkeys,

Der offentliche Schliissel von H wird in
der Menge der S bekannten asymmetrischen
Schliissel gespeichert.

/* IF HP == HP1
THEN (H,’pub’,HP) >> H_Asymkeys,
ELSE ABBRUCH */

Priifen, ob der Schliissel aus dem Zertifikat mit
dem iibermittelten Schliissel iibereinstimmt.

Keys << new_nonce,

Die globale Komponente new_nonce wird aus-
gelesen.

RND_S :=(’sessionkey’,’sym’,head(Keys)),

Das erste Element von Keys wird fiir einen Ses-
sionkey verwendet und dieser als RN DS ge-
speichert.
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tail(Keys) >> new_nonce,

Der Rest von Keys wird zuriick in new_nonce
geschrieben.

[H,RND_H] >> S_State,

RND¥ wird zusammen mit der Informati-
on, dass sie von H stammt in der State-
Komponente von S gespeichert.

[new_session_key, H, RN D_S] >> S_State,

Der Sessionkey RN DS, der mit H vereinbart
werden soll, wird in der State-Komponente ge-
speichert.

(S,H,[Zert,SP,crypt(SS,[crypt(HP,[RND_S]),RND_H])]) >>
Network;

S erzeugt eine Nachricht fiir H und legt die-
se in Network ab. Die Nachricht besteht aus
dem Zertifikat, dem Offentlichen Schliissel von
S und einem mit dem geheimen Schliissel von
S verschliisselten Nachrichtenteil.

Analyse des APA (ohne Angreifer) durch das SHVT

Abb 6.2 zeigt die Ausgabe des SHVT nach der Analyse des PC-Login-Protokolls.
Aussage dieser Mitteilung ist lediglich, dass die angefertige Protokoll-Spezifikation
keine syntaktischen Fehler enthilt. Eine Aussage iiber die Sicherheit des Proto-

kolls wird an dieser Stelle noch nicht getroffen.

Abb.6.3 zeigt den Ausschnitt des vom SHVT erzeugten Reachability Graph fiir

die ersten drei Protokoll-Schritte.

Dabei stellen M-1, M-2, M-3 die Zustinde nach bzw. vor den Schritten dar.

Das SHVT kann auch die zum Reachability Graph gehérenden Operationen aus-
geben. Diese sind fiir die ersten beiden Schritte im Folgenden dargestellt.

M-1
S_step_-1 M-2

Beschrieben wird der Zustand M-1 bevor
Schritt 1 des Protokolls ausgefiihrt wird, der
in Zustand M-2 fiihrt.

F_Asymkeys: 1<::>
F_State: 1< [H,agent].[respond, H| >
F_Symkeys: 1< (H, sym, ((H, F), sym, 1)) >

Beschreibt den Initialzustand des Teilnehmer
F (siehe 6.3.3)

Goals: 1<::>

Die Komponente Goals ist im Initialzustand
leer.

H_Asymkeys: 1< (H,priv, (H,priv,1)).(H, pub, (H, pub, 1)).
(R, pub, (R, pub, 1)) >

H_State: 1< [F,agent].[R, server].[S, agent].[Zertifikat,
[crypt, (R, priv, 1), [(H, pub, 1)]]].[respond, S].[start, F] >
H_Symkeys: 1< (F, sym, ((H, F), sym,1)) >

Beschreibt den Initialzustand des Teilnehmer
H (siehe 6.3.3)
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Abbildung 6.2: Screenshot der Ausgabe der SHVT nach der Analyse

Network: 1<::> Die Komponente Network ist im Initialzustand
leer.

R_-Asymkeys: 1< (R, priv, (R, priv,1)).(R, pub, (R, pub,1)) >
R_State: 1<::> Beschreibt den Initialzustand des Teilnehmers
R_Symkeys: 1<::> R (siehe 6.3.3)

S_Asymkeys: 1< (R, pub, (R, pub, 1)).(S, priv, (S, priv, 1)).
(SapUb7 (Sy pub, 1)) >

S_State: 1< [H, agent].[R, server].[Zertifikat, Beschreibt den Initialzustand des Teilnehmers
[erypt, (R, priv, 1), [(S, pub, 1)]]].[start, H] > S (siehe 6.3.3)

S_Symkeys: 1<::>
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S step 1

H_step 2

S step 3

Abbildung 6.3: Ausschnitt aus dem Reachability Graph der Analyse des APA
durch das SHVT

new_key: 1< [111,222, 333, 444,555] > Initialzustand der Komponente new_key ist ei-
ne Liste von Schliisseln

new_label: 1< [1234, 1234] > Initialzustand der Komponente new_label ist
eine Liste von Zahlen

new_nonce: 1< [13,17,19,23] > Initialzustand der Komponente new_nonce ist

eine Liste von Zahlen

M-1 S_step-1
M-2 Beschrieben wird der Zustand M-2 nachdem
H_step_2 M-3 Schritt 1 ausgefithrt wurde und bevor Schritt

2 ausgefiihrt wird, der in Zustand M-3 fiihrt.
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F_Asymkeys: 1<::>
F_State: 1< [H,agent].[respond, H] > Da Teilnehmer F an den ersten Schritten des
F_Symkeys: 1< (H, sym, ((H, F), sym, 1)) > Protokolls nicht beteiligt ist &ndert sich dessen
Zustand nicht.

Goals: 1<::> Die Sicherheitsziele die das Protokoll erfiillen
soll, sind an dieser Stelle noch nicht definiert.

H_Asymkeys: 1< (H, priv, (H, priv,1)).(H, pub, (H,pub, 1)).
(R, pub, (R, pub, 1)) >

H_State: 1< [F,agent].[R, server].[S,agent].[Zertifikat, Teilnehmer H hat zu diesem Zeitpunkt noch
[erypt, (R, priv, 1), [(H, pub, 1)]]].[respond, S].[start, F] > nicht am Protokoll teilgenommen, deshalb ist
H_Symkeys: 1< (F, sym, ((H, F), sym,1)) > sein Zustand unverédndert.

Network: 1< (S, H,[S]) > Teilnehmer S hat in Schritt 1 fiir Teilnehmer

H die Nachricht [S] in Network abgelegt.

R_Asymkeys: 1< (R, priv, (R, priv,1)).(R, pub, (R, pub,1)) >
R_State: 1<::> Teilnehmer R nimmt nie am Protokoll teil und
R_Symkeys: 1<::> liefert nur das benétigte Root-Schliisselpaar.
Deshalb verdndert sich der Zustand des Teil-
nehmers R nie.

S_Asymkeys: 1< (R, pub, (R, pub, 1)).(S, priv, (S, priv, 1)).
(SapUba (S, pub, 1)) >

S_State: 1< [H, agent].[R, server].[Zerti fikat, [crypt, Teilnehmer S hat einen Protokolllauf mit Teil-
(R, priv, 1), [(S, pub, 1)]]] > nehmer H gestartet, deswegen hat er [start,H]
S_Symkeys: 1<::> aus seiner Zustandsmenge gel6scht.

new_key: 1< [111,222, 333, 444, 555] >
new_label: 1< [1234,1234] > Aus keiner dieser globalen Komponenten wur-
new_nonce: 1< [13,17,19,23] > de bisher etwas gelesen. Thr Zustand hat sich
damit nicht gedndert.

Auf diese Weise gibt das SHV'T alle Zusténde an, die bei einem Protokolldurch-
lauf erreicht werden. Eine vollstindige Abfolge aller durchlaufen Zustinde findet
sich in Anhang B.2. Ein Vergleich dieser Abfolge mit dem urspriinglichen Proto-
koll kann dazu verwendet werden sicher zu stellen, dass die Spezifikation richtig
angefertigt wurde.

6.3.4 Erweiterung zum Analyse-APA

Nun ist das Protokoll als solches spezifiziert. Um es aber nun bzgl. seiner Sicher-
heit zu analysieren muss man diesen 'Protokoll-APA’ nun zu einem Analyse-APA
erweitern. Dieser ist in Abb.6.4 dargestellt. Dazu wird ein Angreifer A mit sei-
nen zugehorigen Zustandskomponenten als elementarer Automat spezifiziert und
zum APA hinzugefiigt. Statt Goal verfiigt der Angreifer {iber eine Zustands-
Komponente Sent, welche verhindern soll, dass eine Nachricht zweimal abge-
schickt wird. Der Angreifer hat ebenfalls Zugriff auf die Network-Komponente.
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Abbildung 6.4: Darstellung des Analyse-APA fiir das PC-Login-Protokoll

Er kann aus ihr jedes Tupel entfernen, auch wenn er nicht der Adressat ist. Aus
diesen Nachrichten kann er dann, zusammen mit seinem aktuellen Wissen, ver-
suchen neues Wissen zu generieren. Zudem kann der Angreifer anschliefend dem
eigentlichen Adressaten der entnommenen Nachricht eine eigene Nachricht zu-
kommen lassen.

Das Wissen des Angreifers 148t sich rekursiv definieren.

Der Angreifer kennt:

1. alle Daten, die im Anfangszustand in seinen Komponenten stehen.

2. alle Agenten, die als Absender oder Adressat von Nachrichten auftauchen,

die er aus Network entnommen hat (1. bzw. 2. Komponente der Tupels aus
Network).
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3. alle Nachrichten, die er gelesen hat (3. Komponente des Tupels aus Network).

4. alle atomare Nachrichten der von ihm gelesenen Nachrichten, wobei ver-
schliisselte Nachrichtenteile atomar sind.

0. alle Nachrichten, die er durch Konkatenation generieren kann.

6. jeden Klartext den er durch Anwendung von decrypt auf eine Nachricht
erzeugen kann, sofern er den passenden Schliissel kennt.

Zudem kann der Angreifer:

1. neue Nachrichten durch Anwenden von encrypt generieren, wobei als Schliissel
jede ihm bekannte Nachricht verwendet werden kann.

2. Zufallszahlen erzeugen.

Erst hier kommen nun die Goal-Komponenten ins Spiel. In ihnen sind die Si-
cherheitsbedingungen festgehalten, die erfiillt sein miissen. Die an das PC-Login-
Protokoll gestellten Sicherheitsanforderungen sind:

e Niemand ausser der Smartcard und dem Host kennt zu irgendeiner Zeit den
Sitzungsschliissel RN D%,
(VP € Agents\{S, H}: not_knows(P, RN D%)

e Niemand aufler der Smartcard und dem Host kennt zu irgendeiner Zeit das
Referenztemplate RT der Smartcard.
(VP € Agents\{S, H}: not_knows(P, RT)

Wenn man es streng nimmt kann man noch fordern:

e Niemand ausser dem Host und dem Fingerprint-Scanner kennt zu irgend-
einer Zeit das aufgenommen Template MD.
(VP € Agents\{H, F}: not_knows(P, M D)

Die 'Scramble Function’ ist nur sicher solange sie geheim ist. Auflerdem versenden
die meisten Fingerprint-Scanner ihre Daten im Klartext. Deshalb wird auf diese
Forderung verzichtet.

Nun kann die Analyse in Form einer Zustandsraumsuche auf den erreichbaren
Zusténden an Hand des SHV-Tools durchgefiihrt werden.

6.3.4.1 Modellierung des Angreifers

Die entscheidende Komponente bei der Modellierung eines Angreifers ist die Zu-
standskomponente 'C_Structure’. Diese bringt dem Angreifer die Struktur der
Protokollnachrichten bei. Nur wenn er diese kennt, kann er spiter versuchen aus
den gelernten Informationen neue ’passende’ Nachrichten zu generieren.
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Der Angreifer ist so spezifiziert, dass er aus jeder neuen Nachricht soviel Informa-
tion wie moglich lernt. Er versucht also eine empfangene Nachricht mit seinem
Wissen zu entschliisseln. Gelingt ihm das nicht, so versucht er es spéter, wenn er
neues Wissen hat, nocheinmal.

Uber *C_Structure’ lassen sich zwei Angreifer unterscheiden:

e ein passiver Angreifer und

e ein generischer Angreifer.

Beim passiven Angreifer ist ’C_Structure’ leer.

Er generiert also keine neuen Nachrichten, sondern lernt nur die gelesenen und
legt sie dann wieder zuriick in die Network-Komponente. Damit lernt er soviel
Information wie moglich, greift aber nicht aktiv ins Protokoll ein.

Beim generischen Angreifer hat 'C_Structure’ folgende Struktur:

def_state C_Structure: Structure_Message_seq:=

(1,S,H,[encrypt(atom,[atom])]).
(1,H,F,[atom]).
(1,F,H,[encrypt(keys,[atom,atom])]);

Wie man an ’C_Structure’ sieht besteht die Struktur einer Nachricht aus 4 Teilen:

1. Anzahl der Elemente, die der Angreifer braucht, um die Nachricht zusam-
menzubauen.

2. Sender
3. Empfinger

4. Die eigentliche Struktur. Dabei wird angegeben, welche Funktionen zum
Verschliisseln verwendet werden und es konnen bestimmte Schliissel oder
Datentypen vorgegeben werden.

Da die Nachrichten im PC-Login-Protokoll jeweils mit einem sicheren Schiissel
verschliisselt sind den der Angreifer nie kennenlernen wird, gibt man 1’ als An-
zahl der Elemente an, auch wenn die eigentliche Nachricht ldanger ist.

Damit verhindert man, dass der Angreifer versucht eigene Nachrichten zusam-
menzubauen und beschrinkt ihn somit darauf nur nach passenden Nachrichten
zu suchen.

Die vollstiandige Spezifikation der beiden Angreifer findet sich in Anhang B.4.

6.3.4.2 Analyse des Analyse-APA mit einem passiven Angreifer durch
das SHVT

Abb 6.5 zeigt die Ausgabe des SHVT nach der Analyse des PC-Login-Protokolls
mit einem passiven Angreifer. Aussage dieser Mitteilung ist, dass kein Protokoll-
lauf gefunden wurden wurde, der die spezifizierten Sicherheitsziele verletzt. Der
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Abbildung 6.5: Screenshot der Ausgabe der SHVT nach der Analyse mit passivem
Angreifer

passive Angreifer kommt also nie in den Besitz sicherheitssensibler Nachrichten.

Man sieht ebenfalls, dass sich die Anzahl der berechneten Markierungen und
der aufgetretenen Schritte gegeniiber der Analyse ohne Angreifer erhoht hat. Es
werden nun 23 statt 9 Markierungen und 25 statt 11 Schritte berechnet. Die Be-
rechnungszeit stieg damit von 4 Sekunden auf ca. 17 Minuten. Dies vermittelt
einen Eindruck von der Vergroflerung des zu durchsuchenden Zustandsraumes.
Wie Abb.6.6 zeigt veréindert die Anwesenheit eines (passiven) Angreifers die
Zustandsfolge. Zwischen jedem Protokoll-Schritt tritt nun mindestens ein Lese-
Schritt und ein Schreib-Schritt des Angreifers (hier genannt ’Charly’) auf.
Im Folgenden werden nun auch fiir diese Analyse die ersten Schritte des Reacha-
bility Graph erldutert. Dabei stehen M-1 bis M-4 wieder fiir Zusténde.

Der erste Zustand sieht genauso aus wie beim Ablauf ohne Angreifer, nur das noch
zwei Kompontenen hinzugekommen sind, die den Anfangszustand des Angreifers
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Charly_read

Charly_repeat_|ast

Abbildung 6.6: Ausschnitt aus dem Reachability Graph der Analyse des Analyse-
APA mit passivem Angreifer durch das SHVT

beschreiben:
e Charly_State: 1< [[], attack_data] >
e Charly_Structure: 1<::>

Ausserdem gibt es jetzt eine Komponente Global, die den Beginn, bzw. den Er-
folg eines Angriffs speichert.

Deshalb beginnt die Beschreibung mit dem zweite Zustand des Graphen aus
Abb.6.6.

M-1 S_step-1
M-2 Der Angreifer liest den Inhalt von Net-
Charly_read M-3 work_send, nachdem Teilnehmer S Schritt 1

ausgefiihrt hat.
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Charly_State: 1< [[], attack_data] >
Charly_Structure: 1<::>

Der Angreifer hat noch nichts getan; sein Zu-
stand hat sich nicht gedndert.

F_Asymkeys: 1<::>
F_State: 1< [H, agent].[respond, H| >
F_Symkeys: 1< (H, sym, ((H, F), sym, 1)) >

Teilnehmer F ist auch noch im Initialzustand.

Global: 1< [start_attack] >

Der Angreifer nimmt am Protokoll teil, des-
halb steht in Global [start,attack].

Goals: 1<::>

Protokoll-Ziele sind noch keine definiert.

H_Asymkeys: 1< (H, priv, (H, priv,1)).(H, pub, (H, pub, 1)).
(R, pub, (R, pub, 1)) >

H_State: 1< [F,agent].[R, server].[S, agent].[Zertifikat,
[erypt, (R, priv, 1), [(H, pub, 1)]]].[respond, S].[start, F] >
H_Symkeys: 1< (F, sym, ((H, F), sym,1)) >

Teilnehmer H ist immernoch im Initialzustand.

Network._rec: 1<::>
Network_send: 1< (S, H,[S]) >

Network ist nun in zwei Komponenten un-
terteilt. Network_send, woraus der Angreifer
liest und Network_rec, worin der Angreifer die
Nachricht, nach dem Lesen, unverindert wie-
der ablegt. In Network_send liegt in diesem Zu-
stand die Nachricht, die der Teilnehmer S im
ersten Schritt dort fiir Teilnehmer H abgelegt
hat.

R_Asymkeys: 1< (R, priv, (R, priv,1)).(R, pub, (R, pub,1)) >
R_State: 1<::>
R_Symkeys: 1<::>

Der Zustand vom Root R dndert sich nie.

S_Asymkeys: 1< (R, pub, (R, pub, 1)).(S, priv, (S, priv, 1)).
(S, pub, (S,pub, 1)) >

S_State: 1< [H, agent].[R, server].[Zerti fikat, [crypt,
(R,priv, 1), [(S,pub, 1)]]] >

S_Symkeys: 1<::>

Aus der Zustands-Menge von Teilnehmer S
wurde die Nachricht [start,H] entfernt, da S
einen Protokolllauf mit Teilnehmer H begon-
nen hat.

new_key: 1< [111,222, 333, 444, 555] >
new_label: 1< [1234,1234] >
new_nonce: 1< [13,17,19,23] >

Diese globalen sind

verdndert.

Komponenten un-

M-2 Charly_read
M-3
Charly_repeat_last M-4

Der Angreifer speichert die letzte gelesene
Nachricht.

Charly_State: 1< [S, H, [S], last_-message].[[S], attack_data] >
Charly_Structure: 1<::>

Der Angreifer hat die letzte gelesene Nach-
richt seiner Wissensmenge hinzugefiigt. Da-
zu speichert er die gelesene Nachricht [S] in
[[S],attack_data)].




38 KAPITEL 6. MODEL-CHECKING

F_Asymkeys: 1<::>
F_State: 1< [H,agent].[respond, H| > unverindert
F_Symkeys: 1< (H, sym, ((H, F), sym, 1)) >

Global: 1< [start_-attack] > unverindert

Goals: 1<::> unverindert

H_Asymkeys: 1< (H,priv, (H, priv,1)).(H, pub, (H, pub, 1)).
(R, pub, (R, pub, 1)) >

H_State: 1< [F,agent].[R, server].[S, agent].[Zertifikat, unveréndert
[crypt, (R, priv, 1), [(H, pub, 1)]]].[respond, S].[start, F] >
H_Symkeys: 1< (F, sym, ((H, F), sym,1)) >

Network_rec: 1<::>

Network send: 1<:> Der Angreifer hat die Nachricht aus Net-

work_send entfernt.

R_-Asymkeys: 1< (R, priv, (R, priv,1)).(R, pub, (R, pub,1)) >
R_State: 1<::> unverindert
R_Symkeys: 1<::>

S_Asymkeys: 1< (R, pub, (R, pub, 1)).(S, priv, (S, priv, 1)).
(S, pub, (S, pub,1)) >

S_State: 1< [H, agent].[R, server].[Zerti fikat, unverindert
[erypt, (R, priv, 1), [(S, pub, 1)]] >
S_Symkeys: 1<::>

new_key: 1< [111,222, 333, 444, 555] >
new_label: 1< [1234, 1234] > unverdndert
new_nonce: 1< [13,17,19,23] >

Im néchsten Schritt legt nun der Angreifer die gelesene Nachricht wieder in Net-
work_rec ab.

Anschlieflend liest Teilnehmer H diese und erzeugt eine neue Nachricht fiir Teil-
nehmer S, die er wiederum in Network_rec ablegt.

Eine Auflistung der gesammten Abfolge der Zustinde dieser Analyse findet sich
in Anhang B.3.

6.3.4.3 Analyse des Analyse-APA mit einem generischen Angreifer
durch das SHVT

Der generische Angreifer versucht, im Gegensatz zum passiven Angreifer, neue
‘'passende’ Nachrichten selber zu erzeugen. Deshalb probiert er alle moglichen
Kombinationen aus und der Zustandsraum wéchst gewaltig. Auf dem am Lehr-
stuhl vorhandenen System war eine Analyse des Protokolls mit einem generischen
Angreifer selbst nach 9h noch nicht beendet.

Carsten Rudolph von der Fraunhofer Gesellschaft fiir Sichere Telekooperation
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berichtet, dass eine Analyse mit einer etwas eingeschrinkten Version des gene-
rischen Angreifers auf einem 1,8 GHz Pentium nach ca. 3h beendet war, ohne
einen Angriff zu finden.

Demnach liegt die Vermutung nahe, dass auch ein generischer Angreifer nicht in
der Lage ist die Sicherheitsziele des Protokolls zu verletzen.

Folgerung

Die Ergebnisse der Analyse des PC-Login-Protokolls mit dem SHVT lassen darauf
schlieflen, dass

1. die Spezifikation des PC-Login-Protokoll syntaktisch korrekt ist.

2. fiir diese Spezifikation keine der aufgestellten Sicherheitsziele verletzt wer-
den.

Nicht iiberpriift werden kann, ob die Spezifikation das PC-Login-Protokoll korrekt
abbildet und ob die geforderten Sicherheitsziele ausreichend sind.

Jedoch wurde in den vorigen Kapiteln argumentiert warum davon ausgegangen
wird, das dies der Fall ist.
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Zusammenfassung

Die Eingabe-Einheit eines wissensbasierten Authentifikations-Systems kann nicht
einfach durch einen Fingerprint-Scanner ersetzt werden, um daraus ein biome-
trisches Authentifikations-System zu machen. Dies liegt vorallem daran, dass die
Eigenschaften biometrischer Merkmale einen anderen Matching-Algorithmus und
einen anderen Aufbau des Authentifikations-Systems erfordern. So spielen bei bio-
metrischen Systemen Begriffe wie FAR,FRR und EER eine Rolle und man muss
einen Kompromiss zwischen Komfort und Sicherheit des Systems machen. Au-
Berdem bringen die Eigenschaften biometrischer Merkmale auch Angriffsméglich-
keiten mit sich die wissenbasierte Authentifikations-Systeme nicht bieten.

Aus diesen Griinden muss bei der Ersetzung eines wissensbasierten durch ein
biometrisches Authentifikations-System das gesamte Authentifikations-Protokoll
geindert werden. Zudem miissen die Sicherheitsmassnahmen neu iiberdacht wer-
den, da biometrische Merkmale eines Menschen nur in beschrénkter Anzahl verfiig-
bar sind und damit bei Kompromittierung nicht beliebig oft ausgetauscht werden
konnen. Aulerdem sind biometrische Daten aus Sicht des Datenschutzes hoch-
sensible Daten, die eines besonderen Schutzes gegen Fremdzugriff bediirfen.

Um sichere biometrische Authentifikations-Protokolle zu erstellen, bietet sich der
Ansatz von Abadi und Needham [21] an. Dessen Ziel ist es durch das Aufstellen
von Prinzipien schon beim Entwurf der Protokolle bekannte Fehler zu vermeiden.
Um bestehende Protokolle zu analysieren und Fehler zu finden werden formale
Methoden verwendet, die Catherine Meadows in 4 Typen einteilt. Problem dabei
ist es, dass nur bekannte Fehler gefunden werden kénnen und die Methoden oft
sehr speziell auf ein bestimmtes Protokoll zugeschnitten sind. Die Arbeit ver-
wendet deshalb Model-checking fiir die Analyse des entworfenen Protokolls, da
dabei zwar eine Abstraktion des Protokolls analysiert wird, die Methoden jedoch
Protokoll-unspezifisch einsetzbar erscheinen.

Fiir die Analyse wurde zum einen der Ansatz der Asynchronen Produktauto-
maten der Fraunhofer-Gesellschaft [53] und zum anderen der Model-checker der
CMU [51] mit den dazugehorigen Tools verwendet. Die Umsetzung des Proto-
kolls in die Spezifikation ist bei beiden Tools iibersichtlich und die Tools sind fiir
akademische Zwecke verfiigbar.

Die in dieser Arbeit untersuchten Sicherheitsziele beschrinken sich auf Ziele, die
durch ein Protokoll erfiillt werden kénnen. Fiir das gesamte System ist jedoch ein
geeigneter Matching-Algorithmus mit einer FAR/FRR, die an die Anforderungen
des jeweiligen Systems angepasst ist, mindestens genauso sicherheitsrelevant.
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Anhang A

Protokoll fiir das Marrero-Tool

A.1 Spezifikation des Protokolls (Marrero)

Lokaler Speicher des Angreifers zu Beginn
(S H F *Angreifer* (pubkey S) (pubkey H) (pubkey *Angreifer*) (privkey * Angreifer*))

S[martcard
(beginit (*var* H))
(send (*var* H)
()
(receive (*var* H)
(concat (*var* RNDH)

(encrypt (privkey R)(pubkey (*var* H)))
(pubkey (*var* H)))
(newsecret  (*var* RNDS))

(send (*var* H)
(concat (encrypt (privkey R)(pubkey S))
(pubkey S)
(encrypt (privkey S)(concat (encrypt (pubkey(*var* H)(*var* RN D%))
(*var* RNDH)))))
(receive (*var* H)
(concat (encrypt (privkey R)(pubkey (*var* H)))
(encrypt (privkey (*var* H))(concat (encrypt (pubkey S)(*var* RN D?))
(*var* RNDH)))))
(newsecret  (*var* RT))
(send (*var* H)
(encrypt (*secret* RN DS)(*var* RT)))

(endinit (*var* H))

]
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I-[Iost
(begrespond  (*var* S))
(receive (*var* S)
(*var* S)
(newsecret (*var* RNDH))
(send (*var* S)
(concat (*var* RN D)
(encrypt (privkey R)(pubkey H))
(pubkey H)))
(receive (*var* S)
(concat (encrypt(privkey R)(pubkey *var* S))
(pubkey (*var* S))
(encrypt (privkey (*var* S))(concat (encrypt(pubkey H)(*var* RND%))
(send (*var* ) (*var* RNDH))))
sen var
(concat (encrypt (privkey H)(concat (encrypt (pubkey (*var* S)) (*var* RN D9))
(*var* RNDH)))))
(receive (*var* S)
(encrypt (*secret®* RN DS)(*var* RT)))
(endrespond  (*var* S))
]
[
(beginit (*var* F))
(newnonce  (*var* RND)
(send (*var* F)
(*var* RND))
(receive (*var* F)
(*var* SD))
(endinit (*var* F))

]

Fingerprintscanner

[

(begrespond  (*var* H))
(receive (*var* H)
(*var* RND))
(newnonce (*var* SD))
(send (*var* H)
(*var* SD))
(endrespond  (*var* H))

]

Die hier angegebene Protokollspezifikation wurde an Hand von [50, 51] erstellt.
Leider gelang bisher nicht das zugehérige Tool von W. Marrero names 'public-
Brutus’ auf dem Rechnersystem der Universitéit zu installieren. Somit konnte die
hier angegebene Protokollspezifikation nicht auf ihre Korrektheit und Sicherheit
getestet werden.

Deshalb kann an dieser Stelle leider keine Aussage dariiber gemacht werden, ob
das Benutzer-Verifikations-Protokoll aus Tabelle 3.5 korrekt in die Spezifikations-
sprache umgesetzt wurde.



Anhang B
Protokoll fiir das SHVT

B.1 Spezifikation des Protokolls (SHVT)

/* PC-Login-Protokoll */

/* include ’functions.vsp’; */

/* Globale Zustandskomponenten */

def_state Network: net_elem_seq := ::, Network_send, Network_rec;

def_state new_nonce: Nonce_seq := [13,17,19,23];
def_state new_key: Nonce_seq := [111,222,333,444,555];
def_state new_ label Nonce_seq := [1234,1234];

/* Rollen der Teilnehmer */

def_role S; /* Initator des ersten Protokoll-Teils */

def_role H; /* Reagierender des ersten Protokoll-Teils; Initator des zweiten Protokoll-Teils */
def_role F; /* Reagierender des zweiten Protokoll-Teils */

def_role R; /* Protokoll-Root */

/* Definition der Ausgangszustdnde und des Ausgangswissens der einzelnen Teilnehmer */

def_state S State: Messages_seq : [H agent’].[R ‘server’][’start’,H].[Zertifikat,[crypt,(R,priv,1),[(S, pub’,1)]]];
def_state S Symkeys: Symkeys_seq :=

def_state S Asymkeys: Asymkeys_seq (S, priv’,(S,’priv’,1)).(S,’pub’,(S,’pub’,1)).(R,’pub’,(R,’pub’,1));
def_state S Goal: Goals_seq := : : ;

def_state H State: Messages_seq := [S,’agent’].[F,’agent’].[R,’server’].['respond’,S].[crypt,(R,priv,1),[(H,’pub’,1)]].start’,F];
def_state H Symkeys: Symkeys_seq := (F, ’sym’, ((H,F), ’sym’, 1));

def_state H Asymkeys: Asymkeys_seq := (H,’priv’,(H,’priv’,1)).(H,’pub’,(H,’pub’,1)).(R,’pub’,(R,’pub’,1));

def_state H Goal: Goals_seq := : : ;

def_state F State: Messages_seq := [H,’agent’].[’respond’,H];

def_state F Symkeys: Symkeys_seq := (H sym ,((H,F),sym’,1));

def_state F Asymkeys: Asymkeys_seq =

def_state F Goal: Goals_seq := : : ;

def_state R State: Messages_seq :=

def_state R Symkeys: Symkeys_seq :=: : ;

def_state R Asymkeys: Asymkeys._seq := (R,’priv’,(R,’priv’,1)).(R,’pub’,(R,’pub’,1));
def_state R Goal: Goals_seq :=: : ;

/* Spezifikation der Protokoll-Schritte */

/* 1. Protokoll-Schritt: S — H : S */
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def_trans_pattern S step-1
(1)

/* H 7 Agents,*/
['start’, H] 7 S_State,
[H) agent'] 7 S_State,
['start’, H] << S_State,
(S,H,[S]) >> Network;

/* 2. Protokoll-Schritt: H — S : RNDH ||Rs(Hyp)||Hp */
def_trans_pattern H step_2
(X,M,HP,RND_H,Nonce,Zert)
/* X 7 Agents,

M ? Messages,

RND_H ? Nonce_seq */
(X,H,M) << Network,

[S, agent'] 7 H_State,

S = elem(1,M),

[Zertifikat, Zert] 7 H_State,
(H,pub’,HP) ? H_Asymkeys,

Nonce << new_nonce,
RND_H := head(Nonce),
tail(Nonce) >> new_nonce,
(RND_H,S) >> H_State,
['respond’, S] << H_State,
[H,S,(RND_H, Zert, HP)] >> Network;

/* 3. Protokoll-Schritt: S — H : Rs(Sp)||Ss (Hp[RN DS]||RNDH) */
def_trans_pattern S step-3
(X,M,Zert,M_list,SS,SP,HP,HP 1,RP,Keys,RND_H,RND_S)
/* X 7 Agents,

M ? Messages,

M_list 7 Messages,

R, 7 Keys,

SS 7 Keys,

HP ? Keys,

HP1 ? Keys,

Keys ? Nonce_seq,

RND_H ? Nonce_seq,

RND._S ? Sessionkeys */
(X,S,M.ist) << Network,
[Zertifikat, Zert] 7 S_State,
(S,’priv’,SS) ? S_Asymbkeys,
(S,pub’,SP) ? S_Asymbkeys,

(R, pub’,RP) ? S_Asymkeys,
RND_H := elem(1,M._list),

M := elem(2,M._list),

HP := elem(3,M._list),

HP1 := elem(1,decrypt(RP,M)),
HP=HP1,

(H,’pub’,HP) >> S_Asymkeys,

/* IF (HP == HP1)

THEN (H,’pub’,HP) >> H_Asymbkeys,

ELSE ABBRUCH

(Fuer den Abbruch kann nun durch ein Transitionsmuster definiert werden, wie der Folgezustand nach einem
Abbruch aussieht)*/

Keys << new_nonce,

RND_S :=(’sessionkey’,’sym’,head(Keys)),

tail(Keys) >> new_nonce,

[H,RND_H] >> S_State,

[new_session_key, H, RND_S] >> S_State,
(S,H,[Zert,SP,crypt(SS,[crypt(HP,[RND_S]),RND_H])]) >> Network;

/* 4. Protokoll-Schritt: H — S: Hs(Sp[RND®]||RNDH) */
def_trans_pattern H step_4
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(X,M1,M2,M3,M_list, RND_H,RND_S,SP,SP1,HS,RP)
/* X 7 Agents,

M1 ? Messages,

M2 7 Messages,

M3 7 Messages,

M_list 7 Messages,

RND_H ? Nonce_seq,
RND_S 7 Sessionkeys,

HS ? Keys,

SP ? Keys,

RP ? Keys */

(X,H,M.ist) << Network,
[RND_H,S] 7 H State,
(H,priv’,HS) ? Asymkeys,
(R,’pub’,RP) ? Asymkeys,
M1 := elem(1,Mist),

SP1 := elem(2,M.list),

M2 := elem(3,Mlist),

SP := elem(1,crypt(RP,M1)),
M3 := elem(1,crypt(SP,M2)),
elem(2,crypt(SP,M2)) = RND_H,

SP=SP1,

/* TF (SP == SP1)

THEN (S,’pub’,SP) >> H_Asymkeys,
ELSE ABBRUCH */

RND._S := decrypt(HS,M3),

[session_key, S, RND_S] >> H_State,

/*¥(VP € Agents\{S,H} : not_knows{P, RND_S}) >> H_Goal,*/
(H,conf,RND_S) >> Goals,
(H,S,[crypt(HS,[crypt(SP,[RND_S]),RND_H])]) >> Network;

/* 5. Protokoll-Schritt: § —» H : RNDS(RT) */
def_trans_pattern S step_5

(X,M,M_list, RND_H,RND_S,HP,SS,RT,Label)

/* X 7 Agents,

M ? Messages,

M_list ? Messages,

RND_H 7 Nonce_seq,

RND_S 7 Sessionkeys,

HP ? Keys,

SS 7 Keys */

(X,S,M.list) << Network,

[new_session_key, H,RND_S] ? S_State,
[H,RND_H] ? S_State,

(S,’priv’,SS) ? S_Asymkeys,

(H,pub’,HP) ? S_Asymbkeys,

M := elem(1,M._list),

elem(2,crypt(HP,M)) = RND_H,

Label << new_label,

RT := head(Label),

tail(Label) >> new_label,

[H, RT] >> S_State,

[new_session_key, H, RND_S] << S_State,
[session_key, H, RN D_S] >> S_State,

/*¥(VP € Agents\{S,H} : not_knows{P, RND_S}) >> S_Goal,
(VP € Agents\{S, H} : not_knows{P,RT}) >> S_Goal,*/
(S,conf,RT) >> Goals,

(S,conf,RND_S) >> Goals,

(S,H,[encrypt(RN D_S,[RT])]) >> Network;

/* 6. Protokoll-Schritt: H — F : RND */
def_trans_pattern H step_6
(X,M,RND_S,RT,RND,Nonce)

/* X 7 Agents,

M ? Messages,
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RND_S ? Sessionkey,

RT 7 Label,

RND ? Nonce_seq */

(X,H,M) << Network,

[session_key, S, RND_S]| 7 H_State,

RT := elem(1,decrypt(RND_S elem(1,M))),
[S, RT| >> H_State,

/*¥(VP € Agents\{S,H} : not_knows{P, RT}) >> H_Goal,*/
(H,conf,RT) >> Goals,

['start’, F] 7 H_State,

[F, agent'] 7 H_State,

['start’, F] << H_State,

Nonce << new_nonce,

RND := head(Nonce),

tail(Nonce) >> new_nonce,

[F, RND] >> H_State,

(H,F,[RND]) >> Network;

/* 7. Protokoll-Schritt: F —s H : SF(RND, MD) */
def_trans_pattern F step_Ta
(X,M,RND,MD,SF,Label)

/* X 7 Agents,

M 7?7 Messages,

RND 7 Nonces,

SF ? Keys */

(X,F,M) << Network,

['respond', H] 7 F_State,

[H, agent'] 7 F_State,

[H) sym/,SF] ? F_Symkeys,

['respond’, H] << F_State,

Label << new_label,

[M D] := head(Label),

tail(Label) >> new_label,

RND := elem(1,M),
(F,H,[encrypt(SF,[RND,MD])]) >> Network;

defcase

check_step7: pro(nat_-0,nat_0) >> boolean
check_step7(MD,RT) = if MD=RT then ’true’ else *false’;

def_trans_pattern H step_7b
(X,M1,M2,M list,SF,RND,MD,S,RT)
/* X 7 Agents,

M1 ? Messages,

M2 ? Messages,

M_list ? Messages,

SF ? Keys */

(X,H,Mlist) << Network,

[F, RN D] ? H_State,

(F,’sym’,SF) ? H_Symkeys,

M1 := elem(1,Mlist),

M2 := decrypt(SF,M1),

MD := elem(2,M2),

[S, RT| ? H_State,
check_step7(MD,RT) >> H_State;
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B.2 Ausgabe des SHVT fiir die Untersuchung
des APA ohne Angreifer

M-1

S_step_1 M-2
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[F,agent].[R,server].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)]1]]. [respond,S]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv, (S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]]. [start,H]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[13,17,19,23]>

M-1 S_step_1

M-2

H_step_2 M-3
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[F,agent].[R,server].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)]1]]. [respond,S]. [start,F]>
H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network: 1<(S,H,[S])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[13,17,19,23]>

M-2 H_step_2

M-3

S_step_3 M-4
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network: 1<(H,S,[13, [crypt,(R,priv,1),[(H,pub,1)]],(H,pub,1)])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv, (S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1), [(S,pub,1)]1]1]>
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S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234,1234]>
new_nonce: 1<[17,19,23]>

M-3 S_step_3

M-4

H_step_4 M-5
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network: 1<(S,H, [[crypt, (R,priv,1),[(S,pub,1)]1],(S,pub,1), [crypt,(S,priv,1), [[crypt, (H,pub,1),

[(sessionkey,sym,17)11,13111)>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]1]. [new_session_key,H,

(sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[19,23]>

M-4 H_step_4

M-5

S_step_5 M-6
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<(H,conf,(sessionkey,sym,17))>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1].
[session_key,S, (sessionkey,sym,17)] . [start,F]>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network: 1<(H,S,[[crypt, (H,priv,1),[[crypt, (S,pub,1),[(sessionkey,sym,17)]1],13]111)>
R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[new_session_key,H,

(sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[19,23]>

M-5 S_step_5

M-6

H_step_6 M-7
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]]].
[session_key,S, (sessionkey,sym,17)]. [start,F]>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>
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Network: 1<(S,H, [[encrypt, (sessionkey,sym,17),[1234]11])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[session_key,H,
(sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234]>

new_nonce: 1<[19,23]>

M-6 H_step_6

M-7

F_step_7a M-8
F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<(H,conf,1234).(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),[(H,pub,1)1]1].

[session_key,S, (sessionkey,sym,17)]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network: 1<(H,F,[19]1)>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]]]. [session_key,H,

(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234]>

new_nonce: 1<[23]>

M-7 F_step_7a

M-8

H_step_7b M-10+ H_step_7b M-10+ H_step_7b M-9+ H_step_7b M-9+
F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<(H,conf,1234).(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub, (H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)1]1].

[session_key,S, (sessionkey,sym,17)]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network: 1<(F,H,[[encrypt,((H,F),sym,1),[19,1234]]1])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[session_key,H,

(sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>

H_step_7b
H_step_7b
+

+++ dead +++

===

-8
-8
-9
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F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Goals: 1<(H,conf,1234).(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<true.[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),
[(H,pub,1)]]].[session_key,S, (sessionkey,sym,17)]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]]1].
[session_key,H, (sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>

+++ dead +++

F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Goals: 1<(H,conf,1234).(H,conf, (sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<false.[13,S8].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),
[(H,pub,1)]]1].[session_key,S, (sessionkey,sym,17)]1>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]11].
[session_key,H, (sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>
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B.3 Ausgabe des SHVT fiir die Untersuchung
des APA mit passivem Angreifer

M-1

S_step_1 M-2

Charly_State: 1<[[],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[F,agent].[R,server].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)]1]1]. [respond,S].[start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]1].[start,H]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[13,17,19,23]>

M-1 S_step_1

M-2

Charly_read M-3
Charly_State: 1<[[],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[F,agent].[R,server].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)]1]1]. [respond,S].[start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<(S,H,[S])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv, (S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[13,17,19,23]>

M-2 Charly_read

M-3

Charly_repeat_last M-4

Charly_State: 1<[S,H,[S],last_message].[[S],attack_data]l>
Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>
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Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub, (H,pub,1)).(R,pub,(R,pub,1))>
H_State: 1<[F,agent].[R,server].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)]1]]. [respond,S].
[start,F]>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[13,17,19,23]>

M-3 Charly_repeat_last

M-4

H_step_2 M-5
Charly_State: 1<[[S],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>
H_State: 1<[F,agent].[R,server].[S,agent].[Zertifikat, [crypt,(R,priv,1),[(H,pub,1)]1]]. [respond,S].
[start,F]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<(S,H,[S]1)>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[13,17,19,23]>

M-4 H_step_2
M-5
Charly_read M-6
Charly_State: 1<[[S],attack_data]l>
Charly_Structure: 1<::>
F_Asymkeys: 1<::>
F_State: 1<[H,agent].[respond,H]>
F_Symkeys: 1<(H,sym,((H,F),sym,1))>
Global: 1<[start_attack]>
Goals: 1<::>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>
Network_rec: 1<::>
Network_send: 1<(H,S,[13, [crypt,(R,priv,1),[(H,pub,1)]1],(H,pub,1)]1)>
R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>
R_State: 1<::>
R_Symkeys: 1<::>
S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv, (S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]>
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S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234,1234]>
new_nonce: 1<[17,19,23]>

M-5 Charly_read

M-6

Charly_repeat_last M-7
Charly_State: 1<[H,S,[13, [crypt, (R,priv,1),[(H,pub,1)]],(H,pub,1)],last_message].[[13, [crypt,(R,priv,1),

[(H,pub,1)]1],(H,pub,1),S],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]1>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[17,19,23]>

M-6 Charly_repeat_last

M-7

S_step_3 M-8
Charly_State: 1<[[13, [crypt,(R,priv,1),[(H,pub,1)]],(H,pub,1),S8],attack_datal>
Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<(H,S,[13, [crypt, (R,priv,1),[(H,pub,1)]], (H,pub,1)])>
Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(R,pub, (R,pub,1)).(S,priv, (S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]1]1]>
S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[17,19,23]>

M-7 S_step_3

M-8

Charly_read M-9

Charly_State: 1<[[13, [crypt,(R,priv,1),[(H,pub,1)]],(H,pub,1),S8],attack_datal>
Charly_Structure: 1<::>

F_Asymkeys: 1<::>
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F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<(S,H,[[crypt, (R,priv,1),[(S,pub,1)]1],(S,pub,1), [crypt,(S,priv,1), [[crypt, (H,pub,1),
[(sessionkey,sym,17)]],13]11]1)>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]]. [new_session_key,H,
(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[19,23]>

M-8 Charly_read
M-9
Charly_repeat_last M-10
Charly_State: 1<[S,H,[[crypt,(R,priv,1),[(S,pub,1)]1],(S,pub,1), [crypt,(S,priv,1),[[crypt, (H,pub,1),
[(sessionkey,sym,17)]],13]1]1],last_message].[[[crypt, (R,priv,1),[(S,pub,1)]],
(S,pub,1), [crypt,(S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]],13]1],13,
[crypt, (R,priv,1),[(H,pub,1)]1], (H,pub,1),S],attack_datal>
Charly_Structure: 1<::>
F_Asymkeys: 1<::>
F_State: 1<[H,agent].[respond,H]>
F_Symkeys: 1<(H,sym, ((H,F),sym,1))>
Global: 1<[start_attack]>
Goals: 1<::>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]1]. [start,F]>
H_Symkeys: 1<(F,sym,((H,F),sym,1))>
Network_rec: 1<::>
Network_send: 1<::>
R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>
R_State: 1<::>
R_Symkeys: 1<::>
S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]1]. [new_session_key,H,
(sessionkey,sym,17)]1>
S_Symkeys: 1<::>
new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234,1234]>
new_nonce: 1<[19,23]>

M-9 Charly_repeat_last

M-10

H_step_4 M-11

Charly_State: 1<[[[crypt,(R,priv,1),[(S,pub,1)]],(S,pub,1), [crypt,(S,priv,1), [[crypt, (H,pub,1),
[(sessionkey,sym,17)1],131],13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S],attack_datal>
Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<::>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]]1]. [start,F]>
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H_Symkeys: 1<(F,sym,((H,F),sym,1))>
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Network_rec: 1<(S,H, [[crypt,(R,priv,1),[(S,pub,1)1],(S,pub,1), [crypt,(S,priv,1), [[crypt, (H,pub,1),

[(sessionkey,sym,17)]],13]111)>
Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>
R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]1]. [new_session_key,H,

(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234,1234]>
new_nonce: 1<[19,23]>

M-10 H_step_4
M-11
Charly_read M-12

Charly_State: 1<[[[crypt,(R,priv,1),[(S,pub,1)]1],(S,pub,1), [crypt,(S,priv,1), [[crypt, (H,pub,1),

[(sessionkey,sym,17)]],13]],13, [crypt, (R,priv,1), [(H,pub,1)]],(H,pub,1),S],attack_datal>

Charly_Structure: 1<::>
F_Asymkeys: 1<::>
F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,(sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1),[(H,pub,1)]]].[session_key,S,

(sessionkey,sym,17)]. [start,F]>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<(H,S, [[crypt, (H,priv,1), [[crypt,(S,pub,1),[(sessionkey,sym,17)]]1,13111)>
R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>
R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[new_session_key,H,

(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234,1234]>
new_nonce: 1<[19,23]>

M-11 Charly_read
M-12
Charly_repeat_last M-13

Charly_State: 1<[H,S, [[crypt,(H,priv,1),[[crypt, (S,pub,1), [(sessionkey,sym,17)]],13]1]],last_message].

[[Lcrypt, (S,pub,1), [(sessionkey,sym,17)]1]1,13, [crypt, (H,priv,1), [[crypt, (S,pub,1),
[(sessionkey,sym,17)]1],13]], [crypt, (R,priv,1),[(S,pub,1)]1],(S,pub,1), [crypt, (S,priv,1),
[[crypt, (H,pub,1), [(sessionkey,sym,17)]1]1,13]],13, [crypt, (R,priv,1), [(H,pub,1)]1],

(H,pub,1),5] ,attack_data]>
Charly_Structure: 1<::>
F_Asymkeys: 1<::>
F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,(sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]]

(sessionkey,sym,17)]. [start,F]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>
Network_send: 1<::>

. [session_key,S,
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R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[new_session_key,H,
(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234,1234]>

new_nonce: 1<[19,23]>

M-12 Charly_repeat_last
M-13
S_step_5 M-14
Charly_State: 1<[[[crypt,(S,pub,1),[(sessionkey,sym,17)]1]1,13, [crypt, (H,priv,1), [[crypt, (S,pub,1),
[(sessionkey,sym,17)]],13]], [crypt, (R,priv,1), [(S,pub,1)]], (S,pub,1), [crypt,
(S,priv,1), [[crypt, (H,pub, 1), [(sessionkey,sym,17)1]1,13]1],13, [crypt, (R,priv,1),
[(H,pub,1)]1],(H,pub,1),S],attack_datal>
Charly_Structure: 1<::>
F_Asymkeys: 1<::>
F_State: 1<[H,agent].[respond,H]>
F_Symkeys: 1<(H,sym, ((H,F),sym,1))>
Global: 1<[start_attack]>
Goals: 1<(H,conf,(sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]].
[session_key,S, (sessionkey,sym,17)] . [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>
Network_rec: 1<(H,S, [[crypt, (H,priv,1), [[crypt, (S,pub,1), [(sessionkey,sym,17)]1],13]11]1)>
Network_send: 1<::>
R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>
R_State: 1<::>
R_Symkeys: 1<::>
S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]1]. [new_session_key,H,
(sessionkey,sym,17)]>
S_Symkeys: 1<::>
new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234,1234]>
new_nonce: 1<[19,23]>

M-13 S_step_5

M-14

Charly_read M-15

Charly_State: 1<[[[crypt,(S,pub,1),[(sessionkey,sym,17)]],13, [crypt,(H,priv,1), [[crypt, (S,pub,1),
[(sessionkey,sym,17)1]1,13]1], [crypt, (R,priv,1),[(S,pub,1)]1],(S,pub,1), [crypt,
(S,priv,1), [[crypt, (H,pub, 1), [(sessionkey,sym,17)]],13]1],13, [crypt, (R,priv,1),
[(H,pub,1)]1], (H,pub,1),S],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]1]].

[session_key,S, (sessionkey,sym,17)].[start,F]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<(S,H, [[encrypt, (sessionkey,sym,17),[1234]11]1)>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>
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S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server]. [Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]11].
[session_key,H, (sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234]>

new_nonce: 1<[19,23]>

M-14 Charly_read
M-15
Charly_repeat_last M-16
Charly_State: 1<[S,H,[[encrypt,(sessionkey,sym,17),[1234]1]1],last_message].[[[encrypt, (sessionkey,sym,17),
[1234]], [crypt, (S,pub,1), [(sessionkey,sym,17)]1],13, [crypt, (H,priv,1), [[crypt, (S,pub,1),
[(sessionkey,sym,17)]1],13]1], [crypt, (R,priv,1), [(S,pub,1)]1],(S,pub,1), [crypt, (S,priv,1),
[[crypt, (H,pub,1), [(sessionkey,sym,17)1],13]]1,13, [crypt, (R,priv,1), [(H,pub,1)]1], (H,pub,1),5],
attack_data]l>
Charly_Structure: 1<::>
F_Asymkeys: 1<::>
F_State: 1<[H,agent].[respond,H]>
F_Symkeys: 1<(H,sym,((H,F),sym,1))>
Global: 1<[start_attack]>
Goals: 1<(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf,(sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>
H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1), [(H,pub,1)]]].[session_key,S,
(sessionkey,sym,17)]. [start,F]>
H_Symkeys: 1<(F,sym, ((H,F),sym,1))>
Network_rec: 1<::>
Network_send: 1<::>
R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>
R_State: 1<::>
R_Symkeys: 1<::>
S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[session_key,H,
(sessionkey,sym,17)]>
S_Symkeys: 1<::>
new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234]>
new_nonce: 1<[19,23]>

M-15 Charly_repeat_last

M-16

H_step_6 M-17

Charly_State: 1<[[[encrypt,(sessionkey,sym,17),[1234]], [crypt,(S,pub,1), [(sessionkey,sym,17)]1],13,
[crypt, (H,priv,1), [[crypt, (S,pub,1), [(sessionkey,sym,17)1]1,13]1], [crypt, (R,priv,1),
[(S,pub,1)]],(S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]1],

131]1,13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf,(sessionkey,sym,17))>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,agent].[R,server].[S,agent].[Zertifikat, [crypt, (R,priv,1),[(H,pub,1)]]]. [session_key,S,

(sessionkey,sym,17)]. [start,F]1>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network_rec: 1<(S,H,[[encrypt,(sessionkey,sym,17),[1234]11])>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,1234].[H,agent].[R,server]. [Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]]]. [session_key,H,
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(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>
new_label: 1<[1234]>

new_nonce: 1<[19,23]>

M-16 H_step_6

M-17

Charly_read M-18
Charly_State: 1<[[[encrypt,(sessionkey,sym,17),[1234]], [crypt,(S,pub,1), [(sessionkey,sym,17)]1],13,

[crypt, (H,priv,1), [[crypt, (S,pub,1), [(sessionkey,sym,17)]1],13]1], [crypt, (R,priv,1),
[(S,pub,1)1],(S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]1],

131],13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf, (sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),
[(H,pub,1)]]1].[session_key,S, (sessionkey,sym,17)]1>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<(H,F,[19])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server]. [Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].
[session_key,H, (sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234]>

new_nonce: 1<[23]>

M-17 Charly_read

M-18

Charly_repeat_last M-19
Charly_State: 1<[H,F,[19],last_message].[[19, [encrypt,(sessionkey,sym,17),[1234]], [crypt, (S,pub,1),

[(sessionkey,sym,17)]1]1,13, [crypt, (H,priv,1), [[crypt, (S,pub,1), [(sessionkey,sym,17)]1],
1317, [erypt, (R,priv,1), [(S,pub,1)]1], (S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1),
[(sessionkey,sym,17)]]1,131]1,13, [crypt, (R,priv,1), [(H,pub,1)]1], (H,pub,1),S] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub, (H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent]. [Zertifikat, [crypt, (R,priv,1),
[(H,pub,1)]]].[session_key,S, (sessionkey,sym,17)]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]1]1].
[session_key,H, (sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>
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new_label: 1<[1234]>
new_nonce: 1<[23]>

M-18 Charly_repeat_last

M-19

F_step_7a M-20

Charly_State: 1<[[19, [encrypt, (sessionkey,sym,17),[1234]], [crypt, (S,pub,1), [(sessionkey,sym,17)]],13,
[crypt, (H,priv,1), [[crypt, (S,pub,1), [(sessionkey,sym,17)]1]1,131], [crypt, (R,priv,1),
[(S,pub,1)]1],(S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]],13]1],

13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent].[respond,H]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf, (sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent]. [Zertifikat, [crypt, (R,priv,1),[(H,pub,1)]1]1].

[session_key,S, (sessionkey,sym,17)]1>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network_rec: 1<(H,F,[19]1)>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[session_key,H,

(sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[1234]>

new_nonce: 1<[23]>

M-19 F_step_7a

M-20

Charly_read M-21

Charly_State: 1<[[19, [encrypt, (sessionkey,sym,17),[1234]1], [crypt, (S,pub,1), [(sessionkey,sym,17)]1],13,
[crypt, (H,priv,1), [[crypt, (S,pub,1), [(sessionkey,sym,17)]1],13]1], [crypt, (R,priv,1),
[(s,pub,1)1]1,(S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]1]1,13]1],

13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),[(H,pub,1)1]1].

[session_key,S, (sessionkey,sym,17)]1>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<(F,H,[[encrypt,((H,F),sym,1),[19,1234]1]1])>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].[session_key,H,

(sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>
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M-20 Charly_read

M-21

Charly_repeat_last M-22

Charly_State: 1<[F,H,[[encrypt,((H,F),sym,1),[19,1234]]],last_message].[[[encrypt, ((H,F),sym,1),
[19,1234]]1,19, [encrypt, (sessionkey,sym,17),[1234]], [crypt, (S,pub,1),
[(sessionkey,sym,17)]1],13, [crypt, (H,priv,1), [[crypt, (S,pub,1),
[(sessionkey,sym,17)]],13]], [crypt, (R,priv,1), [(S,pub,1)]1], (S,pub,1),
[erypt,(S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]1],13]1]1,13,
[crypt, (R,priv,1),[(H,pub,1)]1],(H,pub,1),S8] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf, (sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>

H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),

[(H,pub,1)]]].[session_key,S, (sessionkey,sym,17)]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>

S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]1]1].

[session_key,H, (sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>

M-21 Charly_repeat_last

M-22

H_step_7b M-24+ H_step_7b M-24+ H_step_7b M-23+ H_step_7b M-23+

Charly_State: 1<[[[encrypt,((H,F),sym,1),[19,1234]],19, [encrypt, (sessionkey,sym,17),[1234]],
[crypt,(S,pub,1), [(sessionkey,sym,17)]],13, [crypt, (H,priv,1), [[crypt,

(S,pub,1), [(sessionkey,sym,17)]1]1,13]1], [crypt, (R,priv,1), [(S,pub,1)]1],

(S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]],13]],

13, [erypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S],attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym, ((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf, (sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub, (H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent]. [Zertifikat, [crypt, (R,priv,1),
[(H,pub,1)]]1].[session_key,S, (sessionkey,sym,17)]1>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<(F,H, [[encrypt, ((H,F),sym,1),[19,1234]111)>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]]].
[session_key,H, (sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>
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2 H_step_T7b
2 H_step_T7b
3+

+++ dead +++

M-
M-
M

2
2
2

Charly_State: 1<[[[encrypt,((H,F),sym,1),[19,1234]1],19, [encrypt, (sessionkey,sym,17),[1234]1],
[crypt, (S,pub,1), [(sessionkey,sym,17)]1],13, [crypt, (H,priv,1), [[crypt,

(S,pub,1), [(sessionkey,sym,17)]1],13]], [crypt, (R,priv,1), [(S,pub,1)]1],

(S,pub,1), [crypt, (S,priv,1),[[crypt, (H,pub,1), [(sessionkey,sym,17)]1],131],

13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf, (sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub,(R,pub,1))>

H_State: 1<false.[13,S8].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt,(R,priv,1),
[(H,pub,1)]]].[session_key,S, (sessionkey,sym,17)]>

H_Symkeys: 1<(F,sym, ((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt,(R,priv,1),[(S,pub,1)]1]1].
[session_key,H, (sessionkey,sym,17)]>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>

2 H_step_7b
2 H_step_T7b
4+

+++ dead +++

M-2
M-2
M-2

Charly_State: 1<[[[encrypt,((H,F),sym,1),[19,1234]],19, [encrypt, (sessionkey,sym,17),[1234]1],
[crypt,(S,pub,1), [(sessionkey,sym,17)]],13, [crypt, (H,priv,1), [[crypt,

(S,pub,1), [(sessionkey,sym,17)]1]1,13]1], [crypt, (R,priv,1),[(S,pub,1)]],

(S,pub,1), [crypt, (S,priv,1), [[crypt, (H,pub,1), [(sessionkey,sym,17)]],13]1],

13, [crypt, (R,priv,1), [(H,pub,1)]], (H,pub,1),S5] ,attack_datal>

Charly_Structure: 1<::>

F_Asymkeys: 1<::>

F_State: 1<[H,agent]>

F_Symkeys: 1<(H,sym,((H,F),sym,1))>

Global: 1<[start_attack]>

Goals: 1<(H,conf,1234).(H,conf,(sessionkey,sym,17)).(S,conf,1234).(S,conf, (sessionkey,sym,17))>
H_Asymkeys: 1<(H,priv,(H,priv,1)).(H,pub,(H,pub,1)).(R,pub, (R,pub,1))>

H_State: 1<true.[13,S].[F,19].[F,agent].[R,server].[S,1234].[S,agent].[Zertifikat, [crypt, (R,priv,1),
[(H,pub,1)]]1].[session_key,S, (sessionkey,sym,17)]1>

H_Symkeys: 1<(F,sym,((H,F),sym,1))>

Network_rec: 1<::>

Network_send: 1<::>

R_Asymkeys: 1<(R,priv,(R,priv,1)).(R,pub,(R,pub,1))>

R_State: 1<::>

R_Symkeys: 1<::>

S_Asymkeys: 1<(H,pub, (H,pub,1)).(R,pub,(R,pub,1)).(S,priv,(S,priv,1)).(S,pub,(S,pub,1))>
S_State: 1<[H,13].[H,1234].[H,agent].[R,server].[Zertifikat, [crypt, (R,priv,1),[(S,pub,1)]]1].
[session_key,H, (sessionkey,sym,17)]1>

S_Symkeys: 1<::>

new_key: 1<[111,222,333,444,555]>

new_label: 1<[]>

new_nonce: 1<[23]>
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B.4 Spezifikation der Angreifer

B.4.1 Spezifikation des passiven Angreifers

/* Generischer Angreifer. Alle Daten werden gelernt und soweit moeglich entschluesselt.
Nachrichten werden entsprechend der vorgegebenen Struktur konstruiert */

/* include "functions.vsp"; */

/* Mengen zur Spezifikation der Struktur einer Nachricht */

defset Structure_Types = {atom,agents,label,nat,nonce,constants,keys,funcs};

defset Structure_M = Message |1 Structure_Types;

defset Structure_list = [Structure_M];

defset Structure_Message = pro(nat_0,Agents,Agents,Structure_list);

defset Structure_Message_seq = seq(Structure_Message);

def_role C; /* malicious agent (attacker) */
def_role A; /* Initiator of the protocol */
def_role B; /* Responder */

/* def_state C State: Messages_seq := [[(sessionkey,sym,111)],’attack_data’];*/
def_state C State: Messages_seq := [[],’attack_data’l;

def_state C Structure: Structure_Message_seq :=

/* (1,S,H,[S1). */

/* (4,H,S,[atom,atom,keys,H]). */

/* (3,S,H, [atom,keys, crypt (keys, [crypt (keys, [atom]) ,atom, Host’])]). */
(1,H,8, [crypt (keys, [crypt(keys, [atom]) ,atom, ’SMC°])]).

(1,S,H, [encrypt(atom, [atom])]) .

(1,H,F,[atom]).

(1,F,H, [encrypt (keys, [atom,atom])]);

/* def_state Network: net_elem_seq := ::; */
def_state Network_rec: net_elem_seq := ::;
def_state Network_send: net_elem_seq := ::;
def_state Global: Messages_seq := [’start_attack’];

defrecl not_in: pro(Message_list,Message) >> boolean
not_in([],a) = ’true’,
not_in(cons(m,rest),a) = if m=a then ’false’ else not_in(rest,a)
if get_f_type(m)~=’no_crypt_function’ & m™=a then not_in(rest,a)
else and(not_in(m,a),not_in(rest,a));

defrecl list_not_in: pro(Message_list,Message_list) >> Message_list
list_not_in([],a) = a,
list_not_in(cons(m,rest),a) = if m=a then [] else list_not_in(rest,a)
if m=a then [] else list_not_in(rest,a);
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defrecl learn_new: pro(Message_list,Message_list) >> Message_list
learn_new([],m) = [J,
learn_new(cons(a,rest),m) = if not_in(m,a)=’true’ then pushnew(a,learn_new(rest,m)) else learn_new(rest,m)
if get_f_type(a)=’no_crypt_function’ then
append(learn_new(a,m),learn_new(rest,m))
else cons(a,learn_new(rest,m));

defrecl try_to_decrypt: pro(Message_list,Message_list) >> Message_list
try_to_decrypt([],ciphertext)=[],
try_to_decrypt(cons(key,keylist),ciphertext)= if get_key(ciphertext)=inverse(key)
then get_plaintext(ciphertext)
else try_to_decrypt(keylist,ciphertext)
if get_key(ciphertext)=inverse(key)
then get_plaintext(ciphertext)
else try_to_decrypt(keylist,ciphertext);

defrecl try_to_decrypt_list: pro(Message_list,Message_list) >> Message_list
try_to_decrypt_list([],keylist)=[],
try_to_decrypt_list(cons(first,rest),keylist) = []
if get_f_type(first) ? Cryptfuncs then
append(try_to_decrypt(keylist,first),
try_to_decrypt_list(rest,keylist))
else try_to_decrypt_list(rest,keylist);

defrecn mutual_decrypt: pro(nat_0,Message_list,Message_list) >> Message_list
mutual_decrypt(0,datal,data2) = append(datal,data2),
mutual_decrypt(n+l,datal,data2) = if get_f_type(data2) =no_crypt_function &
try_to_decrypt_list(data2,datal)=[]
then append(datal,data2)
else mutual_decrypt(n,append(try_to_decrypt_list(data2,datal),
data2),datal);

defcase learn: pro(Message_list,Message_list) >> Message_list
learn(old_data,new_data)= if get_f_type(new_data)=no_crypt_function
then mutual_decrypt(1000,new_data,old_data)
else mutual_decrypt(1000,0ld_data,new_data);

/* Functions for the construction of messages */

defrecl message_count : Structure_list >> nat_0
message_count ([])=0,
message_count(cons(first,rest))= if first ? Constants| first 7 Funcs
then message_count(rest)
else 1+message_count(rest),
message_count(first)+message_count(rest);

defcase struct_to_mesg: Structure_M >> Message
struct_to_mesg(M) = M else_error ’undefined’;

defcase correct_type: pro(Structure_M,Messages) >> boolean
correct_type(type,M) = if type=’atom’ |

(type=’agents’ & M 7 Agents) |
(type=’label’ & M 7 Label)|
(type=’nat’ & M 7 nat_0) |
(type=’nonce’ & M 7 Nonce) |
(type=’constants’ & M ? Constants) |
(type=’keys’ & M 7 Keys) |
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(type=’funcs’ & M 7 Funcs) |
type = M

then ’true’

else ’false’;

defcase msgseq_to_msg: Messages_seq >> Messages
msgseq_to_msg(M) = M else_error ’undefined’;

defcase msgseq_to_msglist: Messages_seq >> Message_list
msgseq_to_msglist(M) = M else_error [’undefined’];

defcase gnull : nat_0 >> mnat_1
gnull(X) = if X>0 then X else_error 1;

defcase get_key_struct: Structure_list >> Messages
get_key_struct(message) = if head(message) 7 Cryptfuncs
then head(tail(message))
else ’access_error’;

defcase correct_key: pro(Structure_list,Messages) >> boolean
correct_key(Struct,M) = if get_key_struct(Struct)=get_key(M) then ’true’ else ’false’;

defrecl construct_message: pro(Structure_list,Messages_seq) >> Message_list
construct_message([],M)=[],
construct_message(cons(head,tail) ,M) = if (head 7 Constants | head ? Funcs) &
get_f_type(seg(M,1,1))= ’no_crypt_function’
then cons(struct_to_mesg(head),construct_message(tail,M))
if head 7 Funcs & head(seg(M,1,1))=head &
correct_key(cons(head,tail),seg(M,1,1))="true’
then msgseq_to_msglist(seg(M,1,1))
if correct_type(head,seg(M,1,1))="true’
then cons(msgseq_to_msg(seg(M,1,1)),
construct_message(tail,seg(M,2,1(M))))
else [’undefined’],
cons(construct_message(head,seg(M,1,message_count (head))),
construct_message(tail,seg(M,gnull(message_count(head)

+1),1(M)));

defrecl undef: Message_list >> boolean
undef ([])=false,
undef (cons(head,tail)) = if head=’undefined’ then ’true’ else undef(tail),
or (undef (head) ,undef (tail));

defrecs delete_last: Messages_seq >> Messages_seq
delete_last(::)=::,
delete_last(M.M1) = if elem(4,M1)=’last_message’ then delete_last(M) else delete_last(M).Mi;

/* def_trans_pattern C forward

(M,A,B,d)

(A,B,M) << Network_send,

[d,’attack_data’] << C_State,
[learn(d,learn_new(M,d)),’attack_data’] >> C_State,
(A,B,M) >> Network_rec; */

def_trans_pattern C read

(M,A,B,d)

(A,B,M) << Network_send,

C_State:= delete_last(C_State),

[d,’attack_data’] << C_State,
[learn(d,learn_new(M,d)),’attack_data’] >> C_State,
[A,B,M,’last_message’] >> C_State;
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def_trans_pattern C repeat_last
(P,Q,M

Network_rec=::,
[P,Q,M,’last_message’] << C_State,
(P,Q,M) >> Network_rec;

def_trans_pattern C send_genericl
(datalist,P,Q,M1,M,Struct)
[’start_attack’] 7 Global,
[datalist,’attack_data’] 7 C_State,
Network_rec=::,
(1,P,Q,Struct) 7 C_Structure,
M1:=1list_to_seq(datalist),
M:=construct_message(Struct,M1),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_generic2
(datalist,P,Q,M1,M2,M,Struct)
[’start_attack’] 7 Global,
[datalist,’attack_data’] 7 C_State,
Network_rec=::,
(2,P,Q,Struct) ? C_Structure,
M1:=list_to_seq(datalist),
M2:=1ist_to_seq(datalist),
M:=construct_message(Struct,M1.M2),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_generic3
(datalist,P,Q,M1,M2,M3,M,Struct)
[’start_attack’] 7 Global,
[datalist,’attack_data’] 7 C_State,
Network_rec=::,
(3,P,Q,Struct) 7 C_Structure,
M1:=list_to_seq(datalist),
M2:=1ist_to_seq(datalist),
M3:=1list_to_seq(datalist),
M:=construct_message(Struct,M1.M2.M3),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_genericéd
(datalist,P,Q,M1,M2,M3,M4,M,Struct)

[’start_attack’] 7 Global,
[datalist,’attack_data’] ? C_State,
Network_rec=::,
(4,P,Q,Struct) 7 C_Structure,
M1:=list_to_seq(datalist),
M2:=1list_to_seq(datalist),
M3:=1ist_to_seq(datalist),
M4:=list_to_seq(datalist),
M:=construct_message(Struct,M1.M2.M3.M4),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;
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def_trans_pattern C send_generich
(datalist,P,Q,M1,M2,M3,M4,M5,M,Struct)

[’start_attack’] 7 Global,
[datalist,’attack_data’] ? C_State,
Network_rec=::,
(5,P,Q,Struct) 7 C_Structure,
M1:=1list_to_seq(datalist),
M2:=list_to_seq(datalist),
M3:=1list_to_seq(datalist),
M4:=1ist_to_seq(datalist),
M5:=list_to_seq(datalist),
M:=construct_message(Struct,M1.M2.M3.M4.M5),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_pattern_bind C := {’Charly’ };
def_pattern_bind A := { ’Alice’ };

def_pattern_bind B := { ’Bob’, ’Alice’ };

B.4.2 Spezifikation des generischen Angreifers

/* Generischer Angreifer. Alle Daten werden gelernt und soweit moeglich entschluesselt.
Nachrichten werden entsprechend der vorgegebenen Struktur konstruiert */

/* include "functions.vsp"; */

/* Mengen zur Spezifikation der Struktur einer Nachricht */

defset Structure_Types = {atom,agents,label,nat,nonce,constants,keys,funcs};

defset Structure_M = Message || Structure_Types;

defset Structure_list = [Structure_M];

defset Structure_Message = pro(nat_0,Agents,Agents,Structure_list);

defset Structure_Message_seq = seq(Structure_Message);

def_role C; /* malicious agent (attacker) */
def_role A; /* Initiator of the protocol */
def_role B; /* Responder */

/* def_state C State: Messages_seq := [[(sessionkey,sym,111)],’attack_data’];*/
def_state C State: Messages_seq := [[],’attack_data’];

def_state C Structure: Structure_Message_seq :=

/* (1,S,H,[S]). */

/* (4,H,S,[atom,atom,keys,H]). */

/* (3,S,H, [atom,keys, crypt(keys, [crypt(keys, [atom]) ,atom,’Host’])]). */
(1,H,8, [crypt (keys, [crypt(keys, [atom]) ,atom, ’SMC’])]).

(1,S,H, [encrypt(atom, [atom])]) .

(1,H,F, [atom]).

(1,F,H, [encrypt(keys, [atom,atom])]);
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/* def_state Network: net_elem_seq := ::; */
def_state Network_rec: net_elem_seq := ::;
def_state Network_send: net_elem_seq := ::;
def_state Global: Messages_seq := [’start_attack’];

defrecl not_in: pro(Message_list,Message) >> boolean
not_in([],a) = ’true’,
not_in(cons(m,rest),a) = if m=a then ’false’ else not_in(rest,a)
if get_f_type(m)~=’no_crypt_function’ & m~=a then not_in(rest,a) else
and(not_in(m,a) ,not_in(rest,a));

defrecl list_not_in: pro(Message_list,Message_list) >> Message_list
list_not_in([],a) = a,
list_not_in(cons(m,rest),a) = if m=a then [] else list_not_in(rest,a)
if m=a then [] else list_not_in(rest,a);

defrecl learn_new: pro(Message_list,Message_list) >> Message_list
learn_new([],m) = [],
learn_new(cons(a,rest),m) = if not_in(m,a)=’true’ then pushnew(a,learn_new(rest,m)) else learn_new(rest,m)
if get_f_type(a)=’no_crypt_function’ then
append(learn_new(a,m),learn_new(rest,m))
else cons(a,learn_new(rest,m));

defrecl try_to_decrypt: pro(Message_list,Message_list) >> Message_list
try_to_decrypt([],ciphertext)=[],
try_to_decrypt(cons(key,keylist),ciphertext)= if get_key(ciphertext)=inverse(key)
then get_plaintext(ciphertext)
else try_to_decrypt(keylist,ciphertext)
if get_key(ciphertext)=inverse(key)
then get_plaintext(ciphertext)
else try_to_decrypt(keylist,ciphertext);

defrecl try_to_decrypt_list: pro(Message_list,Message_list) >> Message_list
try_to_decrypt_list([],keylist)=[],
try_to_decrypt_list(cons(first,rest),keylist) = []
if get_f_type(first) ? Cryptfuncs then
append(try_to_decrypt(keylist,first),
try_to_decrypt_list(rest,keylist))
else  try_to_decrypt_list(rest,keylist);

defrecn mutual_decrypt: pro(nat_O,Message_list,Message_list) >> Message_list
mutual_decrypt(0,datal,data2) = append(datal,data2),
mutual_decrypt(n+l,datal,data2) = if get_f_type(data2) “=no_crypt_function &
try_to_decrypt_list(data2,datal)=[]
then append(datal,data2)
else mutual_decrypt(n,append(try_to_decrypt_list(data2,datal),
data2),datal);

defcase learn: pro(Message_list,Message_list) >> Message_list
learn(old_data,new_data)= if get_f_type(new_data)=no_crypt_function
then mutual_decrypt(1000,new_data,old_data)
else mutual_decrypt(1000,0ld_data,new_data);

/* Functions for the construction of messages */
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defrecl message_count : Structure_list >> nat_0

defcase

defcase

defcase

defcase

defcase

defcase

defcase

defrecl

get_f

message_count ([])=0,
message_count (cons(first,rest))= if first 7 Constants| first ? Funcs
then message_count(rest)
else 1+message_count(rest),
message_count (first)+message_count(rest);

struct_to_mesg: Structure_M >> Message
struct_to_mesg(M) = M else_error ’undefined’;

correct_type: pro(Structure_M,Messages) >> boolean
correct_type(type,M) = if type=’atom’ |
(type=’agents’ & M 7 Agents) |
(type=’label’ & M 7 Label)|
(type=’nat’ & M 7 nat_0) |
(type=’nonce’ & M ? Nonce) |
(type=’constants’ & M ? Constants) |
(type=’keys’ & M 7 Keys) |
(type="funcs’ & M 7 Funcs) |
type = M
then ’true’
else ’false’;

msgseq_to_msg: Messages_seq >> Messages
msgseq_to_msg(M) = M else_error ’undefined’;

msgseq_to_msglist: Messages_seq >> Message_list
msgseq_to_msglist(M) = M else_error [’undefined’];

gnull : nat_0 >> nat_1
gnull(X) = if X>0 then X else_error 1;

get_key_struct: Structure_list >> Messages
get_key_struct(message) = if head(message) ? Cryptfuncs
then head(tail(message))
else ’access_error’;

correct_key: pro(Structure_list,Messages) >> boolean
correct_key(Struct,M) = if get_key_struct(Struct)=get_key(M) then ’true’ else ’false’;

construct_message: pro(Structure_list,Messages_seq) >> Message_list
construct_message([],M)=[],
construct_message(cons(head,tail) ,M) = if (head ? Constants | head ? Funcs) &
_type(seg(M,1,1))= ’no_crypt_function’
then cons(struct_to_mesg(head),construct_message(tail,M))
if head ? Funcs & head(seg(M,1,1))=head &
correct_key(cons(head,tail),seg(M,1,1))="true’
then msgseq_to_msglist(seg(M,1,1))
if correct_type(head,seg(M,1,1))="true’
then cons(msgseq_to_msg(seg(M,1,1)),

construct_message(tail,seg(M,2,1(M))))

else [’undefined’],
cons(construct_message (head,seg(M,1,message_count (head))),
construct_message(tail,seg(M,gnull(message_count(head)

+1),1(M)));

defrecl

undef: Message_list >> boolean

undef ([])=false,

undef (cons(head,tail)) = if head=’undefined’ then ’true’ else undef(tail),
or (undef (head) ,undef (tail));
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defrecs delete_last: Messages_seq >> Messages_seq
delete_last(::)=::,
delete_last(M.M1) = if elem(4,M1)=’last_message’ then delete_last(M) else delete_last(M).Mi;

/* def_trans_pattern C forward

(M,A,B,d)

(A,B,M) << Network_send,

[d,’attack_data’] << C_State,
[learn(d,learn_new(M,d)),’attack_data’] >> C_State,
(A,B,M) >> Network_rec; */

def_trans_pattern C read

(M,A,B,d)

(A,B,M) << Network_send,

C_State:= delete_last(C_State),

[d,’attack_data’] << C_State,
[learn(d,learn_new(M,d)),’attack_data’] >> C_State,
[A,B,M,’last_message’] >> C_State;

def_trans_pattern C repeat_last
(P,Q,M)

Network_rec=::,
[P,Q,M,’last_message’] << C_State,
(P,Q,M) >> Network_rec;

def_trans_pattern C send_genericl
(datalist,P,Q,M1,M,Struct)
[’start_attack’] 7 Global,
[datalist,’attack_data’] 7 C_State,
Network_rec=::,
(1,P,Q,Struct) 7 C_Structure,
M1:=1list_to_seq(datalist),
M:=construct_message(Struct,M1),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_generic2
(datalist,P,Q,M1,M2,M,Struct)
[’start_attack’] 7 Global,
[datalist,’attack_data’] 7 C_State,
Network_rec=::,
(2,P,Q,Struct) 7 C_Structure,
M1:=list_to_seq(datalist),
M2:=list_to_seq(datalist),
M:=construct_message(Struct,M1.M2),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_generic3
(datalist,P,Q,M1,M2,M3,M,Struct)
[’start_attack’] 7 Global,
[datalist,’attack_data’] ? C_State,
Network_rec=::,
(3,P,Q,Struct) 7 C_Structure,
Mi:=1list_to_seq(datalist),
M2:=1ist_to_seq(datalist),
M3:=1ist_to_seq(datalist),
M:=construct_message(Struct,M1.M2.M3),
undef (M)=’false’,
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1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_generic4
(datalist,P,Q,M1,M2,M3,M4,M,Struct)

[’start_attack’] 7 Global,
[datalist,’attack_data’] ? C_State,
Network_rec=::,
(4,P,Q,Struct) 7 C_Structure,
M1:=list_to_seq(datalist),
M2:=list_to_seq(datalist),
M3:=1list_to_seq(datalist),
M4:=1ist_to_seq(datalist),
M:=construct_message(Struct,M1.M2.M3.M4),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_trans_pattern C send_generich
(datalist,P,Q,M1,M2,M3,M4,M5,M,Struct)

[’start_attack’] 7 Global,
[datalist,’attack_data’] 7 C_State,
Network_rec=::,
(5,P,Q,Struct) 7 C_Structure,
M1:=1list_to_seq(datalist),
M2:=1list_to_seq(datalist),
M3:=list_to_seq(datalist),
M4:=list_to_seq(datalist),
M5:=1ist_to_seq(datalist),
M:=construct_message(Struct,M1.M2.M3.M4.M5),
undef (M)=’false’,
1(sdelete([P,Q,M],C_State))=1(C_State),
(P,Q,M) >> Network_rec,
[P,Q,M] >> C_State ;

def_pattern_bind C :
def_pattern_bind A :

{’Charly’ };
{ ’Alice’ };

def_pattern_bind B := { ’Bob’, ’Alice’ };



