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@ Produktchiffren erhalt man durch die sequentielle Anwendung mehrerer
Verschlisselungsverfahren

@ Sie kdnnen extrem schwer zu brechen sein, auch wenn die einzelnen
Komponenten leicht zu brechen sind

Definition
@ Seien K51 = (Ml, Cl, El, Dl, Kl, 51) und
KS, = (Mg, G, Ep, Do, K>, 52) Kryptosysteme mit C; = M»

@ Dann ist das Produktkryptosystem KS; x KS; von KS; und KS»
definiert als (My, G, E, D, K1 x K,S) mit S = (51,52) und

E(ki, koi x) = Ex(ka, Ex(ku, x)) sowie D(k1, ka; y) = Di(ki, Da(k2, y))
fur alle x € My, y € G und (k1, k2) € K1 X Ka

@ Der Schliisselraum von KS; x KS, umfasst also alle Schliisselpaare
(k1,k2) € K1 x Ka, wobei wir voraussetzen, dass die beiden Schliissel
unabhangig gewahlt werden (d.h. es gilt p(k1, ko) = p(ki)p(k2))
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@ Man sieht leicht, dass die affine Chiffre KS = (M, C, K, E, D) mit
M=C=A={a,...,am-1} und K =Z} X Z, das Produkt der
o multiplikativen Chiffre KS; = (M, C, K1, E1, D1) und der
o additiven Chiffre KS, = (M, C, Ky, Ep, Dy) ist

e Fiir jeden Schlissel (ki, ko) € K = K1 X Ko = Z}, X Zp, gilt
E(kl, k2;X) = kix + ko = Ez(kz, El(kl,x))
@ Das ist exakt die affine Chiffre!

@ Welche Chiffre ergibt sich, wenn wir die Reihenfolge von KS; und KS;
vertauschen?
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Beispiel (Fortsetzung)

e Fir KS; x KS; erhalten wir das Kryptosystem KS' = (M, C,K', E', D’),
in dem fir jeden Schlissel (ky, k1) € K' = Ko x K1 = Zm X Z7, gilt

E/(kz, kl;X) = kl(X + k2) = kix + kiko = E(kl, klkz;X)

@ Die Abbildung (kz, k1) — (ki, kik2) ist also eine Bijektion zwischen den
Schliisselrdaumen K’ und K und der Schliissel (ko, ki) realisiert in KS'
die gleiche Chiffrierfunktion wie der Schlissel (ki, k1k2) in KS

@ Zudem kénnen wir jeden Schliisselgenerator S’ fir KS' in einen
Schliisselgenerator S fiir KS transformieren (und auch S wieder zuriick
in §’), so dass S in KS jede Chiffrierfunktion mit der gleichen
Wahrscheinlichkeit erzeugt wie S” in KS'

@ Daher kénnen wir die Kryptosysteme KS = KS; x KS, und
KS' = KS, x KS; als gleich (genauer: dquivalent, sieche Ubungen)
ansehen, d.h. KS; und KS; kommutieren d
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Definition
e Ein Kryptosystem KS = (M, C, K, D, E) mit M = C heiBt endomorph

@ Ein endomorphes Kryptosystem KS heiBt idempotent, falls KS x KS
aquivalent zu KS ist (in Zeichen: KS x KS = KS)

Beispiel

| \

@ Eine leichte Rechnung zeigt, dass

o die additive Chiffre,
o die multiplikative Chiffre und
o die affine Chiffre idempotent sind

@ Dies trifft auch auf

o die Blocktransposition sowie
o die Vigenere- und Hill-Chiffre

zu (siehe Ubungen) 4
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e Will man durch mehrmalige Anwendung (Iteration) derselben Chiffre
eine hohere Sicherheit erreichen, so darf diese nicht idempotent sein

@ Man kann versuchen, durch Kombination zweier idempotenter Systeme
KS1 und KS; ein System KS = KS1 x KS zu erhalten, das nicht
idempotent ist

e Da KS im Fall KS; x KS; = KS; x KS; wegen
(KS1 x KS2) x (KS1 x KSp) = KS1 X (KS2 x KS1) x KS»
= KS1 X (KS1 x KS2) x KS;
= (KS1 X KS1) x (KS2 x KSp)
= KS; x KS

idempotent ist, diirfen hierbei KS; und KS; jedoch nicht kommutieren
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@ Ab jetzt werden wir nur noch Blockchiffren iiber dem Binaralphabet
A = {0, 1} betrachten und auch der Schlisselraum wird von der Form
{0, 1} sein, wobei k die Schliissellange bezeichnet (einzelne Schliissel
eines Kryptosystems werden wir bis auf weiteres mit K bezeichnen)

@ Eine iterierte Blockchiffre wird durch eine Rundenfunktion (round
function) g und einen Key-Schedule Algorithmus f beschrieben

@ Ist N die Rundenzahl, so erzeugt f bei Eingabe eines Schliissels K eine
Folge f(K) = (K%,...,KN) von N Rundenschliisseln K’ fiir g
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e Mit diesen wird ein Klartext x = w® durch N-malige Anwendung der
Rundenfunktion g zu einem Kryptotext y = w™ verschliisselt:

wh = g(K?, w?)

wh = g(KN, wN-1)

@ Um y wieder zu entschliisseln, muss die inverse Rundenfunktion g~
mit umgekehrter Rundenschliisselfolge K", ..., K benutzt werden:

WNfl — gfl(KN’ WN)

1

wO = gfl(Kl, Wl)

o Beispiele fiir iterierte Chiffren sind der aus 16 Runden bestehende
DES-Algorithmus und der AES mit einer variablen Rundenzahl
N € {10,12, 14}, die wir spater behandeln werden
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@ Als Basisbausteine fiir die Rundenfunktion von iterierten Blockchiffren
eignen sich Substitutionen und Transpositionen besonders gut

@ Aus Effizienzgriinden sollten die Substitutionen nur eine relativ kleine
Blocklange ¢ haben

Definition
@ Furein Wort u=uy---u, € {0,1}" und Indizes 1 <i<j<n
bezeichne u[i, j] das Teilwort u;--- uj von u

@ Im Fall n = ml bezeichnen wir das Teilwort u[(i — 1)/ + 1, l] auch
einfach mit u(;), d.h. es gilt u = ugy) - u(m), wobei |ugy| = I ist
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e Sei os:{0,1}' — {0,1}" eine Substitution, die Uy Up U3 Uy

Binarblocke u der Lange [ in Blocke v = os(u)

der Lange /" iberfithrt (auch S-Box S genannt)
V1 Vo V3 V4 V5 Vg
e Fiir os(u) schreiben wir auch einfach S(u)
@ Durch parallele Anwendung von m Kopien der S-Box S erhalten wir die
Substitution o,s : {0,1}™ — {0,1}™" mit
Oms(u1- - tmi) = os(uqy) - - - os(U(m))
@ Auch hier schreiben wir fiir opms(uz -« - upmy) auch einfach S(uy -« - tpmy)
e Fiir die Speicherung einer S-Box S mit o5 : {0,1} — {0,1}" auf einem
Chip werden /' - 2! Bit Speicherplatz benétigt (im Fall / = I’ also /2 Bit)
e Fiir | = /' = 16 waren dies beispielsweise 22° Bit, was Smartcard-
Anwendungen bereits ausschlieBen wiirde

e Fiir eine Transposition P auf {0, 1} bezeichnen wir die zugehérige
Permutation auf [¢] mit mp oder einfach mit 7, falls P aus dem Kontext
bekannt ist, d.h. P(u1 000 UZ) = Ur(1) " Ur(o)
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Definition

Fiir natiirliche Zahlen m,/ > 1 sei M = C = {0,1} mit £ = m/

Ein Substitutions-Permutations-Netzwerk (SPN) wird durch eine
S-Box S, eine Blocktransposition P mit Blocklange ¢ = m/ und durch
eine Funktion f : {0,1}¥ — {0, 1}¥(N+1) beschrieben

Hierbei realisiert die S-Box S eine Permutation o5 auf {0,1}/ und N ist
die Rundenzahl des SPN

Die Funktion f transformiert einen (externen) Schliissel K € {0,1}X in
ein Key-Schedule f(K) = (K%, ..., KN*1) von N + 1 Rundenschliisseln
Unter ihnen wird ein Klartext x € {0,1}¢ durch folgenden Chiffrier-
algorithmus in einen Kryptotext y = E¢ s p(K, x) € {0,1}* tberfiihrt:

1 WO = X 5 w' = P(Vr)

2 for r-=1to N—1do 6 uN.=whN-1gkVN
3 ut=wl e K" 7 vV = ons(uM)

4 v = oms(u”) 8 y:=vNgKN+!
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Die Chiffrierfunktion Ef s p(K,x)

@ Zu Beginn jeder Runde r € {1,..., N}
wird w'™! zunachst einer XOR-Operation
mit dem Rundenschlissel K" unterworfen

w0 = x
for r-=1to N -1 do

ul = Wr—l D K"

(round key mixing), deren Resultat u" v = S(u")
den S-Boxen zugefiihrt wird w' = P(v")

o Auf die Ausgabe v" der S-Boxen wird in uV = whN-1g KN
jeder Runde r < N — 1 die Transposition vN = S(UN)

0 N o g b~ W NN =

P angewendet, was die Eingabe w" fiir
die nachste Runde r + 1 liefert

@ Am Ende der letzten Runde r = N wird nicht die Transposition P
angewandt, sondern der Rundenschliissel KN*1 auf vV addiert

@ Dies wird whitening genannt und bewirkt, dass auch fir den letzten
Chiffrierschritt der Schliissel bendtigt und somit der Gegner an einer
partiellen Entschliisselung des Kryptotexts gehindert wird

@ Zudem wird dadurch eine (legale) Entschlisselung nach fast demselben
Verfahren erméglicht (siehe Ubungen)

y =vl g KN+
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Beispiel
@ Wir betrachten ein SPN SP mit Parametern /| = m = N =4 und k = 32
e Fiir f wahlen wir die Funktion f(K) = (K!,..., K%) mit
K" = K[4(r — 1)+ 1,4(r — 1) + 16]

o Weiter seien 05 : {0,1}* — {0,1}* und op : {1,...,16} — {1,...,16}
die folgenden Permutationen (wobei die Argumente und Werte von o
hexadezimal dargestellt sind:

z |01 23456789 ABCDEF
0s(z)|[E4D12FB83A6C5907

und
i |123 456 7 8 910 11 12 13 14 15 16
op(i)|1 59132610143 7 11 15 4 8 12 16
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Beispiel (Fortsetzung)
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Beispiel (Schluss)
@ Fir den Schliissel K = 0011101010010100110101100011 1111 liefert
f beispielsweise die Rundenschliissel f(K) = (K?, ..., K®) mit
K! = 001110101001 0100 K2 = 10101001 01001101
K3 =1001010011010110 K* = 0100110101100011
K® =1101011000111111
unter denen der Klartext x = 001001101011 0111 die folgenden
Chiffrierschritte durchlauft:
x =0010011010110111 = w®
w?® @ K1 = 0001110000100011 = u!
S(u') = 010001011101 0001 = v!
P(v') =0010111000000111 = w!

P(v3) =1110010001101110 = w3
w3 @ K* = 10101001 00001101 = u*
S(u*) =0110101011101001 = v*
u* © K5 =1011110011010110 = y q
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e Sei 05 : {0,1}/ — {0,1}" die funktionale Beschreibung einer S-Box S

e Wahlen wir die Eingabe U = U - - - U, zufillig unter Gleichverteilung,
so gilt fir die zugehorige Ausgabe V = os(U) = V4 --- Vpy,

1 = fur all i
PV = v | U= = os(u) = v, uraeuE{O,l}
0 sonst und v € {0,1}/
o Wegen Pr[U = u] = 27/ folgt
2~/ =
PrlV=v,U=u]= os(u) = v,
0 sonst

@ Wir nennen eine S-Box S linear, wenn og eine lineare Funktion ist,
d.h. os(u) = uA fir eine binare (I x I')-Matrix A

@ In diesem Fall ist jedes Ausgabebit v; in der Form v; = u;, © --- @ u;,
mit 1 <i; <--- < ig <[ darstellbar

e Folglich gilt Pr[V; = U, &--- @ U,] =1
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@ Die Idee bei der linearen Kryptoanalyse ist nun, Gleichungen der Form
ViV, =U,0---d U, ®c

K
mitl<ip<--<ix</1<jj<-<jw<!undce{01}zu
finden, die mit groBer Wahrscheinlichkeit gelten

o Definieren wir fiir a € {0,1}' und b € {0,1}" die Zufallsvariablen

/ I
Up=EPail; und V, =P bV,
i=1

i=1
so suchen wir also nach Werten fiir a, b und ¢, fiir die das Ereignis
Vi, = U, @ ¢ (oder U, @ V), = ¢) mit groBer Wahrscheinlichkeit eintritt
@ In diesem Fall lasst sich namlich der Wert von V}, bei Kenntnis von U,
entsprechend gut vorhersagen
e Wegen Pr[U,& Vp = c] = 1—Pr[U,® V), = c® 1] kommt es nur darauf
an, wie stark die Wahrscheinlichkeit Pr[U, @ V}, = 0] von 1/> abweicht

@ Die durch das Paar (a, b) beschriebene lineare Approximation U, @ V),
an die S-Box ist also um so besser, je groBer |Pr[U, @ Vp = 0] — 15| ist




Glite einer linearen Approximation an eine S-Box b

Definition

e Fiir eine Zufallsvariable X mit Wertebereich W (X) = {0, 1} bezeichne
e(X) den Wert ¢(X) = Pr[X = 0] — 1> (auch Bias von X genannt)

e Sei 05 : {0,1}/ — {0,1}" die funktionale Beschreibung einer S-Box S
und sei U, @ V}, eine durch (a, b) € {0,1}' x {0,1}" beschriebene
lineare Approximation an S

@ Dann ist die Giite von U, @ V), definiert als der Absolutbetrag
le(Us @ Vp)| des Bias-Wertes von U, @ V,,
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@ Wir betrachten wieder die S-Box S aus dem letzten Beispiel
@ Dann nimmt die Zufallsvariable (Ui, ..., Us, V4,..., V4) die 16 Werte
in folgender Tabelle jeweils mit Wahrscheinlichkeit 2=* = 1/16 an
Ui U Us Upg Vi Vo V3 Vi 30U Vi Vg
0O 0 0O O 1 1 1 O 1
0O 0 O 1 O 1 0 O 1
0 0 1 o 1 1 0 1 1
0O 0o 1 1 0 0 0 1 1
0 1 0 O O O 1 O 0
o0 1 o 1 1 1 1 1 1
0 1 1 0o 1 0 1 1 1
o0 1 1 1 1 0 0 O 1
1 0 0 0 0 0 1 1 1
1 0 0 1 1 0 1 0 0
1 0 1 0O 0 1 1 O 1
1 0 1 1 1 1 0 O 1
1 1 0 0 0 1 o0 1 1
1 1 0 1 1 0 0 1 1
1 1 1 0 0 0 0 O 1
1 1 1 1 o0 1 1 1 1
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Beispiel (Fortsetzung)

@ Um nun ¢(U, @ V) zu berechnen, geniigt es, die Anzahl L(a, b) der
Zeilen zu bestimmen, fiir die U, = V,, ist

e Dann gilt Pr[U, & V, = 0] = Pr[U, = V] = L(a, b)/16 und somit
(U, ® Vp) = L(a,b)/16 —1/2 = (L(a, b) — 8)/16
e Fir a= 0011 und b = 1001 gibt es z.B. L(a, b) = 2 Zeilen (Zeile 5 und

Zeile 10) mit U, = Us @ Uy = V= Vi &V, doh.
c(Us @ Us @ Vi @ Vi) = (L(a, b) — 8)/16 = —(35)

e Die folgende Tabelle zeigt fiir alle Werte von a und b (hexadezimal
dargestellt) die Anzahlen L(a, b)
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Beispiel (Schluss)

b

a 0 1 2345 6 7 8 9 A B C D E F
016 8 8 8 8 8 8 8 8 8 8 8 8 8 8 8
1 8 8 6 6 8 8 6 14 10 10 8 8 10 10 8 8
2 8 8 6 6 88 6 6 8 8 10 10 8 8 2 10
3 8 88888 8 810 2 6 6 10 10 6 6
4 8 10 8 6 6 4 6

8 8 6 8 10 10 4 10 8
B 812 8 4128 12 8 8 8 8 8 8 8 8 8

F 8 6 46 6 810 8 8 612 6 6 8 10 8
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Beispiel (Fortsetzung)

o LIIL 9 1111 111
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e Seien K!,... K5 die aus K berechneten Rundenschliissel (diese sind
wie K unbekannt, aber konstant)

@ Das Ziel besteht zunachst einmal darin, eine lineare Approximation fiir
die Abbildung x — u* zu finden, bei der nur die ersten vier Runden-
schliissel K1, ..., K* benutzt werden

@ Hierzu verwenden wir die beiden linearen Approximationen
T=U1®U30Us®Vo und T'=U® Vo ® Vs
an die S-Box S mit den Bias-Werten
o e(T)=(L(B,4)—8)/16 = (12 —8)/16 = 1/4 und
o &(T")=(L(4,5)—8)/16 = (4 —8)/16 = —1/4
(also Pr[T =0] = Pr[T' = 1] = 3/4)
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@ Konkret verwenden wir T fur die S-Box 521:

hi=UeoUleUleV
und T’ fiir die drei S-Boxen S3, S3, S5
Lh=UeoVioV I:=UoVia V3 Ta=U50 VeV

@ Nun schalten wir die vier linearen Approximationen Ty,..., T4 an die
S-Boxen S3, S2, S3 und S} zu einer linearen Approximation

L=Xsd X ®Xg® U ® U§ ® Ufy ® Ufs = X, @ U

X, fiir a=0B00 U} fiir b=0505

an die Abbildung x — u* zusammen
@ Dann gilt fir ein Bit ¢ € {0, 1} die Gleichung
X, oUl=T1oThoT:oT4®c
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@ An dieser Stelle ergeben sich nun folgende drei Fragen:
® Warum gilt die Gleichung L=T1® Tr & T3P T4 & c?
® Wie gut ist die lineare Approximation L an die Abbildung x s u*?

® Wie kénnen wir mit ihrer Hilfe einzelne Schliisselbits bestimmen?
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Antwort auf Frage 1
e Seic=c1 DD 3Dy mit
a=KioKI K3, a=KZ, a=KioKy, a=KioKioKLoKk
@ Dann gilt
X5@X7@X3
=UelloUloq
=ThoVoda
:Tl@Wg@Cl
=ThoUdoada
=T HhoVioVidadao
=THohoWeWhoadao
=ThoholiolU,dadada
=ThohoTohhoVieVioVioVioadanda
=ThohoT:ohoWoWoW,oWi®a®ada
=ThohoTohholUloUioU,oUkdadadada

C

v
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@ Nun zu Frage 2: Waren T1,..., T4 unabhangig, so wiirde uns das
Piling-up-Lemma (siehe unten) folgende Bias-Werte liefern:

23(1/4)(~1/4)* = —1/32 fisr Ty @ --- @ T4 und (—1)°T1/32 fiir L

@ Sind namlich X1, X5 unabhangige Zufallsvariablen mit Wertebereich
W(X;) = {0,1} und Bias ¢; = £(X;), dann ist

PrX, & X = 0] = Pr[Xy = Xp = 0] + Pr[X; = X, = 1]
= (ot e+ e2) + (o - ) 2)
= 1h+ 2e167
und Pr[X; @ Xp = 1] = 1o — 216y, d.h. es gilt (X1 & X3) = 2162

Diese Beobachtung lasst sich wie folgt verallgemeinern

Lemma (Piling-up Lemma)

Fir unabhangige {0, 1}-wertige Zufallsvariablen Xi,..., X, mit ; = ¢(X;)
gilt
eXi @ @ Xy)=2"" I &
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Lemma (Piling-up Lemma)

Fir unabhangige {0, 1}-wertige Zufallsvariablen Xi, ..., X, mit ; = ¢(X;)
gilt
eXi @ ®Xp) =2""1 ] &

Beweis. Wir fiihren den Beweis durch Induktion liber n:
Induktionsanfang (n < 2): Bereits bewiesen

Induktionsschritt (n ~» n+ 1): Nach IV hat die Zufallsvariable
Z=X1®---® X, den Bias

e(Z) =2"e(X) - e(Xn)
und daher folgt
e(X1 @ ® Xny1) = e(Z @ Xny1) = 2e(Z)ent1
:2”51...5n+1
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Beispiel

@ Seien X, X2, X3 unabhangige Zufallsvariablen mit (X;) = 1/4 fur
i=1,2,3

@ Dann liefert das Piling-up Lemma die Bias-Werte ¢(X; @ X;) = /s fiir
1<i<j<3

@ Da die Zufallsvariablen Y = X; & X5 und Z = X, & X3 nicht unab-
hangig sind, lasst sich (Y & Z) nicht mit dem Piling-up-Lemma
bestimmen

o Dieses wiirde namlich fiir Y @ Z einen Bias-Wert von 2(1/5)? = 1/3,
ergeben, wogegen

YOZ=(X1DX)D(Xo®X3)=X1D X3

und daher (Y @ Z) = (X1 ® X3) = g ist N
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Antwort auf Frage 2

@ Zwar sind die Zufallsvariablen T;, aus denen eine lineare Approximation
X3 @ U{,V =T1® - -® Tk @ c an die Abbildung x — uN gebildet wird,
in der Regel nicht unabhangig

@ Dennoch zeigt sich in praktischen Anwendungen, dass der Bias-Wert
e(Ti®---@® Tg)von Ty @ --- @ Tk meist nicht zu sehr von dem
“hypothetischen” Wert 2K—1 TT¥_; (T;) abweicht, welcher sich aus dem
Piling-up Lemma ergeben wiirde

@ Daher kénnen wir in unserem Beispiel
(T1@ - ® Ta) = —1/32
bzw.
Pr[Ugsos = Xosoo] ~ 1/2 + (—1)°t1/32

annehmen
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Antwort auf Frage 3

@ Wir betrachten zuerst den (fiir den Gegner giinstigen) Fall, dass die
lineare Approximation X, & U an x — u* den Bias-Wert 1/ hat
(d.h. alle Klartexte x fiihren auf einen Vektor u* mit x, & u} = 0)

@ Wir berechnen fiir jedes Paar (x,y) € M das Bit x; = x5 ® x7 ® xg

@ Da wir y und agl kennen, kénnen wir zudem fiir jeden Subschlissel-
Kandidaten (engl. candidate subkey) (/,J) fiir den Teilschliissel

K2y, K2,\) von K aus dem Kryptotext y die zugehorigen u*-Blocke
(2> 7'(4)

uly(1,D) = 05y @ 1) und uly (1, J) = 05 (v © J)
zuriickrechnen (die beiden anderen u*-Blécke werden nicht bendtigt)

@ Der richtige Kandidat (/,J) = (K(52)7 K(54)) besteht dann fiir alle Paare
(x,y) in M den Gleichheitstest

xa = up(l,J) (%)
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Antwort auf Frage 3 (Fortsetzung)

@ Der richtige Kandidat (/,J) = (K(52), K(54)) erfillt dann fiir alle Paare
(x,y) in M den Gleichheitstest

Xy = u?,(l, J) (%)

e Dagegen besteht von den falschen Kandidaten (/,J) # (K(52)7 K(54)) nur
etwa die Halfte den Test (x)

e Falls wir also alle Subkey-Kandidaten (/,J) dem Gleichheitstest (x) fiir
eine hinreichend groBe Menge von Klartext-Kryptotext-Paaren (x, y)
unterziehen, kdnnen wir den richtigen Kandidaten daran erkennen, dass
er als einziger alle Tests besteht
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Antwort auf Frage 3 (Schluss)

@ Nun zum Fall, dass der Bias-Wert ¢ der linearen Approximation
L = X, ® U} an die Abbildung x — u* zwar nicht gleich 1/ ist, aber
geniigend weit von Null abweicht

@ In diesem Fall besteht der richtige Kandidat (/,J) = (K(52), K(54)) bei
einer reprasentativen Auswahl M von Klartext-Kryptotext-Paaren

ungefahr einen Anteil von (1 + €) der durchgefiihrten Tests
@ Dagegen bestehen die falschen Kandidaten etwa die Halfte aller Tests

e Falls wir also geniigend viele Paare (x,y) kennen, kénnen wir den
richtigen Kandidaten nun daran erkennen, dass die Anzahl der von ihm
bestandenen Tests am weitesten von ||M||/2 abweicht
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Algorithmus LINEARATTACK

@ Der Algorithmus LINEARATTACK (siehe nachste Folie) ermittelt fiir
jeden Subkey-Kandidaten (/, J) die Anzahl «(/,J) der Paare
(x,y) € M, fir die er den Gleichheitstest x, = u}(/,J) besteht

@ Ausgegeben wird derjenige Kandidat (/, J), der die Abweichung der
Anzahl (1, J) von ||[M||/2 maximiert

@ Im allgemeinen werden fiir eine erfolgreiche lineare Attacke circa
t ~ ce~? Klartext-Kryptotext-Paare benétigt

@ Dabei ist ¢ eine ,kleine” Konstante (im aktuellen Beispiel reichen
t ~ 8000 Paare; d.h. ¢ ~ 8, da e72 ~ 1024 ist)
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S~ W N =

o1
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for (/,J) :=(0,0) to (F,F) do «(/,J) :=0
for each (x,y) € M do
for (/,J) :=(0,0) to (F,F) do
V(42) = /@y(z)
Viay = J D y 4
ué) = o*gi(v(“z))
”?4) =0g (V(44))
if x5 x7 D xg D ug & ug ®ufy ® ufg =0 then
all, ) :=a(l,J)+1
max = —1
for (/,J) := (0,0) to (F,F) do S(/,J) := |a(l,J) — t/2]
if 5(/,J) > max then
max = (1, J)
maxkey = (1, J)
output(maxkey)
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@ Wie die lineare hat auch die differentielle Kryptoanalyse das Ziel, den
unbekannten Schliissel K zu finden

@ Fiir die Durchfiihrung wird jedoch frei wahlbarer Klartext bendtigt

@ Genauer basiert der Angriff auf einer Menge M von t Doppelpaaren
(x,x*,y,y*) mit der Eigenschaft, dass Ex(x) =y und Ex(x*) = y* ist
und alle Klartext-Paare (x, x*) die gleiche Differenz x’ = x & x* bilden

v

Definition
e Seien u, u* € {0,1} Eingaben fiir eine S-Box o5 : {0,1}/ — {0,1}"
und seien v = os(u) und v* = os(u*) die zugehorigen Ausgaben
@ Dann heiBt v’ = u @ u* die Eingabedifferenz (input-xor) und
v = os(u) ® os(u*) die Ausgabedifferenz (output-xor) von (u, u*)
e Fiir eine vorgegebene Eingabedifferenz a’ € {0,1}' sei weiter
A@)={(u,u) |udu =3} ={(u,ud®a) | ue{0,1}}

die Menge aller Eingabepaare, die die Differenz a’ realisieren
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@ Berechnen wir fir alle Paare (u, u*) € A(a’) die zugehdrigen Ausgabe-
differenzen, so verteilen sich diese auf die 2/ moglichen Werte in {0, 1}’,

@ Man beachte, dass im Fall einer affinen S-Box os(u) = uA @ w alle
Paare (u, u*) € A(d') auf dieselbe Ausgabedifferenz fiihren:
os(u)®os(u*)=(udu)A=1/A=3A
(hierbei ist A eine (/ x I')-Matrix und w € {0,1}" ein Vektor)

@ Ist S nicht affin, kénnen die Eingabepaare (u, u*) € A(a’) zu unter-
schiedlichen Ausgabedifferenzen os(u) @ os(u*) fihren

@ Um einer differentiellen Kryptoanalyse widerstehen zu kdnnen, sollten
die auftretenden Ausgabedifferenzen moglichst gleichméaBig verteilt sein
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Definition

e Ein Differential fiir eine S-Box os : {0,1}/ — {0,1}" ist ein Paar
(a,b') € {0,1} x {0,1}"

@ Dabei heiBt &’ die Eingabe- und b’ die Ausgabedifferenz des
Differentials

@ Die Anzahl der Eingabepaare (u, u*), die die Eingabedifferenz 2’ in die
Ausgabedifferenz b’ iiberfiihren, bezeichnen wir mit D(a’, b’), d.h.

D(a',b') = [{(u,u") € A(d) | o5(u) ® o5 (u") = b'}|

@ Der Weitergabequotient (engl. propagation ratio) von S fiir ein
Differential (2, b’) ist

D(d',b")

Qa\b) = —;
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e Q(a',b') ist also die (bedingte) Wahrscheinlichkeit

PV’ = b|U = 3] = Pros(U) @ os(U*) = b| U U* = 4],
U/
V/

dass zwei zufallig gewahlte Eingaben U und U* die Ausgabedifferenz
V' = b’ erzeugen, wenn sie die Eingabedifferenz U’ = a’ haben
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@ Betrachten wir die S-Box o : {0,1}* — {0,1}* aus obigem Beispiel,
so erhalten wir fir & = 1011 folgende Menge von Eingabepaaren

A(a') = {(0000,1011), ..., (1111,0100)},

@ Diese fithren auf die folgenden Ausgabedifferenzen v/ = og(u) ® os(u™):
—— ~—

v V*

u u* v v* v/ u u* v v* v/

0000 1011 1110 1100 0010 1000 0011 0011 0001 0010
0001 1010 0100 0110 0010 1001 0010 1010 1101 0111
0010 1001 1101 1010 0111 1010 0001 0110 0100 0010
0011 1000 0001 0011 0010 1011 0000 1100 1110 0010
0100 1111 0010 0111 0101 1100 0111 0101 1000 1101
0101 1110 1111 0000 1111 1101 0110 1001 1011 0010
0110 1101 1011 1001 0010 1110 0101 0000 1111 1111
0111 1100 1000 0101 1101 1111 0100 0111 0010 0101
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Beispiel (Fortsetzung)

@ Die Ausgabedifferenz b’ = 0010 kommt also D(a’,0010) = 8 Mal vor,
wahrend die Differenzen 0101, 0111, 1101 und 1111 je zwei Mal und
die iibrigen Werte iiberhaupt nicht vorkommen (siehe Zeile B in
nachfolgender Tabelle)

e Fiihren wir diese Berechnungen fiir jede der 2* = 16 Eingabedifferenzen
a’ € {0,1}* aus, so erhalten wir die folgenden Werte fiir die
Haufigkeiten D(4', b’) der Ausgabedifferenz b’ bei Eingabedifferenz a’
(2’ und b’ sind hexadezimal dargestellt):
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Beispiel (Schluss)

@ Die Tabelle zeigt die Haufigkeiten D(a’, b") der Ausgabedifferenzen b’
der S-Box S fiir eine Auswahl von Eingabedifferenzen a’ € {0, 1}*

b/
a 01 2 3 45 6 7 8 9 A BCTDEF
O 16 0 0 0O 0OOOOODOOUOUOOGOTU OGO
i 00 02 0O0O0Z202 404200
2 000206 2202000020
3 00 20200MO0DO0S4240200 4
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@ Wir versuchen nun, fiir bestimmte S-Boxen S/ Differentiale (&', b’) zu
finden, so dass die Eingabedifferenz dieser Differentiale mit der
(permutierten) Ausgabedifferenz in der vorhergehenden Runde
ubereinstimmt (siehe néchste Folie)

o Falls dies gelingt, konnen wir diese Differentiale zu einer so genannten
Differentialspur (differential trail) zusammensetzen

o Falls die ausgewahlten S-Boxen S/ (diese werden auch als aktiv
bezeichnet) den zugeordneten Differentialen (&}, b!) unabhangig
voneinander folgen, lasst sich der Weitergabequotient der Spur als das
Produkt der Weitergabequotienten der beteiligten Differentiale

berechnen

@ Obwohl die Unabhéngigkeit i.a. nicht gegeben ist, weicht der
tatsachliche Wert in praktischen Anwendungen kaum von diesem
hypothetischen Wert ab
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Beispiel
@ Betrachten wir das SPN SP aus dem vorigen Beispiel, so lassen sich
folgende Differentiale zu einer Spur kombinieren:
o fiir S} das Differential (1011,0010) = (B,2) mit Q(B,2) =1/
o fiir S das Differential (0100,0110) = (4,6) mit Q(4,6) = 3/s und
o fir S3 und S§ das Differential (0010,0101)=(2,5) mit Q(2,5) =3/
@ GemaB dieser Spur fiihrt also die Klartextdifferenz
x" = 00001011 0000 0000
mit hypothetischer Wahrscheinlichkeit 1/(3/s) auf die Differenz
(v3) = 00000101 0101 0000,
und diese fiihrt mit Wahrscheinlichkeit 1 auf die Differenz
(u*)" = 00000110 00000110
e Das Differential (a’, b") = (00001011 0000 0000,0000011000000110)

fir die Abbildung x — u* hat also einen hypothetischen Weitergabe-
quotienten von € = Q(a’, b') = 1/5(3/5)3 = 27/1004 =~ 0,026 N
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Beispiel (Fortsetzung)

xlllll HWKlHH HHl
ut [[]] [T
vlfuﬁ S s [ 8]
Wll >

v T [ 1] K2R [T 11
L2 1 %] S 5]
v

l K3 |
B TTT] (Y] [V [ 1]
3 B 5?3 | 523 | | 523 | 53f ]
W3
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@ Sei nun (&', b') ein Differential fiir die Abbildung x ~ u* mit einem
hypothetischen Weitergabequotienten e = Q(a’, b’)

@ Weiter sei M eine Menge von t Doppelpaaren (x, x*,y, y*), die

o alle mit dem gleichen unbekannten Schliissel K erzeugt wurden und
o zusatzlich die Bedingung x’ = x & x* = &’ erflillen

@ Dann wird ca. ein e-Anteil dieser Paare der gewahlten Differentialspur
folgen (solche Paare werden als richtige Doppelpaare bezeichnet)

e Alle richtigen Paare fiihren unter K auf Blocke u* und (u*)* mit

(u4)/ — U4 D (u4)* — b/
@ Ein GroBteil der falschen Doppelpaare lasst sich daran erkennen, dass

die Kryptotext-Differenzen y’ nicht die erwarteten 0/-Blécke aufweisen
(im aktuellen Beispiel sind dies die Blocke y(’l) und y(’3))

e Es empfiehlt sich, diese Doppelpaare auszufiltern, da sie (wie alle
falschen Doppelpaare) nur ,Hintergrundrauschen® erzeugen und somit
die Bestimmung des Schlissels eher behindern
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Beobachtung
e Fir die Ausgabe v(’y) der S-Box S in Runde N gilt !

N N+1
Vi) = Y ® Ky

<
]

@ und die Eingabe u('\l.’) der S-Box SN in Runde N ist K1

;S

e Falls die S-Box SN nicht affin ist, hangt die aus den Kryptotextblocken
¥(iy und (y(j))* zuriickgerechnete Eingabedifferenz
(U(Afl))/ = U(I\il) ©® (Ué\;l))* = 051()/(;) D K(’)’)H) ©® 051(()/(/'))* ©® K(’)’)H)
von dem Schlisselblock K('y)“ ab
@ Ist also (x,x™,y, y*) ein richtiges Paar, so sind neben y(;) und y(*,.) auch

die Eingabedifferenzen (u(’\i’))’ = b{;) von SN bekannt
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Beobachtung (Fortsetzung)

Ist also (x, x*, y,y*) ein richtiges Paar, so sind neben ¥(iy und y(*,.) auch
die Eingabedifferenzen (u(’\i’))’ = by;) von SN bekannt

Folglich kommen nur solche Subkey-Werte J fiir K(IY)H infrage, fir die

051(}’(;)@-/)@‘751()/{;)@” = b{; (%)
ist

Erfllt J Gleichung (), so sagen wir auch, J ist mit dem Doppelpaar
(x,x*,y,y*) konsistent

GemaB dieser Beobachtung lassen sich mit jedem richtigen Doppelpaar

einige Kandidaten fiir den Rundenschliisselblock K()’)H ausschlieBen

Ist M hinreichend groB, lasst sich der richtige Schliisselblock daran
erkennen, dass er mit den meisten Doppelpaaren konsistent ist
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Wir fiihren nun mit der Spur aus obigem Beispiel einen Angriff mittels
differentieller Analyse auf das SPN SP durch
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Beispiel

Der Algorithmus DIFFERENTIALATTACK (siehe nachste Folie)
bestimmt fiir jeden Subschliissel-Kandidaten (/, J) fir (K(52), K(54)) die
Anzahl (1, J) aller Doppelpaare (x, x*, y,y*) in M, die mit (/,J)
konsistent sind

Dabei bleiben alle als falsch erkannten Paare unberiicksichtigt (siehe

Zeile 3)
Ausgegeben wird der Kandidat (/, J) mit dem groBten -Wert

Im allgemeinen werden fiir eine erfolgreiche differentielle Attacke circa
t ~ ce~! Klartext-Kryptotext-Doppelpaare benétigt

Dabei ist & der Weitergabequotient der Spur und ¢ eine Konstante (im
Beispiel reichen t ~ 80 Doppelpaare, wobei e~ ! &~ 38 ist, d.h. c =~ 2) «
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1 for (/,J) :=(0,0) to (F,F) do ~v(/,J):=0
2 for each (x,x*,y,y*) € M do
3 if yq) = y(*l) und y@3) = y(*3) then
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4 for (/,J) := (0,0) to (F,F) do

° oy =1y Vi =y

6 uE‘Q) = O‘§1(V(42)); u€4) = agl(v(44))

g (viz)" = 1@y (Vi) =J By

8 (uly)® =05 ((vh)): (Ulay)" =05 (V)"

° (ufy) = uiyy ® (uiy))™s () 1= iy ® ()"

10 if (uy)' = 0110 und (uf,))’ = 0110 then y(/,J) :== (1, J) + 1
11 max ;= —1

12 for (/,J) :=(0,0) to (F,F) do

13 if y(/,J) > max then

14 max :=~(I,J); maxkey = (I,J)
15 output(maxkey)
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