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In diesem Seminar werden aktuelle Forschungsthemen der Gebiete Komplexitéts-
theorie und Kryptografie vorgestellt und diskutiert. Hierbei gehen wir auch gern auf
Teilnehmerwiinsche ein. Das Seminar eignet sich sowohl zum Einstieg in das Gebiet
als auch hervorragend zur Vorbereitung auf Diplom- oder Bachelorarbeit.

Themen fiir Referate

Im Seminar sind Vortréige einfiithrenden und vertiefenden Charakters zu folgenden
Themenbereichen geplant:
1. Asymmetrische Kryptosysteme: Wie konnen zwei Partien Nachrichten iiber
einen abhorbaren und manipulierbaren Kanal sicher austauschen, ohne zuvor
einen Schliissel iiber einen abhorsicheren Kanal zu vereinbaren?

Inhalt: Wie lassen sich mit asymmetrischen Kryptosystemen Verschliisselung
und Signatur realisieren? Wie funktioniert das RSA-System? Was ist
iiber die Sicherheit von RSA bekannt?

Literatur: [W&t08, Kapitel 5]

2. Schliisselaustausch und Zertifikate: Um moderne Verschliisselungsverfah-
ren einsetzen zu konnen, miissen zuvor die zu verwendenden Schliissel sicher
ausgetauscht werden.

Inhalt: Wie kann mit dem Diffie-Hellman-Verfahren ein symmetrischer
Schliissel iiber einen abgehorten (aber manipulationssicheren) Kanal
vereinbart werden, sodass am Ende nur die beiden Kommunikations-
partner ihn kennen? Wie kann dies durch den Einsatz von Zertifikaten
auch tiber manipulierbare Kanéle erreicht werden?

Literatur: [Wit08, Kapitel 8]

3. Anonymes elektronisches Geld: Wie kann ein elektronisches Bezahlsystem
aussehen, in dem Falschgeld unméglich ist und Kéufer dennoch anonym bleiben?

Inhalt: Was sind blinde Signaturen? Wie kénnen diese verwendet werden,
um anonymes elektronisches Geld zu realisieren?

Literatur: [Wat08, Kapitel 10.5]

. Interaktive Beweissysteme 1: Kénnen mehr Aussagen bewiesen werden,

wenn man Interaktion zwischen Beweiser und Uberpriifer zulésst?

Inhalt: Wie kann man interaktive Beweise formalisieren? Wie kann ein in-
teraktives Beweissystem fiir Nichtisomorphie von Graphen aussehen?
Warum spielt es keine Rolle, ob der Beweiser dem Uberpriifer beim
Wiirfeln zuschauen kann?

Literatur: [AB09, Kapitel 8.1-8.2]

. Interaktive Beweissysteme 2:

Inhalt: Warum gilt IP = PSPACE?
Literatur: [AB09, Kapitel 8.3]

. Zero Knowledge Proofs: Wie kann man jemand anderes davon iiberzeugen,

dass man tiber geheimes Wissen verfiigt, ohne dieses zu offenbaren?

Inhalt: Wann haben interaktive Beweissysteme die Zero-Knowledge-
Eigenschaft? Wie funktioniert Bit-Commitment? Warum gibt es
fiir jede Sprache in NP Zero Knowledge Proofs?

Literatur: [W&at08, Kapitel 11]; ergdnzend: [Gol01, Kapitel 4.3 und 4.4.2]

. Secret Sharing Schemes: Wie kann man ein Geheimnis unter n Personen so

aufteilen, dass mindestens k£ von ihnen zusammenkommen miissen, um es zu
rekonstruieren?

Inhalt: Wie lassen sich Secret Sharing Schemes formalisieren? Wie kénnen
sie implementiert werden? Wie kann durch Einsatz visueller Krypto-
graphie die Rekonstruktion des Geheimnisses erleichtert werden?

Literatur: [Wat08, Kapitel 15.1], [NS95]

. Platzeffiziente Algorithmen: Wie leistungsfahig sind nichtdeterministische

Turingmaschinen, die nur logarithmisch viel Platz auf dem Arbeitsband verwen-
den diirfen?

Inhalt: Warum ist REACH (Erreichbarkeit in gerichteten Graphen) vollstan-
dig fiir NL? Warum ist 2SAT (Erfiillbarkeit von KNF-Formeln, in
denen jede Klausel héchstens 2 Literale enthélt) vollstandig fiir NL?

Literatur: [AB09, Kapitel 4.3], [Rot08, Kapitel 3.5.2]

. Boolesche Schaltkreise

Inhalt: Wie kann eine deterministische Turingmaschinen einen NC!-
Schaltkreis (logarithmische Tiefe, polynomielle Gréfie, nur 2 Eingénge
pro Gatter) simulieren? Wie kann ein AC'-Schaltkreis (logarithmi-
sche Tiefe, polynomielle GroBe, beliebig viele Eingéinge pro Gatter)
eine nichtdeterministische Turingmaschine mit logarithmischer Platz-
schranke simulieren?

Literatur: [Sav98, Kapitel 8.13 und 8.15]



10. Untere Schranken: Eine Moglichkeit um P % NP zu zeigen, ist eine Sprache
in NP anzugeben, die nicht durch Boolesche Schaltkreise polynomieller Gréfe
entschieden werden kann. Bisher sind aber nur iiberraschend schwache untere
Schranken fiir die Schaltkreisgréfie von Funktionen bekannt.

Inhalt: Warum kann die Parititsfunktion nicht durch AC%-Schaltkreise (kon-
stante Tiefe, polynomielle Grofle) entschieden werden?

Literatur: [AB09, Kapitel 14.1]

Ablauf

e In der ersten Vorlesungswoche stellen wir euch die Referatsthemen vor und ihr
wéhlt euer Thema aus. Auflerdem geben wir euch Hinweise zur Gestaltung von
Referaten und Ausarbeitungen.

e Im Lauf des Semesters haltet ihr Referate

— Die Referate haben das Ziel, dass ihr (a) euch ein Thema erarbeitet, (b) eu-
er Thema den anderen vermittelt, (¢) von den Referaten der anderen lernt
und (d) Vortragspraxis sammelt.

— Einerseits sollen eure Referate anschaulich sein: Ihr fiihrt die anderen in
euer Thema ein. Bitte setzt dabei nicht mehr voraus, als sie schon wissen.
Mit Beispielen und Bildern kénnt ihr euren Zuhorern das Verstehen er-
leichtern. Eine gute Richtschnur fiir gute Erklarungen ist die Frage » Was
hat mir selbst geholfen, das zu verstehen?«

— Andererseits sollen eure Referate auch prazise sein: Klare Definitionen und
die Details von Konstruktionen und Algorithmen gehéren auch dazu.

— Fiir euer Referat stehen euch ca. 90 Minuten zur Verfiigung. Bitte plant
Zeit fir Riickfragen ein!

— Nach jedem Referat gibt es eine Feedbackrunde.

e Vorbereitung des eigenen Referats:

— TIhr arbeitet euch in das Thema ein, indem ihr die angegebene (und ggf.
weitere) Literatur lest. Literatur, die es nicht in der Bibliothek oder im
Netz gibt, kann bei uns kopiert werden.

— Vor der Vorbereitung des Vortrags lest ihr am besten [TWM13, Abschnitt 5]
— das lohnt sich auch dann, wenn ihr nicht I TEX verwendet.

— Eine Woche vor dem Referat kommt ihr in unsere Sprechstunde, um letzte
Verstédndnisfragen zu stellen und den Ablauf des Referats durchzusprechen.

e Es ist ein zentrales Element eines Seminars, auch von den Referaten der anderen
zu lernen. Deshalb solltet ihr moglichst immer anwesend sein. Wenn ihr mehr
als einmal fehlt, zeigt uns bitte unaufgefordert ein Attest.

e Nach dem Referat fertigt ihr noch eine schriftliche Ausarbeitung zu eurem
Thema an.

— Die Ausarbeitungen haben das Ziel, (a) das im Seminar gesammelte Wissen
zusammenzufassen, (b) Interessierten einen Einstieg in euer Thema zu
ermoglichen und (c) euch die Gelegenheit zu geben, wissenschaftliches
Schreiben zu iiben (Vorbereitung auf Abschlussarbeiten).

— Der Umfang eurer Ausarbeitung soll dem Umfang eures Referats entspre-
chen. Erfahrungsgemaf ergibt das 10-20 Seiten.

— Hinweise zum wissenschaftlichen Schreiben findet ihr unter [B6t06]
und [Mit07].

— Der Abgabeschluss fiir Ausarbeitungen ist der erste Tag der Vorlesungs-
zeit im folgenden Semester.
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