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Ubungsblatt 6
Abgabe der schriftlichen Losungen am 7.12. 2017 bis 13.10 Uhr

Aufgabe 28 miindlich
Sei (M,C, E,D, K) ein Kryptosystem und bezeichne o,y den maximalen Vorteil,
den ein Gegner (mit unbeschrankten Rechenressourcen) erzielen kann. Zeigen Sie:

(a) Wenn | K| < ||M|| ist, dann ist cmax > 0.
(b) Wenn ||K|| (| K| — 1) < ||M]|| — 1 ist, dann ist amax = La.

(c) Uber welche Rechenressourcen muss ein optimaler Gegner in Teilaufgabe (b)
hochstens verfiigen, wenn die Verschliisselungsfunktion E effizient berechenbar
ist?

Aufgabe 29 miindlich
Seien S; = (MiyciyKiaDhEi) (Z S {1,2}) Kryptosysteme und f: M, — Ms und
g: C1 — Cy bijektive Abbildungen. Wir nennen zwei Schliissel k1 € K1 und ks € Ko
(f, g)-dquivalent, falls fir alle x € M, gilt: g(Ey(k1, z)) = Ea(ks, f(z)).

(a) Definieren Sie formal, wann zwei Kryptosysteme S; und Sy dquivalent sind
(verlangen Sie nicht ||Kq|| = || Kz||). Betrachten Sie auch den Fall, dass Schliissel-
generatoren Z; und Z, fiir S7 und Sy gegeben sind.

(b) Zeigen Sie, dass die affine Chiffre idempotent ist.

Aufgabe 30 miindlich
Seien S7 und S Vigenere-Chiffren mit fester Schliisselwortlange dy bzw. ds.

(a) Zeigen Sie: Ist d; ein Teiler von da, so ist S1 x Sy = Ss.

(b) Lésst sich Teilaufgabe (a) verallgemeinern zu Sy x S3 = S3, wobei S3 die Vigenére-
Chiffre mit Schliisselwortlange d = kgV(dy, d2) ist?

(¢) Zeigen Sie, dass die Vigenére-Chiffre mit Schliisselraum K = A* idempotent ist.

Aufgabe 31 miindlich

Seien Hy, Hy und Hj3 Hill-Chiffren mit Blockldngen [yl und [3.
(a) Zeigen Sie, dass Hy; x Hy = Hj ist.

(b) Was muss fiir l1,l> und I3 gelten, damit Hy x Hy = Hj ist?
Hierbei bezeichne Hy x Hy (abweichend vom Skript) die Chiffre mit Blocklidnge
kgV(ly,12), die erst H; und dann Hsy blockweise anwendet.

Aufgabe 32 miindlich
Sei E die Chiffrierfunktion einer (bindren) Blockchiffre S mit Blocklinge ! und
Schliisselraum {0, 1}*. Wir betrachten einen Angriff bei bekanntem Klartext, d. h. es
steht eine ausreichende Zahl von Klartext-Kryptotext-Paaren (x;,y;),4 = 1,...,t, zur
Verfiigung, die alle mit demselben unbekannten Schliissel K generiert wurden.

(a) Bestimmen Sie heuristisch die erwartete Anzahl von Schliisseln K, die zu allen
Paaren (z;,y;) »passen«, d.h. es gilt Ex(z;) =y, furi=1,...,¢.

Hinweis: Gehen Sie davon aus, dass fiir einen zufillig gewdhlten Schliissel K die
Wahrscheinlichkeit Pr [Ex (z) = y], dass K einen gegebenen Klartext « durch den
Kryptotext y chiffriert, gleich 27! ist (selbst dann, wenn bereits bekannt ist, dass
K gewisse Klartexte x; # x durch gewisse Kryptotexte y; chiffriert).

(b) Wie lésst sich im Fall ¢+ > k/I der benutzte Schliissel K mittels t2F Verschliisse-
lungen bestimmen?

(¢) Um die Sicherheit zu erhdhen, wird nun das Kryptosystem S x S verwendet,
d. h. die Schlissellinge verdoppelt sich auf 2k. Zeigen Sie, dass sich dadurch die
benotigte Anzahl ¢ an Klartext-Kryptotext-Paaren (x;,y;) ebenfalls (auf 2k/1)
verdoppelt.

(d) Wie lasst sich im Fall ¢ > 2k/I der benutzte Schliissel (K, K') unter Verwendung
eines Speichers der Gréle (It + k)2F mittels 25+1 Ver- und Entschliisselungen
bestimmen?

e) Uberlegen Sie, wie sich der Platzbedarf in auf Kosten der Rechenzeit reduzie-

Uberl S h der Platzbedarf in (d) auf K der Rech d
ren ldsst. Suchen Sie nach einer moglichst allgemeinen Beziehung fiir diesen so
genannten Time-Memory-Tradeoff.

Aufgabe 33 5 Punkte, rechenintensiv
Bestimmen Sie fiir die durch folgende Permutation 7g: definierte S-Box S’ samtliche
Werte L(a,b) fiir a,b € {0,1}* (Hexadezimaldarstellung: A = (1,0, 1,0) etc.).

= |01 23 456 7 89 A BCDEF
Ts(2)|8 4 2 1 C 6 3 D A5 E 7 F B 9 0

Hinweis: L(a,b) := ||{z € {0,1}* | Z?Zl a;z; mod 2 = Z?Zl biy; mod 2,y = mg (z) }|,
d.h. L(a,b) bezeichnet die Anzahl der Paare (z,7g/(z)), in denen das XOR, der durch
a ausgewéhlten Bits der Eingabe gleich dem XOR der durch b ausgewéahlten Bits der

Ausgabe ist.
Riickseite beachten!



Aufgabe 34 5 Punkte
Seien X7, X2, X3 unabhéngige Zufallsvariablen mit Wertebereich W (X;) = {0,1} und
Bias ¢; = e(X;) fiir ¢ = 1,2,3. Zeigen Sie, dass die Zufallsvariablen X; @ X5 und
Xs @ X3 genau dann unabhéngig sind, wenn 1 = 0 oder €3 = 0 oder e = +1/ ist.

Hinweis: Der Bias €(X) ist definiert als: e(X) := Pr[X = 0] — /.
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