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3 Sicherheit von Kryptosystemen

3.1 Informationstheoretische Sicherheit

Claude E. Shannon untersuchte die Sicherheit kryptogsapar Systeme auf informa-
tionstheoretischer Basis (1945, freigegeben 1949). &dihgersuchungen liegt das
Modell einer Nachrichtenquelle zugrunde, die einzelnehxiabten unter einer be-
stimmten Wahrscheinlichkeitsverteilung aussendet.

Bei der Betrachtung der informationstheoretischen Eigleaften von Kryptosystemen
gehen wir von einer Wahrscheinlichkeitsverteilung auf &aarenk,z) € K x M
aus, d. hp(k, ) gibt die Wahrscheinlichkeit an, dass der Klartexhit dem Schiiissel
k verschlisselt wird. Dabei setzen wir voraus, dass nachr Melschlisselung einer
Nachrichtx ein neuer Schlussel gewahlt wird. Dies bedeutet, dassibEggise bei
der additiven Chiffre fui\/ = A™ zu setzen ist (und nichit/ = A wie in Definition 4),
falls mit dem selben Schlussel eine Folge voBuchstaben chiffriert wird.

Weiterhin nehmen wir an, dass der Schlissel unabhangig Viantelkt gewahlt wird.
D.h. esist(k, z) = p(k)p(x), wobei
pk) = > p(k,x)
zeM
die Wahrscheinlichkeit fiir den Schlisgelind
p(a) =" plk,x)
keK

die Wahrscheinlichkeit fur den Klartextist. O.B.d.A. sep(z) > 0 fur alle Klartexte
x € M, dawir andernfalls ausM entfernen kdnnen. Fur einen Kryptotexierechnet
sich die Wahrscheinlichkeit zu

py)= Y pkz)
k,x:E(k,x)=y
und fir einen fest vorgegebenen Kryptotgxst

plaly) = > plk, 7)

k:E(k,z)=y

die (bedingte) Wahrscheinlichkeit dafiir, dasaus dem Klartext: entstanden ist. Wir
nehmen 0.B.d.A. an, dass fur alle= C p(y) > 0 ist (andernfalls kang ausC' entfernt
werden).

Definition 64 (informationstheoretisch sicher)

Ein Kryptosystem heif3bsolut sicher (informationstheoretisch sicher),
falls fir allex € M und alley € C gilt:

p(x) = p(z|y).
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Bei einem absolut sicheren Kryptosystem ist demnaclagiesterioriVahrscheinlich-
keit p(z|y) einer Klartextnachricht gleich dera prioriWahrscheinlichkeip(z), d.h.

die Wahrscheinlichkeit vom sie ist unabh&ngig davon, ob der Kryptotgiekannt ist
oder nicht. Die Kenntnis vop erlaubt somit keinerlei Riickschliisse auf die gesende-
te Nachrichtz. Dies bedeutet, dass es dem Gegner nicht moéglich ist — acbh mit
unbegrenzten Rechenressourcen — das System zu brechemir\d&en werden, lasst
sich diese Art der Sicherheit nur mit einem extrem hohen Auftvrealisieren.

Wegenp(z|y)p(y) = p(z,y) = p(yl)p(x) ist
p(ylz)p(x)
p(y)
(Satz von Bayes) und daher ist die Bedingurig) = p(z|y) gleichbedeutend mit
p(y) = p(ylz).
Beispiel 65 Sei (M,C, E, D, K) ein Kryptosystem mi/ = {x,...,24}, K
{1, ka}, C={y1,...,ya} und
E | 1 To T3 T4
kilyi ya ys ye
ko |y2 y1i ya s

k3 |ys y2 1 W
kalys wys y2 w1

Weiter seip(z1) = 1/2, p(z2) = p(z3) = p(z4) = 1/6, sowiep(k1) = 1/2, p(k2)

p(zly) =

1/4undp(z3) = p(x4) = 1/8. Dann ergibt sich folgende Verteilung adf
pyr) = 1/2-1/2+(1/4+1/8+1/8)-1/6=1/3
p(y2) = 1/4-1/2+(1/8+1/8+1/2)-1/6=1/4
plys) = 1/8-1/2+(1/8+1/2+1/4)-1/6="5/24

plys) = 1/8-1/24(1/2+1/4+1/8)-1/6 =15/24
Die bedingten Wahrscheinlichkeitgfiz|y; ) berechnen sich wie folgt:

p(xilyr) = plh1,21)/p(yr) = (1/2)(1/2)/(1/3) = 3/4
plralyr) = plka,x2)/p(y1) = (1/4)(1/6)/(1/3) =1/8
plaslyr) = plks,z3)/p(y1) = (1/8)(1/6)/(1/3) = 1/16
p(xalyr) = plka,a)/p(y1) = (1/8)(1/6)/(1/3) = 1/16

Wegenp(z,) = 1/2 # 3/4 = p(x1|y1) ist das System unter dieser Verteilung nicht
absolut sicher.

Die Bedingung(z) = p(x|y) ist nach dem Satz von Bayes genau dann erfillt, wenn
p(y) = p(y|z) ist. Da jedoch fir jedes Padtr, y) genau ein Schlussél= k, , € K

mit E(k,x) = y existiert, alsop(y|z) = p(ks,) ist, ist dies &quivalent zp(y) =
p(ks.y). FUry = y; bedeutet dies, dass alle Schliskek k., ,, die gleiche Wahr-
scheinlichkeip(k;) = 1/4 haben missen. Eine leichte Rechnung zeigt, dass unter diese
Schlusselverteilung(y;) = /4 furi = 1,...,4 ist. Somit ist das Kryptosystem genau
dann absolut sicher, wenn der Schlissel unter Gleichvertgigewahlt wird (dies gilt
unabhéngig von der Klartextverteilung).
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Wie in diesem Beispiel lasst sich allgemein folgende hairende Bedingung fir die
absolute Sicherheit von Kryptosystemen zeigen.

Satz 66 Ein Kryptosystem mifM|| = ||C|| = || K|, in dem es fiir jeden Klartext
und jeden Kryptotexj genau einen Schlussemit E(k, z) = y gibt, ist absolut sicher,
wenn die Schlissel unter Gleichverteilung gewahlt werden.

Beweis: Bezeichnek, , den eindeutig bestimmten Schlussel, der den Klarteauf
den Kryptotexty abbildet. Wegem(k.. ,) = ||K||~* fur alle z, y folgt zuné&chst

p(y) = Z p(k,x) = Zp(w) Pkay) = p(ke,y) ZP(CL’) = p(kay)
k,x:E(k,z)=y x x
und damit

_plzy) _p@) plylz) _ p@@) plkey) _
p(zly) = o) = = p(w).

In den Ubungen wird gezeigt, dass im Fallr) > 0 fur allez € M auch die Umkeh-
rung dieses Satzes gilt.

Verwendet man beinDne-Time-Pachur Klartexte einer festen Lange d.h. M C
A", so ist dieser nach obigem Satz absolut sicher (vorausedet Schliissel wird
rein zufallig, also unter Gleichverteilung gewahlt). Vari die Klartextlange, so kann
ein Gegner aug nur die Lange des zugehorigen Klartextegbleiten. Wird jedoch
derselbe Schliissél zweimal verwendet, so kann aus den Kryptotexten die Differe
der zugehdrigen Klartexte ermittelt werden:

Y1 = E(xl,k:):acl—i—k

vy — E(xg,k)zwg—i-k }«»y1y2x1$2

Sind die Klartexte naturlichsprachig, so kdnnen gus- y» die beiden Nachrichtem
undzx, &hnlich wie bei der Analyse einer Lauftextverschliisselisighe Abschnitt 2.5)
rekonstruiert werden.

Da in einem absolut sicheren Kryptosystem mitz) > 0 fur alle 2z € M der
SchlusselraumX mindestens die GroRe des Klartextraumddshaben muss (siehe
Ubungen), ist der Aufwand extrem hoch. Vor der Kommunikatiouss ein Schliis-
sel, dessen Lange der des zu tbertragenden Klartextesientspuféllig generiert und
zwischen den Partnern auf einem sicheren Kanal ausgetawsctien. Wird hinge-
gen keine absolute Sicherheit angestrebt, so kann der Setdirom auch von einem
Pseudo-Zufallsgenerator erzeugt werden. Dieser ertgiEiaigabe eine Zufallsfolge
so (den sogenannteikeim) und erzeugt daraus eine lange Folge), . .. von Pseudo-
Zufallszahlen. Als Schlissel muss jetzt nur noch das Wpdausgetauscht werden.

In der Informationstheorie wird die Unsicherheit, mit déreedurchX beschriebene
Quelle ihre Nachrichten aussendet, nach ihrer Entropiesseem. Das heifl3t, die Unsi-
cherheit UberX entspricht genau dem Informationsgewinn, der sich aus deb&ch-
tung der QuelleX ziehen lasst. Dabei wird die in einer einzelnen Nachriohegsage



46 3 Sicherheit von Kryptosystemen

m steckende Information um so héher bemessen, je selteaerftritt. Tritt eine Nach-
richt m mit einer positiven Wahrscheinlichkgitm) = Prob[X = m| > 0 auf, dann
ist

Infx (m) = logy (Y/p(m))
der Informationsgehalt von m. Ist dagegem(m) = 0, so seilnfx(m) = 0. Dieser

Wert des Informationsgehalts ergibt sich zwangslaufig aumskiden folgenden For-
derungen:

— Der gemeinsame Informationsgeh#ifx y (m,m’) von zwei Nachrichtenn
und m/, die aus stochastisch unabhéngigen QueKennd Y stammen, sollte
gleichinfx (m) + Infy (m’) sein;

— der Informationsgehalt einer Nachricht, die mit Wahrsoliehkeit 1/> auftritt,
soll genau 1 (bit) betragen.

Die Entropie vonX ist nun der erwartete Informationsgehalt einer voistammenden
Nachricht.

Definition 67 (Entropie)

SeiX eine Zufallsvariable mit Wertebereidh (X) = {m, ..., m,} und
seip; = Prob[X = m;]. Dann ist dieEntropie von X definiert als

H(X) = pilnfx(m;).

Die Entropie nimmt also im Falp; = ---p, = 1/, den Wertlog,(n) an. Fur jede
andere Verteilung, . .., p, gilt dagegenf (X) < log,(n) (Beweis unten). Generell

ist die Unsicherheit ibeK um so kleiner, je ungleichmaRigar verteilt ist. Bringt X

nur einen einzigen Wert mit positiver Wahrscheinlichkeityor, dann (und nur dann)
nimmt H (X)) den Wert0 an. Fir den Nachweis von oberen Schranken fur die Entropie
benutzen wir folgende Hilfsmittel aus der Analysis.

Definition 68 (konkav)

Eine reellwertige Funktiorf ist konkav auf einem Intervall, falls fur alle
x #y e 1 gilt

f(w;y) > f(fl?);f(y)

Gilt sogar ,>“ anstelle von >, so heil3tf streng konkavauf /.

Satz 69 (Jensensche Ungleichund3ei f eine streng konkave Funktion alifind sei-
en0 <ay,...,a, < 1reelle Zahlen mi®_" ; a; = 1. Dann gilt

Zaif(l’i) < f<zail’i>-

Die beiden Seiten der Ungleichung sind genau dann gleichpnwe = - - - = x,, ist.
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Beispiel 70 Die Funktionf(x) = log,(x) ist konkav auf0, o).

Satz 71 SeiX eine Zufallsvariable mit Wertebereidh (X) = {z1,...,x,} und Ver-
teilung Prob[X = z;] = p;, i = 1,...,n. Dann gilt H(X) < log,(n), wobei Gleich-
heit genauim Falp; = 1/n furi =1,...,n eintritt.

Beweis: Es gilt
H(X) = ZPilOgQ(l/pi)
i=1

n
< logy Y pi/pi
i=1

= log,n.
Nach obigem Satz tritt Gleichheit genau im Faflp, = --- = 1/p, ein, was mit
p; =1/nfuri=1,...,ngleichbedeutend ist. ]

Eine wichtige Eigenschaft der Entropie ist, dass sie eirterarSchranke fur die mitt-
lere Codewortlange von Binarcodes bildet. Bimarcode fur X ist eine (geordnete)
MengeC = {1, ..., x,} von bindren Codewdrtern; fir die Nachrichtenn; mit der
Eigenschaft, dass die Abbildung: M* — {0,1}* mit ¢(m;, ---m;,) = a4, -+ x4,
injektiv ist. Die mittlere Codewortlange van unter X ist

L(C) = Zpi ).
i=1

C heil3toptimal, wenn kein anderer Binarcode fiXi eine kiirzere mittlere Codewort-
lange besitzt. Fir einen optimalen Binarcadéir X gilt
H(X)<LIC)< H(X)+1.

Beispiel 72 (Entropie) SeiX eine Zufallsvariable mit der Verteilung

m; | sonnig leicht bewdlkt bewolkt stark bewolkt Regen SchnedelNe
Di Ly 1y g 1/ 1 6 Le

Dann ergibt sich die Entropie voX zu

H(X)=1-(2+42)+ Ys-(3+3+3)+ L1s- (4 +4) = 2,625.

Betrachten wir die beiden Codés = {001,010,011,100,101,110,111} undCs =
{00,01,100,101,110,1110, 1111}, so erhalten wir fur die mittlere Codewortlange
vonC; den WertL(C;) = 3, wahrendC> wegen|z;| = log,(1/p,) den WertL(Cs) =
H(X) erreicht und somit optimal ist.

Die Redundanz eines Codes fur eine Zufallsvaridblist um so héher, je gro3er seine
mittlere Codewortlange im Vergleich zur Entropie véhist. Um auch Codes uber
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unterschiedlichen Alphabeten miteinander vergleichekimnen, ist es notwendig, die
Codewortlénge in einer festen Einheit anzugeben. Hierzedh@et man di8itlange
eines Wortes: Uber einem Alphabett mit m > 2 Buchstaben z{iz|; = |z|logy(m).
Beispielsweise ist die Bitlange va@BOL D (iber dem lateinischen Alphab¢B8OLD|; =
4log,(26) = 18,8. Entsprechend berechnet sich fir einen Cotde= {z1,...,x,}
unter einer Verteilungy, . . ., p,, die mittlere Codewortlange (in bit) zu

Ly(C) = pi- |-
=1

Damit kdnnen wir die Redundanz eines Codes als den mittilsnéeil der Codewort-
buchstaben definieren, die keine Information tragen.

Definition 73 (Redundan2

Die (relative) Redundanzeines Code¢’ fur X ist definiert als

Ly(C) — H(X)

R(O) = Ly(C)

Beispiel 72 (Entropie, Fortsetzung)Wahrend eine vonX generierte Nachricht im
DurchschnittH (X) = 2,625 bit an Information enthalt, haben die Codewoérter von
(1 eine Bitlange von 3. Der Anteil an ,uberflissigen” Zeichemw @odewort betragt
also

32,625

R(Cy) = 3

=12,5%,

wogegerC, keine Redundanz besitzt.

Auch Schriftsprachen wie Deutsch oder Englisch und Progrimsprachen wie C oder
PASCAL kodnnen als eine Art Code aufgefasst werden. Um digss8sahen Eigen-
schaften einer solchen Sprachezu erforschen, erweist es sich als zweckméaRig, die
Textstucke der Lange (n-Gramme) vonl fiir unterschiedliche. getrennt voneinan-
der zu betrachten. Sei aldg, die Zufallsvariable, die die Verteilung alle-Gramme

in L beschreibt. Interpretieren wir dieseGramme als Codewdrter einer einheitlichen
Codewortlange:, so ist

nlogom — H(L,)

nlogym

R(Ln) =

die Redundanz dieses Codes. Es ist zu erwarten, dass emeh8§pmso mehr Redun-
danz aufweist, je restriktiver die GesetzmaRigkeiten,gsimder denen in ihr Worte und
Satze gebildet werden.

Definition 74 (Entropie einer Spraché

Fir eine Spraché& uber einem Alphabet mit || A|| = m undn-Gramm-
Verteilung L,, ist H(L,,)/n die Entropie von L,, (pro Buchstabe). Falls
dieser Wert fiim gegenso gegen einen Grenzwert

H(L) = lim H(Ly)/n

n—oo
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konvergiert, so wird dieser Grenzwert als dietropie von L bezeichnet.
In diesem Fall konvergief®(L,,) gegen den Grenzwert

1 — H(L
nh—{lgo R(Ln) = OngT:ng -

der als dig(relative) Redundanz R (L) von L bezeichnet wird. Der Zahler
log, m— H(L) in diesem Ausdruck wird auch als dibsolute Redundanz
Rabs (L) der Klartextsprache (gemessen in bit/Buchstabe) bezeichn

Fiir eine Reihe von natirlichen Sprachen wurden die RedwedeR(L,,) der n-
Gramme (fUr nicht allzu groRe Werte ver) empirisch bestimmt, so dass sih(L)
naherungsweise bestimmen lasst.

Beispiel 75 Im Deutschen haben die Einzelbuchstaben eine Entropiefahy) =
4,1 bit, wahrend sich fur die Bi- und Trigramme Entropiewert@ 886 und 3,61 bit pro
Buchstabe ergeben. Mit wachsender Léange sinkt die Entropiedeutschsprachigen
Texten weiter ab und strebt gegen einen GrenzWéit) von 1,56 bit pro Buchstabe.

n | H(L,) | H(L,)/n | R(L,)
1 4,10 4,10 14%
2 7,72 3,86 19%
3 | 10,82 3,61 24%
00 %) 1,56 67%

Fir die Redundan® (L) ergibt sich hieraus (wegen log(26) = 4,76) ein Wert von ca.
67%, so dass sich ein deutscher Text bei optimaler Kodieaurfgeirca 1/3 seiner
urspringlichen Lange komprimieren lasst.

Wir betrachten nun den Fall, dass mit einem Kryptosystennt&Xae der Lange: ver-
schlusselt werden, ohne dass dabei der Schliissel gewwaehideD. h.

E,:KxA" - C,

wobeiC,, die Menge der zugehérigen Kryptotexte ist. Der Einfachhalber nehmen
wir ||C|| = ||A™]] = m™ an. Isty ein abgefangener Kryptotext, so ist

Ky)={keK |3z e A" : E,(k,z) =y Ap(z) > 0}

die Menge aller in Frage kommenden SchlusselfUk (y) besteht aus einem ,echten”
(d. h. dem zur Generierung vertatsachlich benutzten) unfd<(y)|| — 1 so genannten
»unechten” Schliisseln. Aus informationstheoretischehSst das Kryptosystem desto
unsicherer, je kleiner die erwartete Anzahl

sa= Y () (1K@ -1 =Y o) - IK@)l -1

yel, yeCy,
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der unechten Schlissel ist. kst gleich 0, so liefert der abgefangene Kryptotgxtem
Gegner geniigend Information, um den benutzten Schliissedamit den zw geho-
rigen Klartext eindeutig bestimmen zu kdnnen (sofern er ibbegrenzte Ressourcen
an Rechenkraft und Zeit verflgt).

Definition 76 (Eindeutigkeitsdistan2)

Die Eindeutigkeitsdistanz n, eines Kryptosystems ist der kleinste Wert
vonn, fur dens,, = 0 wird.

Als néchstes wollen wir eine untere Schranke#grherleiten. Hierzu benoétigen wir
den Begriff der bedingten Entropi (X |Y’) von X, wennY bereits bekannt ist.

Definition 77 (bedingte Entropie)

SeienX, Y Zufallsvariablen. Dann ist dibedingte Entropievon X unter
Y definiert als

HX|Y)= Y ply)-HX]y),
yeW (Y)

wobei X |y die Zufallsvariable mit der Verteilundrob[X|y = z] =
p(zly) = Prob[X =z | Y = ylist (d.h.H(X|y) = >, cw(x) plzly) -
log, (Yp(xly))-

Satz 78 H(X,Y) = H(Y) + H(X|Y).

Beweis: s. Ubungen. [ |

Satz79 H(X,Y) < H(X) + H(Y), wobei Gleichheit genau dann eintritt, wedh
undY stochastisch unabhé&ngig sind.

Beweis: s. Ubungen. [

Korollar80 H(X|Y) < H(X), wobei Gleichheit genau dann eintritt, wehundY
stochastisch unabhéangig sind.

Satz 81 In jedem Kryptosystem gilt fir die Klartextentrogig X ), die Schliisselentro-
pie H(K) und die Kryptotextentropiél (Y)

H(K|Y)=H(K)+ H(X) - H(Y).

Beweis: Zunéchstist (K|Y) = H(K,Y) — H(Y"). Es reicht also zu zeigen, dass
H(K,)Y)=H(K)+ H(X)

ist. Da bei Kenntnis des Schliissels der Wert yoibereits eindeutig durck und der
Wert vonY eindeutig durchX festgelegt ist, folgt unter Berticksichtigung der gemach-
ten Annahme, dask¥ und K unabhéngig sind,

H(K,Y)=H(K,X,Y)=H(K,X)=H(K)+ H(X).
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Jetzt verfligen wir Uber alle Hilfsmittel, um die erwartetezahl
Sn= "y p(y)-IIK@y)| -1
yeC,

unechter Schliissel nach unten abschatzen zu kénnen. $giandY,, die Zufallsva-
riablen, die die Verteilungen der-Gramme der Klartextsprache und der zugehérigen
Kryptotexte beschreiben. Mit Satz 81 folgt

Die Klartextentropied (X,,) lasst sich durch
H(X,)>nH(L)=n(l—R(L))logym

abschétzen, wobei = || A|| ist. Zudem l&sst sich die Kryptotextentrogi€Y;,) wegen
W(Y,,) = C,, und||C,,|| = m™ durch

H(Y,) <nlog,m
abschéatzen. Somit ist
H(K|Y,)=HK)+H(X,)—-H(Y,).
Andererseits gilt (unter Verwendung der Jensenschen liggleg)

H(K|Y,) = > ply)-H(K[y)
yeChn

> ply) log, [|K (y)]|

yely,
< logy > p(y)- K
yeCn
= logy(5, +1).

IN

Zusammen ergibt sich also
logy (8, + 1) > H(K) — nR(L) logy, m.

Im Fall, dass der Schliissel unter Gleichverteilung gezaget, erreichtH (K) den
maximalen Werlog, || K|, was auf die gesuchte Abschéatzung #ijrfihrt. Wir fassen
zusammen.

Satz 82 Werden mit einem Kryptosystem Klartexte A™ der Langen mit einem un-
ter Gleichverteilung gezogenen Schliigsel K verschlisselt, und igiC,, | = |A™| =

m™ fur den zugehdrigen Kryptotextraufiy, = {E(k,z) | k € K,z € A™}, so gilt fur
die erwartete Anzald,, der unechten Schlissel,

1K]]

n= nR(L) L.
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Setzen wir in obiger Abschéatzuig = 0, so erhalten wir folgende untere Schranke fir
die Eindeutigkeitsdistanz, des Kryptosystems:

n log, || K| _ log, [|K]|
0= R(L)logym  logom — H(L)

= log, ||KH/RabS(L)-

Beispiel 83 Fur Substitutionen bei deutschsprachigem Klartext ergetieh die fol-
genden Mindestwertleg, || K||/Raqbs(L) flr die Eindeutigkeitsdistanz, (wobei wir
Ravs(L) = 3,2 annehmen, was einer relativen Redundanz R¢h) = 3,2/4,76 ~
67% entspricht):

Kryptosystem || SchliisselanzaHlK|| | log, [ K] | log, [ K[l/Rabs(L) |
Verschiebechiffre 26 4,7 g—g ~ 15
Affine Chiffre 12-26 = 312 8,3 2,6
einfache Substitution 26! 88,4 27,6
Vigenére-Chiffre 264 47-d 15-d
DES-Algorithmus 256 56 17,5

Dagegen erhalten wir fur Blocktranspositionen folgende&zowerte fur die Menge an
Kryptotext, die zur eindeutigen Bestimmung des Schliisealstigt wird:

Analyse auf Blocklange

Basis von Raps(L) || 10 20 50 100 1000
n-Grammen 3,20 7 19 67 164 2665
Trigrammen 1,15 24 65 226 553 9473
Bigrammen 0,90 40 111 390 954 15502
Einzelzeichen| 0,66 59 165 578 1415 22986

Auch wenn die Schatzwerte fiig bei der Analyse auf Basis von Einzelzeichen endlich
sind, istin dieseen Féllen, = co. Denn wie wir wissen, fiihrt eine solche Analyse nicht
zum Ziel, und zwar unabhéngig davon, Uber wie viel Kryptadex Gegner verfigt.

3.2 Komplexitatstheoretische Sicherheit

Wie wir gesehen haben, muss fir die Benutzung eines infionmstheoretisch sicheren
Kryptosystems ein immenser Aufwand betrieben werden. Daégnigt man sich in
der Praxis meist mit schwécheren Sicherheitsanforderunge

— Ein Kryptosystem gilt alskomplexitatstheoretisch sicheroder alsberech-
nungssicher(computationally securé, falls es dem Gegner nicht méglich ist,
das System mit einem fir ihn lohnenswerten Aufwand zu brecbas heif3t,
der Zeitaufwand und die Kosten fiir einen erfolgreichen Afhgbersteigen den
potentiellen Nutzen bei weitem.
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— Ein Kryptosystem gilt alsiachweisbar sicher(provably secure), wenn seine
Sicherheit mit bekannten komplexitatstheoretischen yggen verknipft wer-
den kann, deren Gultigkeit gemeinhin akzeptiert ist.

— Als praktisch sicher (practically secure) werden dagegen Kryptosysteme ein-
gestuft, die Uber mehrere Jahre hinweg jedem Versuch eiftégreichen Kryp-
toanalyse widerstehen konnten, obwohl sie bereits eineewerbereitung ge-
funden haben und allein schon deshalb ein lohnenswertéfiZieinen Angriff
darstellen.

Die komplexitatstheoretische Analyse eines Kryptosystetiulerst schwierig. Dies
hangt damit zusammen, daf? der Aufwand eines erfolgreichgniffs unabhéngig von
der vom Gegner angewandten Strategie abgeschatzt werdsesnDas heil3t, es missen
nicht nur alle derzeit bekannten kryptoanalytischen Areségdondern allendglichenin
Betracht gezogen werden. Dabei darf sich die Aufwandsaealicht ausschlieR3lich an
einer vollstandigen Rekonstruktion des Klartextes oigah, da bereits ein geringfu-
giger Unterschied zwischen dem a posteriori und dem a pi@sen fir den Gegner
einen \Vorteil bedeuten kann.

Aus den genannten Grinden ist es bis heute noch fur keinikabalkes Kryptosystem
gelungen, seine komplexitatstheoretische Sicherhet@emaatisch zu beweisen. Damit
ist auch nicht so schnell zu rechnen, zumindest nicht selaleg Status fundamentaler
komplexitétstheoretischer Fragen wie etwa des berihmiedARProblems offen ist.
Dagegen gibt es eine ganze Reihe praktikabler Kryptosyesteiie als nachweisbar
sicher oder praktisch sicher gelten.

Wir schlie3en diesen Abschnitt mit einer Prazisierung desexitatstheoretischen
Sicherheitsbegriffs. Hierzu ist es erforderlich, die #zling der Vertraulichkeit als ein
algorithmisches Problem fur den Gegner zu formulieren.

Definition 84 (Vorteil eines Gegner$

SeiS = (M,C,E, D, K) ein Kryptosystem mit Schlisselverteilutg.
Ein Gegner ist ein Padr7, V') von probabilistischen Algorithmen, wobei
G zwei Klartextexy # x1 € M generiert und/ bei Eingabe dieser Klar-
texte und eines Kryptotextgse C ein Bit ausgibt. Der Vorteil votiG, V')
ist

Oé(G, V) = PT’Ob[V(Xo,Xl,E(K, XB)) = B] — 1/2,

wobei die ZufallsvariableX, X; die vonG generierte Ausgabe unf
die zuféllige Wahl eines Bits beschreibt, dvob[B = 0] = Prob[B =
1]=1/2.

Satz 85 Ein Kryptosystem ist unter einer Klartextverteilup@:) > 0 fir alle z € M
genau dann absolut sicher, wenn kein Gegner mit einem Vortél, V') > 0 existiert.

Beweis: Falls ein Kryptosystem unter einer Klartextverteilung) > 0 fur allex €
M absolut sicher ist, so sind und E(K, X) fur jede Klartextverteilung stochastisch
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unabhangig. Folglich ist
Prob[V (Xo, X1, E(k, XB)) = B]
= Prob[B = 0] Prob[V(Xo, X1, E(k, X)) = 0]
N— ———
1/2
+ Prob[B=1] Prob[V(Xo, X1, E(k, X1)) = 1]

1/2 = Prob[V(Xo, X1, E(k, X)) = 1]
= Prob[V(Xo, X1, E(k, Xo)) # 0]

=1/2
Ist dagegen ein Kryptosystem nicht absolut sicher, so nnisse Kryptotexty und

zwei Klartextexo, z1 mit p(y|zo) > p(ylx,) existieren. Fir die a priori Verteilung
p(zo) = p(x1) = 1/2 ergibt sich dann wegen

p(9) = p(zo) p(Jlzo) + p(x1) p(Jlz1) < p(§|xo)
—— N ——
1/2 1/2 <p(glwo)

eine a posteriori Wahrscheinlichkeit fiig von

p(xolg) = p(glzo)p(x0)/p(9) = p(§lx0)/2p(§) > 1/2.

Folglich erzielt der GegndIG, V), wobeiG mit Wahrscheinlichkeit 1 das Pagar, 1)
ausgibt und
_ _ 1, Yy = ga
ProbiV ao,or) =0 = { 17, Y2
ist, einen Vorteil von
a(G,V) = Prob[V(xg,z1, E(K,xp)) = B]

= ZP(?J) Prob[V (xzo,r1, E(K,2p)) = B | E(K,xp) = y]
yel

_J p(xoly), y=1,
1/2, sonst

= (1~ p(3)) +p() p(zoi)
>1/2
>1/2.

Fur die Prazisierung des komplexitatstheoretischen #igitsbegriffs sind nun die bei-
den folgenden Fragen von entscheidender Bedeutung:

— Uber welche Rechenressourcen kann ein Gegner realistiseise verfiigen?

— Wie groR3 darf der vom Gegner erzielte Vorteil hdchstens, siEimit die Vertrau-
lichkeit der Nachricht gewahrt bleibt?
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Wir beantworten diese Fragen durch folgende Definitionexnddgehen wir davon aus,
dass die Sicherheit des Kryptosystemson der Wahl eines prinzipiell beliebig grof3
wahlbaren Sicherheitsparametgrabhangt. Alle legalen Operationen (wie die Schlus-
selgenerierung oder die Chiffrierung) sollten effizienh(dn Zeitx°()) durchfiihrbar
sein. Typischerweise werden Kryptosysteme nach der Ss#lléage parameterisiert,
wobei dann nur Klartexte der Lang€(!) effizient verschliisselt werden kénnen.

Definition 86 (komplexitatstheoretisch sichej

Sei S ein Kryptosystem mit Sicherheitsparametarnd bezeichné), das
mit festem Parameterweértbetriebene Kryptosystem.

— Ein Gegner(G, V) fur S heif3teffizient, wenn sowohiG als auch
V durch probabilistische Schaltkreise der Grif$é") berechenbar
sind.

— Seia(k) der von(G, V) gegeniibelS;, erzielte Vorteil.«(k) heif3t

vernachléassigbar wenn fur jedes Polynom eine Zahln existiert,
so dassy(k) < 1/p(k) fur alle k > n ist.

— S heiRtkomplexitatstheoretisch sicher wenn der Vorteil jedes effi-
zienten Gegners vernachlassigbar ist.



