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7 Asymmetrische Kryptosysteme

Diffie und Hellman kamen 1976 auf die Idee, dass die Gehetoigldes Chiffrier-
schlussels keine notwendige Voraussetzung fur die Sielteeines Kryptosystems
sein muss. Naturlich setzt dies voraus, dass die vom SendeEnpfanger benutzten
Schlusselk und k&’ voneinander verschieden sind und dass insbesondere diifDec
frierschlissek’ nur sehr schwer aus dem Chiffrierschligsélerechenbar ist. Ist dies
gewabhrleistet, so kann jedem KommunikationsteilnehMesin Paar von zusammen-
gehorigen Schlissely, k', zugeteilt werdenX kann nun den Chiffrierschliissek
offentlich bekannt geben, muss aber den Dechiffrierssieliks, unter Verschluss hal-
ten. Die Tatsache, dass sich rhit die Nachrichten nicht wieder entschliisseln lassen,
hat den entscheidenden Vorteil, dass Giber einen authentisierten Kanal zum Sender
gelangen kann (d.h. es ist zwar nicht notwen#iggeheim zu halten, aber die Herkunft
von kx muss verifizierbar sein).

— Von einemsymmetrischen Kryptosystemspricht man, wenn die Kenntnis des
Chiffrierschlissels gleichbedeutend mit der Kenntnis Beshiffrierschliissels
ist, der eine also leicht aus dem anderen berechnet werden ka

— Dagegen sind bei einemsymmetrischen Kryptosystemnur die Dechiffrier-
schlissel geheimzuhalten, wahrend die Chiffrierschliigféentlich bekanntge-
geben werden kénnen.

Fur symmetrische Kryptosysteme sind auch die Bezeichmikmeventionelles Kryp-
tosystem Kryptosystem mit geheimen Schlisselroder Secret-KeyKryptosystem
ublich, wogegen asymmetrische Kryptosysteme auch hautig alsKryptosysteme
mit 6ffentlichen SchlisselnoderPublic-Key-Kryptosystemebezeichnet werden.

Bei einem symmetrischen Kryptosystem sind die Rollen vond8e und Empfanger
untereinander austauschbar (beziehungsvesisenetrisc)) da die Vertraulichkeit der
Nachrichten auf einergemeinsamen Geheimitisruht, welches sich die beiden Kom-
munikationspartner in Form des zwischen ihnen vereinh&@uthlissels verschaffen.

Der prinzipielle Unterschied zwischen symmetrischer usyghametrischer Verschliis-
selung kann sehr schén am Beispiel eines Tresors verargtiiaverden, den Alice
dazu verwendet, Bob geheime Dokumente zukommen zu lassen.

Symmetrische Verschliisselung:Alice und Bob besitzen beide den gleichen Schlussel
k. Alice schlie3t mit ihrem Schlissel die Nachricht in denstneein und Bob
offnet ihn spéater wieder mit seinem Schlissel. Das Treb@ss lésst sich also
mit k& sowohl auf- als auch zuschliel3en.

Asymmetrische Verschlisselung:Alice schlie3t die Nachricht mit dem Schliiséel
in den Tresor ein. Danach lasst sich das Tresorschlossesiihi Schltssel nicht
mehr 6ffnen. Dies ist nur mit dem in Bobs Besitz befindlichehl8ssek; mdg-
lich. Obwohl also beide Schllissel in das Schloss passemgkidn; und i’ je-
weils nur in eine von beiden Richtungen gedreht werden.
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Da Alice nicht im Besitz von Bobs privatem Schllis#g] ist, kann sie im Gegensatz
zu Bob nicht alle mitsg verschliisselten Nachrichten entschliisseln, insbesekeer
ne Kryptotexte, die Bob von anderen Teilnehmern zugesthiekden. Zu beachten ist
auch, dass mit den beiden Schlusseinund £z von Bob nur eine Nachrichteniiber-
mittlung von Alice an Bob mdglich ist. Fir die umgekehrte iRimg missen dagegen
die beiden Schlissély undk’, von Alice benutzt werden.

7.1 Das RSA-System

Das RSA-Kryptosystem basiert auf dem Faktorisierungdprmohind wurde 1978 von

seinen Erfindern Rivest, Shamir und Adleman verdéffentligféhrend beim Primzahl-

problem nur eine Ja-Nein-Antwort auf die Frage sprim?“ gesucht wird, muss ein

Algorithmus fiir das Faktorisierungsproblem im Falle eimesammengesetzten Zahl
mindestens einen nicht-trivialen Faktor berechnen.

Fur jeden Teilnehmer des RSA-Kryptosystems werden zwdegRrimzahlep, ¢ und
Exponenter, d mit ed =,y 1 bestimmt, wobeh = pq undp(n) = (p — 1)(¢ — 1)
ist.

Offentlicher Schlussel: k = (e, n),
Geheimer Schlissel: k' = (d,n).

Jede Nachricht wird durch eine Folger;, 2, ... von natirlichen Zahlen; < n
dargestellt, die einzeln wie folgt ver- und entschlisseltden.

E((e,n),z) = z°modn,
D((d,n),y) = y"modn.

Die Chiffrierfunktionen® und D kdnnen durch ,Wiederholtes Quadrieren und Multi-
plizieren" effizient berechnet werden.

Der Schliisselraum ist also

K ={(c,n) | esex.Primzahlepundg mitn = pgundc € Z, ) }
und.S enthalt alle Schlusselpaafe, n), (d,n)) € K x K mited =,,,) 1.
Satz 153 Fiir jedes Schlusselpadfe, n), (d,n)) € S und allex € Z,, gilt

¢4 =, 2.

Beweis: Seied = z¢(n) + 1 fur eine naturliche Zahd.
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1. Fall: ggT(z, n) = 1: Mit dem Satz von Euler-Fermat folgt unmittelbar

xed =, Izga(n)-i—l =

n .

2. Fall: ggT(x, n) = p: Dannistr € Z; und es giltr = Ip € Z; fur eine naturliche

Zahli. Daher folgt

264 — pp=1)(a=1), — (xqfl)Z(pfl)x =,z
—

=41

und
2t = (Ip)* =, 0 =, x.

Somit erhalten wir? =, =.

3. Fall: ggT(x, n) = ¢: analog zu Fall 2.
4. Fall: ggT(x, n) = n: Danngiltz*? =, 0 =, z. [

Zur praktischen Durchfiihrung

1. Bestimmung vom undgq:

Man beginnt mit einer Zaht der Form30z (mit z € Z) und der verlangten
GroRenordnung (z. B.0%°) und fiihrt einen Primzahiltest fiar+ 1 durch. Ist die
Antwort negativ, testet man der Reihe nach die Zahlen 7, = + 11, z + 13,
r+17,2+19, 2+ 23, 2+29,2+30+ 1,2+ 30+ 7, ... bis eine Primzahl
gefundeniist. Wegeﬁ% > ﬁ und da nur 8 von 30 Zahlen getestet werden,

sind hierzu ungefah?% = 2/51lna Primzahltests durchzufiihren (bei 100-

stelligen Dezimalzahlen sind das um die 92 Tests).

. Bestimmung vom:

d soll teilerfremd zup(n) = (p—1)(¢ — 1) sein. Diese Bedingung wird z. B. von
jeder Primzahl gréRer alsax{p, ¢} erfullt.

. Bestimmung vom:

DaggT(d, p(n)) = list, liefert der erweiterte Euklidsche Algorithmus das mul
tiplikative Inversee vond modulogp(n).

. Ver- und Entschlisselung:

Modulares Exponentieren durch wiederholtes QuadriererMutiplizieren. Es
gibt auch Hardware-Implementierungen, die (unter Verweigddes Chinesi-
schen Restsatzes) mit Geschwindigkeiten von bis zu 225ksbit arbeiten und
somit circa 1500 mal langsamer als der DES sind.

Kryptoanalytische Betrachtungen

1. Die Primfaktorerp und ¢ sollten nicht zu nahe beieinander liegen, da senst

durch das Verfahren der Differenz der Quadrate faktotisierden kann:
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Seip > ¢. Dann gilt mitb = “’zﬂundazp—b:qub
n=pq=(a+b)(a—0b)=a*—b>

Um n zu faktorisieren, genigt es daher, eine Zaht \/n zu finden,
so dass:> — n = b? eine Quadratzahl ist.

Flrn = 97 343 ist zum Beispiel[\/n] = 312. Bereits fira = 312ista®? —n =
97344 — 97343 = 1 = 12 eine Quadratzahl, woraus wir die beiden Faktoren
p=a+1=313undq = a— 1 =311 erhalten.

Der Aufwand fiir die Suche ist proportional zur Differenz /n, die sich wegen
Va+z <+a+ 2% wie folgt nach oben und unten abschétzen l&sst:

2
b—ga—\/az—lﬁ:a—\/—:vn—i—bz—\/ﬁ

2
< —.
2a - 2y/n
Im Fallc = p/q > 2 giltjedoch

¥ _ (=%
—=—""=2>p/12
2a  4(c+1) — p/12,

so dass dieser Angriff keinen nennenswerten Vorteil meihighr

2. Das kleinste gemeinsame Vielfache= kgV(p — 1, ¢ — 1) sollte moglichst

grol3 sein, damit nicht ein zdidquivalented durch Raten oder durch eine syste-
matische Suche gefunden werden kann. Wie folgende Aquizataformungen
zeigen, ist namlich ein Exponetitiquivalent zul, falls d =4, d ist.

Vo xtl =,z

& Va::a:e‘;zpzc A Vx:a:e‘;zq:c
& (p=1Dl(ed—1) A (qg—1)|(ed—1)  (Satzvon GauR)
< GJEp_l 1A GJEq_l 1
& sz_l d A JEq_ld
& Jzk d
Wegen

(p—1)(¢—1)=kgV(p—1,¢—1)ggT(p -1, ¢—1)

sollteggT(p — 1, ¢ — 1) also relativ klein sein, d. Hp — 1) und (¢ — 1) missen

grol3e, nicht gemeinsam vorkommende Primfaktoren enthdle dies zu errei-
chen, wahlt man zur Bestimmung vprundq jeweils eine grof3e Primzaflbzw.

g und testet die Zahlelp+1, (firl = 2,4, 6, ...) mit einem Primzahltest. Hierzu
sind gewdhnlichi/> < In p Tests auszufiihren (nach Elliot und Halberstam).
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3. Fur unterschiedliche Teilnehmer sollten verschiedengWen = pg gewahit
werden. Wie wir spater sehen werden, erlaubt namlich diskeseines Schlis-
selpaarege, n), (d,n) mit ed =,y 1 die effiziente Faktorisierung vom (sie-
he Satz 157). Zudem lasst sich eine Nachrichtdie ein Benutzer an zwei
Empfanger mit demselben Modul schickt, leicht bestimmen. Gilt ndmlich
fur die offentlichen Schliissele;, n) und (e2,n), dassggT(eq,e2) = 1 ist
(die Wahrscheinlichkeit hierflr ist ungefabi81), so kannz leicht ause;, es,
y1 = 2% mod n undys = 22 mod n berechnet werden:

1. Fall: ggT(y1,n) > 1. Dann istggT(y1,n) € {p,q}, d.h. das System ist ge-
brochen.

2. Fall: ggT(y1,n) = 1. Berechne mit dem erweiterten Euklidschen Algorith-
mus Zahlena,b,y; " mit ae; + bes = 1 undy1y; ' =, 1, wobei
0.B.d.A.a < 0 sei. Dannisy; ! =, z#("~*1 also

(yfl)—ayg =, (xga(n)—el)—axegb =, xela-ﬁ-egb =, .

4. Sein = pq (mit p,q € P; p > ¢). Dann kdénnerp, ¢ leicht ausn und ¢(n)
berechnet werden. Wegen

pn)=p@P-D@-1)=p@E-)("p—-1)=-p+tn+1-")

erhalten wir die Gleichung

p—(n+1-9n)+"p=0,
—_——

C

die auf die quadratische Gleichupg — cp + n = 0 fuhrt, aus der sich zu
etVe—n pestimmen lasst.

Wie wir gesehen haben, ist das RSA-System gebrochen, fallsaktorisierung des
Modulsn gelingt. Das Brechen von RSA ist daher h6chstens so schveatag Faktori-
sieren vom. Dagegen ist nicht bekannt, ob auch umgekehrt ein effiziddg@rithmus,

der bei Eingabe von, n, y einx mit ¢ =,, y berechnet, in einen effizienten Faktorisie-
rungsalgorithmus fin umgewandelt werden kann. D.h., es ist offen, ob das Brechen
von RSA mindestens so schwer ist wie das FaktorisieremvaNMie der folgende Satz
zeigt, ist die Bestimmung des geheimen Scliissels nichttiials das Faktorisieren
vonn, da bei Kenntnis vod leicht ein Vielfaches = ed—1vonk = kgV(p—1, ¢—1)
bestimmt werden kann. Im Beweis benutzen wir folgendes Lamm

Lemma 154 Seieny, z zwei Losungen der KongruenZ =,, a mity #,, +z. Dann ist
geT(y + 2, n) ein nicht-trivialer Faktor vom.

Beweis: Wegeny? =,, 22 existiert eint € Z mit
Y -2 =ty —2) =tn

Da jedoch wedey + z nochy — z durchn teilbar ist, folgtggT(y + 2z, n) € {1, n}. W
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Betrachte folgenden probabilistischen Algorithmus RS#cFoRIzE, der durch eine
leichte Modifikation des Miller-Rabin Primzahltests eatst

Algorithmus 155 MILLERRABIN (n) Algorithmus 156 RSA-FACTORIZE(n,v)
sein — 1 = 2™u, u ungerade seiv = 2™y, u ungerade
1 choosen € {1, 2, ..., n—1} 1 choosen € {1, 2, ..., n—1}
2 if ggT(a, n) > 1then 2 if ggT(a, n) > 1then
3  output ,zusammengesetzt” 3 output ggT(a,n)
4 end 4 end
5 b+ a"modn 5 b+ a“modn
6 s<—0
7 while b* # 1(mod n) and (s < m) do 6 while b* # 1(mod n) do
8 b—b"modn 7 bt modn
9 s—s+1 8 end
10 end
11 if b # +1(mod n) then 9 if b # £1(mod n) then
12 output ,zusammengesetzt* 10 output ggT'(b + 1, n)
13 else 11 else
14 output ,prim* 12 output ,?“
15 end 13 end

Satz 157 FACTORIZE(n, v) ist ein Las-Vegas Algorithmus, der bei Eingabe vomw
einen Primfaktor vom mit Wahrscheinlichkeit- 1/> ausgibt, fallsn = pq (p, ¢ prim)
undv > 0 ein Vielfaches vok = kgV(p — 1,q — 1) ist.

Beweis: Mit Lemma 154 folgt
b#, £1,0°=,1 = ggT(b+1,n) € {p, q},

womit die Korrektheit der Ausgabe von RSAETORIZE in Zeile 10 gezeigtist. Inden
folgenden Behauptungen schatzen die Wahrscheinlichixeibd der dem Algorithmus
eine Faktorisierung von gelingt.

Seip — 1 = 2%u; undg — 1 = 27uy mit ug, us ungerade und sei 0.B. d. A< j.
Behauptung 158 ggT(u, p — 1) = u; undggT(u, ¢ — 1) = uas.

Beweis: WegenkgV (p — 1,q — 1) = 22%09) kg V(uy, ug)|v = 2™u folgt u; |u, uz|u
undi, j < m. Da nunu ungerade ist ung — 1 = 2%, ist, folgt ggT(u,p — 1) = uy
(geT(u,q — 1) = us folgt analog). O

Behauptung 159 |[{a € Z}, | a* =,, 1}| = uqua.

Beweis: Mit dem Chinesischen Restsatz folgt

a=|{aecZ,|a" = 1}|-[{a € Zy | a" =4 1}

=03 =y
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Seig ein Erzeuger vofZ,. Dann gilt
" =,1 & ku=, 0.
Dies zeigts = ggT(u, p — 1) = uy. Analog folgty = us. O

Behauptung 160¢ >i = Va:a2“ #, —1.

Beweis: t>i = 2w =,.; 0
2t —
= aztu =p 1
= a t“ # -1
= a** #, -l 0

Behauptung 1610 <t <i = |{a € Z* | a® " =, —1}|| = 2% uyus.

Beweis: Mit dem Chinesischen Restsatz folgt

ar=|{aeZy|a®" =, -1} [{a € Zg | a® " =, —1}].

=:0t =7t
Seig ein Erzeuger voiZ,. Dann gilt

-1
gkzt“ = -1 & k2t =, b .

Wegent < i ist ggT(2'u, p — 1) = 2%, ein Teiler vonZ;t = 2¢~1y; und daher ist
B = gegT(2%u, p— 1) = 2tuy (v = 2'uy folgt analog). O

Behauptung 162 ||{a € Z* | a* =, 1 V 3,0 <t <i:a2" =, —1}| < p(n)/2.
Beweis:

{a€Zi|a" =1V 3#,0<t<i:a?®=—1}|
1—1
S UruUg + Z 22tu1u2

t=0
i—1

= u1u2(1 + Z 22t) = ’LL1U2(1 +

t=0
= uyug(%s+2%/3)

= 2/3uiug + 1/32%ujusg

221 1
3

)

IN

o(n)(Ys + 1/3), daujus < ¢(n)/4 und2%ujus < 28 ujup = o(n)
= p(n)/2.
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Bemerkung 163 Falls es moglich ware, aus, e, y = z¢ mod n die Paritt vonz in
Polynomialzeit zu bestimmen, so kénnte auch der gesamtieidla in Polynomialzeit
ausn, e undy berechnet werden. Das letzte Bit des Klartextes ist alsagso sicher
wie der gesamte Klartext: Falls RSA nicht total gebrochendee kann, kann auch
nicht das letzte Bit des Klartextes ermittelt werden.

Sei namlich

0 fallso<z<(n—-1)/2

klartext-halfy) = half(x) = { | falls(n+1)/2<z<n—1

und
1 falls  ungerade

klartext-parity(y) = parity(z) = { 0 falls z gerade

dann kann wegen hdlf) = parity(2z mod n) die Berechnung von klartext-h&}f) auf
die Berechnung von klartext-parity) reduziert werden:

klartext-halfy) = half(z) = parity(2z mod n) = klartext-parity2°y mod n).
Stellen wirz in der Form

x = bo("/2) + b1("/a) + ba("fs) + -+
= bi(n/2")
=0

dar, so berechnet sich die Bitfolge i = 0,1, ... zu
b; = half(2'z mod n) = parity(2"* 'z mod n) = klartext-parity 20ty mod n).

Daher lasst sichz mit Orakelfragen an klartext-parity leicht durch eine Intell-
schachtelung unter Berechnung der Bitsfir ¢ = 0,1, ..., |log, n| bestimmen (da

S gy 41 (0/2°41) < /20087 = 1)

low — 0
high—n
mid «— w
while [low] < |high| do
y «— 2y mod n
if klartext-parity(y) then
low «— mid
else
high < mid
end
mid «— ‘2wthigh
end
output | high|

© 00N O WDN P

el ol el =
W N RO
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Beispiel 164 Sein = 1457, e = 779 undy = 722. Angenommen, das Orakel klartext-
parity liefert die folgenden Wertig = klartext-parity 20+ 1¢y mod n):

@ Jo 1T 2 3 4 5 6 7 8 9 10]

20+Dey 11136 847 1369 1258 1156 826 444 408 1320 71 144
b, 10 1 0 1 1 1 1 1 0 0

Dann fuhrt die Intervallschachtelung

[ i | bi] low high mid]
“ -] 0,00 1457,00 728,50
0| 1]728,50 1457,00 1092,75
10| 728,50 1092,75 910,63
2 | 11]910,63 1092,75 1001,69
310]910,63 1001,69 956,16
4 11956,16 1001,69 978,93
5| 11]978,93 1001,69 990,31
6 | 1]990,31 1001,69 996,00
7 11]996,00 1001,69 998,85
8 | 11]998,85 1001,69 1000,27
9 | 01998,85 1000,27 999,56
10] 0 ]998,85 999,56 999,21

auf den Klartextr = 999, der tatsachlich die vorgegebene Paritatsbitfolge gesreri

[« Jo 1 2 3 4 5 6 7 8 9 10]

2F1x[[541 1082 707 1414 1371 1285 1113 769 81 162 324
b; 1 0 1 0 1 1 1 1 1 0 0

7.2 Das Rabin-System

Wie das RSA-Verfahren beruht das Rabin-System darauf, elagsvar effiziente Al-
gorithmen fir das Testen der Primzahleigenschaft gibgieffie Faktorisierungsalgo-
rithmen aber nicht bekannt sind. Im Gegensatz zum RSA-Kezfa von dem nicht
bekannt ist, dass es mindestens so schwer zu brechen istwigadttorisierungspro-
blem, ist genau dies beim Rabin-System der Fall. Die Siaiedes Rabin-Systems ist
also aquivalent zur Schwierigkeit des Faktorisierungsigms. Es verwendet als Fall-
turfunktion eine quadratische Polynomfunktion modulo deraduktn = pq zweier
grofRer Primzahlen. Jeder Teilnehmer wahlt ein Paarvon Primzahlen mit der Eigen-
schaftp =4 ¢ =4 3 und eine Zahk € {0,...,n — 1}. Die Zahlenn und e werden
offentlich bekannt gegeben, die Faktorisierung wonird jedoch geheimgehalten.

Offentlicher Schlussel: e, n
Geheimer Schlissel:  p, q.
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Jede Nachrichtn wird in eine Folge von natlrlichen Zahlen; € {0,...,n — 1}
aufgeteilt, die der Reihe nach wie folgt verschlisselt ward

E(z, (e,n)) = z(x+e)modn=y.

Zur Entschlisselung eines Kryptotextes {0, ...,n —1} muss der legale Empfanger
B die quadratische Kongruenzgleichun@: + e) =,, y I6sen, die aquivalent zu der
Kongruenz
271 2 =, 271 2
(+2 ¢ (277e)" +y,

x!

(quadratische Erganzungst, wobei2—! = (n + 1)/2 das multiplikative Inverse zu 2
modulon ist. Unter Verwendung des folgenden Satzes kénnen die \isuhgent,
(fur 1 <4 < 4) dieser Kongruenx effizient voB bestimmt werden.

Satz 165 Sein = pq fur Primzahlerp, ¢ mitp =4 ¢ = 3. Dann besitzt die quadratische
Kongruenzz? =, « fir jedesa € QR,, genau vier Losungen, wovon nur eine ein
guadratischer Rest ist.

Beweis: Mit 22 =,, a besitzen wegen = pq auch die beiden quadratischen Kongru-
enzenz? =, a undz? =, a Losungen, und zwar jeweils genau zwei (siehe Korol-
lar 136):y12 = a®*/4 mod p und z; 5 = a?*Y/* mod ¢. Mit dem Chinesischen
Restsatz kdnnen wir vier verschiedene Losungen1 < 1,2 < 2 mit

SCEpy,L'
.I'Equ

bestimmen. Es kénnen aber auch nicht mehr als diese viengésLexistieren, da sich
daraus fur mindestens eine der beiden KongruenZes,, a undz? =, a mehr als
zwei Losungen ableiten lie3en.

Um schliel3lich zu zeigen, dass genau eine der vier Losurigeyuadratischer Rest ist,
nehmen wir 0.B.d. A. an, dags € QR,, y2 € QNR, undz; € QR,, z2 € QNR,
sind. Betrachten wir folgendes Lemma als Zwischenschritt.

Lemma 166 Jeder quadratische Restmodulon ist auch quadratischer Rest modulo
k, falls k Teiler vonn ist.

a€QR,ANkln = a€QR;

Beweis: a€QR, = WeZ V' =,a
= WeZi:b*=xa
= GEQRk O

Mit diesem Lemma folgt, daf,, x5, x4 keine quadratischen Reste moduleein kon-
nen. Weiterhin gibt es Zahldne Z*, k € Zy mit I =, y1 undk? =, 2;. Seim eine
Ldsung fur das System

p

2
q k’

x
T
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dann folgt
1171_’1 Ep Y1 Ep 12 Ep m2
T =g 21 =¢ k2 =g m?
folgt z1 1 =, m?. Also istz; ; ein quadratischer Rest moduto [ |

Als weitere zahlentheoretische Funktion mit fir die Krygrtaphie wichtigen Eigen-
schaften erhalten wir somit die Quadratfunktioh: QR,, — QR,,, die nach vorigem
Satz bijektiv ist (fallsn = pq fur Primzahlenp, ¢ mit p =4 ¢ = 3). lhre Umkehr-
funktion z — +/z heifdtdiskrete Wurzelfunktion, und kann (nur) bei Kenntnis der
Primfaktorerp undq vonn effizient berechnet werden. Wir werden spéter sehen, dass
die Berechnung dieser Funktion aquivalent zur Faktorisigvonn ist. Es ist nicht ein-

mal ein effizientes Verfahren bekannt, mit dem man ohne Kesler Faktorisierung
vonn fur ein gegebenes € Z;, entscheiden kann, abe QR,, ist oder nicht.

Das Problem, aus den vier Kandidaten den richtigen Kladexuwéhlen, kann ent-
weder unter Ausnutzung der Redundanz der Klartextsprashm(ss sich ,sinnvoller*
Klartext ergeben) oder durch Senden folgender Zusatzimdtion geldst werden. We-

N CEGIGRO

lasst siche’ = = + 2~ te (und damitr) eindeutig durch Angabe der beiden Bits

oo falls(Z) = -1, B N [0 fallsa’ < (n—1)/2
bo—{ 1 Sonsg ) und bl—half(x)—{l sonst

unter den Losungen vaix’)? =,, (271e)? + y kennzeichnen.

Beispiel 167 Wéhlen wirp = 7, ¢ = 11 unde = 2, so ergeben sich

Offentlicher Schliissel: e =2, n =77
Geheimer Schlissel: p=17, ¢ = 11.

Um den Klartext: = 12 zu verschlusseln, wird der Kryptotext
y=F(12;2,77) = 12(12 4 2) mod 77 = 14

erzeugt. D2~ 'e = 27! . 2 = 1 ist, kann dieser durch Lésen der quadratischen Kon-
gruenz
(z+1)? =7 y+1=15,

entschlisselt werden. Hierzu I6st der legale Empfangesiaust die beiden Kongruen-
zen

y?=715=1 und 2>=;,15=4
Zuyi, = £152mod 7 = £1 (wegen?tt = 2) und 21, = £4° mod 11 = £2
(wegen%1 = 3). Mit dem Chinesischen Restsatz lassen gichund z; » zu den vier

Lbsungem;j = 57,64, 13 und20 zusammensetzen, die auf die vier Klartextkandidaten
12,19,56 und63 fihren. N
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Es ist klar, dass das System gebrochen ist, sobatdseine Primfaktorem, g zerlegt
werden kann. Wie wir gleich sehen werden, sind fiir Zahleron dieser Bauart das
Faktorisierungsproblem und das Problem, eine Losung dadrgtischen Kongruenz
x? =,, afurein gegebenas<c QR,, zu finden, dquivalent. Kann also das Rabin-System
gebrochen werden, so muss ein effizienter AlgorithrAusxistieren, der bei Eingabe
(c,n), c € QR,, eine Zahkh = A(c,n) mit a? =,, d berechnet. Unter Verwendung von
A lasst sich folgender effizienter probabilistischer Algjomius R\BIN -FACTORIZE an-
geben, den faktorisiert.

Algorithmus 168 RABIN-FACTORIZE(n)

1 repeat forever

choosen € {1,..., 251}

if ggT(a,n) > 1 then output ggT(a,n)
¢+ a’mod n

b— A(e,n)

if b #,, +a then output ggT(a + b, n)

o O WDN

Satz 169 Falls RABIN-FACTORIZE(n) hélt, gibt er einen Primfaktor von = pq, p, ¢
prim, aus. Die Wahrscheinlichkeit, dass hierfir mehriaBchleifendurchlaufe bendétigt
werden, ist kleiner alg .

Beweis: Es ist klar, dasggT(a,n) im Fall ggT(a,n) > 1 ein Primfaktor vonn ist.
Lemma 154 zeigt, dass dies im Fal,, +a auch firggT(a + b, n) gilt.

Sei nunX die ZV, die die Wahl voru beschreibt, und sei die Wahrscheinlichkeit,
dass der Algorithmus in einem Schleifendurchlauf einemRxktor findet. Wir nehmen
0.B.d.A. an, dassA(c,n) im Fall ¢ € QR,, eine Zahlb in der MengeU = Z; N
{1,..., 251} zurlickliefert. Fira € U seid’ die in U — {a} eindeutig bestimmte
Losungz vonz? =,, o2. Dann gilt

a = ProblggT(X,n) > 1]+ Prob[X € UundX #, +A(X? n)].
Prob[ X ¢gU]=:3 v
mit
v = Y Prob[X eUANAX?n)=a]Prob[X =d' | X € UNAX? n)=aq
acU 1/2

_ %Z Prob[X € U A A(X2,n) = a] = %Pmb{X cUl=(1-p)/2
acU

Somitista = 8+~ = (6 +1)/2 > 1/2, d.h. die Wahrscheinlichkeit, dassrBIN -
FacTorizE mehr alst Schleifendurchlaufe ausfuhrt, ist — o) < 27, [



