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6 Zahlentheoretische Grundlagen

In diesem Abschnitt stellen wir die Hilfsmittel aus der Zaftheorie bereit, die wir zum
Versténdnis der Public-Key Verfahren, die im nachsten Ab#tvorgestellt werden,
bendtigen.

Satz 116 (Euler-Fermat) Fur alle a € Z7, gilt

a®(m) =, 1

Beweis: SeiZ;, = {u1, ..., uym)} unda € Zy beliebig. Wegem - u; Z, a-u; fur
i #m jfOlgtZ = {a-u1, ..., a- uyum}. Dies implizient[ T2 w; =,, [[2 a -
Ui =g a?™ T2 u,. Also mussa#(™) =,,, 1 sein. [

Korollar 117 (Satz von Fermat) Ist p eine Primzahl und: eine nattrliche Zahl, die
nicht durchyp teilbar ist, alsoa € Z*, so ista?~! — 1 durchp teilbar:

p—1 —
a =, L.

6.1 Diskrete Logarithmen

Nehmen wir ein beliebiges ElementusZ?, und betrachten die Folgé = 1, a! = a,
a?, a3, ..., so wissen wir nach dem Satz von Euler-Fermat, dasespés flie =
p(m) wiedera® = 1 gilt.

Definition 118 (Ordnung)

Es seim > 1 undggT(a, m) = 1. Die Ordnung von a modulom ist

ordy,(a) = min{e > 1| a® =, 1}.

Fur das folgende besonders interessant sind ElemaeaisZ?,, die ganzZ;,, aufspan-
nen.

Definition 119 (Primitivwurzel/Erzeuger)

Eine Zahlg heifl3t Primitivwurzel modulom (oderErzeuger von Z)),
falls Z*, = {¢°, ¢', g%, ..., g#?"™ 1} ist.

Ein Elementa € Z;, ist also genau dann ein Erzeuger, weord,,(a) =
©(m) ist. Falls Z#, einen Erzeuger besitzt, wird* auch zyklisch genannt. Da
{a®, a', a?,..., a®*4m(9)=11 eine Untergruppe Vo, ist, istord,,(a) fir alle a €
Zy, ein Teiler vony(m), d. h.p(m) =44, () 0. Allgemeiner gilt (siehe Ubungen)

a' =, @ S i =g, (a) J-
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Satz 120 (GauR)Genau furm € {1,2, 4, p*¥, 2p* | 2 < p prim} ist Z?, zyklisch.
(Ohne Beweis)

Wahlen wir als Basis einen ErzeugevonZ,, so ist die Exponentiation— g¢° eine
bijektive Abbildung von der Mengg0,1,..., ¢(m) — 1} auf Z?,. Die zugehorige
Umkehrabbildung spielt eine sehr wichtige Rolle in der Kographie.

Definition 121 (Index/diskreter Logarithmus)

Seig ein Erzeuger voiZ;, unda € Z7,. Dann heil3t der eindeutig be-
stimmte Exponent € {0,1,...,p(m) — 1} mit

e —
g =ma

Index oderdiskreter Logarithmus modulom von a zur Basisg (kurz:
e= logm_’g(a)).

Wahrend die diskrete Exponentialfunktien— ¢¢ durchWiederholtes Quadrieren
und Multiplizieren (siehe nachsten Abschnitt) effizient berechnet werden ksind
bis heute keine effizienten Verfahren zur Berechnung ddseaten Logarithmus be-
kannt.

Beispiel 122m =11, g = 2.

a | 8 9 10
36 5 «

9 1
6 10g11,2(a) | 0

e|012345678 234567
201248510973 182497

Die nachsten beiden Satze bendtigen wir zur Bestimmung dealdl aller Erzeuger
vonZy, falls p prim ist.
Satz 123 (Euler) Seim > 1, dann gilt

> eld) =m,

dlm

wobei die Summe Uber alle Teilér> 1 vonm lauft.

Beweis: Mit q(m) = [{a € Zy, | ggT(a,m) = d}| ist3_,,, pa(m) = m. Wegen
geT(a,m)=d <= ggT(%aq, ma) =1
ist pa(m) = ¢o(™m/3) und damit

Z p(d) = Z o(mfa) = Z wa(m) = m. -

dlm dlm dlm

Satz 124 (Lagrange)Seip eine Primzahl und sejgT(a,,,p) = 1. Dann hat die Poly-
nomkongruenz

fl@)=an-a"+ - +ar-z" +ag-2° = 0 6)

héchstens verschiedene Lésungen modplo
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Beweis: Durch Induktion tiber: (es wird nur die Kdrpereigenschaft v benutzt).

n = 0: klar.
n — 1 ~» n: Angenommen, die Polynomkongruenz (6) habe 1 verschiedene L6-
sungency, ..., x,+1 modulop. Mit
CCi — IiH—l
_ % i—1 i—1 i—1 i—1 7
= T F+Tpp® A+ F T, T T = — T T — Ty
th(m) —In+1hi(m)

(x — Tpt1) (Ii—l + a:nﬂxi_Q I a:f;flx T Iiljrll)

hi(z)

folgt
9(x) = [f(x) = flzn1)

= ) ot )
(x — Tpt1) Zaihi(:c).
i=1

———
h(z)

Aus g(z;) = f(z;) — f(®p+1) =p Oundx; — xpy1 Z, 0 folgt A(z;) =, 0
(fur j = 1,...,n), was im Widerspruch zur Induktionsvoraussetzung stednt, d
das Polynonk(x) vom Gradn — 1 ist. [ |

Nun kénnen wir zeigen, dags, fur primesp zyklisch ist. Tatsachlich folgt mit dem-
selben Beweis, dass die multiplikative Grugpg. des endlichen Korperg,. genau
o(p™ — 1) Erzeuger enthélt.

Satz 125 (GauR)Ist p prim, so gibt es genay(p — 1) Erzeuger voIZ;.

Beweis: Fur jeden Teiler vonp(p) = p — 1 sei
Sq={a €Z,|ordy(a) = d}.

Da die MengeS,,; aus allen Erzeugern vdfy; gebildet wird, missen wifS, 1 || =
»(p—1) zeigen. Zuerst Uberlegen wir uns, dass die Mesigkir ein beliebiges € Sy
in der Menge{a® | e € Z} enthalten ist, worauS,|| < ¢(d) folgt.

Jedesa € S, erfullt die Kongruenzz? =, 1, die nach dem Satz von Lagrange
(Satz 124) hochstens verschiedene Losungen moduiobesitzt. Da nebe auch
a?, ...,a® Losungen dieser Kongruenz sind, die alle moduie@rschieden sind, folgt
Sy C {a, a?, ..., a%}. Nun folgt aus der Annahme, dass $ eine Potenz:® mit
geT(e,d) = g > 1 enthalten ist, das&®) s =, (a?)% =, 1% =, 1 ist, was im
Widerspruch zwrd, (a®) = d steht.
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Da die Mengerf, eine Partition vorZ; bilden, folgt mit Satz 123, dass

S ASdl=p-1= > (d

d|(p—1) d|(p—1)
ist. Da aber, wie oben gezeidjtS,|| < ¢(d) ist, muss|Sq|| = ¢(d) und insbesondere
[Sp—1ll = ¢(p — 1) gelten. n
Satz 126 Seip prim. Dann ista € Z,, genau dann ein Erzeuger, wenn fir jeden Prim-
teiler ¢ vonp — 1 gilt:
aP—1/a £, 1.

Beweis: Fallsa € Z; ein Erzeuger ist, so gilt® #, 1 fur alle Exponentere €

{1,...,p — 2} und somit auch fir alle Exponenterder Form(p — 1)/q, ¢ prim.

Ist dagegem € Z; kein Erzeuger, so isird,(a) < p — 1, und daord,(a) ein Teiler
vonp — 1 ist, existiert eine Zahil > 2 mit d - ord,(a) = p — 1. Seiq ein beliebiger
Primteiler vond. Dann gilt

aP /1 = qdords(@)/a = (qordp(@))d/a = 1.

Folgender probabilistische Algorithmus berechnet eineretigera € Z;, falls alle
Primteilerq vonp — 1 bekannt sind.

Algorithmus 127 COMPUTEGENERATOR(D, ¢1, - - -, Qk)

1 Eingabe: Primzahlp, Primteilerq,, ..., g vonp — 1
2  repeat

3 rate zufallig a € {2,...,p — 1}

4 until PN/ G £ 1 furi=1,....k

5 Ausgabe:a

Da(n) > n/(2Inlnn) fir hinreichend groRe ist, findet der Algorithmus in jedem
Schleifendurchlauf mit Wahrscheinlichkeitp—1)/(p—2) > 1/(21nln(p—1)) einen
Erzeuger. Die erwartete Anzahl der SchleifendurchlaudfalsnO(In ln p).

6.2 Modulares Potenzieren

Modulare Potenzea® mod m lassen sich durcWiederholtes Quadrieren und Mul-
tiplizieren in O(log” a + log elog? m) Schritten berechnen (Zeitkomplexit@i(n?),
wobein die Lange der Eingabe in Binardarstellung ist).

Dazuse = Y. ,¢; - 2° mitr = |lde], d.h. diee; bilden die Binardarstellung von
Dann kdnnen wir den Exponentersukzessive mittelsy = eg undb; 1 = b; + ;2"
furi =0,...,r — 1 zue = b, berechnen. Der folgende Algorithmus berechnet nach
diesem Schema in der Variablerie Potenzen® mod m firi =0,...,r.
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Algorithmus 128 MobPoT(a, e, m)
1 y«—a
2 z+a® modm
3 fori«< 1tordo
4  y—y?’modm
5 z «— z-y% mod m
6 end
7 return z

Beispiel 129 Seia = 1920, ¢ = 19 undm = 2773. Dann erhalten wir mit obigem
Algorithmus1920? mod 2773 = 1868:

y=a> z=a"%

7 €;

0] 1 1920 1920

1|1 1083 2383

200 2683 2383

310 2554 2383 i

411 820 1868 wobeib; = > ;- 2. q

=0

Alternativ kdnnen wir auch dadorner-Schemazur Berechnung voa benutzen: Sei
¢ = e, =lundseic;_1 =2¢; +e;_1 fUri=r,...,1,danniste = c¢y. Dies fuhrt auf
folgenden Algorithmus, der in der Variablemie Potenzen® mod mfiri =r»,...,0
berechnet.

Algorithmus 130 MobPOT*(a, e, m)

1 z1

for ¢« «— r downto 0 do

2
3 z — 22-a% mod m
4
5

end
return z

Beispiel 131 Mit diesem Algorithmus erhalten wir natirlich ebenfall820'® mod
2773 = 1868:

z=a%

1920

1083

2683

1016 1

1868 wobeic; = » e;- 277", q
J=1

@
Sh

O =N W R~
= =0 O =
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6.3 Quadratische Reste

In diesem Abschnitt beschéaftigen wir uns mit dem Problensun@en fir eine quadra-
tische Kongruenzgleichung

2=, a (7)
zu bestimmen. Zunachst gehen wir der Frage nach, wie sitstdéen lasst, ob Uber-
haupt Losungen existieren.

Definition 132 (Quadratischer (Nicht-)Rest, Legendre-Symbal

Ein Elementa € Z!, heiltquadratischer Restmodulom (kurz: a €
QR,,), falls einx € Z7, existiert mitz? =,, a. Andernfalls heilt: qua-
dratischer Nichtrest (kurz:a € QNR,,,).

Seip > 2 eine Primzahl undgT(a,p) = 1. Dann heif3t

(o) 1, a€QR,
ﬁ(aap) = (5) = { ~1, ac QNRp
dasLegendre-Symbolvon a modulop.

Die Kongruenzgleichung (7) besitzt also fur eire Z;, genau dann eine Lésung, wenn
a € QR,, ist. Wie das folgende Lemma zeigt, kann die Ldsbarkeit vofi{7primesm
effizient entschieden werden. Am Ende dieses Abschnittdevewir noch eine andere
Methode zur effizienten Berechnung des Legendre-Symbaolsskdernen.

Lemma 133 lem:QReiz € Zy, p > 2 prim, und sek = log, ,(a) fur einen beliebigen
Erzeugerg vonZ,. Dann sind die folgenden drei Bedingungen aquivalent:

a) aP~1/2 =, 1,
b) k ist gerade,

C) a € QR,.

Beweis:
a = b: Angenommeng =, ¢* fiir ein ungerades = 2 - j + 1. Dann ist

aP—1/2 =, g/ (=1 gp=1)/2 =, gP—1/2 £, 1.
S—— —
=1 #1

b=>c: Ista =, g" fur k = 2; gerade, so folgt =, (¢7)?, alsoa € QR,.

¢c=a: Seia € QR,, d.h.b?> =, « fur einb e Z;. Dann folgt mit dem Satz von
Fermat,

aP=D/2 = prl = 1. m
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Satz 134 (Eulers Kriterium) Firallea € Z%, p > 2 prim, gilt

(r-1)/2 _ E)
a = .
P <p

Beweis: Nach obigem Lemma reicht es zu zeigen, dags')/? =, %1 sein muss.
Da jedoch die Kongruenz? =, 1 nach dem Satz von Lagrange (Satz 124) nur die
beiden Lésungehund—1 hat, folgt dies aus der Tatsache, da$s')/? Lésung dieser
Kongruenz ist. [ ]

Korollar 135 Furalle a,b € Zy, p > 2 prim, gilt
a) (3) :(—1)<p—1>/2:{ Lop=dl

17 P =4 37
ab _ [a b
b (%)= () (3)
Als weiteres Korollar aus Eulers Kriterium erhalten wir @iMethode, quadrati-
sche Kongruenzgleichungen im Fall=, 3 zu I6sen. Fir beliebige Primzahlenist

kein effizienter, deterministischer Algorithmus bekarig.gibt jedoch einen probabi-
listischen Algorithmus von Adleman, Manders und Miller {19.

Korollar 136 Seip > 2 prim, dann besitzt die quadratische Kongruenzgleichung
z? =, a fir jedesa € QR, genau zwei Lésungen. Im Fall =4 3 sind dies+a®
(fur k = (p + 1)/4) von denen genau eine ein quadratischer Rest ist.

Beweis: Seia € QR,, d.h. es existiert eih € Z; mit b*> =, a. Mit b ist auch—b
eine Losung vonr? =, a, die vonb verschieden isty(ist ungerade). Nach Lagrange
(Satz 124) existieren keine weitere Lésungen.

Sei nunp =4 3. Dann gilt

2)-()0)--0)

nach Korollar 135. Demnach ist genau eine der beiden Lésutigesin quadratischer
Rest. Schlielich liefert Eulers Kriterium fiir= (p + 1) /4

a2kl — 4 (-1)/2 =1
Also folgt (a*)? =, a. ]

Zum Schluss dieses Abschnitts erweitern wir das Legengneb8l zum Jacobi-
Symbol und zeigen, wie auch dieses effizient berechnet \uedaien.

Definition 137 (Jacobi-Symbo)
DasJacobi-Symbolist fur alle ungeradem > 3 unda € Z}, durch

sen=()=() G

definiert, wobep?* - - - p¢ die Primfaktorzerlegung vom ist.
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Man beachte, dass im Gegensatz zum Legendre-Symbol diasléiw‘t(%) = 1for
eina € Z;, nicht unbedingt miz € QR,,, gleichbedeutend ist. Interessanterweise ist
das Jacobi-Symbol auch ohne Kenntnis der Primfaktorzeniggles Moduls effizient
berechenbar. Der Algorithmus basiert auf den folgendeddmeSatzen, die wir ohne

Beweis angeben.

Satz 138 (Quadratisches Reziprozitatsgesetz, Gauld 1798} seienn, n > 2, unge-
rade und teilerfremd. Dann gilt

(3) - (2) - { -

Satz 139 Fur ungeradesn gilt

m -1, m =g +3.

Korollar 140 Das Jacobi-Symbol ist effizient berechenbar.

), mE4TLE43,
), sonst

3|3=]3

Beweis: Dies folgt, ahnlich wie beim Euklidschen Algorithmus, aoetgenden Glei-
chungen.

1, fallsa =1
. (mmoda) . (_q)la=bim=-1)/4 " falls ¢ ungerade
(E) - (L), fallsa = 22 - b, b ungerade
(L) (~1)m*-D/8, falls a = 22t . b, b ungerade

Beispiel 141 Das Jacobi-Symbol zu 73 modulo 83:
73 83 2 5 73 5
mm=(5)=(5)- (%) (5)-(F)-G) - -

6.4 Primzahlen

Seim : N — Ng mit
m(n)=[{2<p<n|peP}

die Anzahl der Primzahlen kleiner gleiech Mit 7, .,,(n) bezeichnen wir die Anzahl
der Primzahlen kleiner gleich, die von der Formp = m - k + a fur eink € N sind.
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Satz 142 (Primzahlsatz, Hadamard, de la Vallée Poussin 18p6
IstggT(a,m) = 1, so gilt*
n

T~ S Tam

Insbesondere gilt also
m(n) ~
Inn’

Eine bessere Abschatzung liefert die Funktioitn) = ;' (Inz)~'dz, wie folgende
Tabelle zeigt.

| n || m(n) | w(n) —n/Inn | Li(n) — 7(n) |
10 4 —0.3 2.2
100 25 3.3 5.1
1000 168 23 10
10000 1229 143 17
10100 1240 144 18
106 78 498 6116 130
109 50847534 2592592 1701
1012 37607912018 1416705193 38263
1015 29844570422 669 891604 962 452 1052619
1018 24739954 287 740 860 612483070893 536 21949 555
102t || 21127269486 018 731928 | 446 579871 578 168 707 597 394 254

Beispiel 143 Die Anzahl der Primzahlen in einem Intervall, m] ist demnach néhe-
rungsweise "~ — . Fur das Intervall[10 000, 10 100] ergibt sich z. B. ein Nahe-

Inn

rungswert vor9,674 = 10, wahrend der tatsachliche Wert gleich 11 ist. N

Beispiel 144 Fir die Anzahl||P1o| aller 100-stelligen Primzahlen (in Dezimaldar-
stellung) erhalten wir z. B. den Naherungswert

10100 1099
100-1n10  99-1n10

Vergleicht man diese Zahl mit der Anzahl aller 100-stehig®ezimalzahlen, so sehen
wir, dass ungefahr jede 230-te 100-stellige Dezimalzainh pst. <

~ 3,91-10".

P10l =

Der Beweis des Primzahlsatzes ist sehr aufwendig. Mit ai¢anen Mitteln l&sst sich
jedoch folgender Satz beweisen, der fiir die meisten Anwegeln vollkommen aus-
reicht.

Satz 145 (TschebyscheffFir alle n > 200 gilt 7(n) > 3?1}?71-
(Ohne Beweis)

*f(n) ~ g(n) bedeutetim,, .o f(n)/g(n) = 1.
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Der Solovay-Strassen Test (SST)

Eulers Kriterium besagt, dass im Falle prim fur alle a« € Z; die Kongruenz
alP=1/2 =, (%) gilt. Der Solovay-Strassen-Test basiert auf der Tatsatdmes fur zu-
sammengesetztes ungerademindestens die Halfte aller € Z} diese Kongruenz
nicht erfllen. Fim > 3 sei

PT={aecZ;| ()=, a"D/2}.

Satz 146 Eigenschaften vo@SST:

AnelP = [P =en),

b) n zusammengesetzt und ungerade> || PSST|| < £

Beweis: Teil a folgt unmittelbar aus Eulers Kriterium. Fir Teil b sezusammenge-
setzt und ungerade. Es ist leicht zu sehen, dass die MBfgeeine Untergruppe von
Z bildet. Da somif| P57 ein Teiler vony(n) ist, reicht es zu zeigen, dass mindestens
ein Elementw € Z;, — PSS  existiert.

1. Fall : n ist quadratfrei, d.hn = p;---pg flr k& verschiedene Primzahlen. Dann
garantiert der Chinesische Restsatz die Existenz eindraZalZ; mita =,
sunda =,, 1firi = 2,...,k, wobeis beliebig auQNR,, gewahltist. Nun

" OG-

abera("~1/2 £, —1, da andernfalls(»~1/2 =, ., —1 folgen wiirde, was
im Widerspruch zw(™~Y/2 = 1 steht.

2. Fall : n ist nicht quadratfrei, d. h. es gibt eine Primzattit p?|n. Betrachten =
1+ n/, € Z7. Dann gilt

()-T1(2)

wobei Hle ¢;* die Primfaktorzerlegung von ist. Wegena =, 1 folgt
(2) = 1. Andererseits muss abef"~1)/2 #, 1 gelten, da sonst

e YA ,

A EED Dl (e [
=0

da(n/,)’ =, 0furi > 2. Also folgt 2% -3 =n 0, und damit ware ein Teiler

von (n — 1)/2, was ein Widerspruch ist. [ |

Obiger Satz fiihrt unmittelbar auf folgenden effizientenbatailistischen Primzahltest,
der nach Solovay und Strassen benanntist:
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Algorithmus 147 SST(n, k), n ungerade undk > 1

1 whilek > 1do

2 k—k-—1

3  waébhle zufélligeina € {2,...,n — 1}
4  if(geT(a,n) # 1 odera & PS7) then
5 return ,zusammengesetzt*

6 end

7 end

8 return ,prim*

Korollar 148 Der Solovay-Strassen-Test lauft in Polynomialzeit undufiigeraden
gilt,

n ist eine Primzahl=- Prob[SSTn, k) = ,prim“ | =1,

n ist zusammengesetzt Prob[SSTn, k) = ,zusammengesetzt> 1 — 27",

Istn eine Primzahl, so gibt der Solovay-Strassen-Test mit Véhlaislichkeit 1 ,,prim*
aus, andernfalls erzeugt er mit einer Wahrscheinlichk&iRgr alsl — 2~% die Aus-
gabe ,zusammengesetzt‘. Da der Algorithmus (mit beliebaner Wahrscheinlich-
keit) eine falsche Ausgabe produzieren kann, handelt éswsit einen sogenannten
Monte-Carlo-Algorithmus (mit einseitigem Fehler, da es nur im Fallzusammen-
gesetzt zu einer falschen Ausgabe kommen kann). Im Gegehigazu gibt ein so-
genanntetas-Vegas-Algorithmusnie eine falsche Antwort. Allerdings darf ein Las-
Vegas-Algorithmus (mit kleiner Wahrscheinlichkeit) di@#vort verweigern, also ein
.2 ausgeben.

6.5 Pseudo-Primzahlen und der Fermat-Test (FT)

Wie wir im vorigen Abschnitt gesehen haben, geht man bei darskuktion eines
probabilistischen Monte-Carlo Primzahltests tiblichese@so vor, dass man eine Folge
von TeilmengerP,, C Z? wabhlt, die die folgenden drei Eigenschaften fir alle> ng
erfullen:

a) Furein gegebenesc Z; kann effizient, d. h. in Polynomialzeit getestet werden,
oba € P, ist.
b) Firn € PistP,, = Z;.

c) Fur zusammengesetztesst ein konstanter Anteil aller Elemente véj nicht
in P,, enthalten, d. h|P,| < (1 — ¢)¢(n) fur eine Konstante > 0.

Typischerweise wahlt man fi®,, daher eine Eigenschaft, die fur alle Elemente Z;
gilt, falls n prim ist.
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Weist eine zusammengesetzte Zahlffur die Basiszahle € Z; beim Solovay-
Strassen Test das gleiche Verhalten wie eine Primzahl éidjgpa € P57, so spricht
man von eineEuler-Pseudo-Primzahl zur Basis

Beispiel 149 Sein = 91 unda = 10: 105 mod 91 = 90 =¢; —1
10N (2 (B _ (2, “
91 ) \o91 91) 5)

Es liegt nahe, neben Eulers Kriterium auch den Satz von Reaund&onstruktion einer
,Testmengensequen?’’ = {a € Z* | a®~! =, 1} zu verwenden. Analog zu den
Euler-Pseudo-Primzahlen nennt man eine zusammengeZatdte, die den resultie-
renden Primzahltest bei Wahl vane Z} besteht, d. h. es gilt

geT(a,n) =1 und a"l=,1,

eineFermat-Pseudo-Primzalolder einfachPseudo-Primzahl zur Basis Es ist leicht
zu sehen, dass jede Euler-Pseudo-Primzahl zur Basigh pseudo-prim zur Basis
ist.

Die Umkehrung gilt jedoch nicht. Zum Beispiel ist die Zahl®&ar pseudo-prim aber
nicht euler-pseudo-prim zur Basis 3. Es gibt sogar Zahlén B.n = 561) die pseudo-
prim zu jeder Basis € Z7 sind (sogenannt€armichael-Zahleh Fiur diese Zahlen
ist Bedingung c in obiger Aufzahlung nicht erfillt, so dass &atz von Fermat nur
auf einen so genannten Pseudo-Primzahltest fiihrt. Wie weBezu Satz 150 on the
facing page lasst sich zeigen, dass Bedingung c in obigezéhlifing flire = 1/; erfillt
ist, sofern man nur zusammengesetzte Zahlen betrachtekeitie Carmichael-Zahl
sind. Carmichael-Zahlen kommen allerdings nur sehr seiberferst 1992 konnte die
Existenz unendlich vieler Carmichael-Zahlen nachgewiegerden).

Der Fermat-Pseudoprimzahltest kann zu einem Monte-CaitozBhltest (dem soge-
nannten Miller-Rabin Test) wie folgt erweitert werden:

Gilt fur das zuféllig gewahlte € {2,...,n — 1} sowohlggT(a,n) = 1

als aucha”~! =, 1, so gib nicht sofort ,prim* aus, sondern berechne
der Reihe nach die Zahldn = a("~1/2" mod n (fir 0 < i < m) bis
entwedern — 1) /2™ ungerade, oder,,, # 1 ist. Gib nur ,prim*“ aus, falls
by, = —1ist.

Mit etwas zahlentheoretischem Aufwand kann gezeigt werdass der Miller-Rabin
Test obige Bedingung c (sogar nait= 3/,) erfiillt. Die durch den Miller-Rabin Test
definierten Pseudo-Primzahlen werdgarke Pseudo-Primzahlen zur Bagsigenannt.
Starke Pseudo-Primzahlen zur Basgisind immer auch Euler-Pseudo-Primzahlen zur
Basisa. Istn =4 3, so gilt hiervon auch die Umkehrung.

Es gibt nur eine Zaht < 2,5 - 10'°, die stark pseudo-prim zu den Basen 2, 3,5 und 7
ist: n = 3215031751 = 151 - 751 - 28 315. Unter Verwendung der verallgemeinerten
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Riemannschen Hypothese kann man sogar zeigen, dass e<Zkéinegibt, die stark
pseudo-prim zu allen Basenmit a < 2 - (Inn)? ist. Unter dieser Hypothese kann
der Miller-Rabin Test daher zu einem deterministischery®mhialzeit-Algorithmus
derandomisiert werden (mit der Folge, dass das Primzdblfmoin P I6sbar ist). Erst
2002 fanden Agrawal, Kayal und Saxena einen Algorithmusgdede Primzahlproblem
auch ohne diese Voraussetzung in P l6st.

Der Miller-Rabin Test (MRT)

Furn > 3 sein — 1 = 2™u, u ungerade, und

PMRT — o e ZF |a" ' =, 1undVi=1,...,m: av=,1-d> "=, +1}

={a€Z;|a"=,10derdi <m: a¥v =, —1}.
Satz 150 Eigenschaften voRMRT:

aAnelP = [PV =q¢(n),

b) n zusammengesetzt und ungerade>  ||PMRT|| < o(n)/4.
(Beweis siehe Ubungen.)

Algorithmus 151 MRT (n, k), n ungerade undk > 1
1 seid.!_,e; 2% e, =1, die Binardarstellung von — 1
2 for j« 1tokdo
3 waébhle zuféallig eina € {1,...,n — 1}
4 b—a
5 for i< r—1downto0do
6 c—b
7 b «— b2 mod m
8 if (b=, 1A c#, £1)then return ,zusammengesetzt*
9 if (e; =1)thenb «— b-a mod m

10 end
11 if (b #, 1) thenreturn ,zusammengesetzt"
12 end

13 return ,prim*
Korollar 152 Der Miller-Rabin-Test lauft in Polynomialzeit und fiir ungden gilt,

n ist eine Primzahl=- Prob|[MRT(n, k) = ,prim* ] = 1,
n ist zusammengesetzt Prob[MRT(n, k) = ,zusammengesetzt> 1 — 4.



