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Die rasante Ausbreitung des Internet und der mobilen Kommunikation hat dazu
geführt, dass immer mehr Informationen digital erfasst und ausgetauscht werden.
Daraus ergeben sich immer mehr Einschränkungen für die Privatsphäre. In diesem
Proseminar werden wir uns mit kryptographischen Verfahren beschäftigen, die dem
Schutz von Vertraulichkeit und anderen Sicherheitszielen dienen. Mit modernen Ver-
fahren können dabei sogar Ziele erreicht werden, die in der analogen Welt unerreicht
bleiben.
Für eine Einführung siehe [Lys08].

Themen für Referate

1. Symmetrische Blockchiffren: Wie können zwei Parteien geheime Nachrich-
ten über einen abgehörten Kanal austauschen, indem sie zuvor einen Schlüssel
austauschen?
Inhalt: Wie funktioniert der DES? Welche Betriebsarten von Blockchiffren gibt
es, und was sind deren Vor- und Nachteile?
Literatur: [Wät08, Kapitel 4]

2. Asymmetrische Kryptosysteme:Wie können zwei Partien Nachrichten über
einen abhörbaren und manipulierbaren Kanal sicher austauschen, ohne zuvor
einen Schlüssel über einen abhörsicheren Kanal zu vereinbaren?
Inhalt: Wie lassen sich mit asymmetrischen Kryptosystemen Verschlüsselung
und Signatur realisieren? Wie funktioniert das RSA-System? Was ist über die
Sicherheit von RSA bekannt?
Literatur: [Wät08, Kapitel 5]

3. Kryptographische Hashfunktionen: Wie können lange Nachrichten so zu
einem kompakten Hashwert zusammengefasst werden, dass sich nur sehr schwer
Nachrichten mit gleichem Hashwert finden lassen?
Inhalt: Welche Sicherheitsanforderungen werden an Hashfunktionen gestellt?
Wie funktioniert der Geburtstagsangriff? Wie kann man aus einer Hashfunktion
für konstant lange Eingaben eine für beliebig lange Eingaben konstruieren?
Literatur: [Wät08, Kapitel 6]

4. Anonymes elektronisches Geld: Wie kann ein elektronisches Bezahlsystem
aussehen, in dem Falschgeld unmöglich ist und Käufer dennoch anonym bleiben?
Inhalt: Was sind blinde Signaturen? Wie können diese verwendet werden, um
anonymes elektronisches Geld zu realisieren?
Literatur: [Wät08, Kapitel 10.5]; ergänzend: [Sch06, Kapitel 5.3 und 6.4]

5. Pseudozufallsgeneratoren: Wie kann man aus wenigen zufälligen Bits viele
zufällig aussehende Bits erzeugen?
Inhalt: Welche Anforderungen werden an kryptographische Pseudozufallsgene-
ratoren gestellt? Wie können sie auf der Grundlage von Ununterscheidbarkeit
definiert werden? Warum ist dies äquivalent zur Definition auf Grundlage von
Unvorhersagbarkeit?
Literatur: [Sti06, Kapitel 8.1 und 8.2]

6. Oblivious Transfer: Wie kann man einer anderen Person eine von zwei Infor-
mationen übermitteln, ohne dass diese die andere Information erfährt und ohne
dass man weiß, welche der beiden Informationen gewählt wurde?
Inhalt: Welche Varianten von Oblivious Transfer gibt es? Wofür können diese
verwendet werden?
Literatur: [Wät08, Kapitel 10.2]

7. Interaktive Beweissysteme: Können mehr Aussagen bewiesen werden, wenn
man Interaktion zwischen Beweiser und Überprüfer zulässt?
Inhalt: Wie kann man interaktive Beweise formalisieren? Wie kann ein interak-
tives Beweissystem für Nichtisomorphie von Graphen aussehen?
Literatur: [Gol01, Kapitel 4.2]; ergänzend: [BSW06, Kapitel 4.1]

8. Zero Knowledge Proofs: Wie kann man jemand anderes davon überzeugen,
dass man über geheimes Wissen verfügt, ohne dieses zu offenbaren?
Inhalt: Wann haben interaktive Beweissysteme die Zero-Knowledge-Eigenschaft?
Wie funktioniert Bit-Commitment? Warum gibt es für jede Sprache in NP Zero
Knowledge Proofs?
Literatur: [Wät08, Kapitel 11]; ergänzend: [Gol01, Kapitel 4.3 und 4.4.2]

9. Secret Sharing Schemes: Wie kann man ein Geheimnis unter n Personen so
aufteilen, dass mindestens k von ihnen zusammenkommen müssen, um es zu
rekonstruieren?
Inhalt: Wie lassen sich Secret Sharing Schemes formalisieren? Wie können sie
implementiert werden? Wie kann durch Einsatz visueller Kryptographie die
Rekonstruktion des Geheimnisses erleichtert werden?
Literatur: [Wät08, Kapitel 15.1] und [NS95]

10. Identifikationsverfahren: Wie kann man in elektronischer Kommunikation
seine Identität nachweisen, ohne Identitätsdiebstahl zu ermöglichen?
Inhalt: Wie können die Sicherheitsanforderung an Identifikationsverfahren for-
malisiert werden? Wie kann ein Identifikationsverfahren auf Grundlage von
Zero Knowledge Proofs aussehen? Wie und warum funktioniert das Schnorr-
Verfahren?
Literatur: [Wät08, Kapitel 14]



Ablauf

• In der ersten Woche stellen wir euch die Referatsthemen vor und ihr wählt euer
Thema aus. Außerdem geben wir euch Hinweise zur Gestaltung von Referaten
und Ausarbeitungen.
• In der zweiten Woche geben wir euch eine Einführung in kryptographische
Grundbegriffe und modulare Arithmetik.
• Im Lauf des Semesters haltet ihr Referate in Zweiergruppen

– Die Referate haben das Ziel, dass ihr (a) euch ein Thema erarbeitet, (b) eu-
er Thema den anderen vermittelt, (c) von den Referaten der anderen lernt
und (d) Vortragspraxis sammelt.

– Einerseits sollen eure Referate anschaulich sein: Ihr führt die anderen in
euer Thema ein und setzt nicht mehr voraus, als sie schon wissen. Beispiele
und Bilder helfen beim Verständnis.

– Andererseits sollen eure Referate auch präzise sein: Ihr verwendet kla-
re Definitionen und geht auch auf die Details von Konstruktionen und
Algorithmen ein.

– Für euer Referat stehen euch 90 Minuten zur Verfügung, also ca. 45 Minuten
pro Person. Bitte plant Zeit für Rückfragen ein!

• Vorbereitung des eigenen Referats:
– Ihr arbeitet euch in das Thema ein, indem ihr die angegebene (und ggf.

weitere) Literatur lest. Literatur, die es nicht in der Bibliothek oder im
Netz gibt, kann bei uns kopiert werden.

– Vor der Vorbereitung des Vortrags lest ihr am Besten [Tan07, Abschnitt 5]
– das lohnt sich auch dann, wenn ihr nicht LATEX verwendet.

– Eine Woche vor dem Referat kommt ihr in unsere Sprechstunde, um letzte
Verständnisfragen zu stellen und den Ablauf des Referats durchzusprechen.

• Es ist ein zentrales Element eines Seminars, auch von den Referaten der anderen
zu lernen. Deshalb solltet ihr möglichst immer anwesend sein. Wenn ihr mehr
als einmal fehlt, zeigt uns bitte unaufgefordert ein Attest.
• Nach dem Referat fertigt ihr noch eine schriftliche Ausarbeitung zu eurem
Thema an.

– Die Ausarbeitungen haben das Ziel, (a) das im Seminar gesammelte Wissen
zusammenzufassen, (b) Interessierten einen Einstieg in euer Thema zu
ermöglichen und (c) euch die Gelegenheit zu geben, wissenschaftliches
Schreiben zu üben (Vorbereitung auf Studien- und Diplomarbeit).

– Wir werden eure Ausarbeitungen auf der Webseite des Seminars veröffent-
lichen, wenn ihr damit einverstanden seid.

– Eure Ausarbeitung sollte ungefähr 5 Seiten umfassen.
– Hinweise zum wissenschaftlichen Schreiben findet ihr unter [Böt06] und

[Mit07].
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