
Vorverarbeitung von dynamischen

Prozessdaten für proaktives

Störungsmanagement

Exposé zur Diplomarbeit

zur Erlangung des akademischen Grades

Diplominformatiker

Humboldt-Universität zu Berlin

Mathematisch-Naturwissenschaftliche Fakultät II

Institut für Informatik

eingereicht von: Moritz Brettschneider

geboren am: 08.09.1986

in: Berlin

Gutachter: Prof. Dr. Leser

Uwe Toman



1 Motivation

Computersysteme sind aus dem alltäglichen Leben, wie aus der Produktion nicht
mehr wegzudenken. Hochkomplexe digitale Abläufe steuern groÿe Bereiche der
Industrie.

Dabei gibt es praktisch kein System, das vollkommen fehlerfrei seine Arbeit
verrichtet. Fehler können unterschiedliche Auswirkungen haben und bis zum
Ausfall ganzer Produktionsprozesse führen, was groÿe �nanzielle Einbuÿen sowie
einen Verlust an Produktivität bedeuten kann[LGLS07].

Eine groÿe Hilfe wäre es, drohende Ausfälle von Systemen im Vorhinein ange-
deutet zu bekommen, um eventuelle Ursachen vor dem Ausfall beseitigen zu
können.

In modernen Computersystemen werden Logsysteme genutzt, die groÿe Mengen
an Log�les erzeugen. Gespeichert werden zahlreiche Ereignisse, vor allem aber
auch Fehlermeldungen. Fehlermeldungen deuten Systemausfälle oft vor dem
Ausfall an und können so genutzt werden, um proaktiv in das System einzu-
greifen und einen drohenden Ausfall zu verhindern. Die hohe Komplexität von
Computersystemen spiegelt sich jedoch auch in deren Log�les wieder, welche
auf mehrere Gigabyte anwachsen können[ZLPG09]. Durch manuelles Beobach-
ten ist es daher nicht möglich, mit angemessenem Aufwand Probleme im Vorfeld
zu erkennen.

Fehlermeldungen treten oft in ähnlichen Abfolgen auf, sodass Fehlerabläufe die
zu Ausfällen führen von maschinell angelernten Modellen erkannt werden und
entsprechende Warnmeldungen ausgegeben werden können.

Log�les werden jedoch nicht in strukturierter Form erzeugt, sondern in
Klartext oder semi-strukturierter Form und enthalten viele redundante
Informationen[ZLPG09].

Um die Nutzung von nichtstrukturierten Log�les für die Vorhersage von Sys-
temausfällen zu ermöglichen und zu optimieren, ist es notwendig die Logdaten
einer Vorverarbeitung zu unterziehen[ZLPG09].

2 Zielstellung

In der Diplomarbeit soll eine geeignete Form für die Vorverarbeitung von Log-
dateien gefunden werden, um die enthaltenen Ereignisse automatisch für die
maschinelle Verarbeitung zu optimieren und für die weitere Analyse e�ektiv
nutzbar zu machen.

Dazu wird zunächst die typische Ausgangslage in den betre�enden Produkti-
onsprozessen identi�ziert und in diesem Kontext die typischen Datenstrukturen
und deren Eigenschaften analysiert.
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Zentrale Aufgabe besteht in der Entwicklung eines geeigneten Vorgehensmodells
zur e�zienten Aufbereitung der semi-strukturierten Log�les und deren gröÿt-
mögliche Umsetzung mittels Splunk[So11] als Vorbereitung der Datenanalyse.
Auch die Vorhersage von Systemausfällen soll prototypisch umgesetzt werden.

Zusätzlich werden die bisherigen Vorgehensweisen und deren Schwachstellen
identi�ziert und mit dem vorgeschlagenen automatisierten Verfahren verglichen.

3 Vorgehen

Das Vorgehen orientiert sich wesentlich an dem von Felix Salfner vorgeschla-
genen Ablauf in [SaTs08] für die Nutzung eines Hidden semi-Markov Model
(HSMM). Nicht bei allen Vorhersagealgorithmen werden alle im Folgenden be-
schriebenen Schritte bis ins letzte Stadium genutzt.

In der Diplomarbeit wird ein modulares System Gegenstand der Untersuchun-
gen sein. Die Ursachen für Ausfälle können in Teilsystemen zu �nden sein, aber
durch gegenseitige Beein�ussung auch zu Fehlermeldungen in anderen Subsyste-
men führen. Logdaten werden verschiedenen Charakter besitzen und verschiede-
ne Strukturen aufweisen. Eine zentrale Aufgabe wird daher zunächst die Analyse
der vorhandenen Logdaten sein, um deren spezi�sche Eigenschaften in Erfah-
rung zu bringen. Aus dieser Analyse müssen Schlussfolgerungen für fast alle
kommenden Verarbeitungsschritte geschlossen werden.

Grenzen zwischen Logeinträgen erkennen Einzelne Logmeldungen kön-
nen über mehrere Zeilen gehen. Um auf der Ebene von Logeinträgen rechner-
gestützt zu analysieren, müssen die Grenzen erkannt und für die weitere Verar-
beitung markiert werden.

Fehler-IDs erstellen Fehleranalysewerkzeuge benutzen oft ganze Zahlen um
den Typen eines Fehlers zu charakterisieren[SaTs08]. Daher werden in diesem
Schritt die Meldungen so verarbeitet und reduziert, dass möglichst nur die Ty-
pen der Fehler in den resultierenden Strings widergespiegelt werden.
Zuerst werden dazu wie in [SSSZ04] alle Meldungen aus dem Log entfernt, wel-
che einen Informationscharakter haben, also keinem Fehler entspringen. Dann
werden logeintragspezi�sche Daten, wie z.B. Nummern, Zeitstempel und IP-
Adressen entfernt.

Nagappan und Vouk[NaVo10] erzeugen eine Tabelle mit den Vorkommens-
häu�gkeiten aller im Log�le enthaltenen Wörter, um diese für die Analyse von
variablen bzw. statischen Teilen einer Lognachricht zu nutzen. Dies könnte ge-
nutzt werden um variable Teile zu entfernen und so die Redundanz der geloggten
Informationen weiter zu verringern.
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Letztlich werden Einträge zusammengefasst, die eine geringe Levenshtein-
Distanz aufweisen und diesen gemeinsam eine Fehler-ID zugewiesen. Der Zeit-
stempel wird extrahiert und zur weiteren Nutzung bereitgestellt, wobei zu be-
achten ist, dass verschiedene Logsysteme unterschiedliche Zeitstempelformate
benutzen.

Zusammenführen von Logdateien Die bisherigen Schritte müssen für die
einzelnen Systeme getrennt voneinander durchgeführt werden. Für die weitere
Verarbeitung werden die Logdaten zusammengeführt. Dabei wird die Herkunft
der Loginformationen konserviert.

Erstellen von Fehlertupel Fehlermeldungen, die mehrmals zur gleichen Zeit
auftreten, gehören oft zur selben Fehlerursache[LZSSMG05, SaTs08]. Das An-
wenden von Tupling führte in [Bu96] zu einer bedeutenden Reduzierung des
Volumens der Meldungen. Wie in [LZSSMG05, SaTs08] werden wir Fehlermel-
dungen in Tupel zusammenfassen, die innerhalb einer bestimmten Zeit ε auf-
treten. Das optimale ε wird wie in [TsSi83] durch Plotten der Anzahl der Tupel
über ε und das Feststellen des Wertes am Knick der entstandenen L-Kurve
gewählt.

Extraktion von Logsequenzen Im dritten Schritt werden Logsequenzen ex-
trahiert. Dabei wird in Ausfall- und Nichtausfallsequenzen unterschieden. Diese
werden für das Training von Klassi�katoren benötigt. Bei den Ausfallsequen-
zen werden Sequenzen von Fehlermeldungen erzeugt, an deren Ende ein Ausfall
folgte. Nichtausfallsequenzen werden so gewählt, dass sie einen bestimmten Ab-
stand zu Ausfällen besitzen und damit ein Zusammenhang unwahrscheinlich
ist. Bei der Extraktion von Sequenzen sind die folgenden Parameter sinnvoll zu
wählen[SaTs08]:

• Vorlaufzeit (Lead-time) ∆tl, die Zeitspanne zwischen Fehlersequenzen und
dem Ausfall

• Fensterlänge ∆td, die maximale Länge der Sequenzen

• Abstand für Nichtausfallsequenzen ∆tm, die Zeitdauer die zwischen einer
Nichtausfallsequenz und einem Ausfall liegen darf

Clusteranalyse der Fehlersequenzen Anschlieÿend werden die Fehlerse-
quenzen so zu Clustern zusammengefasst, dass gleiche Fehlermechanismen in
der gleichen Klasse gesammelt werden. Um eine Abstandsmatrix zu erhalten,
trainiert Salfner in [Sa08] kleine HSMMs für jede der Fehlersequenzen und be-
rechnet dann jeweils für alle Sequenzen die Sequenzwahrscheinlichkeiten.
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Da die Anzahl der Klassen im Vorhinein nicht bekannt ist, bieten sich für die
Clusteranalyse hierarchische Verfahren an. Eine geeignetes Verfahren wird hier
gewählt werden.

Rauschen entfernen Bei der Clusteranalyse entstehen Fehler, die durch
Rauschen in den Log�les bedingt sind[Sa08]. Diese Fehler sollen durch entspre-
chende Filter entfernt werden und die Klassen so noch präziser werden.

Es werden dabei die Häu�gkeiten des Auftretens der verschiedenen Ereignisse
in den Sequenzen analysiert und nur solche beibehalten, die in den Klassen
signi�kant öfter auftreten[Sa08].

Vorverarbeitung in der Vorhersage Um Ausfälle des Systems vorauszusa-
gen, müssen die bisher beschriebenen Schritte auf die jeweils aktuellen Logdaten
in gleicher Weise angewandt werden.

Zu beachten ist, dass nicht alle Fehler im Vorhinein bekannt sein können. Lau-
fende Systeme werden durch Patches oder Erweiterungen verändert, was dazu
führen kann, dass unbekannte Fehlermeldungen auftreten. Hier muss ein geeig-
neter Umgang gefunden werden.

Klassi�kation Ist die Vorverarbeitung der Logdaten abgeschlossen, können
die entstandenen Klassen für das Anlernen von Klassi�katoren genutzt werden.

Um die Vorverarbeitung zu Testen sollen zwei verschiedene Modelle genutzt
werden.

Salfner schlägt vor oder nutzt in seinen Arbeiten [Sa05, Sa06, SaTs08] für die
Klassi�kation Hidden-Markov-Modelle oder Varianten. Auch in dieser Arbeit
soll ein Hidden Markov Model (HMM) oder eine Variante genutzt werden.

Fulp, Fink und Haack[FuFiHa08] nutzten lediglich beim Loggen erzeugte Fehler-
IDs für die Klassi�kation einer Support Vector Machine (SVM). Hier könnte
man aber auch die anfangs bei der Clusteranalyse der Fehlermeldungen erzeug-
te ID nutzen. Für die Klassi�kation wurden sowohl aggregierte Informationen als
auch Sequenzinformationen in einen Vektor geschrieben. Die aggregierten Infor-
mationen bestehen aus Tupeln von Fehler-ID und der Häu�gkeit des Auftretens
dieses in einem bestimmten Zeitfenster. Für die Sequenzinformationen werden
die Fehler-IDs gruppiert. Die Sequenz der Gruppenzugehörigkeit der Elemente
innerhalb einer bestimmten Fensterlänge wird gespeichert. Das Auftreten der
verschiedenen Sequenzen wird, wie bei den aggregierten Informationen, in Tu-
peln von Sequenz und Häu�gkeit des Auftretens der Sequenz gespeichert. Die
so gebildeten Tupel können als Vektoren für das Anlernen einer SVM und bei
der Vorhersage für die Klassi�kation genutzt werden. In der Diplomarbeit soll
auch eine SVM in dieser Weise genutzt und getestet werden.
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Evaluation Die Clusteranalyse zur Vergabe von Fehler-IDs wird anhand ei-
nes Ähnlichkeitsplots der gegenseitigen Levenshtein-Distanzen einiger zufällig
gewählter, vorverarbeiteter und sortierter Fehlermeldungen wie in [SaTs08] eva-
luiert. Auch werden die Klassen durch Stichproben manuell überprüft. Eine wei-
tere Kennzahl ist der Grad der Reduzierung der Fehlereinheiten für die weitere
Verarbeitung.

Bei der Erstellung der Tupel soll eine weitere Reduzierung der Fehlereinhei-
ten bei Beibehaltung der Informationen erzielt werden. Hier kann die Reduzie-
rung gemessen werden. Auÿerdem kann die Klassi�kation mit und ohne Tupling
durchgeführt und die Genauigkeit bei der Vorhersage verglichen werden. Auch
hier können Stichproben einen Einblick in die Plausibilität der Zusammenfas-
sung der Meldungen liefern.

Die Homogenität der Sequenzklassen wird vor und nach der Rauschentfernung
manuell überprüft.

Die Vorverarbeitung wird auÿerdem durch die Klassi�kation, von beim Trai-
ning unbekannten Logdaten, überprüft. Dies wird durch n-fold-Tests organisiert.
Wichtige Metriken werden in diesem Zusammenhang Precision, Recall, F-Maÿ,
Receiver Operating Characteristic (ROC) und Area under the curve (AUC)
darstellen.

4 Verwandte Arbeiten

Salfner implementierte und untersuchte in seiner Dissertation[Sa08] einen
Online-Algorithmus zur Vorhersage von Ausfällen in einem Telekommunikati-
onssystem nach dem oben beschriebenen Ablauf. In [SaTs08] zeigte er, wie die
Vorhersagegenauigkeit von der Vorverarbeitung abhängt. Dabei wurden im F-
Maÿ bei Auslassen des Clusterns der Sequenzen nur 77% des Ergebnisses mit
Gruppierung der Sequenzen, beim Wegfall der Rauschentfernung gar nur 55%
des Ergebnisses mit Rauschentfernung erreicht. In [Sa08] wird bemerkt, dass
25% der Ausfälle im Vorhinein erkannt werden konnten.

Fulp, Fink und Haack[FuFiHa08] erreichten in Experimenten mit dem oben be-
schriebenen Ablauf bei der Vorhersage von Festplattenausfällen in einem Com-
putercluster Genauigkeiten von bis zu 73% bei einer Vorlaufzeit von zwei Tagen.

Liang et al.[LZSSMG05] reduzierte die Anzahl der Einträge in den Logs von
einem 8'192 Prozessor BlueGene/L Prototypen um 99,96% in drei Schritten.
Der Korpus bestand im Rohzustand aus 828'387 Meldungen. Aus diesen wur-
den zuerst alle Meldungen entfernt, die weder als FATAL noch als FAILURE
markiert wurden. Dann wurden alle Einträge entfernt, welche von einer Konsole
aus abgeschossen wurden, da sie weder einen Hard- noch Softwarefehler darstel-
len. Anschlieÿend wurden die Fehler kategorisiert. Sie beobachteten, dass Feh-
ler an bestimmten Komponenten explosionsartig in wenigen Sekunden Abstand
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auftraten. Diese bezeichnen sie als Cluster. Bei Anwendung eines Fensters von
zwei Minuten, wurden im zweiten Schritt die Fehlermeldungen auf 9150 Cluster
reduziert. In einem dritten Schritt wird über die Komponenten hinweg in Stun-
denabschnitten zusammengefasst. Dabei wurden die Cluster auf 304 Einheiten
reduziert.
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