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4 Symmetrische Kryptosysteme und ihre Analyse

4.1 Produktchiffren

Produktchiffren erhélt man durch die sequentielle Anwergdmehrerer Verschliisse-
lungsverfahren. Sie kbnnen extrem schwer zu brechen sgih, wenn die einzelnen
Komponenten leicht zu brechen sind.

Definition 87 (Produktkryptosystem)

SeienSl = (Ml, Cl, El, Dl, Kl) UndSQ = (MQ, CQ, EQ, DQ, KQ) Kryp-
tosysteme mit’; = M. Dann ist dasroduktkryptosystem von S; und
Sy definiert alsS; x Sy = (M;,Cs, E, D, K7 x Ko) mit

E(k1, k23 x) = Ea(ka, E1(ki,x)) und D(k1, ko; y) = Di1(k1, Da(k2,y))
frallexz € M,y € Cound(ky, k2) € K1 X K.

Der Schlisselraum vash x S; umfasst also alle Paatg, , k2) von Schlisselk; € K;
undks € Ko, wobei wir voraussetzen, dass die Schliissel unabhangighdewerden

(d-h. es giltp(ki1, ko) = p(k1)p(k2)).

Beispiel 88 SeiA = {ay,...,am—1}. Man sieht leicht, dass die affine Chifffe =
(M,C,K,E,D)mitM = C = AundK = Z, x Z,, das ProduktS = S; x Sy
der multiplikativen ChiffreS; = (M, C, K1, Eq, D1) mit der additiven ChiffreS; =
(M, C, Ky, Es, D5) ist, da fur jeden Schlisskl= (k1, ko) € K =77, X Zy, gilt:

E(k,$) = kllﬂ + kQ = EQ(ICQ, El(k1,$)).

Fir S = Sy x Sy erhalten wir das Kryptosystesf = (M,C, K’, E', D’) mit K/ =
Ly, X L3, und

El(kl, k2,$) = kQ(IE + kl) = k2$ + k2k1 = E(kQ, k2k1;$)
fir jeden Schliissék;, ko) € K'. Da die Abbildung
(k1, ko) — (ka, kokq)

eine Bijektion zwischen den Schlusselrauri@érund K ist und der Schlussék, k)
im Systen$’ die gleiche Chiffrierfunktion realisiert wie der Schlukék;, kok;) in S,
sind die Kryptosystemg = S; x S, undS’ = S5 x S als gleich (genauer: aquivalent,
siehe Ubungen) anzusehen, dsh.und S, kommutieren. <

Definition 89 (endomaorph, idempoten)

Ein KryptosystemS = (M, C, K, D, E) mit M = C heitendomorph.
Ein endomorphes Kryptosystefhheilstidempotent, falls S x S = S'ist.
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Beispiel 90 Eine leichte Rechnung zeigt, dass die additive, die miképve und die
affine Chiffre idempotent sind. Ebenso die Blocktransmos&owie die Vigenére- und
Hill-Chiffre.

Will man durch mehrmalige Anwendung (lteration) derselli@hiffriermethode eine
hohere Sicherheit erreichen, so darf diese nicht idempgtan. Man kann beispiels-
weise versuchen, ein nichtidempotentes Sysietarch die Kombinatioty = S; x S,
zweier idempotenter Verfahrefy und.S; zu erhalten. Wegen

(S1 % 82) X (81 xS3) = 51 x(S2x 51) x5
= 51 x (51 x52) xSy
= (51 x 51) x (S2 x S2)
= 51 x5y

durfen hierbeiS; und.S; jedoch nicht kommutieren.

Im Rest dieses Kapitels werden wir nur noch das Binéralphabe= {0,1} als
Klar- und Kryptotextalphabet benutzen und auch der Schlismsm wird von der Form
{0,1}* sein, wobek die Schliissellange bezeichnet.

Eine iterierte Blockchiffre wird typischerweise durch eifRundenfunktion round
function) g und einen Schlisselgeneratdey schedule algorithinf beschrieben.
Ist N die Rundenzahl, so erzeugt bei Eingabe eines Schlissel§ eine Folge
f(K) = (K*',...,K") von N Rundenschlissel fiir g. Mit diesen wird ein
Klartext + = w° durch N-malige Anwendung der Rundenfunktign zu einem
Kryptotexty = w” verschlusselt:

’LUl - g(Kl,’LUO)

wV o g(KN, V1)

Um y wieder zu entschliisseln, muss die inverse Rundenfunktiérmit umgekehrter
Rundenschliisselfolge? , ..., K benutzt werden:

wN=1 — g~ (KN, wN)

w? g N (K )

Beispiele fur iterierte Chiffren sind der aus 16 Runden ddeshde DES-Algorithmus
und der AES mit einer variablen Rundenzafle {10,12, 14}, die wir in spéteren
Abschnitten behandeln werden.
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4.2 Substitutions-Permutations-Netzwerke

In diesem Abschnitt betrachten wir den prinzipiellen Aufbhen iterierten Blockchif-
fren. Als Basisbausteine fir die Rundenfunktion eigneh Sigbstitutionen und Trans-
positionen besonders gut. Aus Effizienzgriinden solltersdiestitutionen nur eine re-
lativ kleine Blocklangé haben.

Definition 91 (Teilwort)

Far ein Wortu = wuy---u, € {0,1}" und Indizesl < i < j < n
bezeichneu[s, j] dasTeilwort w; - - - u; vonu. Im Falln = Im bezeichnen
wir das Teilwortu[(i — 1)I + 1,4l] auch einfach mit;), d.h. es giltu =
U(1) "+ U(m), WObei|U(i)| =1.

Seirg : Al — A eine Substitution, die Binarblocke der Langel in Binarblocke
v = wg(u) der Langd’ Uberfuhrt (engl. auch alS-Boxbezeichnet).

U1 U2 U3 U4

S-Box

V1 V2 V3 V4 Us Vg

Durch parallele Anwendung vom dieser S-Boxen erhalten wir folgende Substitution
S Alm s Al'm,
S(u1 e mm) = Ws(U(l)) R Ws(U(m)).

Fur die Speicherung einer S-Boxs : {0,1} — {0,1}"" auf einem Speicherchip
werden!’2! bit Speicherplatz benétigt (im Fall= [’ alsol2! bit). Firl = I’ = 16
waren dies beispielsweiB’ bit, was Smartcard-Anwendungen bereits ausschlieRen
wirde.

Fir eine Transpositio® auf A'™ bezeichnen wir die zugehérige Permutation auf
{1,...,Im} mit7p, d.h.

P(Ul e ulm) = uﬂ'p(l) “e uﬂ'p(m)'

Definition 92 (Substitutions-Permutations-NetzwerR

SeiA = {0,1}und seiM = C = Al™ fir natiirliche Zahlen, m > 1. Ein
Substitutions-Permutations-Netzwerk(SPN) wird durch Permutationen
7 {0,1} — {0,1} und7p : {1,...,lm} — {1,...,Im} sowie
durch einen Schlusselgenerafor {0,1}* — {0, 1}!™+1) peschrieben.
Der Generatof erzeugt aus einem (externen) Schlugset {0, 1}* eine
Folgef(K) = (K!,...,KN*1) von N + 1 RundenschlisselA”, unter
denen ein Klartext: € {0, 1}'™ gemaR folgendem Algorithmus in einen
Kryptotexty = E ¢ - (K,z) € {0, 1}'™ tberfuhrt wird.
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Algorithmus 93 Ey - . (K, x)

1 wl—z

2 forr—1toN —1do
3 ul — ,wrfl D KT
4 " S(u")
5 w «— Pk")
6 end

7 uN — wN-1 g KN
8 oIV — S(u)

9 Y — oN D KN+

Zu Beginn jeder Runde € {1,..., N} wird w"~! zun&chst einer XOR-Operation mit
dem Rundenschliss&” unterworfen (dies wirdound key mixinggenannt), deren
Resultatu” den S-Boxen zugefiuhrt wird. Auf die Ausgabé der S-Boxen wird in
jeder Runder < N — 1 die Transposition? angewendet, was die Eingahé fur die
nachste Runde + 1 liefert.

Am Ende der letzten Runde= N wird nicht die Transpositio® angewandt, sondern
der Rundenschliiss& VM +! auf vV addiert. Durch diesewhiteninggenannte) Vorge-
hensweise wird einerseits erreicht, dass auch fur derete@hiffrierschritt der Schlis-
sel benotigt und somit der Gegner von einer partiellen Efiisselung des Kryptotexts
abgehalten wird. Zum Zweiten ermdglicht dies eine (legal&schlisselung nach fast
demselben Verfahren (siehe Ubungen).

Beispiel 94 Seil = m = N = 4 und seik = 32. Fur f wahlen wir die Funkti-
on f(K) = (K',...,K%) mit K" = K[4(r — 1) + 1,4(r — 1) + 16]. Weiter seien
7s : {0,1}* — {0,1}*und7p : {1,...,16} — {1,...,16} die folgenden Permu-
tationen (wobei die Argumente und Werte wvonhexadezimal dargestellt sind; siehe
auch Abbildung 1):

z |01 2 345 6 78 9 ABCDEF
ms(z)[E 4 D1 2 F B 83 A 6 C 5 9 0 7
und
= |1 23 4 56 7 8 9 10 11 12 13 14 15 16
mp(z) |1 5 9 13 2 6 10 14 3 7 11 15 4 8 12 16

Fir den Schlissek = 001110101001 01001101 01100011 1111 liefert f beispiels-
weise die RundenschliisgélK) = (K, ..., K°) mit

K* =001110101001 0100,
K? =10101001 01001101,
K3 =100101001101 0110,
K*=0100110101100011,
K® =1101011000111111,



60 Bymmetrische Kryptosysteme und ihre Analyse

Kl

K4

Abbildung 1 Ein Substitutions-Permutations-Netzwerk.
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unter denen der Klartext = 0010011010110111 die folgenden Chiffrierschritte
durchlauft:
r =0010011010110111 = w°

w® @ K =0001110000100011 = u?
S(u') = 010001011101 0001 = v*
P(v') = 00101110 00000111 = w!

P(v3) = 111001000110 1110 = w?
w3 @ K* =10101001 0000 1101 = u*
S(u*) = 011010101110 1001 = v*
u*@® K° =101111001101 0110 = y.

4.3 Lineare Kryptoanalyse von SPNs

Zuerst stellen wir eine Reihe von Ergebnissen aus der Wagirdhkeitstheorie be-
reit. FUr eine Zufallsvariabl& mit WertebereichV (X) = {0,1} undp = Prob[X =
0] bezeichnes(X) den Werte(X) = p — 1/ (auch bias von X genannt). Sind
X1, X2 unabhéngige Zufallsvariablen mit Wertebereléh( X;) = {0,1} und bias-
Werte; = ¢(X;), dann ist

Prob[X; & Xo =0] = Prob[X; =Xy =0]+ Prob[X; = Xo =1]
= (Yete)(Yotez)+ (Ya—e1)(Ya—e2)
= 1lh+2ee

und Prob[X; @& Xo = 1] = 1/ — 2e1e9, d.h. es gilts(X; & X5) = 2e1e5. Diese
Beobachtung lasst sich leicht verallgemeinern.

Lemma 95 (Piling-up Lemma)
SeienXy, ..., X,, unabhéangig€0, 1}-wertige Zufallsvariablen mit bias-Werten =
¢(X;). Dann gilt

E(Xl @ e @Xn) = 2n—1 H{;‘i.
i=1

Beweis: Wir fihren den Beweis durch Induktion tGber

Induktionsanfangr{ = 1): Klar.

Induktionsschritt¢ ~ n + 1): Nach IV hat die Zufallsvariabl¢ = X; @ --- & X,,
den bias-Wert(Z) = 2" 1¢(X1) - - - e(X,,) und daher folgt

E(Xl H---D Xn—i—l) = E(Z & Xn—i—l) = 28(2)8n+1 = 2”51 cccEp4l-
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Beispiel 96 SeienX;, X, X3 Zufallsvariablen mit(X;) = /4 firi = 1,2,3. Dann
gilt nach obigem Lemma, ; = (X, & X;) = 1/sflr1 <i < j < 3. Man beachte,
dass die Zufallsvariable'; & X und Xs @ X3 nicht unabhangig sind, und daher das
Piling-up-Lemma nicht anwendbar ist. Dieses wirde nanflictdie Zufallsvariable

(X1®X2) @ (Xo® X3) = X1 ® X3

einen bias-Wert voa = 2(1/5)? = 1/3, ergeben, was dem tatsachlichen WeiX; &
X3) = €13 = g widersprechen wirde.

Lineare Approximationen

Seif : {0,1}} — {0,1}" eine Abbildung. Wahlen wir fiyf eine zufallige Eingabe
U = U, - - - U unter Gleichverteilung, so gilt fir die zugehorige Ausgébe: f(U) =
‘/1 . ‘/l,,
Prob[Vv|Uu]{ L ms(u) = v,
0 sonst
firallew € {0,1} undv € {0,1}". WegenProb[U = u] = 2~ folgt

270 ws(u) = v,

Prob]V =v,U = u| = { 0 sonst

Ist f linear, so sind die Zufallsvariablér} in der Form
Vj:Uil@"'@Uik

fur geeignete Indizes < i; < --- < i < [ darstellbar. Die Idee hinter der linearen
Kryptoanalyse ist nun, Gleichungen der Form

Vi eV, =U,&  -alU,dc

mitl <ip < - <ip <Il,1<j; < - <j <l"undc € {0,1} zu finden, die mit
groRer WK gelten. Definieren wir fiar € {0, 1} undb € {0, 1}" die Zufallsvariablen

l U
Ua = P a:U; undV;, = P biVi,
i=1

i=1

so sind wir also an solchen Werten fiirb undc interessiert, fur die das Ereigniis =

U, ®c (oder gleichbedeutent, &V, @& ¢ = 0) eine moglichst grol3e Wahrscheinlichkeit
besitzt. Dies bedeutet, dass die Zufallsvaridhled V, & ¢ einen moglichst gro3en bias-
Werte(U, @ Vi, @ ¢) haben sollte. Wegen

eUa®Vo®1) = —e(Uq ® V)

ist die durchz undb beschriebene lineare Approximatibh ¢ V;, also um so besser, je
groRer der Absolutbetrdg(U, @ V4 )| des bias-Wertes dieser Approximation ist.
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Beispiel 97 Wir betrachten die S-Boxs : {0,1}* — {0,1}* aus Beispiel 94. Dann
nimmt die Zufallsvariabl€Us, ..., U4, V1, ..., Vy) die folgenden 16 Werte jeweils mit
Wabhrscheinlichkei2=* = 1/, an.

Uy Uy Us Ug| Vi Vo Vg Vi ||Us@Us@VidVy
o o0 o o1 1 1 O 1
o o0 o 1,0 1 0 O 1
o o0 1 0|1 1 0 1 1
0o o 1 1[0 0 0 1 1
o 1 0 OO0 O 1 O 0
o 1 o0 1]1 1 1 1 1
o 1 1 0|1 0 1 1 1
o 1 1 1}]1 0 0 O 1
1 0 0 00 0 1 1 1
1 0o o0 1}1 0 1 O 0
1 0o 1 O0}0 1 1 O 1
1 o 1 1}1 1 0 O 1
1 1 0 O0O}j0 1 0 1 1
11 o0 1}1 0 0 1 1
11 1 O0}0 0 0 O 1
11 1 1}0 1 1 1 1

Um nune(U, @ V;) zu berechnen, genuigt es, die Anzaf, b) der Zeilen zu bestim-
men, fiir didJ,, = V; ist. Dann gilt Prob[U, @V, = 0] = Prob[U, = V3] = L(a,b)/16
und somit

e(Uy ®Vy) = L(a,b)/16 — 1/2 = (L(a,b) — 8)/16.
Fir a = 0011 undb = 1001 gibt es z.BL(a,b) = 2 Zeilen (Zeile 5 und Zeile 10) mit
U,=Us0Uys =V, = V1DV, d.h.E(Ug@U4@V1 @‘/21) = (L(a,b) —8)/16 = _3/8-
Die folgende Tabelle zeigt fur alle Werte varund b (hexadezimal dargestellt) die
AnzahlenL(a, b).

b
a0 1 2 3 45 6 7 8 9 A B D E F
0j]16 8 8 8 8 8 8 8 8 & 8 8 8 8 8 8
1/8 8 6 6 8 8 6 14 10 10 8 8 10 10 8 8
2|18 86 6 8 8 6 6 8 8 10 10 8 8 2 10
3/8 8 8 8 8 8 8 8 10 2 6 6 10 10 6 6
F|8 6 46 6 8 10 8 8 6 12 6 6 8 10 8

Lineare Kryptoanalyse eines SPN

Wir betrachten nun das SPN aus Beispiel 94 und fiihren eirarinKryptoanalyse
durch. Dabei handelt es sich um einen Angriff bei bekanntdart&xt, d.h. es steht
eine MengelM von ¢ Klartext-Kryptotext-Paarefiz, y) zur Verfugung, die alle mit
dem gleichen unbekannten Schlisseérzeugt wurden.
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wl

w?

K5

Abbildung 2 Eine lineare Approximation an ein Substitutions-Permatet-Netzwerk.
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SeienK!,..., K° die zu K gehorigen Rundenschlissel. Das Ziel besteht zunachst
einmal darin, eine lineare Approximation fiir die Abbildung- u* zu finden, bei der

die Rundenschliissél, . .., K* benutzt werden (siehe Abbildung 2). Hierzu benutzen
wir die beiden folgenden linearen Approximationen an diBd-S:

T=U10Us0U;® Vs
mit einem bias-Wert voa(T) = (L(B,4) — 8)/16 = (12 — 8)/16 = 1/, und
T'=U0Va®Vy
mit einem bias-Wert voa(7") = (L(4,5) — 8)/16 = (4 — 8)/16 = —1/,.
Konkret benutzen wir die lineare Approximati@nfir die S-BoxSs,
T=U;0U; 0Us & Vg
und die lineare Approximatio’ fur die S-Boxensz, S3, S,

T, =Ui® Vg ® Vg,
Ts=Ua VeV,
Ty = Ui, ® Vi} © Vig.

Indem wir nun die linearen Approximationéh, ..., T, der S-BoxenSs, S2, S5 und
S$ ,zusammen schalten®, erhalten wir fur eihe {0, 1} die gesuchte lineare Appro-
ximation

Xs0 X0 Xs@UsoUsgUhoUy = TiohoTsoTidd (3)
vonz — u*. An dieser Stelle ergeben sich folgende drei Fragen.
1. Warum gilt(3)?
2. Wie gut ist die lineare Approximatiali; @ X, ® Xs @ U§ ® Ug @ U, @ Ufy?

3. Wie kénnen wir mit ihrer Hilfe den Schliissel bestimmen?

Wir gehen zunachst auf Frage 1 ein. Driicken wir di¢/ariablen, die inT}, ..., Ty
vorkommen, durchX -Variablen und/-Variablen sowie durch Schlisselb#§™ aus,

Uy = Xs@Kj,

Uy = X:aK},

U = Xs&Kj,

Ui = WieKi=VieK:,

Ui = WieKg=Vd® K,

Uiy = WhekKk=VaKi,

so fihrt dies mit = K3 & K7 & K3 & K¢ & K & K7, auf die Darstellung

o ohh=X0X:0XgaViaoVlaeVioViac
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Jetzt muissen wir nur noch die verbliebenép-Variablen durchU#-Variablen und
Schliisselbits ersetzen,

Ve = Ui®Kg,
Ve = Ui oKy,
Vi, = Ug@Kg,
Vi Ufs © Kis,

ummitc = c® K§ & K§ ® K1, ® K1, die gesuchte Darstellung zu erhalten:

Tl@...@T4:X5@X7@X8®U3@U§@Uf4@U{16@C/'

Nun zu Frage 2: Waren die Zufallsvariablép . .., 7, unabhangig, so wirde uns das
Piling-up-Lemma den bias-We28(1/4)(—1/4) = —1/32fur T1 @ - - - & T liefern.
Obwohl dies nicht der Fall ist, stellt sich in der Praxis hesadass sich der tatséachliche
Werte = (T @ - - - @ T4) nicht zu sehr von diesem “hypothetischen” Wert unterschei-
det, d.h.

|£(X5 @ X7 @ Xs © U @ Ug @ Uyy @ Ufg)| = Vs2.

Und schliel3lich zu Frage 3: Wir wissen bereits, dass einllmydé Klartext X entweder
mit hoher oder mit niedriger Wahrscheinlichkeit auf ein Zehienresulta/* mit

Xs X0 Xs@Usg@Us @U@ U =0 (4)

fuhrt. Gehen wir also davon aus, dagk eine reprasentative Auswahl von Klartext-
Kryptotext-Paareriz, y) darstellt, so wird die Anzahl der Paate, y) in M, die (4)
erfullen, ebenfalls eine Mehrheit oder eine Minderheitdih bilden. Man beachte,
dass sich fur jeden Subschlussel-Kandidaten (ecahdidate subkey(L+, Ls) fur
(K?Q),Ka)) die zu einem Kryptotexy gehorigen Werteud, ug, uj, undui, leicht
berechnen lassen, d@l bekannt ist.

Die Idee besteht nun darin, fir jeden Kandidatén, L.) die Anzahla(L4, L) aller
Paare(z,y) in M zu bestimmen, die bei Benlitzung vfh,, L) Gleichung(4) er-
flllen. Fur den richtigen Kandidaten wird diese Anzahl uiégebeit/> + t/3; liegen,
wogegen bei Benutzung eines falschen Subschlussels raitAnzahl von circa/z zu
rechnen ist. Fur gentigend groRe Werte vtassen sich auf diese Weise 8 bit VAT
(und damit vonK) bestimmen.

Algorithmus 98 LinearAttack
1 for (L, Ls) < (0,0) to (F,F)do
2 a(Ly,Ls) — 0end
3 for each (z,y) € M do
4 for (L1,Ls2) < (0,0) to (F, F) do
5 vé) — L1 Dy
6
7
8
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9 if 25 © 27 © 28 B uf ® ug ® uly O uig = 0then
10 a(Ly,Lo) «— a(Ly, L) + 1
11 end
12 end

13 maz «— —1

14 for (L1, L) < (0,0) to (F, F') do
15 B(L1, L2) < |o(Ly, L) — /o
16  if B(L1, L2) > max then

17 max — (L, L2)

18 maxkey — (L1, L)

19 end

20 Ausgabe: maxkey

Im allgemeinen werden fir eine erfolgreiche lineare Ateackcat ~ ce~? Klartext-
Kryptotext-Paare benétigt, wobekine ,kleine* Konstante ist (im Beispielfall reichen
t ~ 8000 Paare, d.hc ~ 8, dac =2 = 1024 ist.

4.4 Differentielle Kryptoanalyse von SPNs

Bei der differentiellen Kryptoanalyse handelt es sich uneriAngriff bei frei wahlba-
rem Klartext. Genauer gesagt, basiert der Angriff auf eMengeM von ¢ Klartext-
Kryptotext-Doppelpaaref, «*, y, y*) mit der Eigenschaft, dass alle Klartext-Paare
(z,z*) die gleiche Differenz’ = x & x* bilden.

Definition 99 (Eingabe- und Ausgabediffereny

Seienz,z* € {0,1}! zwei Eingaben fur eine S-Boxs : {0,1}} —
{0,1}" und seieny = ms(z) undy* = ws(z*) die zugehodrigen Ausga-
ben. Dann wirde’ = x @ =* die Eingabedifferenz(engl. input-x-or) und
y' = ms(x) s (x*) die Ausgabedifferenz(engl. output-x-or) des Paares
(x, 2*) genannt. Fir eine vorgegebene Eingabedifferénz {0, 1}'} sei
weiter

Ald) = {(z,z%) | z,2* €{0,1},z @ 2" = d'}
= {(@eod)|ze{0,1}}}

die Menge aller Eingabepaare, die die Differahzealisieren.

Berechnen wir fur alle Eingabepadgre, «*) € A(a’) die zugehdrigen Ausgabediffe-
renzen, so verteilen sich diese mehr oder weniger gleichysif die 2! moglichen
Werte in{0,1}". Man beachte, dass im Fall einer linearen S-Box nur die Ausga
differenzmg(a’) auftritt, da dannrg(z) @ mg(z*) = ws(x @ «*) ist. Ist dagegemg
nicht linear, so kann die Eingabediffereszauf unterschiedliche Ausgabedifferenzen
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fahren, je nachdem, durch welches Eingabenfaar*) € A(a’) die Differenza’ rea-
lisiert wird. Im Allgemeinen l&asst sich eine differenteeKKryptoanalyse um so leichter
durchfihren, je ungleichmaRiger die auftretenden Ausdjifieeesnzen verteilt sind.

Definition 100 (Differential, Weitergabequotient)

Seia’ € {0,1} eine Eingabe- und séi € {0,1}" eine Ausgabedifferenz
fir eine S-Boxrs. Dann heif3{a’, v’) Differential . Die Anzahl der Ein-
gabepaarézx, 2*), die die Eingabedifferenz in die Ausgabedifferen?
Uberfihren, bezeichnen wir mi2(a’, '), d.h.

D(d, V) = [{(z,2") € A(d') | ms(x) B 7w (z™) = b'}].
Der Weitergabequotient (engl. propagation ratio) vong fur ein Diffe-
rential (a’, b’) ist
Q) = 280,
Q(d',v) ist also die (bedingte) Wk
Prob[rs(z) @ ws(z*) =b' |z ® a* = d],

dass zwei zufallig gewahlte Eingaben die Ausgabediffetéezzeugen, wenn sie die
Eingabedifferenz’ bilden.

Beispiel 101 Betrachten wir die S-Boxs : {0,1}* — {0,1}* aus Beispiel 94, so
erhalten wir fiir die EingabedifferenZz = 1011 die Menge

A(a’) = {(0000,1011),...,(1111,0100)}

von méglichen Eingabepaaren, die auf folgende Ausgaleegiiiten,’ = y & y* =
ms(x) @ wg(z*) fihren:

* * /

0000 | 1011 || 1110 | 1100 || 0010
0001 | 1010 || 0100 | 0110 || 0010
0010 | 1001 || 1101 | 1010 || O111
0011 | 1000 | 0001 | 0011 || 0010
0100 | 1111 || 0010 | 0111 || 0101
0101 | 1110 || 1111 | 0000 || 1111
0110 | 1101 || 1011 | 1001 || 0010
0111 | 1100 || 1000 | 0101 || 1101
1000 | 0011 || 0011 | 0001 || 0010
1001 | 0010 || 1010 | 1101 || 0111
1010 | 0001 || 0110 | 0100 || 0010
1011 | 0000 || 1100 | 1110 || 0010
1100 | 0111 || 0101 | 1000 || 1101
1101 | 0110 || 1001 | 1011 || 0010
1110 | 0101 || 0000 | 1111 || 1111
1111 | 0100 || 0111 | 0010 || 0101
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Die AusgabedifferenZ = 0010 kommt alsoD(a’,0010) = 8 Mal vor, wéhrend die
Differenzern101, 0111, 1101 und 1111 je zwei Mal und die brigen Werte tUberhaupt
nicht vorkommen (siehe Zeife in nachfolgender Tabelle). Fiihren wir diese Berech-
nungen fir jede de2* = 16 Eingabedifferenzea’ € {0, 1}* aus, so erhalten wir die
folgenden Werte fur die Haufigkeitéha', ') der Ausgabediffereriz bei Eingabedif-
ferenza’ (o’ undd’ sind hexadezimal dargestellt):

bl
a0 1 23 456789 A BC D E F
0j1%66 0 000000000 O O O 0 O
1{0 00 2 00O0202 4 0 4 2 0 0
210 002 06 22020 0 0 0 2 0
3]0 020200004 2 0 2 0 0 4

B{0o 08 00 202000 0 0 2 0 2

F{0O 2 006 000040 2 0 0 2 0

Wie kénnen wir nun die ungleichmafiige Verteilung der Ausghiberenzen zur Be-
stimmung von Schlisselbits ausnitzen? Eine Antwort aldedirage geben die fol-
genden zwei Beobachtungen.

Beobachtung 102Fr die Eingabw;‘i) der S-BoxS? in Runder gilt
r _ . r—1 T
UG = W O K.

r—1
w, . .
v K

@/

ug

S-BoxS;

(i)

Daher héngt die Eingabedifferenz
r N __ T T o\k __ r—1 r r—1y\* T _or—1 r—1\*
(U(i)> =) D (U(i)> = (w(i) & K(i)) & ((w(i) )@ K(i)) =Wy @ (w(i) )
von Sy nicht von den Schllsselbits in Rundab, wahrend die Ausgabedifferenz
(V) = v ® (v(y)" = WS(w&-;l ® K(;) @ WS((w&;l)* ® K(;)

neben der Eingabediﬁerel(nz@))’ auch noch vonuzgl @ K}, abhangt.
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Konnen wir nun in einem SPN fur bestimmte S-BoxgrDifferentiale(a}, b;) finden,

so dass die Eingabedifferenz dieser Differentiale mit gerrutierten) Ausgabediffe-
renz der Differentiale in der jeweils vorhergehenden Ruilgereinstimmt (siehe Ab-
bildung 3), so kénnen wir diese Differentiale zu einer soagerienDifferentialspur
(engl. differential trail) zusammen setzen. Unter der Aima, dass sich die beteilig-
ten S-Boxens; (diese werden auch adktiv bezeichnet) unabhéngig voneinander ent-
scheiden, dem zugehdrigen Differenija), b;) zu folgen oder nicht, berechnet sich der
Weitergabequotient der Spur als das Produkt der Weitergadtienten der beteiligten
Differentiale. Obwohl diese Annahme i.a. nicht zutriftt in der praktischen Anwen-

dung nicht mit gro3en Abweichungen von diesem hypothegisthlert zu rechnen.

Beispiel 103 Betrachten wir das SPN aus Beispiel 94, so lassen sich fd&gBifferen-
tiale zu einer Spur fir die Abbildung— u* kombinieren (siehe auch Abbildung 3):

Fur S3: das Differential(1011,0010) = (B, 2) mit Q(B,2) = 1/,
fur S2: das Differential(0100,0110) = (4, 6) mit Q(4,6) = 3/sund
fur S3 undS3: das Differential(0010,0101) = (2,5) mitQ(2,5) = 3/s.

Gemal dieser Spur fuhrt also eine Eingabedifferenz
2’ = 00001011 0000 0000

mit hypothetischer Wk/(3/5)? = 27/1024 ~ 0, 026 auf die Differenz

(v*)" = 00000101 0101 0000,
welche wiederum mit Wk 1 auf die Differenz

(u4)' = 0000011000000110
fuhrt. D.h. wir erhalten fir die Abbildung — «* die Spur

(a’,b") = (0000 1011 0000 0000, 0000 0110 0000 0110)

mit einem hypothetischen Weitergabequotientersven(a’, ') = 27/1924.

Sei nun(a’, ') eine Spur fur die Abbildung — «* mit einem hypothetischen Wei-
tergabequotienten = Q(a’,v’). Weiter seiM eine Menge vort Klartext-Kryptotext-
Doppelpaareriz, z*, y, y*), die alle mit dem gleichen unbekannten Schludseér-
zeugt wurden und zusatzlich die Eigenschaft haben, dasKldrextdifferenzz’ =
x @ a* =« ist. Dann wird ca. eig-Anteil dieser Doppelpaare der Spr, b') folgen
und daher bei Verschliisselung mitZwischenergebnisse! und(u?)* liefern, die die
Differenz

(u4)/ _ u4 D (u4)* — b/
aufweisen. Doppelpaare mit dieser Eigenschaft werabige Doppelpaare (fur die
Spur(a’, b)) genannt. Ein Grof3teil der falschen Doppelpaare lassidsicin erkennen,
dass die Kryptotext-Differenzen nicht die erwartefésBlocke aufweisen (im aktuellen
Beispiel sind dies die Blockg/, undyg?’)). Es empfiehlt sich, diese Doppelpaare aus-
zufiltern, da sie (wie alle falschen Doppelpaare) nur Higtendrauschen® erzeugen
und somit die Bestimmung des Schlissels eher behindern.
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Abbildung 3 Eine Differentialspur flr ein Substitutions-Permutatiédetzwerk.
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Beobachtung 104 Fir die Ausgab@(i) der S-BoxS! in Runder = N qgilt

N N+1
vy =Y & K"

und die Eingabe:;) der S-BoxS;" in Runde ist
-1 N+1)

N N —1
utiy = mon (V(5)) = Ton (W) © K

N
U)
S-BoxS¥ K<N)+1
N
[t~

Y@)

Ist S nichtlinear, so hangt die aus den Kryptotextblockey und (y;))* zuriickge-
rechnete Eingabedifferenz

(ufyy) = uth @ (u(y)* = mon (v ® K™ @ mon (W) @ K&

i

N

von den Schlusselbits ilsf(i)+1 ab. Ist also(x, 2*, y, y*) ein richtiges Doppelpaar, so

sind sowohl die Eingabediffereb%) = (%)’ von S als auch die Kryptotextblocke

Y(i) undyz;.) bekannt. Folglich kommen nur solche Subkey-Wefte K(Ni)+1 in Frage,

fur die
77;; (Y O k) @ Wg; (YG) © k) = b ()

ist. Erfullt & Gleichung (5), so sagen wir auch st mit dem Doppelpaatz, 2*, y, y*)
konsistent.

Gemal Beobachtung 104 kann jedes richtige Doppelpaar damuzh werden, die in
Frage kommenden Werte fuir bestimmte Blocke des Runderssehélk ® einzuschran-
ken. IstM hinreichend grof3, so wird sich schlief3lich der richtigdskilussel als der-
jenige heraus kristallisieren, der mit den meisten Dopgealpn konsistent ist. Wir be-
nutzen nun die in Beispiel 103 gefundene Spur fur einen Aimgittels differentieller
Analyse.

Beispiel 105 In Algorithmus 106 wird fiir jeden Subschlissel-Kandiddten L-) fur
(K(E’Q), Ka)) die Anzahk/(L;, L,) aller Doppelpaardx, z*,y, y*) in M bestimmt, die
nicht als falsch erkannt werden und nit,, L-) konsistent sind. Ausgegeben wird der
Kandidat(L4, Lo) mit dem grotery-Wert.
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Algorithmus 106 DifferentialAttack

1 for (L, Ls) < (0,0)to (FF)do
2  ~(Ly,Ls) <~ 0end
3 for each (z,z*,y,y*) € M do
4 if Ya) = 9?1) undy(3) = yz‘3) then
5 for (L1, La) < (0,0) to (F, F') do
6 ’UELQ) — L1 ® Y(2)
7 v?4) — Lo Dy
8 u‘(lz) — ﬂgl(vé))
9 Uy < 7751(1)(4))
10 (v?g)) — Lisyp,
11 (vfy)" = L2 ® y{y
12 (U?z))* A 7751((”(2))*)
13 (uhy) 75 (wh)")
14 (u‘(lg))’ — u‘(lg) <) (u(Q))*
15 (u‘(ﬂl))’ — u‘(l4) & (u‘(ﬂl))*
16 if (uty)’ = 0110 und(u?,))’ = 0110 then
17 Y(Ly, Lo) « (L1, La) + 1
18 end
19 end
20 max — —1
21 for (L1, Ls) < (0,0) to (F, F) do
22 if v(L1, L2) > max then
23 max «— (L1, L2)
24 mazkey «— (L1, Lo)
25 end

26 Ausgabe: mazkey

Im allgemeinen werden fiir eine erfolgreiche differenéiefttacke circat ~ ce~!
Klartext-Kryptotext-Doppelpaare benétigt, wokeader Weitergabequotient der benutz-
ten Spur und eine ,kleine" Konstante ist (im Beispielfall reicheén= 80 Doppelpaare,
wobeis~! ~ 38 ist).



