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5 DESund AES

5.1 Der Data Encryption Standard (DES)

Der DES wurde von IBM im Zuge einer im Mai 1973 veroffentliehtAusschreibung
des NBS (National Bureau of Standards; heute Nationakutetdf Standards and Tech-
nology, NIST) als ein Nachfolger von Lucifer entwickelt, Mérz 1975 veroffentlicht,
und im Januar 1977 als Verschlisselungsstandard der U@+Reg flir nicht geheime
Nachrichten genormt. Obwohl der DES urspriinglich nur féieaiZeitraum von 10 bis
15 Jahren als Standard dienen sollte, wurde er circa alllerg Jzuletztim Januar 1999)
Uberprift und als Standard fortgeschrieben.

Bereits im September 1997 verdffentlichte das NIST eines8lieibung fiir den AES
(Advanced Encryption Standard) genannten Nachfolger d&3. Dlach einer mehrjah-
rigen Auswahlprozedur wurde im November 2001 der Rijndegbrithmus als AES
genormt.

Der DES ist eine Feistel-Chiffre mit 16 Runden. Die Rundekfion g einer Feistel-
Chiffre berechnet das Zwischenergebnisaus den beiden Halfteb' ! und R~ von
w'~1 gemaR der Vorschrift

g(Ki, Li—lRi—l) _ LiRi,
wobei sichw? = LR zusammensetzt aus

L' = R"'und
Ri _ Li71 D f(R’Lfl’K’L)

! 48

Der DES chiffriert Binarblocke der Lange 64 und benutzt hieeinen Schlissel mit
56 Bit. Der Schlissel ergibt zusammen mit 8 Paritatsbits Riis 8, 16,..., 64) einen
ebenfalls 64 Bit langen SchlusselbloBk Es gibt somi2®¢ ~ 7,2 - 10'¢ verschiedene
Schlissel.

Im Einzelnen werden folgende Chiffrierschritte ausgetiihr
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1. Zuerst wird der Klartextblock einer Initialpermutatiod P unterzogen:

T1To - Tey — IP(x) = T58250 - -

~X.

2. Danach wird 16 Mal die Rundenfunktiop mit den Rundenschliisseln
K' ..., K' angewendet, wobei die Funktiof : {0,1}32 x {0,1}*® —
{0, 1}3? wie folgt berechnet wird:

3212345
456789
8 910111213
121314151617
161718192021
202122232425
24 2526 27 28 29
2829303132 1

ExpansionE

| 48

je 6 Bit

je 4 Bit

i—1 %
f(R™,KY)
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Substitutionsboxen

Bei Eingabg R~ !, K*) wird R~! durch die Expansionsabbildudgauf einen
48-Bit Block E(R'~!) erweitert. Dieser wird mifk* bitweise addiert (x-or); als
Ergebnis erhalt man den Vektdét = E(R'~!) @ K. Danach wirdB in acht

6-Bit Blocke By, ..

dargestellt, die wie folgt ausgewertet wird:

., Bg aufgeteilt, die mittels 8 S-Boxefi, . .
Blocke C; = S;(B;) reduziert werden. Die S-Boxen sind in Form einer Tabelle

., Ss auf 4-Bit

Ist B; = by---bg, so findet manS;(B;) in Zeile bybs und Spalte
bobsbybs (jeweils aufgefasst als Binarzahl) der Tabelle fijr Zum
Beispiel istS;(011010) = 1001, da in Zeile(00); = 0 und Spalte
(1101) = 13 derS;-Tabelle die Zahp = (1001), eingetragen ist.

Die Konkatenation der von den acht S-Boxen gelieferten|&ite C;

... Cs

ergibt einen 32-Bit Vekto€’, welcher noch der Permutatidghunterworfen wird.

3. Aus dem nach der 16. Iteration erhaltenen Bitvekidt = L'SR'6 wird durch
Vertauschen der beiden Halften und Anwendung der inversiéalpermutation
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der Kryptotexty gebildet:

L16R16 -y = IP*I(R16L16)'

Die Schlisselgenerierung. Zuerst wahlt die Funktio®C' 1 (permuted choice 1) aus
dem Schlusset die kryptographisch relevanten Bits aus und permutierti3s erhal-
tene Ergebnis wird in zwei 28-Bit Blocke unterteilt. Diessiden Blocke werden dann
in 16 Runden jeweils zyklisch um ein oder zwei Bit verschofsehe dazu Tabelle
LS(2)).

Schliissek

7y 57 49 41 332517 9 14171124 1 5
1 58 50 42 34 26 18 32815 621 10
10 25951433527 231912 426 8
IEC'E 19 11 360524436 16 7 27 20 13 2
63 55 47 39 31 23 15 41 52 31 37 47 55
' . 7 62 54 46 38 30 22 30 40 51 45 33 48
28 28 14 6 61 53 45 37 29 44 49 39 56 34 53
21 13 5282012 4 46 42 50 36 29 32
lLs) lLs) permuted choice 1 permuted choice 2
2 ! 28" Iteration | Anzahl der
PC2 Links-Shifts
L5(2) L5(2) L i L5()
K 1 1
y ey 2 1
3 2
2 ! 28 4 2
5 2
1PC2 6 2
, , ; 7 2
: : RIS S— 8 2
8
9 1
o Em 0 |2
11 2
12 2
1 ! 13 2
28 28 D) 1 >
15 2
K16 16 1
[EL S SE—

48

Aus den beiden Blécken nach Rundeestimmt die FunktiorlC 2 (permuted choice
2) jeweils den Rundenschliisggl durch Entfernen der 8 Bits an den Stellen 9, 18, 22,
25, 35, 38, 43 und 56 sowie einer Permutation der verbleibed8 Bits.

Eigenschaften des DES. Der DES hat sich zwar weitgehend durchgesetzt, jedoch
wurde er anfangs von manchen US-Behdérden und -Banken reclvendet. Der Grund
dafir liegt in folgenden Sicherheitsbedenken, die naatesélertffentlichung im Jahre
1975 geaulert wurden:

— Die 56-Bit Schliissellange bietet eventuell eine zu gerigherheit gegen Aus-
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probieren aller Schliissel bei einem Angriff mit bekanntetarggewahltem Klar-
text.

— Die Entwurfskriterien fur die einzelnen Bestandteile,biesondere fur die5-
Boxen, sind nicht verdéffentlicht worden. Es wurde der VetdageduRert, dass
der DES mit Hilfe von Falltirinformationen leicht zu brecheei.

— Kryptoanalytische Untersuchungen, die von IBM und der USidkal Securi-
ty Agency (NSA) durchgefihrt wurden, sind nicht verofféetit worden. Als
jedoch Biham und Shamir Anfang der 90er Jahre das Konzepliffierentiellen
Kryptoanalyse veroffentlichten, gaben die Entwickler ®BS bekannt, dass sie
diese Angriffsmoglichkeit beim Entwurf von DES bereits kéem und speziell
die S-Boxen entsprechend konzipiert hatten.

Im Fall von DES ist die lineare Kryptoanalyse effizienter diks differentielle Krypto-
analyse. Da hierzu jedoch cir@a® Klartext-Kryptotext-Paare notwendig sind (deren
Generierung bei einem von Matsui, dem Erfinder der lineargrptdanalyse, unter-
nommenen Angriff bereits 40 Tage in Anspruch nahm), stellese Angriffe keine
realistische Bedrohung dar.

Dagegen wurde im Juli 1998 mit einer von der Electronic Reritoundation (EFF) fur
250 000 Dollar gebauten Maschine namens “DES Cracker” atistéindige Schlus-
selsuche in circa 56 Stunden durchgefiihrt (was den GewinraleRSA Laborato-
ry ausgeschriebenen “DES Challenge 1I-2” bedeutete). imdanuar 1999 gewann
Di stri but ed. Net, eine weltweite Vereinigung von Computerfans, den mit 10 00
Dollar dotierten “DES Challenge 111”. Durch den kombinient Einsatz eines Super-
computer namens “Deep Crack” von EFF und 100 000 PCs, dieveiltiber das
Internet kommunizierten, wurden nur 22 Stunden und 15 Minliendtigt, um den
Schlissel fur ein Klartext-Kryptotextpaar mit dem Klatte8ee you in Rome (second
AES Conference, March 22-23, 1999)“ zu finden.

Definition 107 (schwache Schliissgl

Ein DES-Schlussek” heiRtschwach falls alle durch ihn erzeugten Run-
denschlissel gleich sind (d.h. es ¢jifts™.. .., K'}||=1).

Es gibt vier schwache Schliissel (siehe Ubungen):

0101010101010101
FEFEFEFEFEFEFEFE
1F1F1F1FOEOEOEOE
EOEOEOEOF1F1F1F1

und fir sie gilt
DES K,DESK,x)) = x.

Neben diesen schwachen Schliisseln existieren noch sedtesensogenannte ,se-
mischwache" Schliisselpaai&, K'), fir die gilt (siehe Ubungen)

DES(K',DESK,x)) = z.
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5.2 Betriebsarten von Blockchiffren

Fur den DES wurden vier verschiedene Betriebsarten vandgegen, in denen grund-
satzlich jede BlockchiffreE mit beliebiger Blocklange betrieben werden kann. Bei
den ersten beiden Betriebsarten (ECB und CBC) werden Kigxtta6cke der Lange
Ubertragen. Mit einer Blockchiffre kann aber auch ein Segstem realisiert werden,
mit dem sich Kryptotextblécke einer beliebigen Langeé < ¢ < [, Ubertragen lassen
(OFB und CFB).

ECB-Mode glectroniccodebook; elektronisches Codebuch): Die Binér-Nachrieht
wird in 64-Bit Blockew; zerlegt. Der letzte Blockw,, wird, falls nétig, mit ei-
ner vorher vereinbarten Bitfolge aufgefiillt. Die Blockerdien nacheinander mit
demselben Schliiss&l einzeln verschlisselt, Gbertragen und auf Empfangerseite
mittels der zuE’ gehdrigen Dechiffrierfunktio wieder entschlisselt:

w1 (w2 Wn
[Ex ] [Ex ] [Ex ]
c1 ) 2 . Cn
| | |
Sender
Empfénger
| |
c1 ) 2 . Cn
[P« ] [P« ] [P« ]
w1 W2 Wn,

Um zu verhindern, dass ein Eindringling den Kryptotext wei€rt, ohne dass der Emp-
fanger dies bemerkt, wird jeder Kryptotextblock nicht nanvdem zugehérigen Klar-
textblock, sondern auch von allen vorausgehenden Blodilearayig gemacht.

CBC-Mode ¢€ipherblock chaining; Blockverkettung des Schllisseltextes): Jedar-KI
textblockw; wird mit dem KryptotextblockE i (w;_1) bitweise (modulo 2) ad-
diert, bevor er verschlusselt wird (zur Verschlisselung e wird ein Initiali-
sierungsvektoiv verwendet:
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v
I

Sender

|Cl

|C2

c3

Empfénger

|Cl

|C2

c3

v
I

OFB-Mode putputfeedack; Rickfiihrung der Ausgabe): Die Binar-Nachrichtird
in ¢t-Bit Blocke (fur festeg: 1 < ¢ < [) zerlegt. Die ChiffrierfunktionF'x dient
zur Erzeugung einer pseudozufélligen Folge &#@it Blocken, die bitweise (mo-
dulo 2) zu den entsprechenden Klartextblécken addiert ererdls Eingabe fur
die Chiffrierfunktion ' dient ein Schieberegister, das anfangs mit einem In-
itialisierungsvektod V' geladen ist. Bei jeder Ubertragung eineBit Klartext-
blockesw; erzeugt die Chiffrierfunktiox- zunachst einen Ausgabevektor, von
dem nur die erstetBits verwendet werden. Diese dienen sowohl zur Verschlis-
selung vonw;, als auch zur Modifikation des Eingaberegisters, in das aie v
rechts geschoben werden:

64,

64

Klartext

CFB-Mode €ipherfeedack; Riickfuhrung des Kryptotextes): Zur

Sender 1V Empfénger

Klartext

Erneuerung des

Eingaberegisters wird nicht di€x -Ausgabe, sondern deBit Kryptotextblock

verwendet:
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64—t | 64 . 64—t |64

B
]
B
]

Klartext Sender i\/ Empfanger Klartext

5.3 Endliche Korper

Wie wir bereits wissen, bildeZ,, fiir primesp einen endlichen Kdérper der Grofe
Dieser Korper lasst sich fur jede Zahl> 1 zu einem Korper der Gro3€ erweitern.
Da bis auf Isomorphie nur ein Kérper dieser Grof3e existigrt er einfach miff (p™)
oderF,.» bezeichnet. Um diesen Kdrper zu konstruieren, betrachitemuméchst den
PolynomringZ,, [x] UberZ,.

Definition 108 (Polynomring)

Seip prim. Dann enthalZ,,[z] alle Polynome
p(x) = apa” + a1z +ag

in der Variablerw mit Koeffizientena; € Zy, a, # 0. n heil3tGrad von
p (Kurz:deg(p) = n). Z,[x] bildet mit der ublichen Polynomaddition und
Polynommultiplikation einen Ring.

Ein Polynomm(z) teilt ein Polynomg(x) (kurz: m(z)|g(x)), falls ein
Polynomd(z) € Z,[z] existiert mitg(z) = d(xz)m(z). Teilt m(z) die
Differenz f (x) — g(x) zweier Polynome, so schreiben wir hierfir

f(@) =) 9(2)

und sagenf (x) istkongruent zu g(x) modulom(z). Weiterhin bezeichne
f(z) mod m(x)

den bei der Polynomdivision vof(z) durchm(x) auftretendeiiRest, also

dasjenige Polynom(z) vom Graddeg(r) < deg(m), fur das ein Polynom
d(z) € Zy[z] existiert mitf(z) = d(z)m(x) + r(x).

Ahnlich wie beim Ubergang vo# zu Z,,, kénnen wir fiir ein fest gewahltes Polynom
m(z) vom Graddeg(m) = n jedem Polynonp(z) € Z,[x] mittels

p(x) — p(z) mod m(z)
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eindeutig ein Polynom vom Grad hdchstens 1 zuordnen. Auf diese Weise erhalten
wir den Restklassenpolynomridg (] /m(z) aller Polynome vom Grad héchstens-

1, wobei die Addition und Multiplikation wie irZ,[z], gefolgt von einer Reduktion
modulom(z), definiert ist. Und Wi€Z,, ist Z, [x]/m(z) genau dann ein Kérper, wenn
m(x) nur triviale Teiler besitzt.

Definition 109 (irreduzibel)

Ein Polynomm(z) € Z,[z] heitirreduzibel, falls keine Polynome
p(x),q(z) € Zy[z] vom Graddeg(p), deg(q) > 1 existieren mit

m(z) = p(x)q(z).

Da fiir jede Zahl > 1 ein irreduzibles Polynom(z) = Y"1 mz* € Zy[z] vom
Gradn existiert, lasst sich auf diese Weise fiir jede Primzahhuopg& ein Kérper der
GrolRep™ konstruieren. Hierbei kbnnen wir jedes Korperelement

n—1
a(x) = Z aix’ € Fyn
i=0

durch die Folge:,,—1 - - - ag € (Fp)™ seiner Koeffizienten darstellen. Im Fall= 2 ent-
spricht dann die Addition zweier Polynoragr) = 7' a;z* undb(z) = 37~ bz’
in Fo» der bitweisen Addition modulo 2 (x-or),

Ap—1°"+a0 +bp—1--"bp =an_1-+-a0Dbp_1---bo.

Die Multiplikation in Fy. lasst sich wegen
a(x)b(z) = Z z'b(z)
aizl

auf die Addition und (wiederholte) Multiplikation mit denoBnomp(x) = x zurlick-
fuhren. Wegen
n—1
" =) Z m;xt
=0

ist . ‘
" bi—1z bp—1=0
b — Z%_,l 7 ) n )
2b(@) { Zi:f(biq S mg)rt ®mgo bp_1 =1,
d.h. die Multiplikation vonb(z) mit = entspricht einem Linksshift um eine Stelle, dem
sich im Fallb,,_1 = 1 noch die Addition vonn,,_1 - - - mg anschlief3t:

bp—2---bg0 bp—1 =0,

O-~-010~bn1"'b0—{ bp_o - b0 ®mpy_1---mg b1 =1.

Beispiel 110 Seip = 2 undn = 3. Zunachst bendtigen wir ein irreduzibles Polynom
m(z) € Zy[z] vom Grad3,

m(x) = a3z + a®z? + a1z + ao.
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Da m(z) im Fall ay = 0 den nichttrivialen Teilep(z) = « hat und im Fallag = 0
nicht den Grad3 hat, genlgt es, die 4 Kandidaten

mi(z) = 241

mo(z) = 2°+x+1
ms(z) = a*+2%+1
my(z) = 2+2>+az+1

zu betrachten. Da nun aber

P rl=(+1)(2?+2+1)
und

B tar+l=(x+1)(2*+1)

ist, gibt es inZy[x] nur zwei irreduzible Polynome vom Grad 3 + x + 1 undz?® +
22 4 1. Nehmen wir bspwn(z) = 23 + z + 1, so ist

P4+ D)+ @+ =242
und

(22 +1)(z+1) = 22
in Zs[z]/(x® + x4+ 1), da
@+ Dz+) =+ +ao+1=2>+ @3+ +1) =454, 22

ist.

Wie das folgende Beispiel zeigt, lasst sich dadtiplikative Inverse eines Polynoms
p(x) # 0in F,» mit dem erweiterten Euklidschen Algorithmus berechnen.

Beispiel 111 Seip = 2 und seienn(z) = 2® + 2* + 23 +  + 1 unda(z) = 2® +
x* 4+ 2 + 1 zwei Polynome. Dann kénnen wir mit dem Euklidschen Algmighden (in
Bezug auf den Grad) gréf3iten gemeinsamen Te{ley vonm(z) unda(x) berechnen:

i rici(@) = diga(z)-ri2) + rit1(z)
0|2 +2t+2°+2+1 = (@2 +1)-@+2*+2+1) + 22

1 4t r+1l = (2 +2?)- 22 +az+1
2 ? = (z+1)-(z+1) +1

3 r+1 = (x+1)-1 +0

Es ist alsog(z) = r3(z) = 1. Der erweiterte Euklidsche Algorithmus berechnet nun
Polynomep; (z) undg;(z) geman der Vorschrift

pi(x) = pi—2(x) — di(x) - pi-1(x), wobei p_i(z) =1 und po(z) =0,
und

i(x) = gi—2(x) — di(x) - gi—1(x), wobei ¢_1(z) =0 und go(z)=1,
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welche furi = —1,0, 1, 2, 3 die Gleichung; (z)m(z) + ¢;(x)a(z) = r;(z) erfullen:

i pi(x) -m(z) + gi(x)-alx) = ri(z)
-1 1-m(x) + 0-a(x) = m(x)

0 0-m(z) + l-a(z) = a(x)

1 1-m(z) + (22 +1)-a(z) = 22

2 (% + 22) -m(z) + (2 +22+1)-a(x) = z+1

3| (@ +at+22+22+1) - m(z) + (@™ +2°+23+2)-a(z) = 1

Aus der letzten Zeile konnen wir das multiplikative Invegde) = 27 + 2° + 23 + 2
vona(z) modulom(x) ablesen.

5.4 Der Advanced Encryption Standard (AES)

Geschichte des AES:

— Im September 1997 verdéffentlichte das NIST eine Ausschrglfiir den AES,
in der eine Blocklange von 128 Bit und variable Schlissgénvon 128, 192
und 256 Bit gefordert wurden. Einreichungsschluss war 8eddni 1998.

— Von den 21 Einreichungen erfillten 15 die geforderten Kigte. Diese stamm-
ten aus den Landern Australien, Belgien, Costa Rica, Dblasd, Frankreich,
Grol3britannien, Israel, Japan, Korea, Norwegen sowie d&h thd wurden auf
der 1. AES-Konferenz am 20. August 1998 als AES-Kandidakepjatiert.

— Im August 1999 wahlte NIST auf der 2. AES-Konferenz in Rom Fiealisten
MARS, RC6, Rijndael, Serpent und Twofish aus.

— Im April 2000 wurde der Rijndael-Algorithmus auf der 3. AEKSnferenz zum
Sieger erklart und im November 2001 als AES genormt.

Die wichtigsten Entscheidungskriterien waren

— Sicherheit,

— Kosten (Effizienz bei Software-, Hardware- und Smartcangiementationen)
sowie

— Algorithmen- und Implementations-Charakeristika (urdederem Flexibilitat
und Einfachheit des Designs).

Die Blocklange und die Schlissellange kénnen beim Rijndaabhangig voneinander
im Bereich 128, 192 oder 256 Bit gewahlt werden. Die Rundeh2ades Rijndael
hangt wie folgt von der Blocklange und der gewahlten Scleliézsge ab:
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N | 128 192 256
1281 10 12 14
192 1 12 12 14
256 | 14 14 14

Wir beschranken uns hier auf die Beschreibung des 10-RuA8&hmit! = 128 Bit
Blocklange und: = 128 Bit Schliissellange.

Die Schliisselgenerierung. Beim 10-Runden AES mit Block- und Schliissellange
I = k = 128 werden 11 Rundenschliiss&l, ..., K'° der Lange 128 benutzt. Je-
desK' besteht also aus 16 Bytes bzw. 4 Worten mit jeweils 4 BytetheRewir die 11
Rundenschlussel aneinander, so entsteht ein Asfaly . . . , w[43] von 44 Worten, die
geman folgendem Algorithmus aus dem 128-Bit Schlissberechnet werden.

Algorithmus 112 KEYEXPANSION(K)

1 Eingabe: K = K[0]--- K[15]
2 RCon[1] «— 01000000
3 RCon|2] «+ 02000000
4 RCon[3] < 04000000
5  RCon[4] «+ 08000000
6  RCon[5] «+ 10000000
7 RCon[6] < 20000000
8  RConl[7] «— 40000000
9  RConl8] «— 80000000
10  RCon[9] «— 1B000000
11 RConl[10] « 36000000
12 fori<— 0to3do
13 wli] — (K [4), K[4i + 1], K [4i + 2], K[4i 4 3]) end
14  for i« 4t043do
15 temp — wli — 1]
16 if 2 =4 0 then
17 temp — SUBWORD(ROTWORD(temp)) @& RConli/4]
18 w(i] « w[i — 4] ® temp end
19 Ausgabe:w[0]...w[43]

Die hierbei benutzten Funktionen sind wie folgt definiert:

— ROTWORD: F(2)® x F(2)% x F(2)® x F(2)® — F(2)® x F(2)% x F(2)® x F(2)®
fuhrt eine zyklische Verschiebung der 4 Eingabebytes umBgte nach links
durch:

ROTV\/ORD(B()7 Bl, BQ, Bg) = (Bl, BQ, Bg, BQ),
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— SUBWORD: F(2)8 x F(2)8 x F(2)® x F(2)® — F(2)® x F(2)® x F(2)® x F(2)®
ersetzt jedes Eingabebyl durchmsysgyres(B;):

SUBWORD(By, By, B, Bs)
= SUBBYTES(By, By, By, Bs)

= (TrSUBBYTES (Bo)v T'SUBBYTES (Bl )7 T'SUBBYTES (B2)7 TTSUBBYTES (BB))

Unter Benutzung der 11 Rundenschliiggél . . ., K'° werden nun folgende Chiffrier-
schritte ausgefuhrt:

ADDROUNDKEY(K?)
for i:= 1 downto 9 do
SUBBYTES
SHIFTROWS
Mix COLUMNS
ADDROUNDKEY(K?)
end

SUBBYTES
SHIFTROWS
ADDROUNDKEY (K '0)

1. Zuerst wird der Klartextblock einer Addition mit dem 128-Bit Rundenschliissel
K?° unterworfen. Diese Operation wird mittdROUNDKEY bezeichnet.

2. Danach werdefl Runden ausgefiihrt, wobei in jeder Rundeine Substitution
namens 8BBYTES, eine Permutation namensi®&TRoOwS, eine lineare Sub-
stitution namens Mk CoLUMNS und eine ADROUNDKEY Operation mit dem
Rundenschliissét? durchgefiihrt werden.

3. Es folgt Runde 10 mit den OperationeruEBYTES, SHIFTROwS und
ADDROUNDKEY(K1!Y).

Der Klartext (und alle daraus berechneten Zwischenergsbhpiverden in Form eines
Arrays

50,0 | S0,1 | S0,2 | S0,3
$1,0 | S1,1 | 81,2 | S1,3
52,0 | $2,1 | 52,2 | $2,3
53,0 | 83,1 | 832 | S3,3

dargestellt, das wie folgt initialisiert wird:

To | T4 | Tg | T12
T1 |5 | X9 | T13
T2 | Te | T10 | T14
xr3 | Ty | T11 | T15

Die Substitution 8BBYTES basiert auf einer 8-Bit S-Boxsyssyres, die durch folgen-
den Algorithmus berechnet wird (die Indexrechnung in Zgikrfolgt modulo 8).
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Algorithmus 113 7gysgyres (a7 - - - ap)

1 Eingabe: (a7 ---ag)

2  z < BINARYTOFIELD(a7 - - ag)

3 ifz#0then

4 z «— FIELDINV(2)

5 a7 ---ag — FIELDTOBINARY (z)

6  cr---co— (01100011)

7 fori—0to7do
8 bi — a; D ajr4 D ajr5 D aiye S a7 B c; €nd
9 Ausgabe:(br - --bg)

Die hierbei benutzten Funktionen sind wie folgt definiert:

— FIELDINV: F(2%) — TF(2%) berechnet das multiplikative Inverse im Korper
F(28) = Zo[z]/ (2% + 2% + 2% + 2 + 1),

— BINARYTOFIELD: {0,1}® — F(2®) berechnet aus der 8-Bit Koeffizienten-
Darstellung das zugehdrige Korperelement.

— FIELDTOBINARY: F(28) — {0, 1}® berechnet die Inverse der Funktiom -
RYTOFIELD.

Beispiel 114 Wir berechnenrsyggyres(01010011). Die Funktion BINARY TOFIELD
liefert das zugehdorige Polynom

z = BINARY TOFIELD(01010011) = 25 + 2* + 2 + 1.
Das multiplikative Inverse vonin F(2%) ist
2 45+

(siehe Beispiel 111). Die FunktiorFIELDTOBINARY liefert die zugehérige
Koeffizienten-Darstellung

FIELDTOBINARY (27 + 2% + 2® 4+ z) = (11001010).
Es folgt die Berechnung der Ausgafde - - - by) = (11101101) mittels

bp = aoDas®asDas®ar®dco
= 0600111
=1
bi = a1®asDasDarDagdcy
= leo0pleladal
= 0
usw. Somit istrsyssyres(01010011) = (11001010) oder hexadezimal dargestellt:
7TSUBBVTES(53) = ED.



5 DES und AES 87

Wir kénnen die AES S-Box in Form einéf x 16-Matrix angeben, wobei in Zeil&
und Spalter” der Wertrsyesvres (X Y') eingetragen ist:

Y
0 1 2 3 45 6 7 8 9 A B CDEF

63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
B7 FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
04 Cr 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F 84
53 D1 00 ED 20 FC B1 5B 6A CB BE 39 4A 4C 58 CF

Ul A WN P O|

F | 8C Al 89 OD BF E6 42 68 41 99 2D OF BO 54 BB 16

SHIFTRows ist eine128-Bit Permutation, die wie folgt definiert ist:

50,0 | So,1 | So0,2 | S0,3 50,0 | So,1 | So0,2 | S0,3
$1,0 | S1,1 | S1,2 | S1,3 . S1,1 | S1,2 | S1,3 | S1,0
52,0 | 82,1 | S2,2 | 82,3 52,2 | 82,3 | $2,0 | S2,1
53,0 | S3,1 | S3,2 | 3,3 53,3 | $3,0 | S3,1 | S3,2

Mix COLUMNS ist eine lineare 32-Bit Substitution, die auf den SpaltenAlgischen-
ergebnisse operiert. Zu ihrer Berechnung wird folgendean benutzt:

— FIELDMULT: F(28) x F(2%) — F(28) fuhrt die Multiplikation im KorperF(2%)
aus.

Algorithmus 115 MiX COLUMNS(cg, ¢1, ¢2, ¢3)

[

Eingabe:(CO,Cl,Cg,C3)
fori — 0to3do
t; <— BINARY TOFIELD(c¢;) end
ug < FIELDMULT(z,to) + FIELDMULT
uy < FIELDMULT(x,t;) + FIELDMULT
ug «— FIELDMULT(z,t3) + FIELDMULT
us < FIELDMULT(z,t3) + FIELDMULT
for i — 0to3do
¢; < FIELDTOBINARY (u;) end
Ausgabe:(cg, ¢1, o, ¢3)

x4+ 1,t1) +ta+t3
x4+ 1,t2) +ts+to
x+17t3)+t0+t1
.’L‘+1,t0)+t1 + 12

© 00 NO O WDN
—~ e~~~

=
o

Mix CoLUMNS fiihrt eine lineare Transformation sowohl [, )* als auch in(FF)3?
aus, die sich auch wie folgt beschreiben lasst (hierbeitzenuvir die Koeffizienten-
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darstellung der Elemente (Polynome)igs, etwa03 fur = + 1):

co 02 03 01 01 co
a | | ot 02 03 01 a
co 01 01 02 03 e
cs 03 01 01 02 cs

Besonders elegant lasst sich die Operationix®oLUMNS im Polynom-
Restklassenringfys [2]/(2* + 1) beschreiben. Sei(z) = > ¢;2* das durch
die Spalte(cy, c1, ¢, c3) représentierte Polynom in diesem Ring und &€i) das
Polynoma(z) = 0323 + 0122 + 01z + 02. Dann ist

MIX COLUMNS(c(2)) = a(z)e(2).
D.h., Mix CoLUMNS ist eine multiplikative Chiffre mit festem Schlussglz) im Ring
Fos[2]/(2*+1). Dadas Polynom®*+1 nichtirreduzibel inF,s [2] ist, istFas [2] /(24 41)
zwar kein Korper. Da jedoch(z) invertierbar im RingFys[z]/(z* + 1) ist, kann die
Inverse zu Mx COLUMNS mittels

MIXCOLUMNS ! (¢(2)) = a(2)c(2)

berechnet werden, wobei ! (z) = 0Bz3 + 0D2% + 09z + OF ist.



