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7. Aufgabenblatt

Aufgabe 1

Eine elliptische Kurve E iiber F,, (¢ = 2") enthélt neben dem Punkt oo alle Losungen
(x,y) € Fan einer Gleichung der Form

v +cey=2>+ar+b oder y?*+ay =2® +azx? +0b.

Leiten Sie fiir beide Gleichungen Formeln fiir die Koordinaten von —P und P + Q)
in Abhéngigkeit der Koordinaten von P = (x1, ;) und @ = (x2,y2) her.

Hinweis: Bestimmen Sie hierzu wie in der Vorlesung die Koordinaten des Schnitt-
punktes der durch P und oo (bzw. durch P und @) definierten Geraden mit der
Kurve iiber R und beachten Sie die Besonderheiten der Arithmetik in Fyn.

Aufgabe 2
Sei F, die durch y? +y = 2? iiber F, (¢ = 2") definierte elliptische Kurve.
a) Sei P = (z,y) € E,. Bestimmen Sie die Koordinaten von —PF und von 2P.
b) Bestimmen Sie die Ordnung aller Punkte P von Ejg.
Hinweis: Berechnen Sie die Koordinaten von 4P.

¢) Bestimmen Sie die Anzahl der Punkte von F; und von FEig.

Hinweis: Zeigen Sie #Fs = #F, und benutzen Sie den Satz von Hasse.

Aufgabe 3

Bestimmen Sie die Anzahl der Punkte der durch 3%+ y = 23 definierten elliptischen
Kurve E, iiber F,, falls ¢ =3 2 ist.

Aufgabe 4
a) Bestimmen Sie die NFA-Darstellung der Zahl 87.

b) Bestimmen Sie mit Hilfe des Algorithmus DoubleAddSub das Vielfache 87P
des Punktes P = (2,6) auf der elliptischen Kurve FE, die iiber Zjy; durch
y? = 23 + 1 + 26 definiert ist.



Aufgabe 5

Bestimmen Sie die Anzahl [; aller natiirlichen Zahlen, die eine NAF-Darstellung der

Form (¢;_1,...,¢9) mit ¢;_; = 1 haben. Zeigen Sie hierzu folgende Rekursion und
finden Sie eine explizite Formel fiir [;.
l _ 17 ZS )
2+ A g+ 1, P> 3

Aufgabe 6

a) Falls sich bei der Berechnung einer ElGamal-Signatur der Wert § = 0 ergibt,
muss eine neue Zufallszahl r gewéhlt werden. Uberlegen Sie, wie sich aus einer
ElGamal-Signatur (v, ) mit § = 0 und dem &ffentlichen Verifikationsschliissel
der geheime Signaturschliissel berechnen lésst.

b) Beim DSA muss auch im Fall 4 = 0 eine neue Zufallszahl r gewéhlt werden.
Uberlegen Sie, wie aus einer DSA-,Signatur® (7, §) mit v = 0 die benutzte
Zufallszahl r bestimmt werden kann, und wie sich daraus fiir ein beliebiges
Dokument x eine geféilschte ,,Signatur® (v, ) mit y = 0 erhalten lsst.

c) Was wiirde es bedeuten, wenn man beim ECDSA-Signaturverfahren y = 0
oder z = 0 zulassen wiirde.

Aufgabe 7 (10 Punkte)

Zur Erinnerung: Bei der Lamport-Signatur wird ein Dokument x = xy---x, €
{0,1}™ durch die Folge y( ., (i = 1,...,n) signiert, d.h. durch = wird die Index-
menge A, = {(i,z;) | i = 1,...,n} aus der Grundmenge A = {1,...,n} x {0, 1}
ausgewahlt. Ein Mengensystem {A, C A | i € I} heifit Spernersystem tiber A, falls
fiir alle x, 2" € I gilt:

r#r = A, & Ay

a) Zeigen Sie, dass die Spernereigenschaft notwendig fiir die Sicherheit der
Lamport-Signatur ist.

b) Bestimmen Sie fiir B = {1,...,2m} ein Spernersystem der Grofe ||I| = (™).

¢) Benutzen Sie das Spernersystem aus Teilaufgabe b) fiir die Konstruktion einer
Signatur, deren Signaturlinge gegeniiber der Lamport-Signatur um ca. 50%
verkiirzt ist. Beschreiben Sie hierzu den Signieralgorithmus und die Verifika-
tionsbedingung.

d) Zeigen Sie, dass kein Spernersystem der Grofle ||| > (2;1”) iiber der Grund-
menge B = {1,...,2m} existiert.



