1 Kryptografische Hashverfahren 1

1 Kryptografische Hashverfahren

Kryptografische Hashverfahren sind ein wirksames WerkzeugSicherstellung der
Integritat von Nachrichten oder generell von digitalitéer Daten. In der Tat nehmen
kryptografische Hashverfahren beim Schutz der Datenitdé¢grine ahnlich heraus-
ragende Stellung ein wie sie Kryptosystemen bei der Wahdeng/ertraulichkeit zu-
kommt. Daneben finden kryptografische Hashfunktionen aber gielfach als Baustei-
ne von komplexeren Systemen Verwendung. Wie wir noch seleedem, sind krypto-
grafische Hashfunktionen etwa bei der Bildung von digit@8egnaturen sehr nitzlich.
Auf weitere Anwendungsmaglichkeiten werden wir spategelrmen.

Den Uberaus meisten Anwendungen von kryptografischen Hialstibnenh liegt die
Idee zugrunde, dass sie zu einem vorgegebenenzTekte zwar kompakte aber den-
noch reprasentative Darstelluidz) liefern, die unter praktischen Gesichtspunkten
als eine eindeutige Identifikationsnummer wofungieren kann. Die Berechnungsvor-
schrift fir h muss daher gewissermal3en darauf abzielen, ,charalgehstMerkmale*
von z in den Hashwerk.(z) einflieBen zu lassen. Da der Fingerabdruck eines Men-
schen ganz ahnliche Eigenschaften besitzt (was ihn fir ikdlisten bekanntlich so
wertvoll macht), wird der Hashwett(x) auch oft als eirdigitaler Fingerabdruck
von z bezeichnet. Gebrauchlich sind auch die Bezeichnukggstografische Priif-
summeodermessage digegenglische Bezeichnung fur ,Nachrichtenextrakt®).

Typische Schutzziele, die sich mittels Hashfunktionerisiesen lassen, sind die
Nachrichten- und Teilnehmerauthentikation.

e ,Nachrichtenauthentikation (message authentication)

— Wie lasst sich sicherstellen, dass eine Nachricht (oder Batei) wahrend
einer (raumlichen oder auch zeitlichen) Ubertragung niehéindert wurde?

— Wie lasst sich der Urheber (oder Absender) einer Nachrialgifelsfrei
feststellen?

¢ ,Teilnehmerauthentikation” (entity authentication, mification)

— Wie kann sich eine Person (oder ein Gerat) anderen gegemitbdelsfrei
ausweisen?

1.1 Klassifikation von Hashverfahren

Kryptografische Hashverfahren lassen sich grob danachifizesren, ob der Hashwert
lediglich in Abhangigkeit vom Eingabetext berechnet widkpzusétzlich von einem
symmetrischen Schliissel abhangt (siehe Abbildung 1 aufédlgrsten Seite).

Kryptografische Hashfunktionen, bei deren Berechnungek8ichliissel benutzt wer-
den, dienen vornehmlich der Erkennung von unbefugt vongenenen Manipula-
tionen an Dateien oder Nachrichten. Daher werden sie awciMBIC bezeichnet
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Abbildung 1 Eine grobe Einteilung von kryptografischen Hashverfahren.

(ManipulationDetection Code [englisch] = Code zur Erkennung von Manipulatio-
nen). Zuweilen wird das KirzeMDC auch als eine Abkurzung fuM odification
Detection Code verwendet. Seltener ist dagegen die Bezeichnfi§ (message
integritycodeg. Abbildung 2 zeigt eine typische Anwendung von MDCs.

Um die Integritat eines Datensatzesicherzustellen, der Giber einen unge-
sicherten Kanal gesendet (bzw. auf einem vor Manipulatiorieht siche-
ren Webserver abgelegt) wird, kann man wie folgt verfahkéan sendet
denMDC-Hashwert von: Uber einen authentisierten Kanal und priift, ob
der Datensatz nach der Ubertragung noch denselben Hadlefest

Kryptografische Hashverfahren mit symmetrischen Schlid$selen hauptsachlich bei

der Authentifizierung von Nachrichten Verwendung. Diesedea daher auch aMAC
(messagauthenticatiorcode[englisch] = Code zur Nachrichtenauthentifizierung) oder
als Authentikationscode bezeichnet. Daneben gibt es auch Hashverfahren mit asym-
metrischen Schlisseln. Diese werden jedoch der Rubrik dgagirverfahren zuge-
ordnet, da mit ihnen ausschlieRlich digitale Unterscénifgebildet werden. Wie sich

Ungesicherter Kanal

Authentisierter Kanal echt
/

falsch

Abbildung 2 Einsatz eines MD@ zur Uberpriifung der Integritat eines Datensatzes
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Abbildung 3 Verwendung eines MAC zur Nachrichtenauthentikation.

Nachrichten mit einem MAC authentisieren lassen, ist inikhing 3 dargestellt. Man
beachte, dass nun auch der Hashwert tiber den unsicherehgearadet wird.

Mochte Bob eine Nachricht an Alice Ubermitteln, so berechnet er den
zugehorigelMAC -Hashwerty = hy(x) und fligt diesen der Nachricht
x hinzu. Alice Uberprift die Echtheit der empfangenen Nattifiz’, 3'),
indem sie ihrerseits den ztf gehdrigen Hashweri,(x’) berechnet und
das Ergebnis mit/ vergleicht. Der geheime Authentikationsschliigsel
muss hierbei genau wie bei einem symmetrischen Kryptosyéber einen
gesicherten Kanal vereinbart werden.

Indem Bob seine Nachrichtum den Hashwerg = h(x) erganzt, gibt er Alice nicht
nur die Mdglichkeit, anhand von die empfangene Nachricht auf Manipulationen zu
uberprifen. Die Benutzung des geheimen Schliigsetiubt zudem eine Uberprifung
der Herkunft der Nachricht.

1.2 Sicherheit von schlussellosen Hashfunktionen

In diesem Abschnitt betrachten wir verschiedene Sichtsdeforderungen an einzelne
Hashfunktionerh. Dabei nehmen wir an, da#soffentlich bekannt ist, d.h. ist eine
schlussellose Hashfunktion (MDC).
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Seih : X — Y eine Hashfunktion. Ein Padr,y) € X x Y heiltgultig fur A, falls
h(z) = yist. Ein Paalz, 2') mit h(xz) = h(z’) heil’tKollisionspaar fur h. Die Anzahl
||Y'|| der Hashwerte bezeichnen wir mit Ist auch der TextraurX endlich,|| X || = n,
so hei3t: eine(n, m)-Hashfunktion. In diesem Fall verlangen wir meist, das$> 2m
ist, und wir nennerh dann einedKkompressionsfunktion (compression function

Dah offentlich bekanntist, ist es sehr einfach, fiir einen vgadeenen Text ein gilti-
ges Paafz, y) zu erzeugen. Fur bestimmte kryptografische Anwendunges iatich-
tig, dass dies nicht mdglich ist, falls der Hashwgrtorgegeben wird.

Problem P1:Bestimmung eines Urbilds
GegebenEine Hashfkth : X — Y und ein Hashwery € Y.
GesuchtEin Textr € X mit h(z) = y.

Falls es einen immensen Aufwand erfordert, fir eimergegebenehlashwerty einen
Texta mit h(z) = y zu finden, so heifdi Einweg-Hashfunktion (one-way hash func-
tion bzw. preimage resistant hash functjoDiese Eigenschaft wird beispielsweise be-
notigt, wenn die Hashwerte der Benutzerpassworter in éiffentlich zuganglichen
Datei abgespeichert werden, wie es bei manchen Unix-Sesteler Fall ist.

Problem P2: Bestimmung eines zweiten Urbilds
GegebenEine Hashfkth : X — Y und ein Textr € X.
GesuchtEin Textz’ € X \ {z} mit h(2’) = h(x).

Falls sich fiir einervorgegebeneiiext z nur mit groRem Aufwand ein weiterer Text
a’ # x mitdem gleichen Hashweht(z') = h(z) finden l&sst, heifdi schwach kollisi-
onsresistent(weakly collision resistaritzw. second preimage resistanbiese Eigen-
schaft wird in der durch Abbildung 2 skizzierten Anwenduregbtigt. Beim Versuch,
eine digitale Signatur zu félschen (siehe unten), sielhtdér Gegner dagegen mit fol-
gender Problemstellung konfrontiert.

Problem P3: Bestimmung einer Kollision
GegebenEine Hashtkth : X — Y.
GesuchtTextex # z’' € X mit h(z') = h(z).

Falls sich dieses Problem nur mit einem immensen Aufwarehltissst, heil3t (stark)
kollisionsresistent(collision resistant

Obwohl die schwache Kollisionsresistenz eine gewisse ihkéit mit der Einweg-
Eigenschaft aufweist, sind die beiden Eigenschaften igealkeinen unvergleichbar. So
muss eine schwach kollisionsresistente Funktion nichventigerweise eine Einweg-
funktion sein, da die Bestimmung eines Urbildes gerade igjedigen Funktionswer-
te einfach sein kann, die nur ein einziges Urbild besitzemgbkehrt impliziert die
Einweg-Eigenschaftauch nicht die schwache Kollisioristesz, da die Kenntnis eines
Urbildes das Auffinden weiterer Urbilder sehr stark erlegch kann.
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Algorithmus FindPreimagéh, v, q)

1 wahleeine beliebige Meng&, C X mit | Xo|| = ¢
2 foreachz € X, do
3 if h(z) = ythen
4 output z
5 end

6 end

7 output,?”

Abbildung 4 Bestimmung eines Urbilds fiir einen Hashwert

1.3 Das Zufallsorakelmodell (ZOM)

Das ZOM dient dazu, die Effizienz verschiedener Angriffe airfe Hashfunktion
h : X — Y nach oben abzuschétzen. SikdundY vorgegeben, so kénnen wir ei-
ne Hashfunktiork : X — Y dadurch ,konstruieren®, dass wir fur jedess X zufallig
einy € Y wahlen undh(z) aufy setzen. Aquivalent hierzu ist, fiir eine zufallige
Funktion aus der KlassE(X,Y) allern™ Funktionen vonX nachY zu wahlen. Die-
ses Verfahren ist auf Grund des hohen Aufwands zwar nicht metktikabel, wenn
n = || X|| eine bestimmte Grofe Ubersteigt. Es liefert uns aber earetisches Modell
fur eine Hashfunktion mit ,idealen” kryptografischen Eigehaften. Offensichtlich be-
steht fir den Gegner die einzige Moéglichkeit, Informatiotiderh zu erhalten, darin,
sich fiir eine Reihe von Texten die zugehoérigen Hashwerteezargen (was der Befra-
gung eines funktionalen Zufallsorakels entspricht).

Dass eine Zufallsfunktioh gute kryptografische Eigenschaften aufweist, riihrt daher,
dass der Hashweft(x) fur einen neuen Text auch dann noch schwer vorhersagbar
ist, wenn der Gegner bereits die Hashwerte einer belieldgbhvon Texten kennt.

Proposition 1 SeiX, = {1, ...,z } eine beliebige Menge vdnverschiedenen Tex-
ten ausX und seienyy, ...,y € Y. Dann gilt fiir eine zuféllig aug’ (X, Y) gewahlte
Funktionh und firr jedes Paafz, y) € (X — Xo) x Y,

Prih(z) =ylh(x;) =y furi=1,... k] =1/m.

Um eine obere Komplexitatsschranke fur das Urbildproblenz DM zu erhalten, be-
trachten wir den in Abbildung 4 dargestellten Algorithmhier (und bei den beiden
folgenden Algorithmen) gibt der Parametgedie Anzahl der Hashwertberechnungen
(also die Anzahl der gestellten Orakelfragen an das Zwifallsel ») wider. Der Zeit-
aufwand der Berechnung ist dabei proportionagzu

Satz 2 FINDPREIMAGE(h, y, ¢) gibt mit Wahrscheinlichkeit = 1 — (1 — 1/m)? ein
Urbild vony aus (unabhangig von der Wahl der Mengg).

Beweis: Seiy € Y fest und seiXy = {x1,...,24}. FUri = 1,...,q bezeichne
E; das Ereignis li(z;) = y". Nach Proposition 1 sind diese Ereignisse stochastisch
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Algorithmus FindSecondPreimagk, z, q)
1 y< h(z)
2 wahleeine beliebige Meng&y C X — {z} mit || Xo|| =¢—1
3 foreachzy € Xy do
4 if h(xzo) =y then
5 output zq
6 end
7 end

8 output ,?*

Abbildung 5 Bestimmung eines zweiten Urbilds

unabhangig und ihre Wahrscheinlichkeitist[E;] = 1/m (i = 1,.. ., q). Also folgt

PrlEyU---UE)=1-Pr[E;N---NEJ]=1-(1-1/m)%
]

Der in Abbildung 5 dargestellte Algorithmus liefert uns @iabere Schranke fir die
Komplexitat des Problems, ein zweites Urbild fiifz) zu bestimmen. Die Erfolgs-
wahrscheinlichkeit lasst sich vollkommen analog zum vages Satz bestimmen.

Satz 3 FINDSECONDPREIMAGE(h, z, ¢) gibt mit Wahrscheinlichkeit = 1 — (1 —
1/m)4~1 ein zweites Urbildry # x vony = h(z) aus.

Ist ¢ vergleichsweise klein, so ist bei beiden bisher betraehtéingriffens ~ ¢/m.
Um also auf eine Erfolgswahrscheinlichkeit vayp2 zu kommen, isty ~ m/2 zu
wahlen.

Geht es lediglich darunirgendeinKollisionspaarz, ') aufzuspiren, so bietet sich ein
sogenannteGeburtstagsangriff an. Dieser ist deutlich zeiteffizienter zu realisieren.
Wie der Name schon andeutet, basiert dieser Angriff auf degersannten Geburts-
tagsparadoxon, welches in seiner einfachsten Form folgebesagt.

Geburtstagsparadoxon:Bereits in einer Schulklasse mit 23 Schulkindern haben mit
einer Wahrscheinlichkeit grof3éy2 mindestens zwei Kinder am gleichen Tag
Geburtstag (dies erscheint zwar verbliffend, wird abeclldie Praxis mehr als
bestatigt).

Tatsachlich zeigt der ndchste Satz, dassgbmialigem Ziehen (mit Zuriicklegen) aus

einer Urne mitn Kugeln mit einer Wahrscheinlichkeit von

(m—1)(m—-2)---(m—q+1)
ma—1

1—

eine Kugel zweimal gezogen wird. Fir = 365 undq = 23 ergibt dies einen Wert von
ungefahio, 507.
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Algorithmus Collision(h, q)

[

wahle eine beliebige Meng&, C X mit | Xo|| = ¢
foreachz € X, do
Yo < h(z)
end
if y. =y, fUr zwei Texter # 2’ in X, then
output (x, z")
else
output ,?"
end

© 00N O WDN

Abbildung 6 Bestimmung eines Kollisionspaares

Zur Kollisionsbestimmung verwenden wir den in Abbildung&gkstellten Algorith-
mus. Bei einer naiven Implementierung wiirde zwar der Zéitand fur die Auswer-
tung der if-Bedingung quadratisch vgrabhangen. Tragt man aber jeden Texinter
dem Suchworh(z) in eine (herkdmmliche) Hashtabelle der Graf3ein, so wird der
Zeitaufwand fur die Bearbeitung jedes einzelnen Texté&® wesentlichen durch die
Berechnung vom(z) bestimmt.

Satz 4 CoLLisION(h, ¢) gibt mit Erfolgswahrscheinlichkeit
(m—-1)(m=2)---(m—qg+1)

e=1- e
ein Kollisionspaar(z, z') fiir h aus.
Beweis: Sei Xy = {z1,...,24}. Firi = 1,..., g bezeichnes; das Ereignis

“h(:vi) € {h(:vl, ey h(xi_l}."

Dann beschreibE;, N --- N E, das Ereignis “©LLISION(%, ¢) gibt ? aus” und fir
i1=1,...,qqilt
m-—1+1

PT[E1|E1QQE1,1] =
m

Dies fuhrt auf die Erfolgswahrscheinlichkeit
e = 1—PrlEiN---NE
= 1—P’I’[El]PT[E2|E1]"'PT[Eq|E1ﬂ"'ﬂqul]

(M=t (m=2),  (m—atl
Mit 1 — z ~ e~ * folgt

qg—1 . qg—1
—i -1, (a—1)
5—1—H<1_i>z1—H67—1—eizgfl_l—quml ~ ¢*/2m.

- m
=1
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1 wahle zufalligx € X
2 1 — Ax)

3 ifz' # ,?* then
4 output (z,z')
5 else

6  output ,?*
7 end

Abbildung 7 Reduktion des Kollisionsroblems auf das Problem, ein agditrbild zu bestim-
men

Somit erhalten wir die Abschéatzung

g = co/m

mit c. = /2¢. Fiire = 1/2 ergibt sich alsa; ~ /m. Besitzt also eine binare Has-
hfunktionh : {0,1}"™ — {0,1}™ die Hashwertlangen = 128 Bit, so missen im
ZOM q ~ -2%* Texte gehasht werden, um mit einer Wahrscheinlichkeit v@heine
Kollision zu finden. Um einem Geburtstagsangriff widerstelzu konnen, sollte eine
Hashfunktion mindestens eine Hashwertlange von 128 odsebd 60 Bit haben.

1.4 Vergleich von Sicherheitsanforderungen

In diesem Abschnitt zeigen wir, dass stark kollisionstesite Hashfunktionen sowohl
schwach kollisionsresistent als auch Einweghashfun&tiaein missen.

Satz5Seih : X — Y eine(n,m)-Hashfunktion. Dann ist das Problem P3, ein
Kollisionspaar furh zu bestimmen, auf das Problem P2, ein zweites Urbild zurbesti
men, reduzierbar. Folglich sind stark kollisionsresigeeHashfunktionen auch schwach
kollisionsresistent.

Beweis: Sei A ein Las-Vegas Algorithmus, der fur ein zufallig ans gewahltesr
mit Erfolgswahrscheinlichkeit ein zweites Urbilde’ fiir h liefert. Dann ist klar, dass
der in Abbildung 7 dargestellte Las-Vegas Algorithmus mahascheinlichkeit ein
Kollisionspaar ausgibt. [ ]

Als néchstes zeigen wir, wie sich das Kollisionsproblemdas Urbildproblem redu-
zieren lasst.

Satz 6 Seih : X — Y eine(n,m)-Hashfunktion mitx > 2m. Dann ist das Pro-
blem P3, ein Kollisionspaar fuh zu bestimmen, auf das Problem P1, ein Urbild zu
bestimmen, reduzierbar.

Beweis: Sei A ein Invertierungsalgorithmus fir, d.h. A berechnet fur jeden Hashwert
yinW(h) = {h(z) | z € X} ein Urbildz mit h(x) = y. Betrachte den in Abbildung 8
dargestellten Las-Vegas Algorithmus B.
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wahle zufalligz € X

y < h(z)

z — Ay)

if 2 # 2 then
output (z,z’)

else
output ,,?*

8 end

~N o b WON PR

Abbildung 8 Reduktion des Kollisionsproblems auf das Urbildproblem

SeiC = {h~(y) | y € Y}. Dann hatB eine Erfolgswahrscheinlichkeit von

el Jel-1 1 ]
Z||X|| ICll —nZ(HC” 1) =( )/ =

cec cec ]

1.5 Iterierte Hashfunktionen

In diesem Abschnitt beschéaftigen wir uns mit der Frage, Wik aus einer kollisions-
resistenten Kompressionsfunktion

h: {0,1}" — {0,1}™
eine kollisionsresistente Hashfunktion
h: {0,1}* — {0,1}

konstruieren lasst. Hierzu betrachten wir folgende kasaime Konstruktionsmethode.

Preprocessing: Transformierer € {0, 1}* mittels einer Funktion
y:{0,1}" — [J{o, 13"
r>1
zu einem Stringy(x) mit der Eigenschafty(z)| =, 0.
Processing: SeiIV € {0,1}™ ein 6ffentlich bekannter Initialisierungsvektor und sei

y(x) = y1-- -y, mit |y;| = tfuri = 1,...,r. Berechne eine Folge,, ..., z,
von Stringsz; € {0, 1}™ wie folgt:

A% i=0,
%= h(Ziflyi), izl,...,T

Optionale Ausgabetransformation: Berechne den Hashweht(z) = g(z,), wobei
g : {0,1}™ — {0, 1} eine offentlich bekannte Funktion ist. (Meist wird fgir
die Identitat verwendet.)
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Um B(:c) zu berechnen, muss also die Kompressionsfunktigenaur-mal aufgeru-
fen werden. Wir formulieren nun eine fur PreprocessingkEionen wiinschenswerte
Eigenschatft.

Definition 7 (suffixfrei)
Eine Funktiony : {0, 1}* — {0, 1}* hei3tsuffixfrei, falls es keine Strings
x # zundzin {0,1}* mit y(Z) = zy(z) gibt (d.h. kein Funktionswert
y(x) ist Suffix eines Funktionswertegz) an einer Stellg # x).

Man beachte, dass jede suffixfreie Funktion insbesondgitinist.

Satz 8 Falls die Preprocessing-Funktiansuffixfrei und die Ausgabetransformatign
injektiv ist, so ist mit, auchh kollisionsresistent.

Beweis: Angenommen, es gelingt, ein Kollisionspaar: fiir i mit h(z) = h(i) zu
finden. Sei

y(x) = y1y2. . Yr—1ye UNAY(Z) = G102 ... G217 Mitk < 1.
Day suffixfrei ist, muss ein Index € {1,...,k} mity; # 4,_r4,; existieren. Weiter
seienz; (i = 0,...,k)undz; (j = 0,...,1) die in der Processing-Phase berechneten
Hashwerte. Da injektiv ist, muss mitg(zx) = h(z) = h(Z) = g(3) auchz, = %
gelten. Sei,q, der grote Index € {1,....k} mit z;_1y; # Z1—k4i—181—k+:- DaNN
bildenz;,, .. —1Yi,.. UNAZ1—ktiy 00— 10— ktipa. WEJEN

P(Zipar—1Yimae) = Zimae = Zl—ktimas = PEI—ktiman—11—k+imas)

ein Kollisionspaar flrh. [ ]

1.6 Die Merkle-Damgard-Konstruktion

Merkle und Damgard schlugen 1989 folgende konkrete Realisg ihrer Konstruktion
vor. Als Initialisierungsvektors wird der Nullvektdil/ = 0™ benutzt, die optionale
Ausgabetransformation entfallt, und fiifz) wird im Fall ¢ > 2 die folgende Funktion
verwendet. (Den Fall = 1 betrachten wir spater.)

Firz = e seiy(z) = 0" und furz € {0,1}" mitn > 0 seik = [Z5] undz =
T1Tg ... Tp—1Tk Mit |x1] = |z2| = ... = |zK—1| = t — 1 sowie|xg| = t — 1 —d, wobei
0<d<t—1.Dannisty(x) =y - - - yx+1 definiert durch

0z1, i=1<k,
1z, 2<i<k,

yi =< 02,0, i=k=1, (1)
125,09, i=k>1,

1bin,_y(d), i=Fk+1,

wobeibin;_;(d) die durch fuhrende Nullen auf die Lange- 1 aufgefilite Binardar-
stellung vord ist.
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Satz 9 Die durch(1) definierte Preprocessing-Funktigrist suffixfrei.

Beweis: Seienxz # & zwei Texte mitjz| < |Z|. Wir missen zeigen, daggx) =
Y1Y2 - - - Yr+1 kein Suffix vony(Z) = 192 . . . Gi4+1 ist. Im Fallz = ¢ ist dies klar. Fiir
x # ¢ machen wir folgende Fallunterscheidung.

1. Fall: |z| #,_1 |Z|. Dann folgtd # d und somity,1 # i1

2.Fall: |z| = |z|. In diesem Fall ist; = [. Wegenz # Z existiert ein Index <
{1,...,k} mit z; # z,. Dies implizierty; # g;, also isty(x) kein Suffix von
y(@).

3.Fall: |z| # |Z|und|z| =,_, |z'|. In diesem Fall ist < I. Day(z) mit einer Null
beginnt, aber dag — k + 1)-te Bit vony(z) eine Eins ist, kangy(z) kein Suffix
vony(z) sein. n

Nun kommen wir zum Fall = 1. Seiy die durchy(z) := 11 f(x) definierte Funktion,
wobei f wie folgt definiert ist:

F@1, ... xn) = f(z1) ... f(wz) mit £(0) = 0 und f(1) = 01.

Dann ist leicht zu sehen, dagssuffixfrei ist. Da die Kompressionsfunktionbei der
Berechnung vorﬁ(:c) im Fall ¢ = 1 fUr jedes Bit vony(z) einmal aufgerufen wird,
wird & genauly(z)| < 2(n + 1)-mal aufgerufen. Im Falt > 1 werden dagegen nur
kE+1 =[]+ 1 Aufrufe bendtigt.

1.7 Die MD4-Hashfunktion

Die MD4-Hashfunktion fessagéiges) wurde 1990 von Rivest vorgeschlagen. Eine
verbesserte Version (MD5) wurde von ihm 1991 prasentigd.Bitlangen von MD4
und MD5 betrageid = 128 Bit. Der Secure Hash AlgorithifSHA-1) ist eine Weiter-
entwicklung des MD4 bzw. MD5 Algorithmus. Er gilt in den USAs&tandard und
ist Bestandteil des DSS (Digital Signature Standard). DigiBge von SHA-1 betrégt

I = 160 Bit. Bei einer Wortlange von 32 Bit entspricht dies 5 Wértévtb4, MD5 und
SHA-1 benutzen folgende Operationen auf Wortern.

Operatoren auf0, 1}32
X AY | bitweises ,Und" vonX undY
X VY | bitweises ,Oder“ vonX undY
X @Y | bitweises ,exklusives Oder voX undY
=X | bitweises Komplement voX
X +Y | Ganzzahl-Addition modul@3?
X « s | zirkularer Linksshift ums Stellen

Wahrend die Ganzzahl-Addition bei MD4 und MD5little endianArchitektur (d.h.
ein aus 4 Bytesigaiasas, 0 < a; < 255 zusammengesetztes Wort reprasentiert die
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Zahlaz2%* + a92'% + a,2% + ap) ausgefiihrt wird, verwendet SHA-1 eibég endian
Architektur (d.h.aparaszas, 0 < a; < 255 reprasentiert die Zahlg22* + a,2'6 +
a228 + a3).

Der MD4-Algorithmus benutzt die folgenden Konstantgnz;, s;, j =0, ..., 47

y; (in Hexadezimaldarstellung)

j=0,...,15 0

j=16,...,31 5a827999

7 =32,...,47 6ed9ebal
Zj

7=0,....,15 | 0,1,2,3,4,5,6,7,8,9,10,11, 12, 13, 14, 15
j=16,....31| 0,4,8,12,1,5,9,13,2.6,10,14,3,7,11, 15
j=32,...,47| 0,8,4,12,2,10,6,14,1,9,5,13,3,11,7, 15

Sj

j=0,...,15 | 3,7,11,19,3,7,11,19,3,7,11,19,3,7,11,19

j=16,...,311]3,5,9,13,3,5,9,13,3,5,9,13, 3,5, 9, 13

j=32,...,47 | 3,9,11,15,3,9,11,15,3,9,11,15,3,9,11,15

und folgende Funktioneyfy, j =0, ...,47

(XAY)V (=X AZ), j=0,...,15,
X, Y,Z2) = (XAY)VXANZ)V(YANZ), j=16,...,31,
XeoYa®Z, j=32,...,47.

Fiir MD4 konnten nach c&2° Hashwertberechnungen Kollisionen aufgespiirt werden.
Deshalb gilt MD4 nicht mehr als kollisionsresistent.

Algorithmus MD4(x)

1 Eingabe:x € {0,1}*, || =n

2y« x10%bings(n), k € {0,1,...,511} mitn + 1+ %k +64 =0 (mod 512)
3 (Hy, H, Hs, Hy) — (67452301, e fcdab89, 98badcfe, 10325476)

4 seiy=M;---M,,r=(n+1+k+64)/512

5 fori<—1tordo

6 seiM; = X|0]--- X[15]

7 (A,B,C,D) «— (Hy, Hy, Hs, Hy)

8 for j « 0to 47 do

9 (A,B,C,D) « (D, (A+ f;(B,C,D) + X[zj] + y;) < s;,B,C)
10 end
11 (Hl,HQ,H3,H4)<—(H1+A,H2+B,H3+C,H4+D)
12 end
13 Ausgabe:H,HoHsH,
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1.8 Die MD5-Hashfunktion

In MD5 werden teilweise andere Konstanten als in MD4 verveéndudem besitzt
MD5 eine zusétzliche 4. Rundg & 48,...,63), in der die Funktionf;(X,Y,Z) =

Y @ (X v -Z) verwendet wird. Auferdem wurde die in Runde 2 von MD4 verwen-
dete Funktion durclyf;(X,Y,Z) := (X ANZ) Vv (Y A=Z), j = 16...31, ersetzt.
Die y-Konstanten sind definiert alg; := die ersten 32 Bit der Binardarstellung von
abgsin(j + 1)), 0 < j < 63, und furz; unds; werden folgende Konstanten benutzt.

Zj

j=0,...,15 0,1,2,3,4,5,6,7,8,9,10,11, 12, 13, 14, 15
j=16,...,31 1,6,11,0,5,10,15,4,9, 14, 3,8, 13,2, 7, 12
j=32,...,47 5,8,11,14,1,4,7,10,13,0,3,6,9, 12, 15,2
j=48,...,63 0,7,14,5,12,3,10, 1,8, 15,6, 13,4, 11,2, 9

Sj

7=0,...,15 | 7,12,17,22,7,12, 17, 22,7,12,17, 22,7, 12, 17, 22
j=16,...,31 |5, 9,14, 20, 5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20
j=32,...,47 | 4,11,16,23,4,11, 16, 23,4, 11, 16, 23, 4, 11, 16, 23
j=48,...,63 | 6,10,15,21,6, 10,15, 21,6, 10, 15, 21, 6, 10, 15, 21

Fur MD5 konnten bisher keine Kollisionspaare gefunden wei(@llerdings gelang dies
fur die Kompressionsfunktion von MD5).

Algorithmus MD5(x)

1 Eingabe:z € {0,1}*,|z| =n

2y« x10%bings(n), k € {0,1,...,511} mitn+1+k+64 =0 (mod 512)
3 (Hy, Hsy, Hs, Hy) — (67452301, e fcdab89, 98badcfe, 10325476)

4 seiy=M;---M,,r=(n+1+k+64)/512

5 fori—1tordo

6 seiM; = X|0]--- X[15]

7 (A,B,C,D) «— (Hy, Hy, Hs, Hy)

8 for j «— 0to 63 do

9 (A,B,C,D) « (D, (A+ f;(B,C,D) + X[zj] + y;) < s, B,C)
10 end
11 (Hl,Hg,Hg,H4)<—(H1+A,H2+B,H3+C,H4+D)
12 end
13 Ausgabe:H,HoHsH,
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1.9 Die SHA-1-Hashfunktion

SHA-1 unterscheidet sich nur geringfiigig von der SHA-0O Hasktion, in der eine
Schwachstelle dazu fiihrt, dass nach Berechnung vo2’tddashwerten ein Kollisi-
onspaar gefunden werden kann (obwohl bei einem Geburéstgg# auf Grund der
Hashwertlange von 160 Bit ca%° Berechnungen erforderlich sein miissten). Diese po-
tentielle Schwéche von SHA-0 wurde im SHA-1 dadurch entfetass SHA-1 in Zeile

8 einen zirkularen Shift um eine Bitstelle ausfihrt.

Der SHA-1-Algorithmus benutzt die folgenden Konstanten j =0, ..., 79

K (in Hexadezimaldarstellung)
j=0,...,19 5a827999
7 =20,...,39 6ed9ebal
7 =40,...,59 8 f1bbcdc
7 =060,...,79 ca62c1d6

und folgende Funktionefy;, j =0,...,79

(XAY)V (=X AZ), j= 0,...,19,
_ o XoYaZ, Jj=20,...,39,
L&Y Z) = (XAY)VIXANZ)V (Y ANZ), j=40,...,59,
XeoYa®Z, j=60,...,79.

Algorithmus SHA-1(x)

1 Eingabe:z € {0,1}*, |z| =n

2y« x10%bings(n), k € {0,1,...,511} mitn + 1+ k +64 =0 (mod 512)
(Ho, Hy, Hy, H3, Hy) < (67452301, e fcdab89, 98badc fe, 10325476, c3d2e1 f0)
seiy=M,---M,,r=(n+1+k+064)/512
for i — 1tordo

seiM; = X|[0]--- X[15]

for t «— 16to 79 do

X[t] — (X[t—3]® X[t -8 ® X[t —14] ® X[t — 16]) 1

end
10 (A,B,C,D,E) — (Hy,H,, Ho, Hs, Hy)
11 for j «— 0to 79 do

© 00 ~NO O~ W

12 temp «— (A—15)+ f;(B,C,D)+ E+ X[t]| + K,
13 (A,B,C,D,E) « (temp, A, B «— 30,C, D)
14 end

15 (Ho,Hl,HQ,H37H4) — (Ho + A,Hl + B,HQ + C, H3 + D,H4 + E)
16 end
17 Ausgabe:HoH{HyH3H,



1 Kryptografische Hashverfahren 15

1.10 Kryptoanalyse von Hashfunktionen

Bereits 1991 wurden von Den Boer und Bosselaers Schwach&mDaufgedeckt.
Im August 2004 erschien ein Bericht [1] mit einer Anleitumge sich Kollisionen fur
MD4 mittels “hand calculation” finden lassen.

In 1993, fanden den Boer und Bosselaers einen Weg, so gerf&setido-Kollisionen
fur die MD5 Kompressionsfunktion zu generieren. In 1996df®obbertin ein Kollisi-
onspaar fir die MD5 Kompressionsfunktion.

Im August 2004 wurden schlief3lich Kollisionen fiir MD5 vona¥iyun Wang, Dengguo
Feng, Xuejia Lai and Hongbo Yu berechnet. Der bendétigte Aamfdvwurde mit ca. 1
Stunde auf einem IBM p690 Cluster abgeschétzt.

Im Méarz 2005 verdffentlichten Arjen Lenstra, Xiaoyun Waragd Benne de Weger
zwei X.509 Zertifikate mit unterschiedlichen Public-keyiée auf denselben MD5-
Hashwert fuhrten. Nur wenige Tage spéter beschrieb Vidsitima eine Moglich-
keit, Kollisionen flir MD5 innerhalb weniger Stunden aufesim Notebook zu berech-
nen. Mittels der so genannten Tunneling-Methode wurde dehBnzeit vom gleichen
Autor im Méarz 2006 auf eine Minute verkurzt.

Auf der CRYPTO 98 stellten Chabaud und Joux einen Angriff@idfA-0 vor, der ein
Kollisionspaar mit nue®! Hashwertberechnungen (anstelle ?5% bei einem Geburts-
tagsangriff) aufspdrt.

In 2004 fanden Biham und Chen Beinahe-Kollisionen fir del\$Hbei denen sich
die Hashwerte nur an 18 von den 160 Bitpositionen unterdehieZudem legten sie
volle Kollisionen fur den auf 62 Runden reduzierten SHA-@@tithmus vor.

SchlieRlich wurde im August 2004 die Berechnung einer Kwlh fur den vollen 80-
Runden SHA-0 Algorithmus von Joux, Carribault, Lemuet aalby] bekannt gege-
ben. Hierzu wurden lediglicB®' Hashwerte berechnet, die &0 000 Stunden CPU-
Rechenzeit auf einem 2-Prozessor 256-Itanium Supercanpehétigten.

Im August 2004 wurde von Wang, Feng, Lai und Yu auf der CRYPDO42¢eine An-
griffsmethode fir MD5, SHA-0 und andere Hashfunktionergastellt, mit der sich die
Anzahl der Hashwertberechnungen atff senken lasst. Dies wurde im Februar 2005
von Xiaoyun Wang, Yiqun Lisa Yin und Hongbo Yu leicht &# Hashwertberechnun-
gen verbessert.

Aufgrund der erfolgreichen Angriffe auf SHA-O rieten meta&xperten von einer wei-
teren Anwendung des SHA-1 ab. Daraufhin kiindigte die araariche Behdrde NIST
an, SHA-1 in 2010 zugunsten der SHA-2 Varianten abzuldésen.

In 2005 verdéffentlichten Rijmen und Oswald einen Angriféranit weniger al2®°
Hashwertberechnungen ein Kollisionspaar fur den auf 53deanmeduzierten SHA-1
Algorithmus findet. Nur wenig spéter kindigten Xiaoyun WaNgjun Lisa Yin und
Hongbo Yu einen Angriff auf den vollen 80-Runden SHA-1 afif Hashwertberech-
nungen an. Im August 2005 erfuhr der benétigte Aufwand vaoytun Wang, Andrew
Yao and Frances Yao auf der CRYPTO 2005 eine weitere Redu&ti62%® Berech-
nungen.
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1.11 Nachrichten-Authentikationscodes (MACs,)

Definition 10 (Hashfamilie)
EineHashfamilie H wird durch folgende Komponenten beschrieben:

e X, eine endliche oder unendliche Menge von Texten,
¢ Y, endliche Menge aller méglicheétiashwerte, ||Y|| < || X ]|,

¢ K, endlicherSchlisselraum(key spacg wobei jeder Schliissél €
K eine Hashfunktior, : X — Y spezifiziert.

Im folgenden werden wir die Grof§eX || des Textraumes mit, die des Hashwertbe-
reichesY mit m und die des Schlisselraum&smit [ bezeichnen. Wir nennen dann
(X,Y, K, H) auch eingn, m,)-Hashfamilie.

Sicherheitseigenschaften vdAC s

Damit ein geheimer Schlisgefir die Authentifizierung mehrerer Nachrichten benutzt
werden kann, ohne dass dies einem potentiellen Gegnerchtantorisierten Berech-
nung von gultigerMAC -Werten verhilft, sollte folgende Bedingung erfullt sein.

Berechnungsresistenz:Auch wenn eine Reihe von unter einem Schluésgénerier-
ten Text-Hashwert-Paarém, , hi(z1)), ..., (zn, hi(zn)) bekannt ist, erfordert
es einen immensen Aufwand, in Unkenntnis Vorin weiteres Paafx, y) mit
y = hi(x) zu finden.

Bei Verwendung einer berechnungsresistenten Hashfunigies einem Gegner nicht
mdglich, an Alice eine Nachricht zu schicken, die Alice als von Bob stammend aner-
kennt.

Verwendung eineMAC zur Versiegelung von Software

Mithilfe einer berechnungsresistenten Hashfunktion k@emintegritatsschutz fiir meh-
rere Datensatze auf die Geheimhaltung eines Schlilszeidickgefihrt werden.

Um die Datensétze, ..., x, gegen unbefugt vorgenommene Verande-
rungen zu schitzen, legt man sie zusammen mit ihren Hagtnwgrt=
hi(x1), ..., yn = hi(zy,) auf einem unsicheren Speichermedium ab und
bewahrt den geheimen Schlisgedn einem sicheren Ort auf. Bei einem
spateren Zugriff auf einen Datensaitz lasst sich dessen Unversehrtheit
durch einen Vergleich voy; mit dem Ergebnish;(z;) einer erneuten
MAC -Berechnung Uberprifen.

Da auf diese Weise ein wirksamer Schutz der Datensatze ¢é&ganund andere Ma-
nipulationen erreicht wird, spricht man von einer Verslagg der gespeicherten Da-
tensatze.
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1.12 Angriffe gegen symmetrische Hashfunktionen

Ein Angriff gegen einen MAC hat die unbefugte BerechnungMashwerten zum Ziel.
Das heif3t, der Gegner versucht, Hashwéyter) ohne Kenntnis des geheimen Schlis-
selsk zu berechnen. Entsprechend der Art des zur Verfliigung sdehefextmaterials
lassen sich die Angriffe gegen einen MAC wie folgt klasséizin.

Impersonation
Der Gegner kennt nur den benutzten MAC und versucht ein Paar) mit
hi(z) = y zu generieren, wobéi der (dem Gegner unbekannte) Schlussel ist.

Substitution
Der Gegner versucht in Kenntnis eines Padresi;(z)) ein Paar(z’,y") mit
hi(z") =y’ zu generieren.

Angriff bei bekanntem Text (known-text attack)
Der Gegner kennt fiir eine Reihe von Texten. . ., z,, (die er nicht selbst wah-
len konnte) die zugehdriggMAC -Werte hy(z1), - . ., hi(z,) und versucht, ein
Paar(z’,y’) mit hy(z') = v’ unda’ & {x1,...,2z,} zZu generieren.

Angriff bei frei wahlbarem Text ( chosen-text attach
Der Gegner kann die Texte selbst wahlen.

Angriff bei adaptiv wahlbarem Text (adaptive chosen-text attack
Der Gegner kann die Wahl des Textges/on den zuvor erhalteneiAC -Werten
hi(x;), j < i, abhéngig machen.

Wechseln die Anwender nach jeder Hashwertberechnung ddiisSel, so gentigt es,
dassH einem Substitutionsangriff widersteht.

1.13 Informationstheoretische Sicherheit von MACs

Modell: Schlissek und Nachrichter: werden unabhangig gemaf einer Wahrschein-
lichkeitsverteilungp(k, z) = p(k)p(x) generiert, welche dem Gegner (im Fol-
genden auch Oskar genannt) bekannt ist. Wir nehmen o.Bad,Alas®(x) > 0
undp(k) > 0 fur allex € X und allek € K gilt.

Erfolgswahrscheinlichkeit flr Impersonation

«a: Wahrscheinlichkeit mit der sich ein Gegner bei optimalgategie als Bob ausge-
ben kann, ohne dass Alice dies bemerkt.
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Fir ein Paafx, y) seip(x — y) die Wahrscheinlichkeit, dass ein zufallig gewahlter
Schlissel den Text auf den Hashwerng abbildet:

ple—y) = Y pk)

keEK (z,y)

wobei K (z,y) = {k € K | hi(x) = y} alle Schliissel enthélt, die auf y abbilden.
D.h.p(xz — y) ist die Wahrscheinlichkeit, dass Alice das (vom Gegner détegPaar
(z,y) als echt akzeptiert. Dann gilt

a=max{p(x—y) |z e X,yeY}

Beispiel 11SeiX =Y = {0,1,2} = Zz und seiK = Z3 x Zs. Furk = (a,b) € K
undz € X sei
hi(z) = az + b mod 3.

Die zugehdrige Authentikationsmatrix erhalten wir, ind&rin die Zeilen mit den
Schlusselk € K und die Spalten mit den Textence X indizieren und in Zeile:
und Spalte: den Hashwerk (x) eintragen.

N = ONFEONRFEOO
H O NONFENRFE O
O~ ONNFEOIN

P e e e e e e ey
NN R == O OO
N~ O~ ON O

O

Angenommen, jeder Schliis$elb) hat die gleiche Wip(a,b) = 1/9. Versucht der
Gegner dann eine Impersonation mit dem Péayy), so akzeptieren genau 3 der 9
moglichen Schlussel dieses Paar. Dies liegt daran, dassderjSpalte jeder Hashwert
genau dreimal vorkommt. Also gif{z — y) = 3/9 = 1/3 fir alle Paare(z,y) €
X x Y, was fura ebenfalls den Wert = 1/3 ergibt. <

Satz 12 Fur jeden MAC(X, Y, K, H) gilt o > L.

Beweis: Seixz € X beliebig. Dann gilt

Sop—y) =" > pk) = pk)=1.

yey yeY keK(z,y) keK

Somit existiert fiir jedes € X einy € Y mit p(x — y) > — und dies impliziert

1
a=maxp(z —y) > —.
@y m
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Bemerkung 13 Wie der Beweis zeigt, gitt = % genau dann, wenn fur alle Paare
(z,y) € X x Y qilt,

keK (z,y)

D.h. bei Gleichverteilung der Schliussel muss in jeder &gatter Hashwert gleich oft
vorkommen.

Beispiel 14 SeiK = {1,2,3}, M = {a,b,c,d} undT = {0,1}.

101] [0,2] [03] [04]
A(k,m)‘ a b ¢ d

0,25 1 0 0 0 1
0,30 2 1 1 0 1
0,45 3 0 1 1 0

Annahme: K hat Wahrscheinlichkeitsverteilun@, 25; 0, 3; 0, 45) und M hat Wahr-
scheinlichkeitsverteilun@, 1; 0, 2; 0, 3; 0,4).

Dann hat der Gegner folgende Erfolgsaussichten, falls ex Baar (z,y) an Alice
sendet:

alx,y) | 0 1
a 0,7 0,3

b |025 0,75 = a=0,75.
c |055 045
d |045 0,55

Erfolgswahrscheinlichkeit fir Substitution

3: Wahrscheinlichkeit mit der ein Gegner bei optimaler $g& eine von Bob gesen-

dete Nachrich{z, y) durch eine andere Nachrichit’,y’) ersetzen kann, ohne
dass Alice dies bemerkt.

Angenommen, Bob sendet die Nachright y) und der Gegner ersetzt diese durch
(«’,y’). Dann ist die Erfolgswahrscheinlichkeit des Gegners pldier bedingten Wk

! / , k
D@ vy [ s g) = D@08 28 Dkektoyatyn PR)
p(x—y) ZkeK(m,y)p(k)

dass ein zufallig gewahlter Schliiséalen Textz’ aufy’ abbildet, wenn bereits bekannt
ist, dass er: aufy abbildet. Falls Bob also das Pdat, y) sendet, so kann der Gegner
bestenfalls die Erfolgswahrscheinlichkeit

Bz, y) = max{p(z’ —y'[z—y) | 2" € X —{a},y €V}
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erzielen. Da Bob auf die Wahl vopx, y) keinen Einfluss hat, berechnet sighals der
erwartete Wert vo®(«, y), wobei das Paatz, y) von Bob mit Wk

p(z,y) = p(x)p(ylz) = p(x)p(z — y)

gesendet wird. Somit ergibt sighzu

B= Y payby) = )Yy 8y)

zeX,yey zeX yey
wobei
B'(z,y) = max{p(z =y, 2" —y') | 2" € X —{z},y €Y}
ist.
Beispiel 14 (Fortsetzung)
p(mb—»y,m/'—»y/) ’
x, x, B(x,
(:2) (a,0)  (a1) | (b,0)  (b,1) | (6,0) (1) | (d,0)  (dy1) Flew) | Blew)
(a,0) 0,25 045| 0,25 045|045 0,25| 0,45 | 0,643
(a,1) 0 03| 03 0 0 0,3 0,3 1
o) | 025 0 025 O 0 025| 0,25 1
®1) | 045 0,3 03 045|045 0,3 045 0,6
(c0) | 0,25 0,3|0,25 0,3 0 055| 0,55 1
(1) 1045 0O 0 045 045 O 0,45 1
0 | 045 O 0O 045| 0 045 0,45 1
@1 025 03025 03|05 O 0,55 1
Fur g erhalten wir also den Wert
B = 0,1-(0,45+0,3)+0,2-(0,25+0,45)+0,3- (0,554 0,45) + 0,4 - (0,45 + 0, 55)

= 0,915.
Satz 15 Fir jeden MAC(X, Y, K, H) gilt > L.

Beweis: Sei(x,y) € X x Y ein Paar miip(z,y) > 0. Dann gilt fUr beliebiger’ €
X —{a},

=1.

’ ’ /. k

p(l’l y/|.I' y) _ Zy 2% ZkGK(m T,y) p( )
Z k
y'EY ZkGK(I,y) p( )

Somit existiert einy’ € Y mit p(z' — ¢’ |z — y) >
(, y) mit p(z,y) > 0,

und dies impliziert fir alle

1
m

1
B(z,y) = max{p(x' —y'|z—y)|s' e X —{z},y/ €Y} > — 2
was wiederum

B= > p(z,y)ﬁ(:c,y)Z% > p(x’y):%

zeX,yeY zeX,yeY

impliziert. [ ]
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Lemma 16 Sei(X,Y, K, H) ein MAC mit3 = L. Dann gilt
p@' =y lz—y)=1/m

fur alle Doppelpaardx, y, ', y') mitz # 2’

Beweis: Wir zeigen zuerst, dass im Fall

1
B=—
m
fur alle Paardz,y) € X x Y
plz—y)>0
ist. Ist namlich
plw e z)=0,

so ist auch
p(w— z|u—v) =0,

wobei(u,v) € X x Y ein beliebiges Paar mit
p(u—v) >0
ist. Wegen
1:Zp(w»—>z/|u»—>v): Z pw— 2" u— )
ZEY 2'eY —{z}
impliziert dies die Existenz eines Hashwertésit
plw s 2 [ur v) > 1/(m— 1) > 1/m.
Dann ist aber auch
B(u,v) = max{p(u' — v'|ur—v) v € X —{u},v €Y} >1/m.

Da
B(z,y) > 1/m

fur alle Paardz, y) gilt (siehe (2)) und da

p(u,v) = p(u)p(u —v) >0

ist, folgt
B= > plx,y)b,y) >1/m.

zeX,yeY
Ist nun
p(@' =y |z —y) #1/m
fur ein Doppelpaafz, y, 2, y’') mit z # 2/, so muss wegen

Y opl = ry) =1

z'eYy
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auch ein Doppelpadr, 2’ 2/, ") mit

p(a’ — 2z —y)>1/m
existieren, was genau wie im ersten Teil des Beweises zmeikliglerspruch fihrt. m
Satz 17 Ein MAC (X, Y, K, H) erfillt 5 = % genau dann, wenn

pla =y, —y) =1/m?
fur alle Doppelpaardzx, y, ', y') mitz # 2’ gilt.
Beweis: Sei(X,Y, K, H) ein MAC mit 3 = % Nach obigem Lemma impliziert dies,
dass

p(@’ =y |z —y)=1/m
fur alle Doppelpaarér, y, 2’, y') mit x # 2’ gilt. Dies impliziert nun

pa’ = y) = pla—yp’ =y |v—y)=1/m

und daher
pla—y,a’ —y)=p@a —y)px—yla —y)=1/m

Umgekehrt rechnet man leicht nach, dastatséachlich die Bedingung

1
B==
m
erfullt, wenn
ple—y, 2 —y)=1/m’
fur alle Doppelpaarér, y, 2, y') mit z # 2’ gilt. ]

Bemerkung 18 Nach obigem Satz gilt = -1 genau dann, wenn fiir alle Doppelpaare
(z,y,2',y') mitz # 2/ gilt,

1
ple—ya —y)= Y pk)=—
keK (z,y,x’,y")

D.h. bei Gleichverteilung der Schlissel gilt= ﬁ genau dann, wenn in je zwei Spalten
der Authentikationsmatrix jedes Hashwertpaar gleich ofkemmt.

Ab jetzt setzen wir voraus, dass der Schliissel unter Glertélung gewahlt wird, d.h.

es giltp(k) = m furallek € K.

Definition 19 (stark universale Hashfamilien) Ein MAC (X,Y, K, H) heil3t stark
universal, falls fur allex, ' € M mitz # z’ und alley, vy’ € T gilt:

K]

||K($7ya$'7yl)|\ = e
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Bemerkung 20 Bei der Konstruktion von stark universalen Hashfamilierekpder
Parameter\ = ”miz” eine wichtige Rolle. Da notwendigerweise positiv und ganzzahlig
ist, muss insbesondejtes || > m? gelten.

Im folgeneden nennen wir eine stark universalem, [)-Hashfamilie mitA = i/m?
kurz einen(n, m, A)-MAC.

Beispiel 21 Betrachten wir den MAQX,Y, K, H) mit X = {0,1,2,3}, Y =
{0,1,2}, K ={0,1,...,8}, wobeiH durch folgende Authentikationsmatrix beschrie-
ben wird.

01 2 3
0j0 0 0 O
111 1 1 0
212 2 2 0
3]0 1 2 1
411 2 0 1
512 0 1 1
60 2 1 2
71 0 2 2
812 1 0 2

Da in je zwei Spalten jedes Hashwertpaar genau einmal vonkipnst (X, Y, K, H)
ein(4,3,1)-MAC.

Auf Grund von Bemerkung 18 ist klar, dass ein MAC bei gleiatwiéten Schlisseln
genau dann die Bedingungy= ﬁ erfillt, wenn er stark universal ist. Auf Grund von
Bemerkung 13 nimmt in diesem Fall auchden optimalen Wertj—I an.

Der nachste Satz zeigt fur primgsine Konstruktionsmdoglichkeit von stark universalen
MACs mit dem Parameterwekt= 1.

Satz 22 Seip prim und firra, b, x € Z,, sei

h(ap)(x) = ax + b mod p.
Dannist(X,Y, K, H) mitX =Y =Z, undK = Z, x Z, ein(p, p, 1)-MAC.
Beweis: Wir mussen zeigen, dass die GroRe Vi, y, 2’, y’) fur alle Doppelpaare

(z,y,2',y") mit z # 2’ konstant ist. Ein Schlissét, b) gehdrt genau dann zu dieser
Menge, wenn er die beiden Kongruenzen

ar+b =, v,

/

ar’ +b =, y
erflllt. Da dies jedoch nur auf den Schlis&eld) mit

a = (¥ —y)(@ —2)"" modp,
b = y—z(y —y)(a’ —2z)" modp

zutrifft, folgt | K (', ', z, y)|| = 1. "
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Die Hashfunktionen des vorigen Satzes erfiillen wegenm = p nicht die Kompres-
sionseigenschaft. Zwar lasst sigmoch geringfligig vom aufp + 1 vergréBern, ohne
K undT (und damit)\) zu verandern (siehe Ubungen), aber eine stéarkere Konipness
ist mit dem Parameterwekt= 1 nicht realisierbar.

Satz 23 Fur einen(n, m, 1)-MAC gilt

n<m-+1
und somit| K || = m? > (n — 1)2.
Beweis: O.B.d.A. sei||K|| = {1,...,l} undY = {1,...,m}. Esist leicht zu sehen,
dass eine (bijektive) Umbenennung: T — T der Hashwerte in einer einzelnen
Spalte der Authentikationsmatrikwieder auf einen stark universalen MAC fiihrt. Also

kdénnen wir weiterhin annehmen, dass die erste Zeile derghtitkationsmatrix4 nur
Einsen enthalt. D& stark universal ist, gilt:

o Injeder Zeilei = 2, ..., m? kommt hochstens eine Eins vor.

e Jede Spaltg enthalt eine Eins in Zeile 1 und — 1 Einsen in den tbrigen Zeilen.
Dain den Zeilen = 2,...,m? insgesamt genau(m — 1) Einsen vorkommen, folgt

Anzahl der Zeilen > Anzahl der Zeilen mit einer Eins

m2 1+n(m—1)

wasm? — 1> n(m — 1) bzw.n < m + 1 impliziert. ]
Der nachste Satz liefert stark universale MACs mit beligpimf3em Kompressionsfak-
tor. Fir den Beweis bendtigen wir das folgende Lemma.

Lemma 24 Sei A einen x k-Matrix Uber einem endlichen Koérpéf, deren Zeilen
linear unabhéngig sind. Dann besitzt das lineare Gleichagygtem

Ax =y

fir jedesy € F™ genaul|F||*~" Lésungenr € F*.

Beweis: Siehe Ubungen. [

Satz 25 Seip prim und flrz = (z1,...,2,) € {0,1}" undk = (k1,..., k) € Zy
sei

hi(z) = kx = Z k;x; mod p.
i=1

Dann ist(X,Y, K, H) mit X = {0,1}} — {0'}, Y = Z, und K = Z! ein (2" —
1,p,p"~?)-MAC.
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Beweis: Wir miissen zeigen, dass die GroRe Wofr, y, ', y') fiir alle Doppelpaare
(x,y,2',y") mitx # 2’ konstant ist. Es gilt

ke K(r,y,2',y") & h(z) =yAh(a') =y
& kz=yAk-2' =1y.

Fassen witc = z1 - - - x,, unda’ = 2} - - - 2], zu einer MatrixA zusammen, so ist dies
aquivalent zu
k1

Gz (1 )-0)
doeat) )W)
Da die beiden Zeilen vod verschieden und damit linear unabhangig sind, folgt mit

obigem Lemma, dass gendi (x,y,z’,y')| = p"~2 Schlussek = (ki, ..., k,) mit
dieser Eigenschaft existieren. [ ]

Bemerkung 26 Obige Konstruktion liefert einek-Wert von% = p"~2. Durch Er-
weiterung vonX auf eine geeignete Teilmeng€ C Z; lasst sich der Textraum von

2" — 1 auf ”;:11 vergroRern (siehe Ubungen). Wie der nachste Satz zeigh #an

Kompressionsfaktor nicht weiter verbessert werden, olmenegrof3eren Wert ik in
Kauf zu nehmen.

Im Beweis des ndchsten Satzes bendétigen wir folgendes Lemma

Lemma 27 Seierby, ..., b, € R™. Danngilt(> ", bl-)2 <m0 b?

i=1"7"
Beweis: Siehe Ubungen. [ |

Satz 28 Fur einen(n, m, \)-MAC gilt

nim—1)+1
m2

A=
und somit| K|| > n(m — 1) + 1.

Beweis: O.B.d.A. kdnnen wir wiedef| K || = {1,...,{} undY = {1,...,m} anneh-
men, und dass die 1.Zeile der Authentikationsmadrixur aus Einsen besteht. Fir jede
Zeilei, 1 < i <[, bezeichne:; die Anzahl der Einsen in Zeile i (alse, = n). Da in
jeder Spalte jeder Hashwert genau-mal vorkommt, gilt

l
g T; = Anm
i=1

und
1

in = nm —n=n(AIm—1).

=2
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Nun ist die Anzaht der Vorkommen von Indexpaarén j') mit Afi, j] = Afi, 7] = 1
in den Zeileri = 2,...,1 gleich

1 1 1 1
z= sz(:zrl -1)= fo - ZCCZ = Z:z:? —n(Am —1).
i=2 i=2 i=2 i=2

Mit obigem Lemma ergibt sich

l (23:2%)2 (n(Am — 1))?
;xfz -1 -1

Da andererseits in jedem Spaltenpaar das HashwerttPagrin genau)\ Zeilen vor-

kommt (genauer: einmal in Zeile 1 uid — 1)-mal in den Zeilen = 2, ...,1), und da
n(n — 1) solche Spaltenpaare existieren, ist die Anzatder Vorkommen von Index-
paaren(j, ;') mit A[i, j] = A[i,j/] = 1in den Zeileni = 2,. .., gleich

z=A=1)n(n-1).
Somit ergibt sich

(nm — 1))?
-1
((A=1)n(n — 1) +n(Am —1))(Am? — 1) > (n(Am — 1))?

(A —n — X+ dm)(dm? —1) > n(Am — 1)?
22?2 + 223 > Aanm? + An— A+ dm — 2 nm
N (m3? —m?) > An(m —1)2 +m —1)

dm? >n(m—1)+1

I >nim—-1)+1

A=Dn(n-1) Zx?—n)\m—l)z —n(Am —1)

R

|
Fur den Beweis des nachsten Satzes bendtigen wir folgerslesnha (Beweis siehe
Ubungen).

Lemma 29 Sei X eine Zufallsvariable mit endlichen Wertebereighi(X) > R*.
Dann giltlog E(X) > E(log X).

Satz 30 Fur jeden MAC(X,Y, K, H) gilt:

1
@2 SHR)-H K%Y

Hierbei sindX, ), K Zufallsvariablen, die die Verteilungen der Nachrichtear gas-
hwerte und der Schlissel beschreiben.
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Beweis: Wir zeigenloga > H(K | X,Y) — H(K). Es gilt. & = max, , p(z — y),
wobei

px—y) = Probylhr(z) =y
= ProbYy=y|X =1z
= Dylz
=>a >

> ProblX =z,Y =y] - pla — y)
z,y

E(a(X,)))

log E(a(X,Y))
E(loga(X,Y))(x)
> Doy - logpy

z,y

me Dyl '1ngy\z

— Y| X)
> H(K | X,9) - HK) ()

= loga

(AVARLYS

Hierbei gilt (*) wegen obigem Lemma und (**) ergibt sich aus
HK,Y,X) = HX)+HQ|X)+HK|X,))
HK,X) +HY|K,X).
N—— ~—————

—H(K)+H(X) =0



