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1 Einfihrung

Durch kryptographische Verfahren lassen sich unter anildre folgenderschutzzielerealisie-
ren.

e \ertraulichkeit

— Geheimhaltung
— Anonymitat (z.B. Mobiltelefon)
— Unbeobachtbarkeit (von Transaktionen)

e Integritat
— von Nachrichten und Daten
e Zurechenbarkeit

— Authentikation
— Unabstreitbarkeit
— ldentifizierung

¢ Verfligbarkeit

— von Daten
— von Rechenressourcen
— von Informationsdienstleistungen

2 Kryptografische Hashverfahren

Kryptografische Hashverfahren sind ein wirksames WerkzaugSicherstellung der Integri-
tat von Nachrichten oder generell von digitalisierten Date der Tat nehmen kryptografische
Hashverfahren beim Schutz der Datenintegritat eine dnhkrausragende Stellung ein wie sie
Kryptosystemen bei der Wahrung der Vertraulichkeit zukanianeben finden kryptografische
Hashfunktionen aber auch vielfach als Bausteine von koxepés Systemen Verwendung. Wie
wir noch sehen werden, sind kryptografische Hashfunktieten bei der Bildung von digitalen
Signaturen sehr nutzlich. Auf weitere Anwendungsmogl@tan werden wir spater eingehen.

Den Uberaus meisten Anwendungen von kryptografischen Hialsiidnen’, liegt die Idee zu-
grunde, dass sie zu einem vorgegebenen Fexte zwar kompakte aber dennoch reprasentative
Darstellungh(x) liefern, die unter praktischen Gesichtspunkten als einderitige Identifikati-
onsnummer vomr fungieren kann. Die Berechnungsvorschrift flmuss daher gewissermal3en
darauf abzielen, ,charakteristische Merkmale® woim den Hashwerk(z) einflieRen zu lassen.
Da der Fingerabdruck eines Menschen ganz ahnliche Eigaftenhbesitzt (was ihn fur Kri-
minalisten bekanntlich so wertvoll macht), wird der Hashwe ) auch oft als eirdigitaler
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Kryptografische
Hashverfahren

schliissellos symmetrisch

MDCs Sonstige MACs
(Integritatsschutz Hashverfahren (Authentikation)

Abbildung 1: Eine grobe Einteilung von kryptografischen kasfahren.

Fingerabdruck von x bezeichnet. Gebrauchlich sind auch die Bezeichnukggrtografische
Prifsumme odermessage digegéenglische Bezeichnung fiir ,Nachrichtenextrakt).

Typische Schutzziele, die sich mittels Hashfunktionetisesgien lassen, sind die Nachrichten-
und Teilnehmerauthentikation.

¢ ,Nachrichtenauthentikation“ (message authentication)

— Wie lasst sich sicherstellen, dass eine Nachricht (odex Biatei) wahrend einer
(raumlichen oder auch zeitlichen) Ubertragung nicht veesinwurde?

— Wie lasst sich der Urheber (oder Absender) einer Nachrigkifelsfrei feststellen?
¢ ,Teilnehmerauthentikation” (entity authentication, mdiéication)

— Wie kann sich eine Person (oder ein Gerét) anderen gegenviledelsfrei auswei-
sen?

2.1 Klassifikation von Hashverfahren

Kryptografische Hashverfahren lassen sich grob danackifiasren, ob der Hashwert ledig-
lich in Abh&ngigkeit vom Eingabetext berechnet wird odes&alich von einem symmetrischen
Schlissel abhangt (siehe Abbildung 1).

Kryptografische Hashfunktionen, bei deren Berechnungek&ahlissel benutzt werden, die-
nen vornehmlich der Erkennung von unbefugt vorgenommeremdlationen an Dateien oder
Nachrichten. Daher werden sie auch ®IBC bezeichnetM anipulationDetectionCode[eng-
lisch] = Code zur Erkennung von Manipulationen). Zuweilerdwlas KirzeMDC auch als eine
Abkirzung furM odification DetectionCode verwendet. Seltener ist dagegen die Bezeichnung
MIC (messagentegritycodeg. Abbildung 2 zeigt eine typische Anwendung von MDCs.

Um die Integritat eines Datensatzesicherzustellen, der Gber einen ungesicherten
Kanal gesendet (bzw. auf einem vor Manipulationen nichtesien Webserver ab-
gelegt) wird, kann man wie folgt verfahren. Man sendet 8»C-Hashwert vone
Uber einen authentisierten Kanal und priift, ob der Datensath der Ubertragung
noch denselben Hashwert liefert.
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Kryptografische Hashverfahren mit symmetrischen Schligselen hauptséchlich bei der Au-
thentifizierung von Nachrichten Verwendung. Diese werdahed auch alsJAC (message
authenticatiorcode[englisch] = Code zur Nachrichtenauthentifizierung) odeAathentikati-
onscodebezeichnet. Daneben gibt es auch Hashverfahren mit asymaien Schltisseln. Diese
werden jedoch der Rubrik der Signaturverfahren zugeoydaatit ihnen ausschliel3lich digitale
Unterschriften gebildet werden. Wie sich Nachrichten rmeen MAC authentisieren lassen, ist
in Abbildung 3 dargestellt. Man beachte, dass nun auch deinwert tiber den unsicheren Kanal
gesendet wird.

Mdochte Bob eine Nachricht an Alice Gbermitteln, so berechnet er den zugehdérigen
MAC -Hashwerty = h;(x) und fugt diesen der Nachrichthinzu. Alice uberprift
die Echtheit der empfangenen Nachri¢ht '), indem sie ihrerseits den zti ge-
horigen Hashwerk,(z') berechnet und das Ergebnis mfitvergleicht. Der geheime
Authentikationsschlissélmuss hierbei genau wie bei einem symmetrischen Kryp-
tosystem Uber einen gesicherten Kanal vereinbart werden.

Indem Bob seine Nachricht um den Hashwerty = h,(z) erganzt, gibt er Alice nicht nur
die Mdglichkeit, anhand von die empfangene Nachricht auf Manipulationen zu Uberprifen
Die Benutzung des geheimen Schliisgelsrlaubt zudem eine Uberpriifung der Herkunft der
Nachricht.

2.2 Schlissellose Hashfunktionen

In diesem Abschnitt betrachten wir verschiedene Sichesheforderungen an einzelne Hash-
funktionenh. Dabei nehmen wir an, dagsoffentlich bekannt ist, d.hh ist eine schlissellose
Hashfunktion (MDC).

Seih: X — Y eine Hashfunktion. Ein Pa&t, y) € X x Y heiRtgultig fur i, fallsh(x) = yist.
Ein Paar(x, 2") mit h(x) = h(z’) heiRtKollisionspaar fur h. Die Anzahl||Y|| der Hashwerte
bezeichnen wir mitn. Ist auch der TextraunX endlich, || X|| = n, so heil3th eine (n, m)-
Hashfunktion. In diesem Fall verlangen wir meist, dass> 2m ist, und wir nennerk dann
eineKompressionsfunktion (compression function

Ungesicherter Kanal

l Authentisierter Kanal echt

falsch

Abbildung 2: Einsatz eines MD@ zur Uberpriifung der Integritat eines Datensatzes
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falsch
—O
Gesicherter Kanal
k. Symmetrischer Authentikationsschlisgel

y = hi(x): MAC-Hashwert flrz unterk

Abbildung 3: Verwendung eines MAC zur NachrichtenautHeatton.

Da h offentlich bekannt ist, ist es sehr einfach, flr einen vgedeenen Text ein gultiges Paar
(x,y) zu erzeugen. Fur bestimmte kryptografische Anwendungessigiichtig, dass dies nicht
maoglich ist, falls der Hashweyt vorgegeben wird.

Problem P1: Bestimmung eines Urbilds
GegebenEine Hashfkth: X — Y und ein Hashwer € Y.
GesuchtEin Textz € X mit h(z) = y.

Falls es einen immensen Aufwand erfordert, fir emergegebenerlashwerty einen Textr mit
h(z) = y zu finden, so heilk Einweg-Hashfunktion (one-way hash functiobzw. preimage
resistant hash functignDiese Eigenschaft wird beispielsweise benétigt, wernHishwerte
der Benutzerpassworter in einer offentlich zuganglichatebDabgespeichert werden, wie es bei
manchen Unix-Systemen der Fall ist.

Problem P2: Bestimmung eines zweiten Urbilds
GegebenEine Hashfkth: X — Y und ein Textr € X.
GesuchtEin Textz’ € X \ {z} mit h(z’) = h(x).

Falls sich flr einervorgegebenefext x nur mit groRem Aufwand ein weiterer Text # «
mit dem gleichen Hashwert(z') = h(z) finden lasst, heil3k schwach kollisionsresistent
(weakly collision resistartizw. second preimage resistaribiese Eigenschaft wird in der durch
Abbildung 2 skizzierten Anwendung benétigt. Beim Versueing digitale Signatur zu falschen
(siehe unten), sieht sich der Gegner dagegen mit folgerrdbidstellung konfrontiert.
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Algorithmus 1 FINDPREIMAGE(h, y, q)

1 wahleeine beliebige Meng&, C X mit || Xo|| = ¢
2 foreachz € X, do
3 if h(z) = ythen
4 output z
5 end

6 end

7 output ,?“

Abbildung 4: Bestimmung eines Urbilds fur einen Hashwert

Problem P3: Bestimmung einer Kollision
GegebenEine Hashfkth: X — Y.
GesuchtTextex # 2’ € X mit h(z') = h(z).

Falls sich dieses Problem nur mit einem immensen Aufwanehldésst, heil3 (stark) kollisi-
onsresistent(collision resistant

Obwohl die schwache Kollisionsresistenz eine gewisse iBhkéit mit der Einweg-Eigenschaft

aufweist, sind die beiden Eigenschaften im allgemeinerrgieichbar. So muss eine schwach
kollisionsresistente Funktion nicht notwendigerweiseedtinwegfunktion sein, da die Bestim-
mung eines Urbildes gerade fiur diejenigen Funktionswertiaeh sein kann, die nur ein ein-

ziges Urbild besitzen. Umgekehrt impliziert die Einwegy&inschaft auch nicht die schwache
Kollisionsresistenz, da die Kenntnis eines Urbildes daffidden weiterer Urbilder sehr stark

erleichtern kann.

2.2.1 Das Zufallsorakelmodell (ZOM)

Das ZOM dient dazu, die Effizienz verschiedener Angriffe @me Hashfunktiorh: X — Y
nach oben abzuschatzen. SikdundY vorgegeben, so kdnnen wir eine HashfunkthanX —

Y dadurch ,konstruieren®, dass wir fur jedese X zuféllig einy € Y wahlen undh(z) auf

y setzen. Aquivalent hierzu ist, filr eine zuféllige Funktion aus der Klas$& X, Y') aller n™
Funktionen vonX nachY zu wahlen. Dieses Verfahren ist auf Grund des hohen Aufwawds
nicht mehr praktikabel, wenn = ||.X|| eine bestimmte Grol3e Ubersteigt. Es liefert uns aber
ein theoretisches Modell fir eine Hashfunktion mit ,idedl&ryptografischen Eigenschaften.
Offensichtlich besteht flr den Gegner die einzige Mdglaahknformationen tbek zu erhalten,
darin, sich fir eine Reihe von Texten die zugehérigen Hadievzel besorgen (was der Befragung
eines funktionalen Zufallsorakels entspricht).

Dass eine Zufallsfunktion gute kryptografische Eigenschaften aufweist, rihrt datess der
Hashwert:(x) fir einen neuen Text auch dann noch schwer vorhersagbar ist, wenn der Gegner
bereits die Hashwerte einer beliebigen Zahl von Textenkenn
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Algorithmus 4 FIND SECONDPREIMAGE(h, x, q)

1 y« h(x)
wabhle eine beliebige Meng&ly, C X — {z} mit | X,|| = ¢ — 1
for eachxy € X, do

if h(z) =y then

output z,

end
end
output ,?*

00N Ok WDN

Abbildung 5: Bestimmung eines zweiten Urbilds

Proposition 2 SeiX, = {1, ..., 2:} eine beliebige Menge vonverschiedenen Texten ais
und seienyy, ..., y, € Y. Dann gilt fir eine zufallig aug’ (X, Y') gewahlte Funktiork und fur
jedes Paar(z,y) € (X — X)) x Y,

Prih(x) = y|h(z;) =y, furi=1,... k] = 1/m.

Um eine obere Komplexitatsschranke fir das Urbildprobl@ZOM zu erhalten, betrachten wir
den in Abbildung 4 dargestellten Algorithmus. Hier (und téen beiden folgenden Algorithmen)
gibt der Parameter die Anzahl der Hashwertberechnungen (also die Anzahl dselien Ora-
kelfragen an das Zufallsorake) wider. Der Zeitaufwand der Berechnung ist dabei propaogio
Zugq.

Theorem 3 FINDPREIMAGE(h, y, ¢) gibt mit Wahrscheinlichkeit = 1—(1—1/m)% ein Urbild
vony aus (unabhangig von der Wahl der Mengg).

Beweis Seiy € Y fest und seiXy = {zi,...,2,}. Furi = 1,..., ¢ bezeichneE; das Er-
eignis “h(z;) = y”. Nach Proposition 2 sind diese Ereignisse stochastiselbhgngig und ihre
Wahrscheinlichkeitist RE;] = 1/m (i = 1,. .., q). Also folgt

PlE,U---UE]=1-Pi{E,N---NEJ]=1-(1-1/m)%
Der in Abbildung 5 dargestellte Algorithmus liefert unseiwbere Schranke fur die Komplexitéat

des Problems, ein zweites Urbild féifz) zu bestimmen. Die Erfolgswahrscheinlichkeit lasst
sich vollkommen analog zum vorherigen Satz bestimmen.

Theorem 5 FINDSECONDPREIMAGE(h, x, q) gibt mit Wahrscheinlichkeit = 1—(1—1/m)?™*
ein zweites Urbildcy # = vony = h(x) aus.

Ist ¢ vergleichsweise klein, so ist bei beiden bisher betraehtéingriffens ~ ¢/m. Um also
auf eine Erfolgswahrscheinlichkeit vari2 zu kommen, is; ~ m /2 zu wahlen.

Geht es lediglich darumrgendeinKollisionspaar(z, ') aufzuspuren, so bietet sich ein soge-
nannterGeburtstagsangriff an. Dieser ist deutlich zeiteffizienter zu realisieren. \d&e Name
schon andeutet, basiert dieser Angriff auf dem sogenarGédurtstagsparadoxon, welches in
seiner einfachsten Form folgendes besagt.
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Algorithmus 6 COLLISION(A, q)

=

wabhle eine beliebige Meng&ly, C X mit || X,|| = ¢
for eachz € X, do
Yo — h(z)
end
if y, =y, fUr zwei Texter # 2’ in X, then
output (z, z')
else
output ,?*
end

© 00 ~NO Ol WN

Abbildung 6: Bestimmung eines Kollisionspaares

Geburtstagsparadoxon:Bereits in einer Schulklasse mit 23 Schulkindern haben mmiere
Wabhrscheinlichkeit grof3dr/2 mindestens zwei Kinder am gleichen Tag Geburtstag (dies
erscheint zwar verbliffend, wird aber durch die Praxis nahbestatigt).

Tatsachlich zeigt der nachste Satz, dass/baaligem Ziehen (mit Zurticklegen) aus einer Urne
mit m Kugeln mit einer Wahrscheinlichkeit von

(m—1)(m—2)---(m—q+1)

1—

eine Kugel zweimal gezogen wird. Far = 365 undq = 23 ergibt dies einen Wert von ungefahr
0, 507.

Zur Kollisionsbestimmung verwenden wir den in Abbildung &gkstellten Algorithmus. Bei
einer naiven Implementierung wirde zwar der Zeitaufwandig Auswertung der if-Bedingung
quadratisch vory abhéngen. Tragt man aber jeden Textinter dem Suchwork(z) in eine
(herkdmmliche) Hashtabelle der Grofdein, so wird der Zeitaufwand fur die Bearbeitung jedes
einzelnen Textes im wesentlichen durch die Berechnung Vo) bestimmt.

Theorem 7 CoLLISION(h, ¢) gibt mit Erfolgswahrscheinlichkeit

(m—1)(m—2)---(m—q+1)

e=1-—
md

ein Kollisionspaar(z, ') fur h aus.

Beweis SeiXy = {z1,...,z,}. FUri =1,..., g bezeichnet; das Ereignis

“hix;) & {h(xy, ..., h(x;1}.”

Dann beschreibE; N --- N E, das Ereignis “©LLISION(h, ¢) gibt ? aus” und fut = 1,...,¢
gilt
m—1i+1

Pr[EZ‘El N---N Eifl] =
m
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wahle zufalligz € X
x — A(x)
if 2 # ,2° then
output (z, z')
else
output ,?*
end

~N o o b WwN R

Abbildung 7: Reduktion des Kollisionsroblems auf das Peahlein zweites Urbild zu bestim-
men

Dies fuhrt auf die Erfolgswahrscheinlichkeit

e = 1-PIlEN---NE,]
= 1- Pr[El]Pr[EQ | El] T Pr[Eq | Exn---n Eq—l]

- () () ().

Mit 1 — 2 =~ e~ * folgt

q—1 . qg—1 ) L B
821—H(1—i) %1—1_‘[6% :1_6*%221:1%:1_67(1(;”1) %q2/2m

, m ,
=1 i=1
Somit erhalten wir die Abschatzung

q = c./m

mit c. = /2¢. Fire = 1/2 ergibt sich alsg; ~ /m. Besitzt also eine bindre Hashfunktion
h: {0,1}* — {0,1}™ die Hashwertlangen = 128 Bit, so mussen im ZOM; ~ -2 Texte
gehasht werden, um mit einer Wahrscheinlichkeit ¥gn eine Kollision zu finden. Um einem
Geburtstagsangriff widerstehen zu konnen, sollte eindnfdagtion mindestens eine Hashwert-
lange von 128 oder besser 160 Bit haben.

2.2.2 Vergleich von Sicherheitsanforderungen

In diesem Abschnitt zeigen wir, dass stark kollisionstesite Hashfunktionen sowohl schwach
kollisionsresistent als auch Einweghashfunktionen seisgan.

Theorem 8 Seih: X — Y eine(n, m)-Hashfunktion. Dann ist das Problem P3, ein Kollisi-
onspaar furh zu bestimmen, auf das Problem P2, ein zweites Urbild zurbestn, reduzierbar.
Folglich sind stark kollisionsresistente Hashfunktiorerch schwach kollisionsresistent.

Beweis Sei A ein Las-Vegas Algorithmus, der fir ein zufallig a¥sgewahltesc mit Erfolgs-
wahrscheinlichkeit ein zweites Urbildx’ fur & liefert. Dann ist klar, dass der in Abbildung 7
dargestellte Las-Vegas Algorithmus mit Wahrscheinlichkein Kollisionspaar ausgibt.
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wahle zufalligz € X
y < h(z)
7 A(y)
if z # 2 then
output (z, z')
else
output ,?*
end

0O N O WN B

Abbildung 8: Reduktion des Kollisionsproblems auf das Uixioblem

Als n&chstes zeigen wir, wie sich das Kollisionsproblemdas Urbildproblem reduzieren lasst.

Theorem 9 Seih: X — Y eine(n, m)-Hashfunktion mit. > 2m. Dann ist das Problem P3,
ein Kollisionspaar flrh zu bestimmen, auf das Problem P1, ein Urbild zu bestimmdozrer-
bar.

Beweis Sei A ein Invertierungsalgorithmus fif, d.h. A berechnet fur jeden Hashweytin
W(h) = {h(z) | = € X} ein Urbildz mit h(z) = y. Betrachte den in Abbildung 8 dargestellten
Las-Vegas Algorithmus B.

SeiC = {h"!(y) | y € Y'}. Dann hatB eine Erfolgswahrscheinlichkeit von

Il Iel-1_ 1 o
S X e = w2 C =1 = (= m)/n >

ceC ceC

N | —

2.2.3 lterierte Hashfunktionen

In diesem Abschnitt beschaftigen wir uns mit der Frage, ke aus einer kollisionsresistenten
Kompressionsfunktion
h:{0,1}" — {0,1}™

eine kollisionsresistente Hashfunktion
h:{0,1} — {0, 1}

konstruieren lasst. Hierzu betrachten wir folgende kasaire Konstruktionsmethode.

Preprocessing: Transformierer € {0, 1}* mittels einer Funktion

y: {0,1}" — U{O, 1}

r>1

zu einem Stringy(x) mit der Eigenschafty(z)| =; 0.
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Processing: Sei IV € {0,1}™ ein 0Offentlich bekannter Initialisierungsvektor und gét) =
y1-- -y Mit |y;| = ¢ furi = 1,...,r. Berechne eine Folge,, ..., 2. von Stringsz; €

{0, 1} wie folgt:
IV, i=0,
Zi =
h(Ziflyi), 1= 1,...,7“.

Optionale Ausgabetransformation: Berechne den Hashwerti(z) = g(z.), wobei
g:{0,1}™ — {0, 1}! eine offentlich bekannte Funktion ist. (Meist wird fijrdie Iden-
titdt verwendet.)

Um h(z) zu berechnen, muss also die Kompressionsfunktigenaur-mal aufgerufen werden.
Wir formulieren nun eine fur Preprocessing-Funktionen sdhenswerte Eigenschatt.

Definition 10 Eine Funktiony: {0, 1}* — {0, 1}* heiRtsuffixfrei, falls es keine Strings # &
undz in {0, 1}* mity(z) = zy(z) gibt (d.h. kein Funktionswetf(z) ist Suffix eines Funktions-
wertesy(z) an einer Stelle # z).

Man beachte, dass jede suffixfreie Funktion insbesondgktmist.

Theorem 11 Falls die Preprocessing-Funktion suffixfrei und die Ausgabetransformatign
injektiv ist, so ist mit, auchh kollisionsresistent.

Beweis Angenommen, es gelingt, ein Kollisionspaat: fiir » mit A(z) = A(Z) zu finden. Sei

y(x) = 1ya . . Yr—1ye UNAY(Z) = G1Ta . . . Gr—1 gy Mit k < [

Da y suffixfrei ist, muss ein Index € {1,...,k} mity; # §,_,; existieren. Weiter seien,
(¢=0,...,k)undz; ( = 0,...,1) die in der Processing-Phase berechneten Hashwertg. Da
injektiv ist, muss miy(z,) = h(z) = h(&) = g(5) auchz, =  gelten. Sei,,.,, der grolte Index
1€ {1, e k}} mit Zi—1Y; 7& Zl—k-l—z’—lgl—k—f—i- Dann bildenzimam_lyimm und 2l_k+inzax_1gl_k+inza.r
wegen

M Zipmas—1Yimaz) = Zimaz = Z—ktimae = MZ-ktimas—1T1—k+imaz)

ein Kollisionspaar fur.

2.2.4 Die Merkle-Damgard-Konstruktion

Merkle und Damgard schlugen 1989 folgende konkrete Realisg ihrer Konstruktion vor. Als
Initialisierungsvektors wird der Nullvektal” = 0™ benutzt, die optionale Ausgabetransforma-
tion entféllt, und fury(z) wird im Fall ¢ > 2 die folgende Funktion verwendet. (Den Fah- 1
betrachten wir spater.)

Firz = e seiy(x) = 0' und furz € {0, 1}" mitn > 0 seik = [ undz = 2125 ... 2412y,
mit |z1| = |z2| = ... = |xp_1| =t — 1 sowie|zg| =t — 1 — d, wobei0 < d < ¢t — 1. Im Fall
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k = listdanny(x) = 02091bin,_;(d) und firk > 1isty(z) = y1 - - - yrs1, Wobei
01’1, 1= ]_,
lz;, 2<i<k,
i = B 1
Y 10, i =k, 1)

1bin,_(d), i=k+1,

undbin;_; (d) die durch fihrende Nullen auf die Lange- 1 aufgefillte Binardarstellung vod
ist.

Theorem 12 Die durch(1) definierte Preprocessing-Funktigrist suffixfrei.

Beweis Seienz # 7 zwei Texte mit|x| < |z|. Wir missen zeigen, dag$z) = y1ys - - - Y1
kein Suffix vony(z) = 192 ... 741 ist. Im Fallz = ¢ ist dies klar. Furz # ¢ machen wir
folgende Fallunterscheidung.

1. Fall: |z| #,_, |Z|. Dann folgtd # d und somity;_ 1 # Ji41.

2.Fall: |z| = |z|. In diesem Fall isk = [. Wegenz # 7 existiert ein Index € {1,...,k}
mit x; # Z;. Dies implizierty; # ;, also isty(x) kein Suffix vony(z).

3.Fall: |z| #|Z| und|z| =, |2'|. In diesem Fall ist < [. Day(z) mit einer Null beginnt,
aber dag! — k + 1)-te Bit vony(z) eine Eins ist, kanp(z) kein Suffix vony(z) sein.

Nun kommen wir zum Falt = 1. Seiy die durchy(z) := 11 f(z) definierte Funktion, wobef
wie folgt definiert ist:

flzy, .. xn) = f(x1) ... f(xz2) mit f£(0) =0und f(1) = 01.

Dann ist leicht zu sehen, dagsulffixfrei ist. Da die Kompressionsfunktidrnbei der Berechnung
von h(z) im Fall ¢t = 1 fir jedes Bit vony(z) einmal aufgerufen wird, wird genaujy(z)| <
2(n+1)-mal aufgerufen. Im Fall > 1 werden dagegen nér+-1 = [ 77| + 1 Aufrufe bendtigt.

2.2.5 Die MD4-Hashfunktion

Die MD4-Hashfunktion iMessageDiges) wurde 1990 von Rivest vorgeschlagen. Die Bitlange
von MD4 betragt = 128 Bit. Bei einer Wortlange von 32 Bit entspricht dies 4 WorteviD4
benutzt folgende Operationen auf Wértern.

Operatoren auf0, 1}*
X AY | bitweises ,Und“ vonX undY
X VY | bitweises ,Oder* vonX undY
X @Y | bitweises ,exklusives Oder* voX undY
- X | bitweises Komplement vox'
X +Y | Ganzzahl-Addition modul@??
X < s| zirkularer Linksshift ums Stellen
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Wahrend die Ganzzahl-Addition bei MD4 und MD5little endianArchitektur (d.h. ein aus 4
Bytesagaaszas, 0 < a; < 255 zusammengesetztes Wort reprasentiert die Zght + 52 +
a128 + ao) ausgefihrt wird, verwendet SHA-1 eibéy endianArchitektur (d.h.apa,asas, 0 <
a; < 255 reprasentiert die Zahly2%* + a,2'¢ 4 a22® + a3). Der MD4-Algorithmus benutzt die

folgenden Konstanten;, z;, s;, j = 0,...,47

y; (in Hexadezimaldarstellung)

j=0,...,15 0

j=16,...,31 5a827999

] =32,...,47 6ed9ebal
~j

j=0,...,15 | 0,1,2,3,4,5,6,7,8,9,10,11,12,13, 14, 15
j=16,...,31| 0,4,8,12,1,5,9,13,2,6,10,14,3,7,11, 15
Jj=32,...,47| 0,8,4,12,2,10,6,14,1,9,5,13,3,11,7,15
Sj

j=0,...,15 [3,7,11,19,3,7,11,19,3,7,11,19,3,7,11,19
Jj=16,...,31|3,5,913,3,5,9,13, 3,5, 9,13, 3,5, 9, 13
j=232,...,4713,9,11,15,3,9,11,15,3,9,11,15,3,9, 11, 15

und folgende Funktionefy, j =0, ...,47

(XAY)V (=X A Z), j= 0,...,15,
XY, Z) = S(XAY)V(XANZ)V(YANZ), j=16,...,31,
XoY 7, j=232,...,47.

Fur MD4 konnten nach ca2?° Hashwertberechnungen Kollisionen aufgespurt werdenh&les

gilt MD4 nicht mehr als kollisionsresistent.

Algorithmus 13 MD4(x)
Eingabe:z € {0,1}*, [z| = n

|

2y« x10*bingy(n), k € {0,1,...,511} mitn + 1+ k+ 64 =0 (mod 512)
3  (Hy, Hy, Hs, Hy) «— (67452301, e fcdab89, 98badce fe, 10325476)

4 seiy=DM,---M,,r=(n+1+k+064)/512

5 fori—1tordo

6 seiM; = X|[0] - -- X[15]

7 (A, B,C, D) « (Hy, Hy, H3, Hy)

8 for j «— 0to47do

9 (A,B,C,D) «— (D,(A+ f;(B,C,D)+ X[z;] +y;) < s;,B,C)
10 end

11 (Hy,Hoy, Hy, Hy) < (Hy + A,Hy + B,Hs + C,H; + D)

12 end

13 Ausgabe:HH,H3H,
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2.2.6 Die MD5-Hashfunktion

Der MD5 ist eine 1991 von Rivest prasentierte verbessentsidfe von MD4. Die BitlAnge von
MDS5 betragt wie bei MD4 = 128 Bit. Bei einer Wortlange von 32 Bit entspricht dies 4 Wdrtern
In MD5 werden teilweise andere Konstanten als in MD4 verve¢ndudem besitzt MD5 eine
zusatzliche 4. Rundg 48, . . ., 63), in der die Funktiory;(X,Y, Z) = Y & (X V—Z) verwen-
det wird. AulRerdem wurde die in Runde 2 von MD4 verwendetekion durchf;(X,Y, Z) :=
(XANZ)Vv (Y N-Z),j=16...31, ersetzt. Digj-Konstanten sind definiert als := die ersten
32 Bit der Binardarstellung von af$n(j + 1)), 0 < j < 63, und fuirz; unds; werden folgende
Konstanten benutzt.

“j

J=0,...,15 0,1,2,3,4,5,6,7,8,9,10,11,12,13, 14, 15
j=16,...,31 1,6,11,0,5,10,15,4,9,14, 3,8,13,2,7,12
J=32,...,47 5,8,11,14,1,4,7,10,13,0,3,6,9,12,15, 2
Jj=48,...,63 0,7,14,5,12,3,10,1,8,15,6,13,4,11,2,9

Sj

j=0,...,15 [7,12,17,22,7,12,17,22,7,12,17,22,7,12,17, 22
j=16,...,3115,9,14, 20, 5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14,20
j=32,...,474,11,16,23,4,11,16,23,4,11,16,23, 4,11, 16,23
j=48,...,63|6,10,15,21,6,10,15,21,6,10,15,21,6,10,15,21

Fur MD5 konnten in 2004 ebenfalls Kollisionspaare gefundemnden (fir die Kompressions-
funktion von MD5 gelang dies bereits 1996).

Algorithmus 14 MD5(x)
Eingabe:z € {0,1}*, [z| = n

|

2y« x10*bingy(n), k € {0,1,...,511} mitn + 1+ k+ 64 =0 (mod 512)
3  (Hy, Hy, Hs, Hy) «— (67452301, e fcdab89, 98badce fe, 10325476)

4 seiy=DM,---M,,r=(n+1+k+64)/512

5 fori—1tordo

6 seiM; = X|[0] - -- X[15]

7 (A, B,C, D) « (Hy, Hy, H3, Hy)

8 for j «— 0to 63 do

9 (A,B,C,D) — (D,(A+ f;(B,C,D)+ X[z;] +y;) < s;,B,C)
10 end

11 (Hy,Hoy, Hy, Hy) < (Hy + A,Hy + B,Hs + C,Hy + D)

12 end

13 Ausgabe:H,H,H3H,
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2.2.7 Die SHA-1-Hashfunktion

Der Secure Hash AlgorithifBHA-1) ist eine Weiterentwicklung des MD4 bzw. MD5 Algdrit
mus. Er gilt in den USA als Standard und ist Bestandteil deS [@3gital Signature Standard).
Die Bitlange von SHA-1 betragt = 160 Bit. Bei einer Wortlange von 32 Bit entspricht dies
5 Wortern. SHA-1 unterscheidet sich nur geringfiigig von 8EA-0 Hashfunktion, in der ei-
ne Schwachstelle dazu fuhrt, dass nach Berechnung vati'icelashwerten ein Kollisionspaar
gefunden werden kann (obwohl bei einem Geburtstagsagififrund der Hashwertlange von
160 Bit ca.2®’ Berechnungen erforderlich sein missten). Diese pot&mSehwache von SHA-0
wurde im SHA-1 dadurch entfernt, dass SHA-1 in Zeile 8 eingquaren Shift um eine Bitstelle
ausfuhrt. Der SHA-1-Algorithmus benutzt die folgenden Btamtens;, j = 0,...,79

K (in Hexadezimaldarstellung)
j=20,...,19 5a827999
j=20,...,39 6ed9ebal
7 =140,...,59 8 f1bbcdc
j=260,...,79 cab62c1d6

und folgende Funktionef;, j = 0,...,79

(XAY)V (=X AZ), j= 0,...,19,
XoYaZ, j=20,...,39,
f](X7Y7Z> = .
(XAY)V(XANZ)V(YANZ), j=40,...,59,
XeYaoZz, j=60,...,79.

Algorithmus 15 SHA-1(x)

1 Eingabe:z € {0,1}*,|z] =n
2y« 210"bing(n), k € {0,1,...,511} mitn +1+k+64 =0 (mod 512)
3  (Ho, Hy, Hy, Hs, Hy) < (67452301, e fcdab89, 98badc fe, 10325476, c3d2el f0)
4 seiy=DM,---M.,r=(n+1+k+64)/512
5 fori« 1tordo
6 seiM; = X|[0]--- X[15]
7 for t — 16to 79 do
8 Xt — (X[t=3o X[t -8 @ X[t —14] @ X[t — 16]) — 1
9 end
10 (A,B,C,D,E) «— (Hy, Hy, Hy, H3, Hy)
11 for j — 0to79do
12 temp — (A —5)+ f;(B,C,D)+ E + X[j] + K;
13 (A,B,C,D,E) « (temp, A, B <+ 30,C, D)
14 end
15 (Ho,Hy,Hy, Hy, Hy) «— (Hy+ A H1 + B,Hy,+ C,H3+ D, Hy + E)
16 end
17 Ausgabe:HyH HyH3H,
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2.2.8 Kryptoanalyse von Hashfunktionen

Bereits 1991 wurden von Den Boer und Bosselaers Schwach&tDmaufgedeckt. Im August
2004 erschien ein Bericht [1] mit einer Anleitung, wie sicblksionen fir MD4 mittels “hand
calculation” finden lassen.

In 1993, fanden den Boer und Bosselaers einen Weg, so gendtsaudo-Kollisionen” fir die
MD5 Kompressionsfunktion zu generieren. In 1996, fand [wbb ein Kollisionspaar fir die
MD5 Kompressionsfunktion.

Im August 2004 wurden schlief3lich Kollisionen fir MD5 vona¥iyun Wang, Dengguo Feng,
Xuejia Lai and Hongbo Yu berechnet. Der benétigte Aufwanddeunit ca. 1 Stunde auf einem
IBM p690 Cluster abgeschétzt.

Im Méarz 2005 veroffentlichten Arjen Lenstra, Xiaoyun Waagd Benne de Weger zwei X.509
Zertifikate mit unterschiedlichen Public-keys, die auf skdben MD5-Hashwert fuhrten. Nur
wenige Tage spater beschrieb Vlastimil Klima eine MoéglehkKollisionen fur MD5 inner-
halb weniger Stunden auf einem Notebook zu berechnen. IMder so genannten Tunneling-
Methode wurde die Rechenzeit vom gleichen Autor im Mérz 28@6ine Minute verkurzt.

Auf der CRYPTO 98 stellten Chabaud und Joux einen Angriff @HfA-0 vor, der ein Kolli-
sionspaar mit nue® Hashwertberechnungen (anstelle @i bei einem Geburtstagsangriff)
aufspuirt.

In 2004 fanden Biham und Chen Beinahe-Kollisionen fur demA&K bei denen sich die Has-
hwerte nur an 18 von den 160 Bitpositionen unterschiedede#Zulegten sie volle Kollisionen
fur den auf 62 Runden reduzierten SHA-0 Algorithmus vor.

Schlie3lich wurde im August 2004 die Berechnung einer Kah fur den vollen 80-Runden
SHA-0 Algorithmus von Joux, Carribault, Lemuet and Jalbladyent gegeben. Hierzu wurden le-
diglich 251 Hashwerte berechnet, die &8.000 Stunden CPU-Rechenzeit auf einem 2-Prozessor
256-Itanium Supercomputer bendétigten.

Im August 2004 wurde von Wang, Feng, Lai und Yu auf der CRYPTD42eine Angriffs-
methode fir MD5, SHA-0 und andere Hashfunktionen vorgkstalt der sich die Anzahl der
Hashwertberechnungen akif senken lasst. Dies wurde im Februar 2005 von Xiaoyun Wang,
Yiqun Lisa Yin und Hongbo Yu leicht auf*® Hashwertberechnungen verbessert.

Aufgrund der erfolgreichen Angriffe auf SHA-O rieten meterdExperten von einer weiteren
Anwendung des SHA-1 ab. Daraufhin kiindigte die amerikdr@dgehtrde NIST an, SHA-1 in
2010 zugunsten der SHA-2 Varianten abzuldsen.

In 2005 veroffentlichten Rijmen und Oswald einen Angriférdnit weniger al®® Hashwert-
berechnungen ein Kollisionspaar fur den auf 53 Runden retten SHA-1 Algorithmus findet.
Nur wenig spéater kiindigten Xiaoyun Wang, Yiqun Lisa Yin undrigbo Yu einen Angriff auf
den vollen 80-Runden SHA-1 mi® Hashwertberechnungen an. Im August 2005 erfuhr der
bendttigte Aufwand von Xiaoyun Wang, Andrew Yao and Francas auf der CRYPTO 2005
eine weitere Reduktion aaf® Berechnungen.
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2.3 Nachrichten-Authentikationscodes (MACs,)

Definition 16 EineHashfamilie H wird durch folgende Komponenten beschrieben:

e X, eine endliche oder unendliche Menge von Texten,
¢ Y, endliche Menge aller mdglichétashwerte ||Y|| < || X]|,

e K, endlicherSchlisselraum(key spacg wobei jeder Schlisséle K eine Hashfunktion
hi: X — Y spezifiziert.

Im folgenden werden wir die Gro3eX || des Textraumes mit, die des Hashwertbereich&s
mit m und die des Schlisselraum&smit [ bezeichnen. Wir nennen dan¥, Y, K, H) auch
eine(n, m, [)-Hashfamilie.

Damit ein geheimer Schlusskeffir die Authentifizierung mehrerer Nachrichten benutztoeser
kann, ohne dass dies einem potentiellen Gegner zur nicisietten Berechnung von gultigen
MAC -Werten verhilft, sollte folgende Bedingung erfllt sein.

Berechnungsresistenz:Auch wenn eine Reihe von unter einem Schlugsgenerierten Text-
Hashwert-Paarefx, A(k, x1)), ..., (z,, A(k, z,)) bekanntist, erfordert es einen immen-
sen Aufwand, in Unkenntnis vanein weiteres Pagrr, y) mit y = A(k, z) zu finden.

Bei Verwendung einer berechnungsresistenten Hashfunigi@s einem Gegner nicht mdglich,
an Alice eine Nachricht zu schicken, die Alice als von Bob stammend anerkennt.



