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Ubungsblatt 7

Aufgabe 37 miindlich
Sei ag: {0,1} — {0,1}" eine S-Box und fiir (a,b) € {0,1} x {0,1}" sei L(a,b) die
Anzahl der Paare (z,y) € {(z,as(x)) | z € {0,1}'}, fiir die @221 a;x; = @;:1 by;
ist. Zeigen Sie:
(a) L(0),0") =2,
(b) L(a,0") = 2= fiir alle a € {0, 1} — {0'},
(c) > L(a,b) =2%"" £ 2" fiir alle b € {0,1}",

ac{0,1}!

(d) Y L(a,b) =
ac{0,1}!
be{0,1}"

22l+l -1 + 2l+l -1 as(ol) — Ol ,
Q20+ ~1 sonst.

Aufgabe 38 miindlich
Zeigen Sie, dass eine S-Box genau dann affin ist (d.h. es gibt es fiir jedes Ausgabebit

Vj ein d; € {0, 1} und ein c; € {0,1} mit V; = Uy, @ ¢;), wenn fiir alle a € {0, 1}
und b € {0, l}l/ der Bias e(U, ® V;) einen der drei Werte in {—1,0, 2} annimmt.

Aufgabe 39 miindlich

Wir betrachten ein SPN mit der S-Box S’ (aus [Aufgabe 35|

z |01 23 4567 89 A BCDEF
Ts(2)|[8 4 2 1 C 6 3 D A5 E 7 F B 9 0

und der Permutation mp aus der Vorlesung. Uberlegen Sie, wie sich durch lineare
Approximation von drei S-Boxen S7 , r = 1,2,3, die lineare Approximation X5 @
Ut @ Uy fiir die Abbildung = — u* gewinnen li8t, so dass diese (bei Verwendung des
Piling-up Lemmas) einen hypothetischen Bias-Absolutwert von 1/i¢ hat.

Aufgabe 40 10 Punkte
Schreiben Sie ein Programm, das den in der vorigen Aufgabe skizzierten Angriff auf ein
SPN mittels linearer Kryptoanalyse ausfiihrt. Testen Sie Ihr Programm mit zuféallig
generierten Klartext-Kryptotext-Paaren, um die Anzahl ¢ der zur Bestimmung des
korrekten Subkey benétigten Paare herauszufinden.

Aufgabe 41 miindlich
(a) Wir betrachten das SPN aus der Vorlesung, wobei die S-Box mg» mit

z |0 1
ﬂ'S//(Z)‘E 2

2 3 4 5 6
13 D 90
benutzt wird. Bestimmen Sie die Werte D(a, b) fiir a,b € {0,1}*.

(b) Finden Sie geeignete Differentiale fiir die vier S-Boxen S, S}, S7 und S, um
eine Differentialspur mit einem Weitergabequotienten von 27/048 zu bilden.

Aufgabe 42 10 Punkte
Schreiben Sie ein Programm, das den in der vorigen Aufgabe skizzierten Angriff auf
ein SPN mittels differentieller Kryptoanalyse ausfiithrt. Testen Sie Ihr Programm
mit zuféllig generierten Klartext-Kryptotext-Doppelpaaren, um die Anzahl ¢ der zur
Bestimmung des korrekten Subkey bendétigten Doppelpaare herauszufinden.
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