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VORWORT

Mit der Verabschiedung des Digitalen Signaturgesetzes im August 1997 wurde
zum ersten Mal der rechtliche Rahmen fiir den Einsatz Digitaler Signaturen ge-
schaffen. Anfang des Jahres 1998 startete die Regulierungsbehdorde fiir Telekom-
munikation und Post ihre technische Betriebsaufnahme mit 3000 Mitarbeitern mit
dem Ziel, alles zu , iiberwachen”, was mit der Einhaltung des Signaturgesetzes im
Zusammenhang steht. Seit dem 24. September 1998 gilt die Regulierungsbehérde
zudem als das oberste deutsche ., Trust Center”, welches berechtigt ist, andere
, Trust Center” fiir Digitale Signaturen zu akkreditieren.

Nun, zwei Jahre nach Verabschiedung des Gesetzes, trat am 1. Januar 1999 das
erste von der Regulierungsbehorde genehmigte Trust Center, die Telekom ihren
Dienst an. Thre Aufgabe besteht u.a. darin, weitere Unternehmen als Zertifizie-
rungsstellen fiir Digitale Signaturen zu akkreditieren, um damit die Verbreitung
Digitaler Signaturen im alltdglichen Leben zu férdern.

Diese Arbeit soll im folgenden zunéchst dariiber Aufschluf} liefern, wie Digitale

Signaturen erstellt werden, welche Sicherheitsvorkehrungen dabei getroffen wer-
den miissen und wie diese umgesetzt werden konnen. Daraufhin werden praktische
Einsatzbereiche digitaler Signaturen geschildert und deren rechtliche Grundlage
erortert.
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Kapitel 0

Einleitung

Das Internet-Zeitalter hat begonnen: Mittlerweile stellen die Begriffe ,, Homeban-
king”, , Elektronische Mails” oder ,,Einkaufen im Internet” selbst fiir die breiten
Massen der Gesellschaft keine Fremdwdrter mehr dar. Der digitale! Datenaus-
tausch ist auf wirtschaftlicher Ebene mittlerweile unverzichtbar geworden: Sei
es nun innerbetrieblich zum Austausch wichtiger Produkt- oder Personen-Daten
oder auch interkommunikativ zwischen Firmenfilialen oder Beh6rden. Nirgendwo
sonst kénnen Daten so schnell und kostengiinstig iibermittelt werden, wie iiber
das Internet. Aber auch im privaten Bereich gewinnt der digitale Datenaustausch
mehr und mehr an Bedeutung: Sei es zur Abwicklung von Banktransaktionen wie
z.B. Uberweisungen mittels PC, sei es zur Beschaffung von Informationen iiber
das WWW 2 oder auch ,,nur” zum persénlichen Nachrichtenaustausch via E-Mail.
Der digitale Datenaustausch spart vor allem durch schnellere Ubermittlungszei-
ten, als dies z.B. per Post moglich wére, viel Zeit und damit auch Geld.

Dabei stellt sich jedoch die Frage, inwieweit man dieser Dateniibertragung Ver-
trauen schenken kann. Wer kann dafiir garantieren, dafl nicht Daten w&hrend
der Ubertragung abgehért, veriandert bzw., daB nicht sogar Nachrichten, wie z.B.
Bestellungen per Internet mit einem falschen Namen versandt werden?

Zum einen versucht man diesen Gefahren durch Kodierung der Nachrichten mit-
tels Verschliisselungsverfahren (s. Kapitel 2) zu begegnen. Abgehorte Nachrich-
ten, die nicht zu verstehen sind, da man sie nicht entschliisseln kann, stellen fiir
einen Angreifer keinen besonderen Nutzen dar. An Nachrichten angefiigte Zeit-
stempel sollen dem Empfinger den Zeitpunkt des Absendens der Nachrichten
signalisieren, damit jederzeit ersichtlich wird, ob ein und dieselbe Nachricht evtl.

!Daten nennt man digital, wenn sie in Form von diskreten Zahlenwerten vorliegen. Die Di-
gitalisierung von Daten ist die notwendige Voraussetzung fiir die Datenverarbeitung im Com-
puter, da dieser nur mit konkreten Zahlenwerten arbeiten kann.

*WWW (Abkiirzung fiir World Wide Web = Weltweites Spinnennetz: ist ein multimediales
Informationssystem im Internet; Mit sog. Web-Browsern kénnen sog. Hypertextdokumente mit
Text, Symbolen und Bildern auf dem Bildschirm angezeigt werden, deren Quellen irgendwo auf
dem Erdball liegen.
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unrechtméfig nochmals verschickt wurde. Dies kann z.B. dann fatale Folgen ha-
ben, wenn es sich bei einer solchen Nachricht um einen Zugangscode handelt,
der beim Empfang eine wichtige Aktion auslost, wie z.B. das Ziinden einer Rake-
te. Erhédlt man eine dementsprechende Nachricht wiederholt mit dem identischen
Zeitstempel, so kann der Empfinger davon ausgehen, daf}, salopp gesagt: ,etwas
nicht stimmt”.

Wie kann aber nun ein Empfinger erkennen, von wem eine Nachricht stammt?
Fiir sogenannte ,,Hacker” ist es ein leichtes, z.B. den Absender einer E-Mail zu
manipulieren. Elektronische Kaufhduser vertrauen meist auf die Ehrlichkeit ihrer
Kunden bzw. legen Kundenkarteien an, bei denen sich ein Kunde vor der ersten
Bestellung registrieren lassen muf}, bevor er den Vorteil des Online-Bestellens
nutzen kann.

Wiinschenswert wire jedoch ein Verfahren, welches bei einer empfangenen Nach-
richt bzw. einem Dokument erkennen lé83t, von wem es stammt und ob es wihrend
der Ubertragung veriindert wurde. Eine Losung hierzu sind sogenannte Digitale
Signaturen. Da die rechtliche Grundlage fiir die Verwendung Digitaler Signatu-
ren mit dem Signaturgesetz vom August 1997 geschaffen wurde, kann man davon
ausgehen, dafl in Zukunft neben der handgeschriebenen Unterschrift, auch die
Digitale Signatur zunehmend Verwendung finden wird.

Eine Digitale Signatur stellt zu einer handgeschriebenen Unterschrift das ,,digi-
tale Gegenstiick” dar. Mittels eines Signaturverfahrens wird von Daten, die in
elektronischer Form gespeichert sind, eine Kennung erzeugt, die dem Empfianger
der Nachricht den Absender des Dokuments anzeigt und es ihm ermdoglicht, die
Unverfilschtheit der Nachricht zu {iberpriifen.

In Kapitel 1 wird zunéchst ein Einblick in die Thematik Digitaler Signaturen
gegeben, worauf

Kapitel 2 eine kurze Einfiihrung zu Begriffen und Verfahren der Kryptographie
gibt, um ein besseres Verstidndnis fiir die in

Kapitel 3 geschilderte Funktionsweise Digitaler Signaturverfahren zu erméogli-
chen.

In Kapitel 4 wird die Effizienz Digitaler Signaturverfahren in Abhéngigkeit von
Hashfunktionen erortert.

In Kapitel 5 werden die Sicherheitsaspekte Digitaler Signaturen untersucht.
Kapitel 6 gibt Einblick in die moglichen Zertifizierungsinfrastrukturen fiir 6ffent-
liche Schliissel, die bei Digitalen Signaturverfahren benotigt werden und
Kapitel 7 stellt konkrete Algorithmen vor, die bei der Signaturerstellung Ver-
wendung finden.

Kapitel 8 gibt letztendlich noch Aufschluf§ iiber die rechtlichen Grundlagen Di-
gitaler Signaturen und erldutert den praktischen Einsatz derselben im téglichen
Leben, worauf

Kapitel 9 die aktuelle Verldfilichkeit Digitaler Signaturen erortert.
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Kapitel 1

Einfiihrung in die Thematik
Digitaler Signaturen

Seit jeher ist es dem Menschen ein Bediirfnis, eigen Hervorgebrachtes als das
eigene Werk zu kennzeichnen. Sei es durch in den Stein einer Statue gemeiselte
Initialen oder durch eine, mit einem Wachssiegel versehene Pergamentrolle. Im
Laufe der Zeit entwickelte sich die eigene Unterschrift zum Maf§ aller Dinge: es
galt nicht mehr nur der Handschlag, der einen Vertrag besiegelte, sondern der
mit Feder und Tinte unterschriebene Vertrag.

Was macht eine Unterschrift so wertvoll?

1.1 Grundlegende Eigenschaften von
Signaturen

Authentizitét: Eine Unterschrift ist authentisch. Sie iiberzeugt den Empfanger
des Dokuments davon, dafl der Unterzeichner das Dokument willentlich unter-
schrieben hat.

Falschungssicherheit: Eine Unterschrift ist filschungssicher. Sie beweist, dafl
der Unterzeichner und kein anderer das Dokument unterschrieben hat.

Einmaligkeit (Einmalige Verwendung): Die geleistete Unterschrift ist an das
Dokument gebunden. Sie kann als solches nicht wiederverwendet und in kein an-
deres Dokument {ibertragen werden.

Integritit (Unveridnderbarkeit): Der Inhalt eines einmal unterschriebenen
Dokuments kann nachtréglich nicht mehr gedndert werden.

Verbindlichkeit: Ein Urheber eines Dokuments sollte spéter nicht leugnen konnen,
dafl er ein Dokument unterschrieben hat.
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Heutzutage werden Daten nicht mehr nur in Form von Akten archiviert, son-
dern sie werden in zunehmenden Mafle auch digital gespeichert. Dabei stellt sich
die Frage, ob es auch auf digitaler Ebene eine Mdoglichkeit gibt, Daten auf ir-
gendeine Art und Weise zu unterschreiben, um die Herkunft derselben kenntlich
machen zu kénnen? Diese Moglichkeit besteht durchaus: Mittels sog. ,,Digitaler
Signaturverfahren” gelingt es, digitale Unterschriften zu erzeugen. Die Frage, die
sich hierbei allerdings stellt ist, ob diese Signaturen die genannten Eigenschaften
von Handsignaturen aufweisen konnen. Bevor dies genauer untersucht wird, sollte
zunichst der Begriff , Digitale Signatur” erldutert werden.

Was sind Digitale Signaturen?

Digitale Signaturen bzw. Digitale Signaturverfahren stellen Methoden dar, die es
ermoglichen, Daten, die in elektronischer Form gespeichert sind, mit technischen
Mitteln zu unterschreiben. Sie dienen auflerdem dazu, einem Dokument, das z.B.
mit Hilfe eines Softwareprogramms erstellt wurde, einen eindeutigen Erzeuger
zuzuordnen. Ein sogenannter Signaturalgorithmus berechnet aus dem zu signie-
renden Dokument einen speziellen Zahlencode, die sogenannte Digitale Signatur.
Besteht der Verdacht, dafl ein Dokument gefilscht wurde bzw. der Erzeuger ei-
nes Dokuments dieses verleugnen will, so ist man (z.B. der Empfianger) dank der
Digitalen Signatur und einem sogenannten Verifikationsalgorithmus in der Lage,
die Sachlage aufzukléren.

Der Ablauf eines Digitalen Signaturverfahrens wird in Kapitel 3 ausfiihrlich ge-
schildert. Nun zuriick zu der Frage, ob Digitale Signaturen den Eigenschaften von
Handsignaturen entsprechen konnen, um somit als ,,digitale Variante” in Betracht
gezogen werden zu kénnen. Dazu miissen sie besagte Anforderungen erfiillen, die
im folgenden eingehender beschrieben werden.

1.2 Handsignaturen und Digitale Signaturen im
Vergleich

Keine Unterschrift ist wie die eines anderen. Jeder Mensch besitzt charakteristi-
sche Schriftziige, anhand derer Graphologen den Urheber einer Unterschrift ein-
deutig indentifizieren konnen. Diese Eigenschaft nennt man Authentizitdt (griech.,
lat.: Echtheit, Glaubwiirdigkeit). Ein Dokument, welches durch eine handgeschrie-
bene Unterschrift ,,besiegelt” wurde, kann somit jederzeit dem Unterzeichner ein-
deutig zugeordnet werden.
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Fiir Digitale Signaturen bedeutet dies, dafl es dem Empfinger (dem Verifizierer)
eines digital signierten Dokuments mdglich sein sollte, die Herkunft dieses Do-
kuments festzustellen. Der Unterzeichner sollte sich nicht als jemand ausgeben
konnen, der er nicht ist. Wie kann sich der Verifizierer eines digital unterschrie-
benen Dokuments sicher sein, daf§ die Unterschrift auch von dem angegebenen
Unterzeichner stammt, d.h. daf dieser das Dokument auch willentlich unterschrie-
ben hat?

Um dies gewihrleisten zu konnen wird zum Generieren einer Digitalen Signatur
ein Geheimnis notwendig, welches nur der Unterzeichnende selbst kennt. Dies
kann z.B. darin bestehen, daf§ der Signierer in den Signaturalgorithmus eine Ge-
heiminformation (z.B. in Form eines geheimen Schiissels) einbaut, wie es un-
ter Kapitel 3 beschrieben wird.

Erhdlt man nun ein digital signiertes Dokument, so kann man davon ausgehen,
daf die Signatur unter Mitwirkung des Erzeugers durch Verwendung der Geheim-
information entstanden ist und kann dies mittels des Verifikationsvorgangs (ohne
Kenntnis der Geheiminformation) iiberpriifen. Dies bedeutet, dal auch bei Digi-
talen Signaturen die geforderte Authentizitit erfiillt werden kann.

Eng verbunden mit der Authentizitéit einer Unterschrift ist deren Félschungs-
sicherheit. In der Regel ist es sehr schwer, aufler vielleicht fiir geiibte Féalscher,
die Handsignatur eines anderen so nachzuahmen, dafi es andere nicht erkennen
kénnen. Eine Unterschrift ermdéglicht es einem festzustellen, ob der genannte Un-
terzeichner das Dokument unterschrieben hat oder ob man Zweifel an dem Ur-
sprung der Signatur hegen muf.

Wie verhilt es sich mit der Félschungssicherheit bei Digitalen Signaturen? Bei
Digitalen Signaturen kann man Félschungen nicht einfach nur mit ,,blolem Auge”
erkennen: Ein Zahlencode aus Nullen und Einsen weist nun eben kein einmali-
ges Schriftbild auf. Um einer Digitalen Signatur ihren eigenen, charakteristischen
,ochriftzug” zuzuweisen, verwendet man meist, wie bereits im vorigen Absatz
erwahnt, eine Geheiminformation des Unterzeichnenden. Dadurch erhilt jede di-
gitale Unterschrift ihre ,,eigene Note”. Solange die Geheiminformation auch wirk-
lich geheim bleibt, ist die Digitale Signatur auch falschungssicher in dem Sinne,
daB der Verifikationsvorgang eventuelle Verdnderungen der Signatur bzw. ,,falsche
Signaturen” aufdecken kann.

Anmerkung:

Ein Unterzeichner sollte sich stets dariiber im klaren sein, dafl er fiir die siche-
re Verwahrung seiner Geheiminformation verantwortlich ist. Ein Verlust dieser
Geheiminformation kann dazu fiihren, dafl nicht-autorisierte Personen diese dazu
verwenden, Dokumente anstelle des eigentlichen Besitzers zu unterschreiben. In
diesem Falle hat der Eigentiimer dieses Schliissels jedoch keine Beweismoglich-
keit, dal nicht er, sondern jemand anderes die Digitale Signatur geleistet hat.
Deshalb sollte man die Geheimhaltung dieser Information sehr ernst nehmen!
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Eine weiterere wesentliche Eigenschaft von Handsignaturen ist ihre Einmaligkeit.
Dies bedeutet, dafl eine Unterschrift nicht unerkannt , einfach” wiederverwendbar
ist, sondern einen festen Bestandteil eines Dokuments darstellt. Ein kopiertes Do-
kument mit , kopierter” Unterschrift, zum Beispiel, besitzt keinerlei Giiltigkeit,
aufler es wurde zusétzlich von einer amtlichen Stelle beglaubigt.

Wiéhrend es bei handgeschriebenen Signaturen beinahe unmoglich ist, eine Un-
terschrift wieder von einem Dokument zu entfernen und auf andere Dokumente
zu iibertragen, ohne dafl dies auffallen wiirde, ist es eine Tatsache, dafi das Kopie-
ren von Dokumenten mit Hilfe des Computers und entsprechender Software ein
leichtes ist. Wiirde man eine Digitale Signatur, wie eine ,,Handsignatur” einfach
ans Ende eines Dokuments anfiigen, so kénnte man diese innerhalb von Minuten
z.B. mittels der Funktionen: ,Kopieren und Wiedereinfiigen” in grofien Mengen
digital vervielfiltigen und auch leicht unter andere Dokumente setzen. Um die-
sen Mifibrauch digitaler Unterschriften zu verhindern, werden Signaturen immer
in Abhéngigkeit des zu signierenden Dokuments erstellt. Eine Digitale Signatur
eines Erzeugers sieht durch die logische Anbindung an das zu unterzeichnende
Dokument tatsichlich niemals gleich aus, 148t aber trotzdem durch den Verifika-
tionsalgorithmus eindeutig Riickschliisse auf die Identitét des Signierenden zu.
Durch den Verifikationsalgorithmus kann man folglich erkennen, ob eine Digitale
Signatur zu dem iibermittelten Dokument erstellt wurde und somit die Einma-
ligkeit dieser Unterschriften feststellen.

Diese positiven Eigenschaften der Handsignaturen sind natiirlich nur dann ga-
rantiert, wenn ein Dokument nach dem Leisten der Unterschrift nicht mehr un-
bemerkt verdndert werden kann. Schliefllich mochte jeder nur fiir das zur Rechen-
schaft gezogen werden konnen, was er auch tatsichlich unterschrieben hat. Die
Unverdinderbarkeit bzw. Datenintegritit des unterschriebenen Dokuments mufl
daher gewihrleistet sein und ist es bei handschriftlichen Dokumenten im all-
gemeinen dann, wenn sie nicht nur mit Bleistift, sondern z.B. mit Tinte oder
Kugelschreiber verfa3t wurden.

Auch bei einem digital signierten Dokument sollte der ,Empfinger” feststellen
konnen, ob dieses bei der Ubermittlung durch einen Widersacher verindert wur-
de. Dies bedeutet, Integritit zielt darauf ab, unautorisierte Verdnderungen, wie
z.B. Substitution, Einfiigen und Loschen von Daten erkennen bzw. verhindern zu
konnen.

Diesen Anforderungen kann man zum Teil mittels physikalischer (datenunabhéngi-
ger), nicht-kryptographischer Schutzmethoden gerecht werden, wie z.B. durch
Zugangssperren, die dazu dienen, nur autorisiertem Personal Zugang zu gewissen
Daten zu gewédhren. Meist wird jedoch zum Erhalt von Datenintegriit auf ma-
thematische (datenabhéngige) Algorithmen zuriickgegriffen. Bei Digitalen Signa-
turen wird zum einen durch die Einbeziehung des Dokuments in die Signaturbil-
dung versucht, Verdnderungen an signierten Dokumenten sichtbar zu machen.
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Zum anderen wird durch die Verwendung von Hashfunktionen eine weitere Me-
thode angewandt, um die Ubermittlung von signierten Dokumenten sicherer (d.h.
ohne Verdinderungen) und effizienter gestalten zu kénnen. Wie dies im einzelnen
durchgefiihrt wird, wird in Kapitel 4 eingehend erldutert. Insgesamt gilt jedoch,
daf} auch die Datenintegritit bei Digitalen Signaturen eingehalten werden kann.

Ein weiterer wichtiger Gesichtspunkt fiir die Bewertung Digitaler Signaturen
stellt die Verbindlichkeit dar. Dies bedeutet, dal man eine Unterschrift, die man
einmal ,,gegeben” hat, im nachhinein nicht verleugnen kann.

Bei ,Handsignaturen” ist es einleuchtend, dal man eine Unterschrift nicht zuriick-
weisen kann. Die Unterschrift liegt physisch vor und im Zweifelsfall kann spéte-
stens ein Graphologe feststellen, ob eine Unterschrift ein Original oder eine Fil-
schung ist.

Bei Digitalen Signaturen ist dies nicht so einfach, da man als Unterzeichner prinzi-
piell behaupten kann, jemand sei auf irgendeine Weise in den Besitz der Geheim-
information gelangt und habe deshalb die Digitale Signatur filschen k&nnen.
Prinzipiell liegt jedoch die Verantwortung fiir die Geheiminformation beim Un-
terzeichnenden selbst, d.h. die sichere Verwahrung derselben ist ein absolutes
Mu#fl!

Zusammenfassend kann man feststellen, dafl Digitale Signaturen dieselben Ei-
genschaften wie Handsignaturen aufweisen kénnen, wenn dies auch an bestimm-
te Bedingungen gekniipft ist, wie z.B. dem Verwenden einer Geheiminformation
oder dem ,logischen Verkniipfen” der Signatur mit dem Inhalt des zu signieren-
den Dokuments.

Tatsache ist, dafl es nicht fiir alle Anforderungen gleichzeitig eine Losung gibt,
sondern, daf es fiir das Erfiillen der gewiinschten Eigenschaften Authentizitdt,
Filschungssicherheit, Einmaligkeit und damit einhergehenden Anforderungen wie
Datenintegritit und Verbindlichkeit hiufig unterschiedlicher Vorgehensweisen be-
darf. Zudem sollte man bei all diesen Anforderungen die Gewéhrleistung von
Vertraulichkeit nicht aufler Acht lassen. Vertraulichkeit zielt darauf ab, den In-
halt von Dokumenten bzw. Informationen ausschliefflich autorisierten Personen
zukommen zu lassen. In Kapitel 3 und 4 wird ersichtlich, wie Digitale Signaturen
und kryptographische Verfahren bzw. Digitale Signaturen und Hashfunktionen
zusammenspielen, um die genannten Anforderungen erfiillen zu kénnen.

Im folgenden Abschnitt wird nun eine Ubersicht iiber den mdglichen Einsatz Digi-
taler Signaturen gegeben, da sie neben den altbekannten Nutzungsmoglichkeiten
von Handsignaturen auch neue Anwendungsbereiche eréffnen.
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1.3 Einsatz Digitaler Signaturen

Viele Regelungen des Zusammenlebens in einer Gesellschaft griinden auf Papier:
Vertrage, Antrige, Formulare, Klagen, Urteile, sowie Zeugnisse und Ausweise wer-
den ,,schwarz auf weif3” festgehalten und anschlieflend signiert. Hierbei stot man
immer haufiger auf Probleme bei der Archivierung von Dokumenten: Die Fra-
ge ist, wohin mit der heutigen Dokumentenflut? Eine naheliegende Losung zur
Platzersparnis stellt mittlerweile die Moglichkeit dar, Dokumente elektronisch zu
speichern. Digitale Signaturen wéren hierbei fiir derartige Dokumente von groflem
Vorteil, um diese eindeutig einem ,,Urheber” zuordnen zu kénnen. Aufgrund ihrer
Eigenschaften konnen Digitale Signaturen prinzipiell {iberall dort eingesetzt wer-
den, wo bisher ,Handsignaturen” Verwendung finden. Zudem er6ffnen sich aber
auch viele neue Anwendungsgebiete: Mit Digitalen Signaturen kénnen Dateien
beliebigen Inhalts, d.h. auch Graphiken und Audio-/Video-Sequenzen digital sig-
niert werden, v.a. letzteres ist mit Handsignaturen undenkbar. Auch fiir den Ein-
satz bei Anwendungen im ,,Client-/Server-Bereich” werden Digitale Signaturen
zudem immer wichtiger: Sei es bei der Datenarchivierung in Krankenhiusern oder
in Amtern zum vertraulichen Umgang mit personenbezogenen Daten, bei An-
wendungssoftware mit integrierter Signierfunktion, oder auch bei Vertragsiiber-
mittlungen, wie z.B. beim Einkaufen in ,elektronischen Kaufhiusern” iiber das
Internet. Speziell durch den Einsatz Digitaler Signaturen im Bereich des ,,Home-
banking” und beim elektronischen Datenaustausch von Behorden kann durch die
kiirzeren Ubermittlungszeiten extrem viel Zeit und damit auch Geld gespart wer-
den.

Die Verwendung Digitaler Signaturen beim Datentransport in offenen Telekom-
munikationsnetzen ermdglicht die Uberpriifung, von wem ein Dokument stammt
und ob es bei der Ubermittlung verfilscht wurde. Aufgrund all dieser postiven Ei-
genschaften bildet die Digitale Signatur eine Basis fiir einen sicheren Austausch
von Daten in der Computerkommunikation und iiber das Internet, was friiher
oder spiter dazu fiihren wird, da} Digitale Signaturen auch im téglichen Le-
ben” unverzichtbar werden.

Bevor nun auf die Funktionsweise Digitaler Signaturen und Sicherheitsvorkeh-
rungen im einzelnen eingegangen werden kann, werden grundlegende kryptogra-
phische Begriffe und Verfahren vorgestellt, da diese den Einstieg in das Gebiet
Digitaler Signaturverfahren um einiges erleichtern.



Kapitel 2

Eine kleine Einfiihrung in die
Kryptographie

Wie unter Kapitel 1 bereits angedeutet wurde, ist es fiir Digitale Signaturen von
besonderer Bedeutung, daB die Vertraulichkeit bei der Ubermittlung von Daten
gewahrt bleibt, d.h. es sollte garantiert sein, dafl die Daten nur zu autorisierten
Personen gelangen bzw. von diesen empfangen werden. Dies kann durch den Ein-
satz von Kryptosystemen (s. 2.2) erreicht werden. Zudem spielen Kryptosysteme
eine entscheidende Rolle bei der Generierung Digitaler Signaturen (s. Kapitel 3),
da diese von Kryptosystemen hergeleitet werden konnen. In diesem Kapitel fin-
det nun eine kleine Einfiihrung in die Begriffswelt der Kryptographie und der
Kryptosysteme statt, um im Anschlufi darauf Bezug nehmen zu kénnen.

2.1 Grundlegende Begriffe

Was ist eigentlich Kryptographie? Im , klassischen Sinn” gilt die ,, Kryptographie
als eine , Disziplin”, die sich mit der Entwicklung von Verschliisselungsverfahren
(s. 2.2) zum Schutz (geheimer) Daten vor unbefugten Zugriffen befafit.” [BI93].
Mittlerweile umfafit die Kryptographie nicht mehr ,nur” Methoden zur Ver-
schliisselung ( Chiffrierung) und Entschliisselung ( Dechiffrierung) von Daten, son-
dern sie dient auch genauesten wissenschaftlichen Analysen von Kryptosystemen
auf ihre Sicherheit. Zudem sind viele Bereiche, wie z.B. Steganographie®, Digi-
tale Signatur- und Identifizierungsverfahren u.v.m. hinzugekommen, die das Ziel
haben, Angriffe auf die Sicherheit von Daten durch entsprechende Verfahren zu
vereiteln bzw. gewisse Informationen gegeniiber unbefugten Personen geheimzu-
halten.

Speziell der Bereich der Kryptanalyse versucht durch die Analyse von Krypto-
verfahren, deren Stirken und v.a. Schwichen herauszufinden, um sie im Hinblick

1 Steganographie ist die Lehre der Geheimhaltung von Information, durch das Verbergen ihrer
Existenz.
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auf ihre Sicherheit bewerten zu kdnnen.

Die Kryptanalysis hingegen versucht, mit unterschiedlichsten Mitteln, verschliis-
selten Text ( Chiffretext) aufzubrechen, mit dem Ziel, die urspriingliche Nachricht
zumindest teilweise rekonstruieren zu kénnen.

Die Kryptologie stellt insgesamt die Wissenschaft der Geheimhaltung von In-
formationen durch Verschliisselung von Daten dar. Sie beschreibt den mathema-
tischen Teil, der sowohl Kryptographie als auch Kryptanalyse umfafit.

Hierbei sind die wichtigsten Ziele kryptographischer Verfahren die Wahrung von
Integritit und von Vertraulichkeit (s. Def. Kapitel 1) von Nachrichten bzw. Daten.

2.2 Kryptosysteme

Definition: Kryptosystem

Ein Kryptosystem (s. Abb. 2.1) setzt sich aus einem Verschliisselungs- und Ent-
schliisselungsalgorithmus zusammen. Dabei iiberfiihrt es einen Klartext (eine be-
liebige Folge von Zeichen) aus einem bestimmten Zeichenvorrat, dem Klartextal-
phabet unter Verwendung eines Schliissels in einen zugehorigen Kryptotext, der
wiederum aus einem Zeichensatz, dem Kryptotextalphabet gebildet wird. (Klartext-
und Kryptotextalphabet kénnen durchaus denselben Zeichensatz darstellen). Der
Bereich, aus dem die Ver- und Entschliisselungsschliissel gew#hlt werden, nennt
man Schlisselraum.

Welche Moglichkeiten gibt es nun, Verschliisselungen durchzufiihren?

Prinzipiell unterscheidet man hierbei zwei Verfahren:

Die symmetrischen und die asymmetrischen Kryptosysteme.

2.2.1 Symmetrische Kryptosysteme

In einem symmetrischen Kryptosystem verwenden Sender und Empfianger den
gleichen Schliissel £ € K. Die Ver- und Entschliisselung findet somit unter Ver-
wendung desselben Schliissels statt.

In Abb. 2.1 wire dann k = k = k4p der gemeinsame Schliissel von Alice und Bob.
Dieser muf auf ,abhérsicherem Wege”, z.B. in Form eines gesicherten Kanals?
vor Beginn der Kommunikation zu den Kommunikationsteilnehmern gelangen,
damit geheime Kommunikation stattfinden kann.

Zu den symmetrischen Kryptosystemen gehoren viele klassische Verschliisselungs-
methoden wie monographische, polygraphische Substitutionen und Transpositions-
chiffren. Diese zeichnen sich dadurch aus, daf} ein oder mehrere Zeichen nach be-

2 Gesicherter Kanal bedeutet, dal Nachrichten oder Daten, die iiber diesen Kanal {ibertragen
werden, weder von Unbefugten eingesehen, noch manipuliert werden koénnen. Dies bedeutet
zudem, daf} die Vertraulichkeit der Daten gewahrt ist, d.h. der Empfinger kann sich sicher sein,
daf} eine empfangene Nachricht vom angegebenen Sender stammt.



20 Eine kleine Einfiihrung in die Kryptographie

|Verschliisselungs- Entschliisselungs-
funktion funktion

Abbildung 2.1: Die Abbildung zeigt die schematische Darstellung eines Krypto-
systems

m Nachricht, m € M; M: Nachrichtenraum

c Kryptotext,c € C; C: Kryptotextraum

E Verschliisselungsfunktion: £ : X x K — C

D Entschliisselungsfunktion: D : C x K — X

k. k (Chiffrier-, Dechiffrier-)Schliissel, k € K, k € K
K, K Schliisselrdume (Chiffrierung und Dechiffrierung)

Alice: fiihrt die Verschliisselung einer Nachricht m durch.

Bob: erhilt verschliisselte Nachrichten ¢ und entschliisselt diese.
kp: ist der (6ffentliche) Chiffrierschliissel von Bob.

kp: ist der (geheime) Dechiffrierschliissel von Bob.

Horcher: ist ein Angreifer (Kryptanalytiker), der iibermittelte Nachrichten
unberechtigter Weise abhort und evtl. versucht, das Kryptosystem
zu brechen .
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stimmten vorgegebenen Regeln durch andere Zeichen substituiert bzw. in andere
Zeichen transformiert werden, um den Text fiir ,, Nicht-Eingeweihte” unleserlich
zu gestalten. Da jedoch bei diesen Verschliisselungen, die Buchstabenhiufigkei-
ten erhalten bleiben, bietet diese Eigenschaft einen guten Angriffspunkt fiir die
Kryptanalyse. Um dies zu verhindern, ging man auf die Verwendung sogenannter
Produktchiffren iiber. Eine Produktchiffre erhdlt man dadurch, dal man sequen-
tiell ein oder mehrerere Verschliisselungsverfahren auf den Klartext anwendet.
Durch die Kombination ein bzw. mehrerer Verfahren sind Produktchiffren meist
extrem schwer zu brechen, auch wenn ihre Komponenten, die z.B. einfache Grund-
funktionen darstellen, einzeln leicht zu brechen wiren. [K694]

Beispiele fiir Produktchiffren sind der DES- , der daraus entwickelte Dreifach-
DES- und der IDEA-Algorithmus (s. Anhang A). Diese werden auch h#ufig in
Systemen zur Bildung Digitaler Signaturen verwendet.

Ein wesentlicher Nachteil symmetrischer Kryptosysteme stellt jedoch die Tatsa-
che dar, daf zur Ver- und Entschliisselung ein- und derselbe Schliissel (ein sog.
symmetrischer Schlissel) verwendet wird. Diese miissen vor Beginn der gehei-
men Kommunikation {iber einen , gesicherten Kanal” ausgetauscht werden, da
die Kommunikationssicherheit von der Geheimhaltung dieser Schliissel abhéingt.
Dies stellt zur Verschliisselung einen zusétzlichen Aufwand dar, der durch die Ver-
wendung sogenannter asymmetrischer Kryptosysteme, auch Public-Key-Systeme
genannt, vermieden werden kann, da bei diesen Systemen zum Schliisselaustausch
nur ,,authentisierte”? Kanile benotigt werden (s.u.).

2.2.2 Asymmetrische Kryptosysteme

Das Prinzip der asymmetrischen Kryptosysteme der sog. Public-Key-Kryptogra-
phie wurde erstmals von W. Diffie und M. Hellman, sowie unabhingig davon von
R. Merkle erfunden. Diffie und Hellman stellten das Konzept erstmals auf der
National Computer Conference 1976 vor. Der entscheidende Gedanke war, dafl
Schliissel paarweise, als Chiffrier- und Dechiffrier- Schlissel (sog. asymmetri-
sche Schliissel) auftreten, wobei ein Schliissel nicht aus dem anderen konstruiert
werden kann. Einer der beiden Schliissel ist geheim, der andere oOffentlich be-
kannt und muf} deshalb nicht {iber gesicherte Kanéle iibermittelt werden, sondern
authentisierte? Ubertragungskaniile reichen aus, damit die Integritiit der Daten
gewahrt bleiben kann.

Public-Key-Verfahren, wie z.B. RSA oder ElGamal, werden haufig zur Generie-
rung Digitaler Signaturen verwendet und unter Kapitel 7 eingehender vorgestellt.

3Ein authentisierter Kanal besitzt die gleichen Eigenschaften eines gesicherten Kanals, je-
doch kann die Vertraulichkeit der {ibermittelten Nachrichten nicht garantiert werden.
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Im folgendem wird nun erldutert, wie man Ver- und Entschliisselung bei dieser
Art von Kryptosystemen durchfiihrt, um darauthin in Kapitel 3 den Bezug zu
kryptographischen Signaturverfahren einleuchtender herstellen zu kénnen.

Wie geht man nun bei der Ver- und Entschliisselung bei diesen Kryptosystemen
vor? Angenommen, Alice mochte mittels eines Public-Key-Kryptosystems eine
Nachricht m ( bzw. ein Dokument m) verschliisseln und an Bob iibermitteln, der
es anschliefflend wieder entschliisselt. Welche Schritte miissen dazu durchgefiihrt
werden?

e Ablauf des Verschliisselns

1 Alice erhalt von Bob den offentlichen Schliissel kg bzw. kann sich auf
irgendeine andere Weise diesen Schliissel beschaffen.

2 Alice verschliisselt die Nachricht m mit dem Schliissel kg, indem sie
die Verschliisselungsfunktion E auf m folgendermafien anwendet:
E(m, kp) = ¢ und berechnet somit den zu m zugehorigen Kryptotext
c.

3 Alice iibermittelt die verschliisselte Nachricht ¢ an Bob.

Welche Berechnungen mufl Bob durchfiihren, um aus dem Kryptotext ¢ die
urspriingliche Nachricht zu erhalten?

e Ablauf des Entschliisselns

1 Bob entschliisselt den Kryptotext ¢ mittels seines geheimen Schliissels
kp und der zu E korrespondierenden Entschliisselungsfunktion D, in-

dem er folgende Berechnung durchfiihrt: B
D(c,kp) = m, da folgendes gilt: D(c, k) = D(E(m, k), kg) = m.

2 Dadurch erhdlt Bob die urspriinglich verschliisselte Nachricht m.

Die Ubermittlung einer verschliisselten Nachricht von Bob an Alice erfolgt ana-
log dem soeben Beschriebenen, wobei Bob zum Verschliisseln den offentlichen
Schliissel von Alice verwenden muf}, um es nur fiir sie lesbar zu machen.

Anmerkung:

Man spricht bei Public-Key-Systemen von asymmetrischen Kryptosystemen, da
nur Bob und niemand sonst die verschliisselten Nachrichten (Dokumente), die
an ihn gerichtet sind, entschliisseln kann. Bei symmetrischen Kryptosystemen
verfiigen die Kommunikationspartner, wie bereits erwéhnt, fiir den geheimen Da-
tenaustausch iiber einen gemeinsamen, geheimen Schliissel, wodurch die Ver- und
Entschliisselung bei beiden identisch (bzw. symmetrisch) ablduft.

Damit die beschriebenen Kryptosysteme auch wirklich ,einwandfrei” funktionie-
ren konnen, sollten jedoch gewisse Anforderungen erfiillt sein.
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2.3 Anforderungen an Kryptosysteme

Ziele von Kryptosystemen sind, wie bereits erwidhnt, v.a. die Gewéhrleistung
der Datenintegritdt der {ibermittelten Nachrichten (bzw. Dokumente) und die
Erfiillung von Vertraulichkeit. Um dies zu erreichen, sollte ein Kryptosystem be-
sondere Eigenschaften aufweisen und gewisse Giitekriterien und Anforderungen
erfiillen, um Sicherheit bieten zu konnen.

e Notwendige Bedingungen fiir Kryptosysteme:

— Die Schliissel k¥ € K und k € K sollten so gewihlt, daf§ gilt:

Vm € M: D(E(m, k), k) = m. (Korrektheitseigenschaft)

— Insbesondere muf fiir jedes k£ € K die Funktion m — E(m, k) injektiv
sein.
Anm.:
Dies wird gefordert, damit jeder Kryptotext eindeutig der urspriingli-
chen Nachricht zugeordnet werden kann.

e Zudem sollten folgende Giitekriterien fiir Kryptosysteme erfiillt sein:

— Die Chiffrierfunktion F und die Dechiffrierfunktion D sollten einfach
zu berechnen sein, um das Erstellen des Kryptotextes in einem an-
nehmbaren, zeitlichen Rahmen halten zu kénnen.
(Berechnungseffizienz)

— Ohne den (geheimen) Dechiffrierschliissel k zu kennen, sollte es unmog-
lich* sein, D(¢, k) zu berechnen, da die Sicherheit des Systems wesent-
lich davon abhéngt. (Fdlschungssicherheit)

e Komplexitidtstheoretische Sicherheit
Eine wichtige Erkenntnis bei Public-Key-Kryptosystemen ist, daf diese Sy-
steme keine informationstheoretische, sondern hochstens komplexitéitstheo-
retische Sicherheit aufweisen kénnen.
Informationstheoretische Sicherheit:
Man spricht bei Kryptosystemen dann von informationstheoretischer bzw.
uneingeschrinkter Sicherheit, wenn es einem Gegner auch nicht mit unein-
geschrinkten Rechenressourcen moglich ist, das System zu brechen.
Komplezititstheoretische Sicherheit:
Ist es fiir einen Gegner nicht moglich, das Kryptosystem mit einem fiir
ihn lohnenswerten Aufwand zu brechen, so spricht man von einem komple-
xitdtstheoretisch- bzw. berechnungssicheren System.

“unmoglich heifit in diesem Falle, nicht mit den heute und auf absehbare Zeit zur Verfiigung

stehenden Mitteln (Computer, Rechenressourcen, etc.)
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Warum sind Public-Key-Systeme nicht informationstheoretisch sicher?
Bei einem Public-Key-Verfahren ist, wie man bereits feststellen konnte, die
Chiffrierfunktion, sowie der Chiffrierschliissel 6ffentlich bekannt. Ein Wi-
dersacher kann z.B. einen Brute-Force-Angriff (engl.: rohe Gewalt) folgen-
dermaflen durchfiihren:

Bei einem derartigen Angriff (auch Vorwértssucheangriff) fiihrt der Gegner
eines Kryptosystems eine (vollstindige) Klartextsuche durch. Dies bedeu-
tet, er verschliisselt alle in Frage kommenden Klartexte mit der bekannten
Chiffrierfunktion und bekanntem Chiffrierschliissel, bis er den beobachteten
(abgehorten) Kryptotext erhilt.

Dies bedeutet, dal prinzipiell die Moglichkeit besteht, zu einem gegebenen
Kryptotext auch ohne Kenntnis des geheimen Dechiffrierschliissels, den zu-
gehorigen Klartext zu ermitteln, d.h. die gewiinschte informationstheoreti-
sche Sicherheit ist hierbei verletzt.

Damit ein Public-Key-Kryptosystem trotzdem sicher ist, mufl es zumin-
dest besagte komplexitédtstheoretische Sicherheit aufweisen, d.h. z.B. durch
Verwendung entsprechend langer Schliissel Berechnungen (wie z.B. beim
Brute-Force-Angriff) so aufwendig zu machen, dafl es den zeitlichen Rah-
men bzw. berechnungstechnischen Rahmen ,sprengt”. Wie lange sollten
nun symmetrische bzw. asymmetrische Schliissel mindestens sein, um der-
artige Angriffe vereiteln zu konnen?

Bedeutung der Schliissellinge fiir Kryptosysteme

Die Schliissellinge der in Kryptosystemen verwendeten Schliissel trigt we-
sentlich zur Sicherheit eines Kryptosystems bei. Durch entsprechend lange
Schliissel, kann man z.B. Brute-Force-Angriffe vereiteln, indem die besagten
Berechnungen dadurch so aufwendig werden konnen, dafl sie nicht in abseh-
barer Zeit (mit den zur Zeit zur Verfiigung stehenden technischen Mitteln)
durchgefiihrt werden kénnen. Um die Schliisseldnge(n) zu ermitteln, die ein
Mindestmafl an Sicherheit gewihrleisten, kann man folgende Abschitzun-
gen durchfiihren.

Bei symmetrischen Verschlisselungsverfahren sind bei einer Schliisselldnge
von beispielsweise 8 Bit, 28 = 256 mogliche Schliissel generierbar, d.h. mit-
tels besagter Brute-Force-Methode hat man nach spitestens 256 Versuchen
(bei bekannter Klartext- / Chiffretext-Sequenz) den richtigen Schliissel ge-
funden. Wird hierbei mit einer geschétzten 50%igen Wahrscheinlichkeit,
bereits nach der Hélfte aller Versuche der richtige Schliissel gefunden wird,
so miifite man nur 128 bis maximal 256 Schliissel testen. Diese Tests konnen
in ziemlich kurzer Zeit durchgefiihrt werden, so dafi diese Schliissellinge als
absolut unsicher zu bewerten ist. Erst ab einer Linge von 112 Bit scheint
die Gewiheit zu bestehen, dafl man auch bei einem Einsatz von 10'3 Dollar
fiir den dazu benétigten technischen und personellen Aufwand immer noch
105 Jahre bendtigt, um einen dementsprechend langen Schliissel nach dieser
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Methode finden zu konnen. Kostenméfiig lassen Militdrausgaben momen-
tan laut ([Sch96], S.179) das Brechen von symmetrischen Kryptosystemen
bis zu 64 Bit-Schliisseln zu, was den Einsatz von mindestens 112 Bit lan-
gen Schliisseln untermauert und den Einsatz von 128 Bit langen Schliisseln
dann nahelegt, wenn Schliissel fiir eine Lebensdauer von bis zu 30 Jahren
vorgesehen sind.

Bei asymmetrischen Verschliisselungsverfahren wird mit 6ffentlich bekann-
ten Schliisseln gearbeitet. Um auch hier auf eine sichere Schliissellinge
schlieflen zu konnen, mufl das Generieren der 6ffentlichen Schliissel beriick-
sichtigt werden. Baut z.B. das Entwickeln eines Schliissels wie beim héufig
verwendeten RSA-Verfahren (s. Kapitel 7) auf dem Faktorisierungsproblem
auf, d.h. auf der Tatsache, dafl das Multiplizieren zweier grofler Primzah-
len relativ einfach ist, das Faktorisieren einer aus zwei groflen Primzah-
len bestehender Zahl zumindest zum jetzigen Kenntnisstand nur in nicht-
polynomialer Zeit 16sbar ist, so hidngt die Sicherheit von der Grofle der
Faktoren ab. Kennt man die Faktoren, so ist die Sicherheit des Systems
nicht mehr gewéhrleistet. Man darf bei der Bewertung der Schliissellénge
nicht vergessen, dafl neue Algorithmen entwickelt werden, um z.B. das Fak-
torisierungsproblem fiir immer groflere Zahlen in absehbarer Zeit 16sen zu
konnen. (Fiir den diskreten Logarithmus, auf den viele andere Algorithmen
beruhen, wie z.B. das ElGamal-System (s. Kapitel 7) gilt entsprechend das-
selbe.) So bendtigt man mittels des sogenannten Zahlkorpersiebverfahrens
([Sch96], S. 189) zur Faktorisierung von 512-Bit langen Schliisseln bereits
weniger als 200 Mips-Jahre (Million-Instructions per Seconds) und erst ab
1024 Bit ,,noch sichere” 3 * 107 Mips-Jahre.

Insgesamt bedeutet dies, daffl man in symmetrischen Kryptosystemen Schliis-
sel mit einer Mindestlinge von 128 Bit verwenden sollte und in asymmetri-
schen Kryptosystemen derzeit bei Schliisseln von 1024 Bit empfehlenswert
sind, um (zumindest gegeniiber Brute-Force-Angriffen) ausreichend Sicher-
heit gewahrleisten zu kénnen.

Neben der Lénge der verwendeten Schliissel, sollten bei Public-Key-Krypto-
systemen zudem die eingesetzten Chiffrier- bzw. Dechiffrierfunktionen ganz
bestimmte Eigenschaften aufweisen, um die Sicherheit dieser Verfahren
gewihrleisten zu kénnen.
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Eine kleine Einfiihrung in die Kryptographie

e Verwendete Verschliisselungsfunktionen bei asymmetrischen

Kryptosystemen

Aus den genannten Anforderungen bzw. Giitekriterien geht hervor, daf
man sich von Verschliisselungsverfahren einiges erwartet. Zum einen, er-
hofft man sich, daf es relativ einfach und schnell moglich ist, eine Nachricht
(bzw. einen Text) zu verschliisseln. Zum anderen sollte es jedoch fiir Krypt-
analytiker ohne den Besitz des geheimen Schliissels so gut wie unmdoglich
sein, einen erstellten Kryptotext (zumindest nicht in absehbarer Zeit) ent-
schliisseln zu konnen. Hierbei spricht man von der Finwegeigenschaft, die
die sog. Einwegfunktionen erfiillen.

Definition: Finwegfunktion

Eine injektive Funktion f ist eine FEinwegfunktion, wenn sie einfach (effi-
zient) berechenbar ist, deren Umkehrfunktion® jedoch nicht.

Dies bedeutet, dafl eine Funktion mit der Eigenschaft f(x) = y einfach zu
berechnen ist, aber zu gegebenen y, ab einer bestimmten Gréfie des Pro-
blems, x nur noch in nicht-polynomialer Zeit bestimmt werden kann, selbst
wenn der Algorithmus zur Berechnung von f und der 6ffentliche Schliissel
k bekannt sind.

Zudem sollte es fiir autorisierte Personen moglich sein, die Entschliisselung
relativ einfach durchfithren zu koénnen, d.h. fiir diese sollte es leicht sein,
die Umkehrfunktion zu der verwendeten Verschliisselungsfunktion zu be-
rechnen. Dies bedeutet aber, dafi die bisher geforderte Einwegeigenschaften
fiir die in Public-Key-Systemen verwendeten Algorithmen noch nicht ausrei-
chend sein kann. Die soeben geschilderten Trapdoor-Eigenschaften erfiillen
die sog. Trapdoor-Funktionen.

Definition: Trapdoor-Funktion

Eine Trapdoor-Funktion f ist eine Einwegfunktion mit der Eigenschaft, dafl
sie unter Verwendung einer Zusatzinformation, der ,,Geheimtiir” effizient
invertierbar® wird.

Es gilt:

1 f ist einfach zu berechnen.

2 Bei Kenntnis einer mit f verbunden Information (sog. Geheiminforma-
tion) ist f () = y bei gegebenem y leicht 1sbar. ( Trapdoor-FEigenschaft)

3 Ohne Kenntnis der Falltiirinformation ist f(z) = y nur schwer lésbar.
(Einwegeigenschaft)

5Eine Funktion f heifit invertierbar oder umkehrbar, falls eine Umkehrfunktion f 1 existiert,

so daf} gilt: f(f!(z)) = z.
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o Anmerkung:

Es konnte bisher noch nicht bewiesen werden, dafl derartige Funktionen
tatsédchlich existieren. Nur unter der Annahme, daffi P # NP , ist die Exi-
stenz von Trapdoor-Funktionen nachweisbar, wobei die Bedingung P # NP
hierzu notwendig ist, aber u.U. nicht hinreichend. [Sch92].

Funktionen, die gute Kandidaten fiir Trapdoor-Funktionen darstellen, da
sie die geforderten Eigenschaften bisher erfiillen, sind zum Beispiel modu-
lare Potenzfunktionen® und quadratische Polynomfunktionen” modulo dem
Produkt n.

Ein Nachteil asymmetrischer Kryptosysteme gegeniiber symmetrischen tritt bei
ihrer Verarbeitungsgeschwindigkeit auf: In der Praxis hat sich gezeigt, dafl asym-
metrische Kryptosysteme wesentlich langsamer (es handelt sich hierbei um 100-
fache bis 1000-fache langsamere Werte) Berechnungen durchfiihren, als symme-
trische. Deshalb werden symmetrische und asymmetrische Kryptosysteme héufig
kombiniert angewandt: asymmetrische zur Vereinbarung eines symmetrischen Sit-
zungsschliissels, symmetrische fiir den eigentlichen Datenaustausch. Diese sog.
Hybridverfahren finden auch bei Digitalen Signaturverfahren, wie z.B. bei PGP,
welches im Kapitel 6 vorgestellt wird, hdufige Verwendung.

In diesem Kapitel wurde eine kurze Einfiihrung in das Gebiet der Kryptogra-
phie und speziell in den Bereich ,,asymmetrischer Kryptosysteme” gegeben. Hier-
bei konnte festgestellt werden, daf} fiir asymmetrische Kryptosysteme die Ver-
wendung sog. Trapdoorfunktionen unerléflich ist, um ausreichend Sicherheit ge-
geniiber Kryptanalytikern gewéhrleisten zu konnen. Zudem stellt die verwendete
Schliissellinge aufgrund des Brute-Force- Angriffs einen weiteren, wesentlichen Si-
cherheitsaspekt dieser Systeme dar. Die Kenntnis dieser Tatsachen ist notwendig,
um im folgenden Kapitel, s. Kapitel 3 aufzeigen zu kénnen, wie sich kryptographi-
sche Digitale Signaturverfahren von Public-Key-Kryptosystemen herleiten lassen
und welche Sicherheitsvorkehrungen bei diesen Schemata zu treffen sind.

6Modulare Potenzfunktion: f(z) = z° mod n, wobei n = pq, p,q prim und
99T (e, 0o(n)) =1; p(n) = (p—1)(g - 1)

"Quadratische Polynomfunktion: f(z) = asx? + a1 + ag mod n,
wobei n = pq, wobei p und ¢ grofle Primzahlen darstellen.



Kapitel 3

Funktionsweise digitaler
Signaturen

Wie bereits erwahnt, zielen Digitale Signaturen v.a. darauf ab, die Authentizitit
einer Unterschrift {iberpriifen zu kénnen, um sicher sein zu konnen, dafl das sig-
nierte Dokument unverfélscht vorliegt.

In Kapitel 1 wurde bereits geschildert, dal man hierzu eine , Geheiminforma-
tion” benotigt, mit der man einer digitalen Signatur ,,sein Markenzeichen” auf-
driicken kann. Verwendet man als eine derartige Information einen symmetrischen
Schliissel, so spricht man von dieser Art von Signaturverfahren als ,, Message Au-
thentication Codes” (kurz: MAC), wird diese Geheiminformation durch asymme-
trische Schliissel reprisentiert, so spricht man von einer Digitalen Signatur. Im
folgenden wird nun kurz darauf eingegangen, wodurch sich MACs auszeichnen
und warum sie in der Praxis meist den Digitalen Signaturverfahren zur Unter-
schriftengenerierung ,,weichen” miissen, um im Anschluff daran die Funktionswei-
se Digitaler Signaturen eingehender zu schildern.

3.1 Message Authentication Codes versus
Digitale Signaturen

Was ist ein MAC (Message Authentication Code)?

Ein Message Authentication Code stellt ein kryptographisches Verfahren dar,
welches unter Verwendung sog. Hashfunktionen, s. Kapitel 4 und symmetrischer
(geheimer) Schliissel versucht, die Authentizitdt von Nachrichten sicherzustellen.
Hierbei wird eine Nachricht bzw. ein Dokument mittels einer Hashfunktion und
der Eingabe des geheimen Schliissels so verdndert, dafl nur der Empfianger, der
ebenfalls den geheimen Schliissel besitzt, dieses wieder entziffern kann. Gelingt
ihm dies, so kann er sich sicher sein, dafl besagte Nachricht von dem entspre-
chenden Kommunikationspartner stammt, ansonsten geht er von einer Félschung
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wihrend der Ubermittlung aus. Eine detailliertere Beschreibung dieser Verfahren
findet sich im Zusammenhang mit der Definition von Hashfunktionen unter Ka-
pitel 4.

Ein wesentliches Manko bei dieser Art der Nachrichtenauthentikation besteht
darin, daff die Kommunikationspartner nur einander die Authentizitit der je-
weils empfangenen Nachricht beweisen konnen, die gewiinschte Verbindlichkeit
gegeniiber ,,Dritten” ist jedoch nicht gewé&hrleistet. Dies bedeutet, mochte man
auch jemand anderem als dem direkten Kommunikationspartner beweisen, dafl
dieser eine Nachricht verfaflit hat, so kann er dies durch die Verwendung von
MACs nicht.

Verfahren, die neben Authentizitdt auch Verbindlichkeit gegeniiber Dritten ga-
rantieren konnen, sind besagte Digitale Signaturverfahren. Besteht absolutes Ver-
trauen zwischen den Kommunikationspartnern, so kann auf die aufwendigeren
Digitalen Signaturverfahren verzichtet werden, ansonsten empfiehlt es sich auf
diese zuriickzugreifen, wie es im folgenden beschrieben wird.

3.2 Formale Definition von Digitalen
Signaturen

Wie bereits in Kapitel 1 erwdhnt, kann man Digitale Signaturen als das ,,digitale
Gegenstiick” zu Handsignaturen bezeichnen. Im folgenden wird nun erldutert,
aus welchen Komponenten ein Digitales Signaturverfahren im einzelnen besteht
und auf welche Weise man derartige Signaturen generieren kann.

Eine Digitale Signatur ist eine Zeichenfolge, welche einem Dokument, das in
digitaler Form vorliegt, den Unterzeichner des Dokuments eindeutig zuord-
net.

Dies geschieht mittels eines Digitalen Signaturschemas.

Definition: Digitales Signaturschema
Ein Digitales Signaturschema besteht aus zwei Funktionen:
Zum einen aus einer Signaturfunktion (bzw. einem Signaturalgorithmus)
zur Erzeugung digitaler Signaturen, zum anderen aus einer Verifikations-
funktion (bzw. einem Verifikationsalgorithmus), zur Uberpriifung einer di-
gitalen Unterschrift auf Authentizitét.

Das Zusammenspiel dieser beiden Funktionen demonstriert folgendes Beispiel:
Sei X = (x1, 9, x3) die Menge aller Dokumente, die signiert werden kénnen und
sei Z = (z1, 29,23) die Menge aller Unterschriften, die zu diesen Dokumenten
durch die Signaturfunktion Sy generiert wurde. Der Schliissels k stellt die hierbei
verwendete Geheiminformation dar.
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(mla Zl)
(xla Z2)
(21, 23)
T 23 (552, 21)
o ccht
X9 2 (1E2, 22)
® falsch
T3 29 (2, 23)
($3, Zl)
(73, 22)
($3, Z3)
Signaturfunktion Sy Verifikationsfunktion Vj,

Abbildung 3.1: Signatur- und Verifikationsfunktion eines Digitalen Signatur-
verfahrens

Die linke Abbildung von Abb. 3.1 demonstriert eine Signaturfunktion Sy zu der
Menge X. Jedes der Dokumente x1, x5 oder z3 aus X wird durch S; eindeutig
auf eine Signatur z;, 2o oder z3 abgebildet.

Die rechte Abbildung von Abb. 3.1 zeigt die korrespondierende Verifikationsfunk-
tion Vi, welche mit Hilfe des 6ffentlichen Schliissels k& ausgibt, ob eine gegebene
Signatur zu dem angegebenen Dokument von einer ,,Einheit”, z.B. einer Person,
generiert wurde oder nicht. Wird zu einem Dokument, die falsche Signatur
iibermittelt, so wird diese durch die Verifikationsfunktion nicht akzeptiert, da
dies bedeuten kinnte, dafl das Dokument wihrend der Ubertragung verfilscht
worden ist.

Die Funktionen (Algorithmen) S; und V) beschreiben in Abb. 3.1, wie definiert,
ein Digitales Signaturverfahren. Die Individualitit der jeweiligen Signatur
wird von dem verwendeten Signaturschliissel ¥ € K und nicht nur von der
verwendeten Signaturfunktion bestimmt. Man spricht deshalb von sog. kryptogra-
phischen Signatursystemen. Da, wie der Name schon sagt, diese Verfahren sehr
stark von kryptographischen Verfahren abhéngen, wird unter 3.4.1 beschrieben,
wie man ein Digitales Signaturverfahren aus einem kryptographischen Verfahren
herleiten kann.



3.3 31

Somit gelangt man zu folgender Definition:
Ein Digitales Signaturverfahren (-schema) ist ein Tupel(X,Z,S,V, K, K),
welches folgende Eigenschaften erfiillt:

e X ist eine endliche Menge moglicher Dokumente
e 7 ist eine endliche Menge moglicher Signaturen

e Eine Signaturfunktion ist eine Abbildung S : X — Z, die, angewandt auf
ein Dokument z € X eine eindeutige Signatur z = S(z) erzeugt.

e Eine Verifikationsfunktion ist eine Abbildung V' : X x Z — {echt, falsch},
die fiir jedes Dokument x € X und fiir jedes z € Z verifiziert, ob die
Signatur z zu dem Dokument x giiltig ist.

e K ist der Schliisselraum aller Schliissel, die zur Signaturbildung verwendet
werden.

e K ist der Schliisselraum aller Schliissel, die zur Verifikation von Signaturen
verwendet werden.

Hierbei unterscheidet man prinzipiell zwei Digitale Signaturverfahren:
,Digitale Signaturen als Anhang” und , Digitale Signaturen mit Dokumentenwie-
derherstellung” ( [AM9T7], S.427).

3.3 Klassifikation Digitaler Signaturen

3.3.1 Digitale Signaturen als Anhang

Digitale Signaturen als Anhang zeichnen sich dadurch aus, dafl zu einem Doku-
ment mittels eines Digitalen Signaturverfahrens die entsprechende Digitale Sig-
natur erstellt wird und anschlielend Dokument und Signatur an den Verifizierer
iibermittelt werden.

Dies ist notwendig, da bei diesen Digitalen Signaturverfahren der jeweilige Veri-
fikationsalgorithmus das unsignierte Dokument als Eingabe benotigt.

Fiir einen Anwender derartiger Signaturverfahren gelten folgende Voraussetzun-
gen:

Man bedarf eines geheimen Signaturschliissels und mufl dem Verifizierer den zu-
gehorigen offentlichen Verifikationsschliissel zukommen lassen.

Der (geheime) Signierschliissel von Bob sei k.

Bobs (6ffentlicher) Verifikationsschliissel sei kp.
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Signatur- Si Verifika-
. ignatur z:
funktion o tionsfunktion
(‘t’ kB)
S V(z,z,ks)

erifikations-
schliissel

Signier-
schliissel
ks

Bob Alice

Abbildung 3.2: Digitale Signatur als Anhang

Dokument, z € X; X: Dokumentenraum (endl. Menge v. Dokumenten)
Signatur, z € Z; Z: Signaturraum (endliche Menge von Signaturen)
Signaturfunktion

Verifikationsfunktion

Verifizier- und Signierschliissel, k € K,k € K

Schliisselrdume, (Signaturverifizierung und -bildung)

signiert das Dokument z und sendet (x, z) an Alice.
verifiziert die Signatur aus (z, z), das von Bob an Alice
iibermittelt wurde.

ist der (geheime) Signaturschliissel von Bob.

ist der (6ffentliche) Verifikationsschliissel von Bob.
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Damit lauft ein Verfahren mit Digitaler Signatur als Anhang folgendermaflen ab
(s. dazu Abbildung 3.2):

e Ablauf des Signierens

— Bob berechnet die Signatur z zu einem Dokument = € X mit Hilfe der
Signaturfunktion: 2 = S(z, kp).

— Anschlieflend iibermittelt er Dokument und Signatur: (z, z) an Alice.
e Ablauf der Verifikation

— Um sicherzustellen, daf§ die Signatur z zu dem Dokument x von Bob
generiert wurde, mufi Alice zur Verifikation:
u =V (z, 2z, kp) berechnen.

— Die Signatur ist authentisch, wenn u = echt liefert.
Es gilt: _
echt , falls S(z,kp) =z

V(z, 2, kp) = { falsch, sonst.

Beispiele fiir Digitale Signaturen als Anhang sind der DSA, das ElGamal- und
das Schnorr-Signaturverfahren (s. [AM97] und Kapitel 7).

3.3.2 Digitale Signaturen mit Dokumenten-
wiederherstellung

Digitale Signaturverfahren mit Dokumentenwiederherstellung zeichnen sich da-
durch aus, dafl sie auf die Eingabe des urspriinglichen Dokuments fiir den Verifi-
kationsalgorithmus verzichten kénnen. Sie besitzen nédmlich die Eigenschaft, aus
der Signatur selbst das signierte Dokument mit Hilfe der Verifikationsfunktion
ermitteln zu konnen.

Hierzu benotigt Bob wiederum seinen (geheimen) Signaturschliissel kg und Alice
Bobs (6ffentlichen) Verifikationsschliissel kp.

Abb. 3.3 veranschaulicht ein Digitales Signaturverfahren mit Dokumentenwieder-
herstellung. Angenommen Bob mochte ein Dokument z, signiert an Alice iiber-
mitteln, so dafl Alice anhand der Signatur feststellen kann, ob das Dokument
von Bob signiert wurde und, da es wihrend der Ubermittlung nicht versindert
wurde, so miissen Bob und Alice sich an folgenden Ablauf halten:

e Ablauf des Signierens

— Das Signieren des Dokuments z lduft prinzipiell genauso wie bei ,, Di-
gitalen Signaturen als Anhang” ab. Bob berechnet: z = S(x, kp).

— Der Unterschied liegt einzig und allein daran, dafl Bob anschlielend
nur die Signatur z an Alice iibermitteln muf.
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Signatur- Verifikations-
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Abbildung 3.3: Digitales Signaturverfahren mit Dokumentenwiederherstellung

e Ablauf der Verifikation

— Um sicherzustellen, daf} die Signatur z von Bob generiert wurde, be-
rechnet Alice: x = V/(z, kg), wobei = ein Dokument darstellt.

— Gilt x € X, so liegt das urspriinglich signierte Dokument vor und die
Signatur wird als giiltig akzeptiert.
Ist x ¢ X, so weist Alice die Signatur als nicht authentisch zuriick.

Beispiele fiir Digitale Signaturverfahren mit Dokumentenwiederherstellung sind
das RSA-, Rabin-, Nypberg-Rueppel-Public-Key Signatur-Schema [AM97].

Abschlieflend kann man noch bemerken, dafl Digitale Signaturen mit Dokumen-
tenwiederherstellung meist zum Signieren von Dokumenten einer festen Linge an-
gewandt werden, wiahrend Digitale Signaturen als Anhang, meist zum Signieren
Dokumente beliebiger Lénge verwendet werden. Mochte man Digitale Signaturen
mit Dokumentenwiederherstellung anwenden, so gibt es die Moglichkeit, ,,Digi-
tale Signaturen als Anhang” dementsprechend umzuwandeln. Dazu wendet man
auf ein Dokument beliebiger Linge wie unter Kapitel 3 beschrieben, zuvor eine
Einweg-Hashfunktion an, um dieses auf eine feste (und kiirzere) Lénge zu bringen.
Auf diesen Wert fester Lange kann man daraufhin das entsprechende Signatur-
verfahren mit Dokumentenwiederherstellung anwenden. Die andere Mdoglichkeit,
ein Dokument beliebiger Lénge in entsprechende Blocke gleicher Linge zu un-
terteilen, um diese Blocke dann mittels ,,Signaturverfahren mit Dokumentenwie-
derherstellung” zu signieren, wird in Kapitel 3 aufgrund von Sicherheitsmankos
abgelehnt [AMO97].
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3.4 Wichtige Grundvoraussetzungen fiir
Signaturverfahren

Ebenso wie Kryptosysteme sollten Digitale Signaturverfahren Grundvorausset-
zungen wie die Korrektheitseigenschaft und Berechnungseffizienz erfiillen, um ef-
fizient und sicher sein zu konnen (s. dazu Kapitel 2). Dazu sollte man bedenken,
dafl Digitale Signaturen, wie bereits erwiahnt, von Public-Key-Verfahren hergelei-
tet werden kénnen. Im folgenden wird nun zunéchst dargestellt, in welchem Zu-
sammenhang Digitale Signaturverfahren und Public-Key-Kryptosysteme stehen,
um darauthin die Sicherheitsmafinahmen, die bei Digitalen Signaturen vorausge-
setzt werden, einleuchtender darlegen zu konnen.

Kryptographische Signaturverfahren werden, wie es der Name schon andeutet,
sehr stark von kryptographischen Verfahren beeinflufit. Um den Zugang zu kryp-
tographischen Signaturverfahren zu erleichtern, wurden in Kapitel 2 bereits kryp-
tographische Verfahren vorgestellt, um nun aufzeigen zu kénnen, wie man aus
Public-Key-Verfahren kryptographische Signaturschemata herleiten kann.

3.4.1 Herleitung Digitaler Signaturen von Public-Key-
Verfahren

Wie bereits in der Einleitung erwidhnt, mochte man Digitalen Signaturen durch ei-
ne Geheiminformation eine Art ,,eindeutige Kennung” zuweisen, die es erméglicht,
eine Signatur einer ganz bestimmten Person bzw. Einheit zuzuordnen. Diese Ge-
heiminformation liegt z.B. in Form eines geheimen Schliissels vor, den nur die
besagte Einheit kennt. Dabei gibt es die Moglichkeit, aus Public-Key-Systemen
ein Signatursystem derart zu kreieren, dafl mittels des Geheimschliissels signiert
und mittels des Offentlichen Schliissels eine Signatur verifiziert werden kann. Dies
basiert auf der Eigenschaft von Public-Key-Systeme, kommutativ zu sein: Ver-
und Entschliisselungsfunktion kénnen vertauscht werden und liefern wiederum
dasselbe Ergebnis, d.h. es gilt: D(E(z, k), k) = E(D(x,k), k) = z.

Die Umwandlung eines Public-Key-Verfahrens zu einem kryptographischen Digi-
talen Signaturverfahren kann man somit wie folgt beschreiben:

Prinzipiell wird der Ver- und Entschliisselungvorgang bei Public-Key-Verfahren
so vertauscht, dafl ,Bob” empfangene Dokumente nicht mit seinem privaten
Schliissel entschliisselt, sondern er verwendet sozusagen die ,Entschliisselungs-
funktion” und den privaten Dechiffrierschliissel zum Signieren von Dokumenten.
Alice hat im Gegenzug dazu die Aufgabe, die ihr iibermittelten, signierten Do-
kumente mittels der bisherigen ,, Verschliisselungsfunktion” und dem offentlichen
Schliissel, (dem bisherigen Chiffrierschliissel) auf Authentizitit zu priifen, d.h.
die Signatur zu verifizieren. Salopp formuliert kénnte man sagen es wird:
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Der Dechiffrierschliissel zum —  Signaturschliissel

Die Dechiffrierfunktion zur —  Signaturfunktion

Der Chiffrierschliissel zum —  Verifikationsschliissel und
Die Chiffrierfunktion zur —  Verifikationsfunktion.

Somit erhilt man prinzipiell aus einem Public-Key-Verfahren ein Digitales Signa-
turverfahren (mit Dokumentenwiederherstellung). Hierbei sollten nun folgende
Anforderungen der Funktionen erfiillt sein.

3.4.2 Anforderungen an Digitale Signaturverfahren

Wie auch bei Kryptosystemen sollten Digitale Signaturverfahren folgende Eigen-
schaften aufweisen, um bei deren Anwendung Korrektheit und Sicherheit gewéhr-
leisten zu konnen:

e Die Signaturfunktion S und die Verifikationsfunktion V' sollten einfach zu
berechnen sein, um das Erstellen der Signatur in einem annehmbaren, zeit-
lichen Rahmen halten zu konnen. (Berechnungseffizienz)

e Die Schliissel £ € K und k € K sollten derart gewihlt werden, daf gilt:
Vo € X: V(S(x,k), k) = x. (Korrektheitseigenschaft)

Zudem sollte eine noch ,,stirkere” Anforderung erfiillt sein:

e Ohne den Signaturschliissel k¥ zu kennen, sollte es unmdglich sein, S(x, k)
zu berechnen.

e Dies bedeutet, auch wenn der Verifikationsschliissel k, der Verifikationsal-
gorithmus und sogar mehrere mit dem Signaturschliissel & signierte Doku-
mente bekannt sind, muf es fiir einen Widersacher mit immensem Aufwand
verbunden sein, ein signiertes Dokument zu finden, das von V unter k als
echt anerkannt wird. (Félschungssicherheit)

Zusammenfassend kann man feststellen, da} man durch das Umkehren eines si-
cheren Kryptosystems im Prinzip ein Digitales Signaturschema vorfindet. Dabei
mufl jedoch beachtet werden, dafl die Verschliisselungs- bzw. Signaturfunktio-
nen die Trapdoor-Eigenschaften aufweisen, um ein Mindestmaf} an Sicherheit vor
Félschungen bieten zu kénnen. Bevor jedoch in Kapitel 5 geschildert wird, wie
man Fdlschungssicherheit bei Digitalen Signaturverfahren erzielen kann, wird im
folgenden Kapitel erldutert, wie man durch den Einsatz von Hashfunktionen die
Berechnungseffizienz Digitaler Signaturschemata erhéhen kann.



Kapitel 4

Effizienz Digitaler Signaturen

In der Praxis hat es sich herausgestellt, dafl Public-Key-Verfahren und daraus
abgeleitete digitale Signaturverfahren hiufig nicht sehr effizient sind. Vor allem
bei deren Anwendung auf lange Texte bzw. Dokumente bendtigen diese Verfah-
ren immens viel Zeit. Die Leistungsfihigkeit, die auch fiir lange Texte sinnvoll
wire, kann durch den bisher beschriebenen Signaturvorgang leider nicht in dem
gewiinschten Mafle erreicht werden. Eine Moglichkeit jedoch, die Effizienz kryp-
tographischer Signaturverfahren zu erhéhen, eréffnet sich durch die Verwendung
sog. kryptographischer Hashfunktionen, s. Definition 4.2. Welche Eigenschaften
zeichnen derartige Funktionen aus?

4.1 Allgemeiner Hintergrund zu Hash-
funktionen

Hashing, auch bekannt als Streuspeicherverfahren, ist urspriinglich eine Methode
zum dynamischen Verwalten von Daten, wobei die Daten mittels eines Schliissels
angesprochen werden. Dies erméglicht es, Informationen schnell abzuspeichern
und wiederzufinden. Die gleiche Aufgabenstellung (Einfiigen, Andern, Lschen
von Daten) kénnte auch durch die Verwendung von Suchbdumen erreicht werden,
wobei jedoch die Komplexitét beim Suchen und Einfiigen (im worst- und average-
case) O(log n) betrigt, wiahrend sich der mittlere Aufwand beim Hashing unter
bestimmten Voraussetzungen auf O(1) belduft, d.h. konstant ist. [Sch92] Dies wird
dadurch erreicht, dafl die Schliissel, die auf die entsprechenden Datensiitze verwei-
sen, nicht sequentiell in eine Tabelle eingetragen werden, sondern man verwendet
eine sog. Hashfunktion, die angewandt auf einen solchen Schliissel als Ergebnis
einen Index, d.h. eine Adresse in der Hashtabelle liefert. Diese Hashtabelle ist ein
Array von Zeigern, welche auf die entsprechenden Datenséitze verweisen.

Hashfunktionen konnen nicht nur bei der Speicherverwaltung von Daten genutzt
werden, sondern sie werden auch in kryptographischem Umfeld als sog. kryp-
tographische Hashfunktionen angewandt. Derartige Hashfunktionen kann man
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zunichst daran unterscheiden, ob sie lediglich vom Eingabetext oder zudem von
der Verwendung eines Schliissels abhéingen. Erstere Verfahren dienen meist der
Wahrung der Datenintegritit, d.h. der Erkennung, ob unbefugte Manipulationen
an dem iibermittelten Text stattgefunden haben oder nicht und werden folglich
hiufig als Message Detection Codes (MDC) bezeichnet.

Schliisselabhéngige Hashverfahren, welche symmetrische Schliissel verwenden, die-
nen meist als sog. Message Authentication Codes (MAC) dazu, die Authenti-
zitdt von Nachrichten sicherzustellen, da man anhand des verwendeten Schliissels
zuriickverfolgen kann, von wem der Hashwert stammt (s.u.).

Schliisselabhéingige Hashverfahren mit asymmetrischen Schliisseln zidhlen zu den
kryptographischen Digitalen Signaturverfahren. Anstelle einer Signatur- und Ve-
rifikationsfunktion verwenden sie eine dementsprechende Hashfunktion.
Anschlieflend wird nun geschildert, durch welche Eigenschaften, sich kryptogra-
phische Hashfunktionen auszeichnen und wie sie es ermoglichen, die Authentizitéit
Digitaler Signaturen zu gewihrleisten.

4.2 Kryptographische Hashfunktionen und ihre
Eigenschaften

Definition: Hashfunktion

Eine Hashfunktion ist eine effizient zu berechnende Funktion, welche Binérstrings
einer beliebigen Linge auf Bindrstrings einer festen Linge, auf sog. Hashwerte
abbildet.

Anm.: Die Eigenschaft, Eingaben beliebiger Linge auf Werte fester Linge abzu-
bilden, nennt man Kompressionseigenschaft der Hashfunktionen.

Allgemein zielt eine kryptographische Hashfunktion darauf ab, zu einem vorgege-
benen Text = eine kompakte, aber dennoch reprisentative Darstellung H (z) zu
liefern. Dabei bietet die vorgegebene Linge der Hashwerte (in der Praxis meist
160 Bit) einige Vorteile:

Viele Signaturverfahren, wie z.B. das RSA-Signaturschema (s. Kapitel 7), konnen
nur Eingaben fester Linge verarbeiten. Ohne Verwendung einer Hashfunktion
miifiten somit Dokumente, die grofler sind, in mehrere Blocke aufgeteilt werden,
die daraufhin jeweils einzeln signiert und iibermittelt werden miifiten. Angreifer
kénnten hierbei evtl. durch Vertauschen der signierten Blocke eine , nicht-selektive
Filschung”! (s. Kapitel 5) vornehmen und zumindest, fiir einige Verwirrung sor-
gen. Dies kann durch den Einsatz von Hashfunktionen unterbunden werden, da

!Dies bedeutet: Der Gegner kann zumindest fiir irgendein Dokument, welches vom
rechtméfigen Unterzeichner nicht schon selbst signiert wurde, die zugehorige Digitale Signatur
bestimmen, wobei er so gut wie keinen Einfluf} auf die Wahl des Dokuments hat, fiir das die
Féalschung gelingt. In diesem Falle konnte z.B. ein Dokument durch Vertauschen der Blocke
einen ganz neuen Sinn erhalten.
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eine Hashfunktion auf das gesamte Dokument angewandt wird und somit eine
Unterteilung in Blocke verhindern kann.

Ein weiterer Vorteil von Hashfunktionen, ist die Datenintegritit (s. Def. Kapi-
tel 1). Wird z.B. ein Text von Ort A nach Ort B iibertragen, so hat man in
der Regel an Ort B keinerlei Mo6glichkeit festzustellen, ob der Text wihrend der
Ubertragung veriindert wurde oder nicht. Ubermittelt man zusitzlich zu dem ei-
gentlichen Text, den zugehorigen Hashwert, so kann der Empfianger selbst den
Hashwert zu dem Text berechnen und anschliefend mit dem {ibermittelten Hash-
wert vergleichen. Sind beide Werte identisch, so wurde die Datenintegritéit ge-
wahrt, weisen sie jedoch eine Diskrepanz auf, so mufl von einer Verfilschung
des urspriinglichen Textes ausgegangen werden. Eine wichtige Voraussetzung ist
natiirlich, dafl der Hashwert iiber einen gesicherten Kanal? iibertragen wird, d.h.
z.B. verschliisselt iibermittelt wird, da ansonsten Angreifer auch diesen Wert ent-
sprechend dem Dokument verfilschen kénnten und der Empfénger somit nichts
von der Félschung ahnen wiirde.

Anmerkung: Eine grundlegende Anforderung an Hashfunktionen ist die sog.
Berechnungseffizienz. Diese besagt, dafl es zu gegebenem x leicht sein sollte, H(x)
zu berechnen. Dies ist einleuchtend, da man die Effizienz, die man durch die
Verwendung von Hashfunktionen gewinnt, nicht durch einen dementsprechenden
Berechnungsaufwand wieder einbiiflen mochte.

Bisher konnte festgestellt werden, dafl kryptographische Hashfunktionen zum
einen dazu verwendet werden, die Effizienz von Verfahren zu steigern, zum ande-
ren zielen sie darauf ab, die Integritéit digitalisierter Daten sicherzustellen. Im fol-
genden werden zunéchst Hashfunktionen mit symmetrischen Schliisseln (MACs)
vorgestellt, da sie, bei gegenseitigem Vertrauen der Kommunikationspartner, an-
stelle der aufwendigeren Digitalen Signaturverfahren eingesetzt werden kénnen,
um Authentizitéit und Integritdt von Dokumenten zu gewéhrleisten.

Im Anschlufl daran wird die Verwendung schliisselloser, kryptographischer Hash-
funktionen (MDCs) (s. 4.2) bei Digitalen Signaturverfahren vorgestellt. Da sie es
ermoglichen, das urspriinglich zu signierende Dokument, auf wesentlich kleinere
Werte abzubilden, werden sie hiufig als Message Digest (engl.: Nachrichtenex-
trakt) oder digitaler Fingerabdruck bezeichnet. In Abschnitt 4.2.2 wird geschildert
wie deren positive Eigenschaften (Erhalt von Datenintegritit und Effizienzstei-
gerung) in die Signaturverfahren eingebaut werden.

2Man spricht von einem gesicherten Kanal, wenn Nachrichten oder Daten, die iiber diesen
Kanal {ibertragen wird, weder von Unbefugten eingesehen, noch manipuliert werden konnen.
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@ (y.2) /(y E

Abbildung 4.1: Entstehung eines MACs (Message Authentication Codes)

4.2.1 Message Authentication Codes: M ACs

Wie bereits auch unter Kapitel 3 erwahnt, handelt es sich bei MACs um Hash-
funktionen, die bei ihren Berechnungen symmetrische Schliissel verwenden und
ebenso wie Digitale Signaturen dazu dienen, Authentizitit von Dokumenten zu
gewihrleisten. Im Gegensatz zu Digitalen Signaturen eignen sich dieses Message
Authentication Codes jedoch nicht zur Gewéhrleistung von Verbindlichkeit ge-
geniiber Personen, die nicht am eigentlichen Dokumentenaustausch teilnehmen,
da beide MAC-Kommunikationspartner denselben Schliissel verwenden und somit
fiir einen Auflenstehenden nicht ersichtlich ist, wer von den beiden eine Unter-
schrift geleistet hat. Unter Abb. 4.1 wird der Ablauf bei der Bildung von MACs
deutlich:

Bob méchte das Dokument z vor unbefugten Versinderungen wihrend der Uber-
mittlung zu Alice schiitzen. Dazu berechnet er mittels der Hashfunktion H und
dem symmetrischen Schliissel k45 von Alice und Bob y = H(x,kap) den MAC-
Hashwert y.

Anschlielend iibermittelt er (iiber einen gesicherten Kanal) Dokument und MAC-
Hashwert: (x,y) an Alice.

Alice iiberpriift, ob die Datenintegritdt des erhaltenen Dokuments z, indem sie
selbst zu « den MAC-Hashwert y* = H(z, kag) bestimmt und mit dem iibermit-
telten y vergleicht. Gilt y* = y, so wurden die Daten nicht verdndert. Zudem kann
die Nachricht nur von Bob stammen, da aufler Alice nur Bob den Schliissel k4p
kennt, immer vorausgesetzt natiirlich, dafl dieser Schliissel wie bei symmetrischen
Kryptosystemen iiber authentisiertem Wege ausgetauscht wurde.
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Zur Sicherheit von M ACs:

Damit man nicht fiir jeden einzelnen Kommunikationsaustausch zwischen Alice
und Bob einen neuen Schliissel benétigt, sollte die Hashfunktion H fiir jeden
Schliissel k£ folgende Berechnungsresistenz aufweisen:

Angenommen es sei nicht k, dafiir jedoch eine Reihe von Dokument-, MAC-Paaren
(x1, H(x1,k)), ..., (T, H(xp, k)) die mit Hilfe von k generiert wurden, bekannt.
Dann ist es mit einem immensem Aufwand verbunden, ein Paar (z, H(x,k)) zu
bestimmen, so dafi z mit keinem der Dokumente z1, ..., z, iibereinstimmt. (Da-
bei ist es bedeutungslos, ob der ermittelte Hashwert H(z, k) bereits unter den
genannten Hashwerten vorkommt oder nicht.)

Ist nun eine Hashfunktion berechnungsresistent, so ist es einem Gegner nicht
moglich, ein Dokument bzw. eine Nachricht x an Alice zu iibermitteln, die sie als
authentisch anerkennt. Die Geheimhaltung des Schliissels £ ist hierbei, wie auch
bei Kryptosystemen eine grundlegende Voraussetzung.

Es ist einleuchtend, daf} sich ein Angriff gegen eine Hashfunktion mit Verwen-
dung eines Schliissels schwieriger darstellt, als gegen eine Hashfunktion ohne
Schliissel. Sucht man bei letzteren nach einer Kollision (s.u.), so kann man meist
durch direkten Wertevergleich erkennen, ob man eine Kollision gefunden hat. Bei
Text-MAC-Paaren (x,y) mufl der Gegner meist einen Félschungsversuch mit die-
sem Paar unternehmen, bis er aufgrund der Reaktionen der betroffenen Parteien
erfahrt, ob y mit dem gesuchten Hashwert H(z, k) iibereinstimmt.

Da die Anwendung dieser Message Authentication Codes, wie bereits erwihnt,
keine Verbindlichkeit gegeniiber Dritten gewéhrleisten kann, d.h. zwei Kommuni-
kationspartner kénnen nur einander beweisen, dafl der jeweils andere der Urheber
einer Signatur ist, jedoch nicht gegeniiber einem ,unbeteiligten” Dritten. Setzt
man dies jedoch voraus, so mufl man zur Wahrung von Authentizitiat auf Digitale
Signaturverfahren zuriickgreifen, die u.U. aufwendiger sind, dafiir aber gewiinsch-
te Verbindlichkeit gegeniiber Dritten aufweisen konnen.

4.2.2 Erstellen Digitaler Signaturen unter Verwendung
einer Hashfunktion

Im Prinzip geht es bei der Erstellung einer Digitalen Signatur mit Hilfe einer
Hashfunktion darum, nicht das Dokument direkt zu unterzeichen, sondern den
dazugehorigen Hashwert. Dieses Vorgehen fiihrt durch die Kompressionseigen-
schaft (s. 4.2) zum einen zu einem geringeren Berechnungsaufwand der Signatur
und zum anderen zu einer Reduktion der Bandbreite, die zur Ubermittlung der
Signatur benotigt wird. Somit erhédlt man insgesamt kiirzere Berechnungs- und
Ubertragungszeiten und gelangt folglich zu einer erhéhten Effizienz des Signatur-
verfahrens.
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Bob Alice
Dokument
@
Hashfunktion ?
H H(z) =y
Message Digest
H(zx)
Signier- Signatur- Hashfunktion Verifikations- Verifika-
schliissel  )—=> algorithmus algorithmus tionsschliissel
kg S H V(z,kp) kp

Signatur z: (z,2)
S(H(z),kB)

Abbildung 4.2: Digitale Signatur (als Anhang) unter Verwendung einer krypto-
graphischen Hashfunktion

Mochte nun Bob, wie gehabt, ein Dokument signieren und an Alice iibermitteln,
so geht er wie folgt vor: (Siehe dazu Abb. 4.2).
1 Bob berechnet den Hashwert H(z) des Dokuments x.

2 Dann signiert er den Hashwert mit seinem privaten Schliissel, indem er
folgende Berechnung vornimmt: z = S(H(x), kp)

3 Er iibermittelt das Dokument und den signierten Hashwert an Alice: (z, 2)

Alice iiberpriift die Signatur von Bob wie folgt:

1 Sie ermittelt den Hashwert von dem erhaltenen Dokument, indem sie H (z)
berechnet.

2 Sie verifiziert die Signatur, indem sie folgende Berechnung durchfiihrt:
Yy = V(Za kB)

3 Sie vergleicht den von ihr selbst generierten Hashwert H(x) mit dem zu
verifizierenden y: y=H(z)
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Stimmen diese iiberein, so kann Alice davon ausgehen, daf} sie sich im Besitz
einer giiltigen Unterschrift und eines unverfilschten Dokuments befindet,
sind die Werte nicht identisch, so ist Vorsicht geboten [Sti95].

Durch den Einbau einer Hashfunktion ergeben sich allerdings auch einige Gefah-
ren, auf die man vorbereitet sein sollte.

4.3 Anforderungen an Hashfunktionen zur
Signaturbildung

Damit die Sicherheit Digitaler Signaturverfahren durch die Verwendung von Hash-
funktionen nicht beeintrichtigt wird, sollte man sich der Gefahren, die dadurch
entstehen, bewufit werden und diese gezielt angehen.

Bei Digitalen Signaturverfahren mit Verwendung einer Hashfunktion, wird, wie
unter Abschnitt 4.2.2 beschrieben wurde, der Message Digest und nicht das Do-
kument direkt unterzeichnet. Ein Widersacher kann daher versuchen, zu einem
zufillig gewdhlten Hashwert y, die dazugehorige Signatur z zu erhalten, worauf
er dann ein Dokument = sucht, mit y = H(z). Gelingt ihm dies, so erhélt er ein
giiltiges Paar aus Dokument und Signatur (zx, z), dem die Filschung nicht mehr
nachgewiesen werden kann.

Aufgrund dieser Filschungsmaoglichkeit ist eine grundlegende Anforderung an Di-
gitale Signaturverfahren mit Hashfunktion die Verwendung sog. Einweghashfunk-
tionen. Dies ist eine Hashfunktion, welche die sog. Finwegeigenschaft® (s. Kapi-
tel 2) aufweist. Verwendet ein Digitales Signaturverfahren eine derartige Einweg-
funktion, so kann diese Art von Attacke durch den dazu benétigten immensen
Rechenaufwand, vereitelt werden.

Bisher wurde dem Leser verschwiegen, dafi die Kompressionseigenschaft der Hash-
funktionen (s. 4.2) nicht nur den positiven Effekt der Effizienzsteigerung bewirkt,
sondern auch einen negativen Nebeneffekt aufweist: die Moglichkeit, dafi Kolli-
sionen auftreten kénnen.

Definition: Kollision

Eine Kollision liegt dann vor, wenn eine Hashfunktion angewandt auf zwei un-
terschiedliche Eingaben x und y, denselben Hashwert H(z) = H(y) liefert.

Da Hashfunktionen aufgrund der Kompressionseigenschaft, s. 4.2, Eingaben (Tex-
te) beliebiger Liange auf Werte einer ganz bestimmten Léinge abbilden und verkiir-
zen, ist es einleuchtend, daf§ es frither oder spéter zu einer Kollision kommen muf.

3Diese besagt, dafl es rechnerisch mit immensem Aufwand verbunden ist, zu einem gegebe-
nem Hashwert y, ein Dokument z zu finden, so dafl H(z) = y gilt, wobei y die feste Linge 1
besitzt, [ € N.
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Kollisionen sind fast unvermeidlich, aber dennoch in groflem Mafle unerwiinscht,
da sie sogenannte Geburtstagsangriffe (s.u.) bedingen, die es zum Ziel haben,
derartige Kollisionen zu finden. Die Gefahr, die dadurch entsteht, beschreibt fol-
gendes Szenario:

Der Angreifer ist auf der Suche nach zwei Texten, die auf denselben Hashwert
abgebildet werden. Besitzt er zu einem der beiden eine giiltige Signatur, so ist er
automatisch auch fiir den anderen (nicht-legalen) Text im Besitz einer giiltigen
Unterschrift. Erhalt Alice eine derartig , gefédlschte” Signatur, so hat sie keiner-
lei Moglichkeit, dies festzustellen, da die Signatur laut Verifikationsalgorithmus
,gliltig” ist.

Daher werden im allgemeinen Hashfunktionen mit dem Ziel entwickelt, die Wahr-
scheinlichkeit fiir auftretende Kollisionen zu minimieren bzw. sogar eine gewisse
Resistenz gegen Kollsionen zu erzielen.

Resistenz besagt in diesem Zusammenhang, dafl bei praktischer Anwendung einer
derartigen Hashfunktion so gut wie nie Kollisionen auftreten, auch dann nicht,
wenn es ein Widersacher darauf anlegt, diese zu finden (s.u.).
Kollisionsresistenz bedeutet nicht, dal derartige Kollisionen iiberhaupt nicht exi-
stieren, sondern besagt ,nur”, dafl es (fiir einen Gegner) mit einem derartig groflen
Berechnungsaufwand verbunden ist, derartige Kollisionen zu finden, daf§ es in ,,ab-
sehbarer” Zeit praktisch unmoglich ist.

Formal unterscheidet man noch zwischen sog. schwacher und starker Kollisons-
resistenz:

Definition: Schwache Kollisionsresistenz

Eine Hashfunktion H ist schwach-kollisionsresistenz, wenn es zu einem gegebenen
Dokument z, berechnungstechnisch? unméglich ist, ein Dokument z* zu finden,
so daf} gilt: H(z) = H(z*).

Definition: Starke Kollisionsresistenz

Eine Hashfunktion H heifit stark-kollisionsresistent, wenn es berechnungstech-
nisch unmoglich ist, beliebige Dokumente x und z* zu finden, mit x # z*, so daf§
gilt: H(x) = H(x*).

Anmerkung: Es ist einleuchtend, daf} starke Kollisionsresistenz gleichzeitig schwa-
che Kollisionsresistenz bedingt.

“berechnungstechnisch meint, mit den zur Verfiigung stehenden technischen Mitteln, wie
z.B. Berechnungsressourcen, Speicherkapazititen etc.
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Wie kann ein Widersacher nun bei den sog. Geburtstagsangriffen vorgehen?
Sei nun eine Hashfunktion H : X — Y, wobei X und Y endliche Mengen, mit
| X |>2|Y |.Sei| X |=mund | Y |= n. Es ist leicht zu sehen, dafl es min-
destens n Kollisionen geben muf}, die Frage ist, wie der Widersacher diese finden
kann.

Eine relativ einfache Md&glichkeit besteht durch besagte Geburtstagsangriffe. Die-
se lehnen sich an das sog. Geburtstagsparadozon an, welches besagt, dafl in einer
Gruppe von 23 Personen mit einer Wahrscheinlichkeit von 50% mindestens zwei
davon am gleichen Tag Geburtstag haben. Die Frage ist nun, wieviele zufillige
Texte ein Angreifer auf Kollisionen untersuchen muf}, um mit 50%iger Wahr-
scheinlichkeit auf eine Kollision zu stofien? (Der genaue Bezug hierzu wird im
folgenden klarer werden.)

Derartige Geburtstagsangriffe bedienen sich der ,, Brute-Force-Methode”, die durch
systematisches Durchprobieren (aller bzw. einiger zufilliger) Texte, versucht, der-
artige Kollsionen zu ermitteln. Hierbei gibt es prinzipiell zwei Moglichkeiten:

1 Ein vorgegebenes Ziel des Widersachers kann sein, zu einem gegebenem
Hashwert H(x), einen Text z* zu finden, so daf gilt: H(z*) = H(x). Mit
der genannten Brute-Force-Methode wihlt er £ zufillige, unterschiedliche
Elemente 21, ...,xz; € X aus, berechnet dazu die zugehorigen y; = H/(x;),
1 <4 < k und stellt fest, ob eine Kollision stattgefunden hat.

2 Eine Abwandlung des bereits genannten Brute-Force-Angriffs, ist ein we-
niger spezifischer und daher einfacherer Geburtstagsangriff: Der Angreifer
sucht hierbei nicht nach einem Text zu einem speziellen Hashwert, sondern
nach zwei Texten x und z*, so dafl H(z) und H(x*) dieselben Werte liefern.
Durch die Abschwéchung der Suchbedingung erhoht sich fiir ihn die Wahr-
scheinlichkeit, eine Kollision zu finden. Wie lange mufl nun ein Hashwert
sein, um einen derartigen Angriff unterbinden bzw. zumindest aufgrund ei-
nes entsprechenden Zeitaufwandes unmdoglich zu machen? Dazu kann man
bestimmte Abschétzungen durchfiihren.

Sei wiederum eine Hashfunktion H : X — Y, wobei X und Y endliche
Mengen, mit | X |[> 2 |Y |. Sei | X |[=mund | Y |= n, wobei Y die Menge
aller moglichen Hashwerte darstellt und X die Menge aller Texte.

Um das Risiko einer Kollision moglichst klein halten zu kénnen, sollte man
eine Hashfunktion wihlen, die bei Anwendung auf die moglichen Einga-
ben, moglichst zufillig, d.h. gleichverteilt, auf die Hashwerte der Menge Y
streut. Deshalb geht man bei folgenden Wahrscheinlichkeitsberechnungen
davon aus, daf} ein beliebiges x € X auf einen Hashwert y € Y mit der
Wahrscheinlichkeit = abgebildet wird. Zudem sei | H !(y) |~ 2, Vy € V.5

5Diese Annahme bedeutet, dal wenn die inversen Bilder der Hashwerte nicht mit annihernd
den gleichen Hiufigkeiten auftreten, so steigt die Wahrscheinlichkeit, dafl eine Kollision auftritt.
Gesucht wird jedoch eine ,untere Schranke” fiir die Wahrscheinlichkeit eine Kollision zu finden.
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Im folgenden wird zunéchst die Wahrscheinlichkeit berechnet, mit der keine
Kollisionen auftreten, um im Anschlufl durch Bestimmung der Gegenwahr-
scheinlichkeit, das Auftreten von mindestens einer Kollision berechnen zu
konnen, denn es gilt:

P|[Es tritt mindestens eine Kollision auf] = 1 - P[Es treten keine Kollisionen
auf]®

Man untersucht nun folgende Aufgabenstellung:

Gesucht wird: die Wahrscheinlichkeit, dafl zu k zufillig gewéhlten ,,Elemen-
ten” xq, ..., € X, die zugehorigen Hashwerte yy, ..., yx € Y unterschiedlich
sind, d.h. keine Kollisionen aufweisen.

Berechnung: Die y;’s seien folgendermafien geordnet: 1, ..., yx.

Die Wahl von y; sei beliebig.

Die Wahrscheinlichkeit, daf y, # y; ist dann (1 — ).

Die Wahrscheinlichkeit, dafl y3 unterschiedlich von 1, und y3, wobei bereits
Yo # 1 gilt, ist dann (1 — %), etc.

Folglich kann man die Wahrscheinlichkeit, daf§ keine Kollision auftritt fol-
gendermaflen abschitzen:

(-5)0-2)- (-5 T -2

=1

Ist nun x eine kleine reelle Zahl, dann gilt”: 1 — z ~ e~ *.
Dann betréigt P[Es tritt keine Kollision auf]:

k—1 i k—1 i Ck(k—1)
[ (1- D)~ L ev e
i—1 n i—1

Folglich kann man P[Es tritt mindestens eine Kollision auf] abschéitzen mit:

—k(k=1)
1—e n -
Dies sei die Wahrscheinlichkeit: €

Damit kann k (die Anzahl der zufillig zu testenden Werte, um eine Kollision
finden zu konnen) als Funktion von n und e dargestellt werden:

—k(k=1)
n

e ~1—c¢

—k(k—1)

~ In(1 —
) ~ (1 -

2 3

6P.=Wahrscheinlichkeit von

"Diese Abschitzung ist hergeleitet von e ™% =1 — z + Sy — Sr---, wobei die hinteren Terme
bei kleinem x vernachléssigbar sind.
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1

— €

k> —k~nln
1

Vernachléssigt man den Term -k, dann erhilt man fiir k:

k%,/nln 1
1—¢€

Waihlt man fiir ¢ = 0.5, d.h. fiir die Wahrscheinlichkeit, dafl mindestens
eine Kollision auftritt 50%, dann gilt:

ko~ 1.17yn

Dies besagt zum einen, dafl die Kollisionswahrscheinlichkeit bei diesem Ge-
burtstagsangriff nur von der Anzahl zufillig gewédhlter Elemente £ und der
Hashwertgréfle n abhéngt, nicht aber von der Gréfle m der Menge X. Dies
bedeutet, dafl man 1.17\/n Elemente der Menge X auf eine Kollision hin
priifen muf}; um auch tatsichlich mit 50%iger Wahrscheinlichkeit eine Kol-
lision finden zu koénnen.

Anm.:

Ein anderer Wert fiir € fiihrt natiirlich auch zu einem verénderten konstan-
ten Faktor, dndert jedoch nichts an der Tatsache, daf} k proportional zu v/n
ist.

Nach Ableitung der Kollisionswahrscheinlichkeit leuchtet nun auch der Be-
zug zum Geburtstagsparadoxon ein: Steht X fiir die Menge aller menschli-
chen Wesen, ist Y die Menge aller 365 Tage in einem Nicht-Schaltjahr und
stellt die Hashfunktion H(z) den Geburtstag einer Person x dar, so erhilt
man fiir n = 365 und € = 0.5, den Wert fiir £ = 22.3. Dies bedeutet, wie
eingangs erwiahnt, dafl unter 23 Personen mit einer Wahrscheinlichkeit von
50% mindestens zwei am gleichen Tag Geburtstag feiern, d.h. im iibertra-
genen Sinne bei mindestens zweien davon eine Kollision auftritt.

Zur praktischen Durchfihrung:

Ein wesentlicher Gesichtspunkt bei der Suche nach Kollisionen ist die prak-
tische Durchfiihrung derselben, da diese den Zeitaufwand erheblich beein-
flufit. Angenommen man wihlt eine ,,naive” Vorgehensweise, so miifite man
jeden neu berechneten Hashwert (zu einem neu gewiihlten Dokument) mit
den Hashwerten der bereits verwendeten Dokumente vergleichen, so steigt
der Aufwand pro neuer Berechnung proportional mit der Anzahl der bereits
betrachteten Dokumente/Texte an, d.h. der Zeitaufwand wéire insgesamt
proportional zum Quadrat der Anzahl der insgesamt zu betrachtenden Do-
kumente.
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Seien nun eine Folge von Texten w1, x5, ... und die zugehdrigen Hashwerte
H(xy), H(x9), ... auf der Menge {0, 1}! unabhiingig gleichverteilt. Angenom-
men man miiBte durchschnittlich 2% Dokumente untersuchen bis man auf
eine Kollision trifft, so wiirde bei dieser naiven Vorgehensweise ein Zeitauf-
wand von (22)% = 2! auftreten.

Tragt man jedoch zu jedem Dokument den dazu berechneten Hashwert in
eine Hashtabelle ein, so kann der Zeitaufwand fiir die Bearbeitung eines
Dokuments mit dem Aufwand der Hashtabelle abgeschétzt werden, da der
Aufwand eine Kollision zu finden, bei der Verwendung von Hashfunktionen
mit O(1) konstant ist. Da zudem fiir die Hashtabelle eine Grofie von 22
ausreichend ist, so kann man Zeitaufwand und Platzbedarf insgesamt mit
23 abschitzen.

Um den Zeitaufwand fiir die Kollisionssuche also moglichst gering zu hal-
ten, sollte man auf die naive Vorgehensweise verzichten und z.B. letztere
Methode wihlen.

Zusammenfassend kann man feststellen, dafl man bei Digitalen Signaturverfahren
unter Verwendung von Hashfunktionen genannte Punkte beachten sollte:
Wichtig ist zum einen, dafl derartige Verfahren Einweghashfunktionen verwenden:
Angenommen es geldnge einem Angreifer, zu einem beliebig gewihlten Hashwert,
die Signatur zu ergattern, so scheitert er spétestens aufgrund der Einwegeigen-
schaft daran, den dazugehorigen Text zu finden.

Desweiteren sollten die Hashfunktionen zumindest schwach kollisionsresistent sein,
um Angreifern, die keinerlei Kontrolle iiber das urspriingliche Dokument haben,
welches der Hashfunktion unterworfen wird, standhalten zu kénnen.

Starke Kollisionsresistenz sollte dann gewéhrleistet sein, wenn es einem Widersa-
cher z.B. in Form eines Geburtstagsangriffs moglich ist, Attacken auf das Signa-
tursystem auszuiiben. Derartige Kollisionsresistenz kann derzeit ab einer Hash-
wertgrofie von 128 bit erreicht werden. Hierzu miifite ein Angreifer iiber 254 zufilli-
ge Eingaben testen, um mit 50%iger Wahrscheinlichkeit auf eine Kollision zu sto-
en, was derzeit auch mit zur Verfiigung stehenden Parallelrechnern eine grofle
Herausforderung darstellt. Fiir langfristige Sicherheit empfielt das NIST® jedoch
aufgrund der heutigen rasenden Entwicklung der Computertechnolgien bereits
160 Bit-Hashwerte (JAM97], S.492).

Kann man diese Anforderung erfiillen, so ist die Sicherheit fiir Digitale Signa-
turen mit Hashfunktionen bzgl. der Hashfunktionen gegeben, wenn man davon
ausgeht, dafl Geburtstagsangriffe die einfachste (und einzige) Moglichkeit dar-
stellen, derartige Verfahren anzugreifen. Die dadurch gewonne Effizienz und die
Gewihrleistung von Datenintegritit filhren dazu, dafl Digitale Signaturverfah-
ren (fast) immer unter Verwendung kryptographischer Hashfunktionen generiert
werden.

8National Institute of Standards and Technology



Kapitel 5

Sicherheit Digitaler Signaturen

Die Sicherheit digitaler Signaturverfahren ist von grofiler Bedeutung, da nur si-
chere Systeme im kommerziellen Bereich Verbreitung finden. Genau dies mochte
man aber mit Digitalen Signaturen erreichen: ein méglichst breites Einsatzgebiet,
um (hand)schriftliche, zeit- und kostenintensive Geschéftstétigkeiten digitalisie-
ren und somit schneller abwickeln zu kénnen. Um Gefahren fiir derartige Systeme
richtig einschétzen zu kénnen, mufl man sich dariiber im klaren sein, welche Arten
von Angriffen es gibt und wie bzw. ob man diesen Angriffen Sicherheitsmafinah-
men entgegensetzen kann.

5.1 Der Begriff: Sicherheit

Digitale Signaturverfahren sind dhnlich wie Kryptosysteme gewissen Sicherheits-
attacken ausgesetzt. Das Ziel eines Gegners, ist es Digitale Unterschriften zu
fdlschen, d.h. Signaturen zu generieren, die von einer Einheit bzw. dem entspre-
chenden Verifikationsalgorithmus als ,,echt” akzeptiert werden. Die Goldene Re-
gel fiir die Entwicklung von Kryptosystemen besagt, ,,dafl man Angreifer niemals
unterschiitzen sollte. Man sollte immer davon ausgehen, dafl dem Gegner das
angewandte System bekannt ist.” (s. [K694], S.4) Ubertragen auf Digitale Signa-
turverfahren bedeutet dies, dal folgende Filschungssicherheit, wie in Kapitel 3
bereits angedeutet wurde, gegeben sein muf:

, Es sollte einem Gegner ohne Kenntnis des Signaturschliissels nicht méglich sein,
eine Signatur zu generieren, die vom Verifikationsalgorithmus als giiltig anerkannt
wird.”

Hierbei kann man Angriffe nach ihren ,, Aussichten auf Erfolg” bewerten, d.h.
anhand dieser Kriterien kann die Gefihrlichkeit einer Filschung beurteilt werden:

1 Nicht-selektives Filschungsvermdgen (existential forgery): Ein Gegner be-
sitzt nicht-selektives Félschungsvermogen, wenn er fiir irgendein Dokument,
die zugehorige Signatur bestimmen bzw. sich beschaffen kann.
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2 Selektives Filschungsvermdgen (selective forgery):
Bei selektivem Félschungsvermogen hat der Félscher einen Weg gefunden,
zu selbst gewdhlten Dokumenten die zugehorige Signatur zu bestimmen,
z.B. durch die aktive Unterstiitzung des Unterzeichners, ohne dafl dieser
die Félschungsabsichten kennt.

3 Uneingeschrinktes Filschungsvermdgen (total break):
Besitzt ein Widersacher uneingeschrinktes Falschungsvermdégen, so kennt er
entweder den geheimen Signaturschliissel £ oder er ist in Besitz eines dqui-
valenten Signaturalgorithmus, welcher das gleiche Input-, Output-Verhalten
wie der originale Algorithmus aufweist.

Eine wichtige Erkenntnis bei der Verwendung Digitaler Signaturverfahren ist (wie
auch bei Public-Key-Kryptosystemen) leider die, dafl Digitale Signaturschemata
keine informationstheoretische Sicherheit (s. Def. Kapitel 2) aufweisen.

Warum sind Digitale Signaturverfahren nicht informationstheoretisch sicher?

Bei einem Digitalen Signaturverfahren ist, wie man bereits unter Kapitel 3 fest-
stellen konnte, zumindest die Verifikationsfunktion, sowie der Verifikationsschliis-
sel offentlich bekannt. Ein Widersacher kann nun zufillig Signaturen ,,wéhlen”
und mittels der Verifikationsfunktion und des Verifikationsschliissels testen, ob die
jeweilige Signatur akzeptiert wird oder nicht. Auf diese Art und Weise ist es ei-
nem Gegner prinzipiell moglich ohne Kenntnis des geheimen Signaturschliissels,
Unterschriften zu félschen, es sei denn das System ist komplexititstheoretisch
sicher (s. Kapitel 2), denn dann reicht die Rechen- und Speicherkapazitit des
Widersachers nicht aus, um in absehbarer Zeit, dementsprechende Signaturen zu
finden, d.h. das Signatursystem zu brechen.

Dies bestitigt allerdings obige Behauptung, dafl ein Digitales Signaturverfahren
aufgrund seiner Beschaffenheit! niemals informationstheoretisch, sondern maxi-
mal komplexitidtstheoretisch sicher sein kann.

Welche Angriffsmoglichkeiten sind nun auf Digitale Signaturverfahren moglich?

'Da Public-Key-Verfahren laut Kapitel 2 keine informationstheoretische Sicherheit aufwei-
sen konnen und Digitale Signaturen von diesen hergeleitet werden kinnen (s. Kapitel 3), liegt es
nahe, daff auch sie, wie soeben geschildert keine informationstheoretische Sicherheit aufweisen
konnen.
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5.2 Angriffsmoéglichkeiten auf Digitale
Signaturen

Prinzipiell unterscheidet man bei Angriffen auf Systeme, seien es nun Krypto-
oder damit verwandte Systeme, wie z.B. Digitale Signaturverfahren, zwei Moglich-
keiten: Passive und aktive Angriffe.

1 Passive Angriffe:
Bei passiven Angriffen, sog. Lauschangriffen, werden die von Alice zu Bob
iibertragenen Nachrichten bzw. Signaturen ,abgehért”. Dies bedeutet, dafl
das Ziel dieses Angriffs, die Verletzung der Vertraulichkeit der Nachrichten
bei der Ubertragung darstellt: Nicht nur der gewiinschte Empfinger erhlt
die {ibermittelten Informationen, sondern eben auch der Gegner.

2 Aktive Angriffe:
Bei aktiven Angriffen versucht der Gegner nicht nur durch passives Abhéren
an Informationen zu gelangen, sondern er méchte durch aktive Mafinahmen,
die {ibermittelte Information (z.B. die Signatur) veréindern, zielt also auf
Verletzung der Datenintegritét.

Um passive Angriffe zu vereiteln versucht man z.B. mittels kryptographischer
Verfahren (s. Kapitel 2), derartige Lauschangriffe nutzlos zu machen: Der Gegner
kann somit den Kryptotext abhdren, aber er kann ihn nicht verstehen. Falls jedoch
der Gegner weifl, um was es sich bei dem abgehorten Kryptotext handelt (z.B.
Zugriffcodes, Zahlungsanweisungen an eine Bank bzw. eine dementsprechende
Signatur), so konnte er allein durch das Wiedereinspielen? der abgehdrten Infor-
mationen Schaden anrichten. Dies kann z.B. durch Verwendung von Zeitstempeln,
die den Zeitpunkt des Versendens bzw. Signierens einer Nachricht angeben, verei-
telt werden, da der Empfianger somit erkennen kann, ob er diese Nachricht bereits
erhalten hat oder nicht. Die Wahrung von Datenintegritdt kann man durch den
Einsatz von Hashfunktionen und dabei zu beachtenden Sicherheitsanforderungen
wie unter Kapitel 4 geschildert, erreichen. Ein weiterer wichtiger Gesichtspunkt
bei der Betrachtung von Angriffen auf kryptographische Digitale Signaturverfah-
ren, sind die unterschiedlichen Ausgangspositionen, die ein Gegner dabei einneh-
men kann.

2Hierbei stellt sich die Frage, ob die Wiedereinspielung abgehorter Nachrichten auch noch
als passiver Angriff oder bereits als aktives Eingreifen gewertet werden soll. Dies sei dem Leser
selbst iiberlassen.
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Angriffe mit unterschiedlichen Ausgangspositionen:

1 Angriff mit bekanntem Verifikationsschliissel (key-only attack):
Bei dieser Art von Angriffen kennt der Gegner nur den 6ffentlichen Veri-
fikationsschliissel fiir Signaturen und kann z.B. mittels eines Brute-Force-
Angriffes (s.u.) versuchen, Filschungen durchzufiihren.

2 Angriff mit bekannten Signaturen (known signature attack):
Hierbei kennt der Gegner fiir eine Reihe von Dokumenten, die er allerdings
nicht selbst bestimmen konnte, die zugehorigen Digitalen Signaturen.

3 Angriff bei wihlbaren Dokumenten (chosen message attack):
Bei diesen Angriffen kann sich der Gegner zu selbst bestimmten Dokumen-
ten (zumindest fiir einen bestimmten Zeitraum) die zugehorigen Digitalen
Signaturen beschaffen.

Da die Gefahr einer Félschung natiirlich um so gréfler wird, je mehr Informatio-
nen ein Kryptanalytiker vorweisen kann, da er aus diesen evtl. Riickschliisse auf
den Signaturschliissel ziehen kann, sollte man als Unterzeichner sehr genau dar-
auf achten, was man unterzeichnet bzw. niemals den eigenen Signaturschliissel in
irgendeiner Weise preisgeben. Ist dieser Schliissel z.B. auf einer Chipkarte gespei-
chert, so sollte man diese nicht unvorsichtig jedem zugénglich aufbewahren, auch
dann nicht, wenn sie zusétzlich durch die Verwendung eines Passwortes geschiitzt
ist.

Zudem sollten die Sicherheitsanforderungen eines Digitalen Signatursystems im-
mer auch von der Anwendung des Verfahrens abhiingig gemacht werden sollte.
Kann man davon ausgehen, daf3 ein Angreifer nur in der Lage ist, einen , An-
griff mit bekanntem Verifikationsschliissel” zu starten, so diirfte es ausreichend
sein, ein Digitales Signatursystem zu generieren, welches gegen ,selektive An-
griffe” gefeit ist. Besitzt jedoch der Widersacher die Mdoglichkeit ,, Angriffe mit
wéahlbaren Dokumenten” durchzufiihren, so sollten bei dem jeweiligen digitalen
Signaturverfahren auch gegen ,uneingeschrinktes Falschungsvermogen” Sicher-
heitsvorkehrungen getroffen werden.

Es gibt allerdings nicht nur Angriffe auf das Digitales Signaturverfahren an sich,
sondern Widersacher konnen das System auch dadurch angreifen, indem sie An-
griffe auf das verwendete Protokoll® durchfiihren. Hierbei sollte man auf folgende
zwei Angriffe vorbereitet sein, da diese sehr grundsétzliche Angriffsmethoden dar-
stellen.

3Ein Protokoll beschreibt durch einen Satz von Regeln, eine genau festgelegte Folge von Kom-
munikationsschritten zwischen zwei oder mehreren Komponenten (z.B. Rechnern, Teilnehmern
etc.)
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Abbildung 5.1: Man-In-The-Middle- Angriff

5.2.1 Angriffe gegen das Protokoll: Impersonations- und

Brute-Force- Angriff

o Man-In-The-Middle- oder Impersonationsangriff:

Beim sogenannten ,,Man-in-the-Middle-Angriff” (s. Abb. 5.1) schaltet sich
der Widersacher ,C” zwischen die Kommunikation von Alice ,, A” und Bob
,B” ein. Wird zum Austausch der jeweils 6ffentlichen Verifikationsschliissel
kein authentisierter®, sondern ein ungesicherter Kanal® verwendet, so kann
es einem Gegner gelingen, sich gegeniiber Alice als Bob und gegeniiber Bob
als Alice auszugeben, indem er den jeweiligen &ffentlichen Verifikations-
schliissel k4 und kp abfingt und stattdessen zu Bob und Alice seinen Ve-
rifikationsschliissel k¢ einspielt. Alice kommuniziert dann mit C' und denkt
es wire Bob, Bob kommuniziert mit C' und nimmt an, es wére Alice. So
kann C' die Signaturen dementsprechend verédndern bzw. auch die signier-
ten Dokumente gekonnt filschen. Alice und Bob ahnen nichts von dem
Betrug. Deshalb ist es wichtig, eine Schlisselauthentikation durchzufiihren,
d.h. zu iiberpriifen, ob der empfangene Verifikationsschliissel auch von der
,Einheit” stammt, die sie vorgibt zu sein. Dies kann dadurch geschehen,
dafl Bob und Alice iiber einen ,,authentisierten Kanal”, z.B. eine Telefonlei-
tung kommunizieren und sich die jeweiligen Verifikationsschliissel miindlich
iibermitteln. Kennen sich Bob und Alice personlich, so konnen sie anhand
der Stimme erkennen, um wen es sich am anderen Ende der Leitung han-

‘Ein authentisierter Kanal garantiert fiir die Ubertragung von Daten bzw. Nachrichten Au-
thentizitét, allerdings nicht zwangsldufig Vertraulichkeit.

°Ein ungesicherter Kanal kann weder fiir Authentizitiit noch fiir Vertraulichkeit fiir die
iibertragenen Daten garantieren.
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delt und konnen sich auf diese Art und Weise sicher sein, dafl der jeweilige
Schliissel authentisch ist. Haben Alice und Bob jedoch z.B. nur schriftlichen
Kontakt, so konnten sie sich z.B. durch eine Zertifizierungsstelle (s. Kapi-
tel 7) die jeweils zertifizierten Verifikationsschliissel des anderen beschaffen
und sich somit sicher sein, dafl diese Schliissel authentisch sind und dement-
sprechend vor dem beschriebenen Impersonationsangriff sicher sind.

e Brute-Force-Angriff:
Brute-Force-Angriffe werden sehr hiufig auf Public-Key-Systeme (s. Kapi-
tel 2) angewandt und stellen somit auch ein Gefahrenpotential fiir Digitale
Signaturverfahren dar. Bei einem derartigen Angriff fiihrt der Gegner ei-
ne vollstdndige ,, Verifikation” aller moglichen Signaturen durch, bis er eine
(oder mehrere) Unterschriften findet, die den Verifikationsalgorithmus als
,echt” besteht.
Handelt es sich dabei um ein Digitales Signaturverfahren mit Dokumen-
tenwiederherstellung, so liegt auf diese Art und Weise ein nicht-selektiver
Angriff vor: Mit der giiltigen Signatur ist der Angreifer (ohne Kenntnis des
geheimen Signaturschliissels) in Besitz eines giiltigen Dokument-Signatur-
Paares (wobei es natiirlich nicht gesagt ist, daf das Dokument irgendeinen
Sinn ergibt).
Greift der Widersacher hingegen Digitale Signaturen als Anhang an, so liegt
hierbei ein selektiver Angriff vor, da er zu einem gegebenen (iibertragenen)
Dokument z eine passende Signatur finden mufl. Der Angriff stellt somit,
wie bereits unter Kapitel 2 beschrieben, eine wesentlich gréflere ,, Herausfor-
derung” dar, da die Erfolgswahrscheinlichkeit bei einem derartigen Angriff
aufgrund verwendeter Trapdoorfunktionen extrem gering ist.
Um dem beschriebenen nicht-selektiven Angriff widerstehen zu koénnen,
kann man, wie folgt, sog. Redund anzfunktionen verwenden.

5.2.2 Redundanzfunktionen als ,,Antwort” auf
nicht-selektive Filschungen bei Digitalen Signaturen
mit Dokumentenwiederherstellung

Definiton: Redundanzfunktion

Eine Redundanzfunktion ist eine leicht zu invertierende Funktion mit der
Eigenschaft, daf in R(x) reichlich Redundanz enthalten ist, selbst wenn x
wenig Redundanz® enthélt.

6 Redundanz ist die Bezeichnung fiir die Anteile einer Nachricht, die keine Information ver-
mitteln, also iiberfliissig sind.
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Abbildung 5.2: Uberblick iiber ein Digitales Signaturschema mit Dokumenten-
wiederherstellung und Verwendung einer Redundanzfunktion

Die Signaturbildung mit Verwendung einer Redundanzfunktion verlduft
dann folgendermaflen:

— Bob wendet zunichst auf das zu signierende Dokument x die Redun-
danzfunktion R an und berechnet z* = R(x), wobei gilt: R : X — Xg.

— Anschlieflend signiert er 2* wie gehabt mittels der Signaturfunktion S
und seinem Signaturschliissel kp: S(R(z), k) = z und erhilt dadurch
die Signatur z. Es gilt: S: Xp x K — Z.

— Alice verifiziert die Signatur 2z ebenfalls wie unter Kapitel 3 beschrie-
ben, indem sie die Verifikationsfunktion V' auf z anwendet:
Viz, kg) = v.

— Liegt der berechnete Wert y im Bildbereich von R, d.h. z* € Xg, so
gilt die Signatur als authentisch und Alice kann das urspriingliche Do-
kument durch Anwendung der Umkehrfunktion R~ (y) = = wiederher-
stellen. Falls 2* ¢ Xpg, so weist Alice die Signatur als nicht-authentisch
zuriick.

Die Verwendung einer Redundanzfunktion R bewirkt, dafy die Menge aller giilti-
gen Signaturen nur noch einen Bruchteil in der Menge aller moglichen Signa-
turen darstellt, wodurch es einem Widersacher erschwert wird, eine giiltige Si-
gnatur ,zufillig” zu finden: Versucht ein Widersacher z.B. mittels des Brute-
Force-Angriffs bei zufilliger Wahl einer Signatur das System anzugreifen, so ist
die Wahrscheinlichkeit, hierbei Erfolg zu haben, durch die Anwendung einer Re-
dundanzfunktion dementsprechend verringert. Liegt ndmlich das hierzu durch die
Verifikationsfunktion V' berechnete x* nicht im Bildbereich der Redundanzfunk-
tion Xg, sondern z.B. ,nur” in Xg, so wird die Filschung erkannt, was ohne die
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Verwendung von R nicht moglich gewesen wire (s. Abb. 5.2).

Damit eine Redundanzfunktion auch dann, wenn die Redundanzfunktion R und
deren Umkehrfunktion R~! 6ffentlich bekannt sind, sicher sein kann, muf sie ge-
wisse Anforderungen erfiillen.

Wichtige Anforderungen an Redundanzfunktionen:

Allgemein gilt, wie bei den bisherigen Digitalen Signaturverfahren:

Es sollte berechnungstechnisch fiir jemand anderen (als autorisierte Personen)
mit immensem Aufwand verbunden sein, ein z € Z zu finden, so dafl V(z) € Xg.
Wichtig hierbei ist, dafl die Redundanzfunktion in Abhéngigkeit der verwendeten
Signaturfunktion gewihlt wird, um nicht-selektive Angriffe zu vereiteln: Ange-
nommen dem wére nicht so und es wiirde gelten: Xz = Xg und R und S wéren
Bijektionen: R : X — Xg und S : Xg — Z. Dies wiirde bedeuten X und Z
hétten dieselbe Anzahl von Elementen. Dann wiirde fiir jedes z € Z, V(z) in Xpg
liegen und es wire einfach, Dokumente (Texte) x und dazugehérige Signaturen z
zu finden, indem man zunichst z* = V(z, k) berechnet und anschlieffend mittels
der Berechnung # = R™!(2*) das zu 2 zugehoérige Dokument x erhiilt.

Stellt jedoch der Bildbereich von R nur einen Bruchteil aller méglichen zu signie-
renden Dokumente dar, d.h. Xz C Xg, so wird die Wahrscheinlichkeit wesentlich
verringert, dafl bei zufillig gewahltem z, selbst wenn 2z € Z gilt, der Verifikations-
algorithmus V' die Signatur als ,,echt” anerkennt, da z nicht nur in Xg, sondern
auch in Xg liegen muf (s. Abb. 5.2). Dies bedeutet R muf} so gewihlt sein, daf
die Wahrscheinlichkeit zufillig ein z € Z zu finden, welches nicht nur in Xg,
sondern auch in Xy liegt, so gering ist, dafl es durch zufilliges Durchprobieren
von Signaturen praktisch unméoglich ist.

Ein Beispiel fiir eine derartige Redundanzfunktion ist z.B. folgende:
Angenommen X = {z : z € {0,1}"} fiir bestimmte positive Integer n und sei
Xg={t: te{0,1}*"}.

Dann definiere R : X — Xg, wobei R(xz) = z || z, wobei || eine Konkatena-
tion darstellt, d.h. Xgr = {2z || z, z € X} C Xg. Fiir grofle Werte fiir n, ist
dann | Xp | / | Xg |= (5)", d.h. ein vernachliissigharer Wert. Dies bedeutet,
daB fiir einen Gegner die Wahrscheinlichkeit, eine zufillig gewihlte Signatur z
zu finden, so daB8 V(z,k) in Xg liegt vernachléssigbar klein ist und somit ein
dementsprechender Angriff mit groler Wahrscheinlichkeit vereitelt werden kann.
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5.3 Wahl der Schliisselliinge bei Digitalen
Signaturverfahren

Die Schliisselléinge stellt einen wesentlichen Aspekt bei der Beurteilung der Si-
cherheit von Digitalen Signaturen dar, da es fiir einen Widersacher unméglich sein
sollte, zu einem Offentlichen Verifikationsschliissel den zugehorigen, geheimen Sig-
naturschliissel zu finden. Sind die Schliissel bei der Erstellung von Unterschriften
zu kurz, so konnten Widersacher diese z. B. mittels geschilderter Brute-Force-
Methode in absehbarer Zeit ermitteln und damit Unterschriften filschen.
Aufgrund der engen Verwandtschaft von Digitalen Signaturen zu Public-Key-
Kryptosystemen (s. Kapitel 3) gilt fiir die Sicherheit dieser Systeme prinzipiell
das Gleiche wie bei diesen Kryptosystemen, d.h. derzeit gelten Schliissellingen
mit 1024 Bit-Linge bei asymmetrischen Schliisseln als sicher. Man sollte jedoch
stets bedenken, dafl man eine konkrete, sichere Schliissellinge niemals hundert-
prozentig nennen kann. Die Dauer der Verwendung eines Schliissels ist immer
mitzuberiicksichtigen, d.h. wie lange die Sicherheit eines Dokuments durch die-
sen Schliissel mindestens gewihrleistet sein sollte. Erst nach Betrachtung des zu
verwendenden (Signatur- bzw. Verifikations-) Algorithmus und den Uberlegungen
bzgl. der geplanten Verwendung kann man die Schliisselléinge ,,sicher” wéhlen.
Bis zum Jahr 2005 wird geschitzt, daff Schliisselldngen bis 2048 Bit bei asymme-
trischen Schliisseln als sicher anzunehmen sind, bis zum Jahr 2015 Lingen bis zu
4096 Bit. Genaue Vorhersagen kann man jedoch nicht treffen, da sich gerade die
Entwicklungen im technischen Bereich sehr schlecht abschitzen lassen. Dennoch
kann man im Moment bei Digitalen Signaturverfahren davon ausgehen, dafl man
mit Schliissellingen ab 1024 Bit sehr gute Sicherheit erwarten kann.
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Kapitel 6

Zertifizierung offentlicher
Schliissel

Die Sicherheit Digitaler Signaturverfahren héngt, wie auch alle anderen kryp-
tographischen Verfahren, von der Geheimhaltung verwendeter Schliissel ab. Die
Frage, die sich hierbei stellt ist, wie die bei Digitalen Signaturverfahren verwen-
deten Schliissel, verwaltet werden kénnen, um deren Generierung und Verteilung
sicher gestalten zu kénnen. Zudem sollte der in Kapitel 5 geschilderte Impersona-
tionsangriff so weit wie moglich vermieden werden kénnen. Dies kann durch sog.
Zertifizierung von Schliisseln erfolgen. Hierbei wird an den eigentlichen Schliissel
eine Art Stempel: das Zertifikat einer vertrauenswiirdigen Stelle (Person, Amt) so
angefiigt, dafl der Empfianger des Schliissels iiber die Herkunft eine Bestétigung
»,in Hianden” hilt. Der ,,Stempel der Zertifizierungsstelle” besteht meist aus ei-
nem geheimen Schliissel, den nur die Zertifizierungsstelle selbst kennt. Mit diesem
Schliissel und einem Public-Key-Verfahren, kann diese Instanz einen Schliissel so
zertifizieren, dafl Empfinger eines derartigen zertifizierten Schliissels mittels des
zugehorigen 6ffentlichen Schliissels, den Schliissel {iberpriifen konnen und somit
das Zertifikat verifizieren. Ist das Zertifikat echt, so erhilt man dadurch den
gewiinschten Schliissel.

Die Schliisselverwaltung kann sich hierbei an unterschiedlichen Infrastrukturen
orientieren. Zwei gingige Methoden sind hierbei das ,,Web of Trust” und eine
sog. , hierarchische Zertifizierungsinfrastruktur”.

6.1 Das ,,Web of Trust” als Zertifizierungs-
infrastruktur

Zum einen besteht die Moglichkeit ein sog. Web of Trust, wortwortlich iibersetzt
»ein Netz des Vertrauens” aufzubauen, um Schliissel sicher verwalten zu konnen.
Ein Kommunikationsteilnehmer ,Bob” mochte mit ,, Alice” Kontakt aufnehmen.
Dazu miissen Alice und Bob Schliissel auf sicherem Wege austauschen, sei es nun,
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um spéter mit einem geheimen Sitzungsschliissel sicher kommunizieren zu kénnen
oder mittels eines Public-Key-Verfahrens Nachrichten auszutauschen. Letzteres
benotigt die Ubermittlung des (meist) von den Teilnehmern selbst generierten
Offentlichen Schliissels an den Kommunikationspartner. Hierbei ist es notwendig,
dafl sich Alice und Bob gegenseitig vertrauen kénnen. Der jeweils andere muf}
sich sicher sein konnen, dafl der empfangene Schliissel authentisch ist, d.h. daf er
auch von der Person stammt, die sie vorgibt zu sein. Ansonsten kénnte es zu den
gefiirchteten Impersonationsangriff kommen (s. Kapitel 5). Die wohl vertrauen-
vollste und sicherste Methode des Schliisselaustauschs wére, wenn Alice und Bob
sich personlich kennen wiirden und die Schliissel bei einem Treffen ,von Ange-
sicht zu Angesicht” (z.B. in Form von Disketten, auf denen der jeweilige Schliissel
gespeichert ist) austauschen kénnten. Alice und Bob speichern den iibermittelten
Schliissel in einer entsprechenden Datei, um Nachrichten, die mit dem privaten
Schliissel des anderen signiert wurden, mit dem jeweils gespeicherten 6ffentlichen
Schliissel verifizieren zu konnen.

Das ,,Web of Trust” wird dann wie folgt ,,gesponnen”. Mochte ein Bekannter von
Bob, nennen wir ihn Tom, ebenfalls mit Alice kommunizieren, so kann Bob fiir
den 6ffentlichen Schliissel von Alice biirgen, d.h. Tom garantieren, daf} dieser auch
von Alice stammt und diesen an Tom weiterleiten. Ebenso biirgt Bob bei Alice fiir
Tom. Tom kann dann seinerseits bei seinen Bekannten fiir Bob und Alice biirgen
usw. Abbildung 6.1) stellt das so entstehende netzwerkartige Vertrauensmodell
bildlich dar. Die Zertifizierung des Public Keys eines Teilnehmers erfolgt somit
durch andere Teilnehmer, denen bereits vertraut wird.

Der Vorteil dieses Schliisselverwaltungsmodells ist, dafl keine iibergeordnete Stel-
le miteinbezogen werden muf}, um Kommunikationsschliissel zu erhalten. Jeder
Teilnehmer verwaltet seinen eigenen ,, Schliisselbund” mit 6ffentlichen Schliisseln
der gewiinschten Kommunikationspartner. Somit entsteht kein Engpafl wie z.B.,
wenn mehrere Teilnehmer sich gleichzeitig an eine iibergeordnete Schliisselver-
waltungsstelle wenden miifiten (s. Abschnitt 6.3).

Der Nachteil einer solchen Schliisselverwaltung ist jedoch, dafl man frither oder
spiter die Ubersicht verliert, welcher Teilnehmer, welche Schliissel an seinem
Schliisselbund aufbewahrt. Ist z.B. der Schliissel eines Teilnehmers nicht mehr
giiltig, so konnen die Besitzer des nun veralteten Schliissels nicht gezielt dariiber
in Kenntnis gesetzt werden. Die Riicknahme einmal , ausgegebener” Schliissel er-
weist sich somit als &uflerst aufwendig, da alle Kommunikationsteilnehmer, ob sie
nun den besagten Schliissel kennen oder nicht, iiber Verinderungen in Kenntnis
gesetzt werden miissen. Hinzu kommt, dafl es keine Liste gibt, die alle Teilneh-
mer dieses Netzes auffithrt, so dafl man sich auch nie sicher sein kann, dafl alle
Teilnehmer eine derartige ,,Riickruf-Nachricht” erhalten haben.

Praktische Anwendung findet dieses Schliisselverwaltungsmodell z.B. beim PGP
(Pretty Good Privacy-Verfahren). Dieses wird zunehmend im privaten Nach-
richtenaustausch per E-Mail eingesetzt und im folgenden Kapitel zum besseren
Verstédndnis des ,,Web Of Trust” genauer vorgestellt.
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Abbildung 6.1: Die Abbildung veranschaulicht den Kommunikationsaustausch in
einem ,, Web of Trust”

Bob zertifiziert sein Vertrauen zu Alice gegeniiber Tom indem er Tom den o6ffent-
lichen Schliissel von Alice zukommen 143t und sein Vertrauen zu Tom gegeniiber
Alice, indem er Alice Toms 6ffentlichen Schliissel iibermittelt. Da Tom und Alice
Bob absolut vertrauen, konnen sie anschlielend sicher Informationen austauschen
(s. «+—).

Angenommen Heidi und Bob besitzen gegeniiber Kurt nur eingeschrinktes Ver-
trauen, so bendtigt Kurt von beiden eine Vertrauensbezeugung, um Tom bzw.
dessen offentlichen Schliissel Vertrauen schenken zu kénnen. Heidi hat in diesem
Fall Toms o6ffentlichen Schliissel von Alice erhalten, der sie vollkommen vertraut.
Tom kennt Kurts 6ffentlichen Schliissel von Bob, so dafi die Kommunikation zwi-
schen Tom und Kurt nun , vertrauensvoll” stattfinden kann. (usw.)
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6.2 Das ,,Web of Trust” am Beispiel des PGP

PGP (Pretty Good Privacy ) wurde primér von Philip Zimmermann entwickelt.
Dies ist ein iiber das Internet offentlich zugéngliches Verfahren und gleichna-
mige PC-Software, mit der E-Mails verschliisselt und signiert werden kénnen.
Um dieses Signiersystem nutzen zu konnen, mufl sich der jeweilige Anwender
einen privaten und oOffentlichen Schliissel generieren bzw. durch die bereitgestell-
te Software generieren lassen. Der Offentliche Schliissel wird dann entweder {iber
einen Offentlich bekannten Server anderen Kommunikationspartnern zuginglich
gemacht oder ,eigenhéndig” /privat an die entsprechenden Kommunikationspart-
ner verteilt. Jeder PGP-Teilnehmer besitzt einen , virtuellen” Schliisselbund (eine
Datei), an den er die &ffentlichen Schliissel anderer Kommunikationsteilnehmer
sanhingt” (speichert). Dieser enthilt fiir jeden Eintrag den 6ffentlichen Schliissel,
die Kennzeichnung des Anwenders dieses Schliissels (den Namen), die Schliissel-
kennzeichnung in Form einer eindeutigen ID (Identifikationsnummer) und Infor-
mationen iiber die Vertrauenswiirdigkeit des Schliisselbesitzers (s.u.).

Benétigt ein Kommunikationsteilnehmer einen Signaturschliissel, so fiithrt er mit-
tels der PGP-Software folgende Schliisselgenerierung durch:

Der private Schliissel wird aus einer Passphrase! und dem MDS5-Algorithmus,
s. Kapitel 7 zu einem 128 Bit-Schliissel berechnet. Dieser wird mittels des IDEA-
Algorithmus (s. Anhang A), verschliisselt. Der Schliisselbund fiir private Schliissel
beinhaltet den verschliisselten privaten Schliissel, die Anwenderkennzeichnung
des Besitzers und die Schliisselkennzeichnung des dazugehorigen 6ffentlichen
Schliissels. Wie anfangs in Kapitel 2 erwdhnt, werden hiufig Hybridverfahren
verwendet, um die Effizienz eines Verfahrens zu erhéhen. Dies wird auch bei der
PGP-Signaturgenerierung angewandyt.

Die Berechnung der Digitalen Signatur mittels PGP wird dann folgendermaflen
durchgefiihrt:

Zunéchst wird das Dokument x erstellt. Dann wird mittels MD5 ein 128 Bit-
Hash-Code von x berechnet. Der Unterzeichner bestimmt anschliefend den zu
verwendenden privaten Schliissel und gibt eine Passphrase an, mit dem PGP die-
sen entschliisseln kann.

PGP verschliisselt den Hash-Code mittels RSA (s. Kapitel 7) (verwendet dazu
den entschliisselten privaten Schliissel des Unterzeichners) und fiigt das Ergebnis
an das Dokument an. Die Schliisselkennzeichung des bei der Verifikation zu ver-
wendenden offentlichen Schliissels wird an die Unterschrift angefiigt.
Anschlieflend wird die Nachricht bestehend aus Datei, Signatur und Schliissel-
kennzeichnung des 6ffentlichen Schliissels mittels einer Komprimierungsfunktion
verkleinert, um anschliefend zum Schutze der Vertraulichkeit diese mittels des
symmetrischen Kryptoverfahrens IDEA verschliisselt.

!Eine Passphrase stellt nicht ein einzelnes Paiwort, sondern einen dementsprechenden gan-
zen Satz dar.
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Der dazugehorige symmetrische Chiffrierschliissel wird speziell fiir diese Nach-
richt mittels eines Zufallsmechanismus erzeugt und mit dem Secret Key des
Empfiangers und RSA verschliisselt an die Nachricht angehéingt.

Der Verifizierer entschliisselt zunéchst diesen Secret Key mit seinem geheimen
RSA-Schliissel und kann dann die Nachricht mit diesem Schliissel und mittels
des IDEA-Verfahrens entschliisseln. Dann ermittelt er mittels besagter Schliissel-
kennzeichnung den richtigen 6ffentlichen Schliissel an seinem Schliisselbund.
Der Hash-Code wird mit RSA und dem o6ffentlichen Schliissel entschliisselt und
mit dem, aus dem Dokument selbst berechneten Hashwert verglichen. Stimmen
die beiden Hashwerte iiberein, so gilt die Unterschrift als verifiziert.

Durch folgende Mafinahmen realisiert das PGP-System zweifache Sicherheit:

e Durch die Verwendung von RSA kann der Verifizierer sicher sein, daf§ nur
der Erzeuger des offentlichen Verifikations-Schliissels die Unterschrift mit
dem zugehdrigen Signaturschliissel erzeugt haben kann, d.h. dadurch wird
besagte Authentizidt erfiillt. Hierbei mufi man allerdings beachten, dafl zu-
vor iiberpriift wurde, ob der Schliissel auch von besagter Person stammt,
nicht von jemanden, der sich nur als besagte Person ausgibt. Dazu muf
man besagtes Netz des Vertrauens aufbauen (s.u.).

e Durch die Verwendung von MD5 (s. Kapitel 7) kann sich ein Anwender
sicher sein, daf} ein Unbefugter kein neues Dokument erstellen kann, das zu
dem erhaltenen Hashwert pafit.

Das ,,Web of Trust” bei PGP

Bei Pretty Good Privacy gibt es die Moglichkeit den &ffentlichen Schliissel eines
Kommunikationspartners iiber einen anderen Kommunikationspartner zu bezie-
hen, dem man vertraut und der diesen Schliissel bereits besitzt.

Eine andere Moglichkeit ergibt sich dadurch, dafy jeder PGP-Teilnehmer seinen
Offentlichen Schliissel einem Internet-Server bekannt gibt, iiber den andere Kom-
munikationspartner den benotigten Schliissel abrufen kénnen und ggf. an ihren
,personlichen Schliisselbund” speichern konnen. Hierbei ist jedoch nicht garan-
tiert, dafl sich jeder gegeniiber dem Server als die Person ausgibt, die er vorgibt
zu sein. Deshalb empfiehlt es sich, sich zu einem, von einem derartigen Server
abgerufenen Schliissel, einen zusétzlichen Identitdtsnachweis zu beschaffen. Dies
kann z.B. dadurch geschehen, dafl man sich zu einem abgerufenen Schliissel den
zugehorigen MD5-Hashwert als eine Art ,,Fingerabdruck” desselben berechnet,
sich dann z.B. telefonisch mit dem Eigentiimer des entsprechenden o6ffentlichen
Schliissels in Verbindung setzt um auf diese Art und Weise den selbst berechne-
ten Hashwert mit dem des Eigentiimers zu vergleichen. Stimmen diese {iberein
und kennt man dazu den Eigentiimer dieses Schliissels personlich, so kann man
sich iiber die Herkunft des Schliissels relativ sicher sein. Um den Ursprung ei-
nes Schliissels sicherstellen zu konnen, gibt es zudem die Moglichkeit, Zertifikate
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Bobs Bobs Signatur | Signatur
Public Key ID Bob@u.de von Bob |von Alice

Abbildung 6.2: Aufbau eines PGP-Zertifikats

zu verwenden, die zu einem Schliissel eine Garantie darstellen, zu welchem FEi-
gentiimer dieser gehort. Ein Zertifikat bei PGP sieht folgendermafien aus

(s. Abb. 6.2): Zu dem Schliissel selbst gehort besagte Schliisselkennzeichnung
,Bobs ID”, die aus dem Schliissel und einem Zeitvermerk bestimmt wird, anhand
derer man den Schliissel ,,Bobs Public Key” an einem Schliisselbund identifizieren
kann. Zu diesem Schliissel gehort desweiteren eine Anwenderkennzeichnung, die
der Schliisseleigentiimer (Bob) an seinen Schliissel angefiigt hat, die die E-Mail-
Adresse angibt, die Bob verwendet. Zu dieser Anwenderkennzeichnung gehdren
zwei Unterschriften, eine von Bob selbst und eine von Alice. Alice nimmt eben-
falls an PGP teil und hat zuvor ebenfalls einen privaten und &ffentlichen Schliissel
generiert.

Dadurch, dal beide (Bob und Alice) Bobs Schliissel signieren, kénnen andere
Kommunikationsteilnehmer mittels der jeweils 6ffentlichen Schliissel die Signatu-
ren verifizieren. Ergeben dabei beide Verfikationen denselben Hashwert, so kann
man davon ausgehen, dafl der 6ffentliche Schliissel von Bob echt ist, sofern man
Alice vertrauen kann.

Die Unterschrift von Alice an Bobs Schliissel gibt an, daf} sie glaubt, dafy besagter
Schliissel von Bob stammt, dal die zugehorige Anwenderkennzeichnung von Bob
und er im Besitz des zugehorigen privaten Schliissels ist.

Dadurch, da3 Bob sein Vertrauen gegeniiber Alice und ihrem Schliissel bezeugt,
vertraut auch sein Bekannter Tom dem Schliissel von Alice, indem er sich auf
sein Urteilsvermogen verlafit.

In PGP gibt es die Moglichkeit den Grad des Vertrauens gegeniiber einer anderen
Person in Abstufungen zu bezeugen:

Jeder der selbst einen Schliissel generiert besitzt gegeniiber PGP volles Vertrau-
en. D.h. eine dementsprechende Unterschrift signalisiert vollstes Vertrauen.

Von einem eingeschréankten Vertrauen spricht man bei PGP, wenn ein Benutzer
die Frage nach der Vertrauenswiirdigkeit eines bestimmten Schliisseleigentiimers,
mit ,meistens” beantworten wiirde. Diesem Eigentiimer wird sodann ,einge-
schrinktes” Vertrauen zugesprochen.

Die Echtheit einer Anwenderkennzeichnung/Schliisselkombination wird von PGP
dann akzeptiert, wenn zwei , eingeschrinkt” vertrauenswiirdige Personen oder ei-
ne voll vertrauenswiirdige Person, diese unterschrieben haben (s. dazu Abb. 6.1).
(Diese Parameter sind allerdings in PGP auch verénderbar, z.B. auf zwei voll
vertrauenswiirdige Personen etc.).
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Nun als Beispiel ein Text, der mit PGP 5.0 RSA Key signiert wurde:
—BEGIN PGP SIGNED MESSAGE—

Hallo PGP Freunde,

ich hoffe, die Benutzung von PGP wird sich im ganzen Netz verbreiten !
Ciao

Test

—BEGIN PGP SIGNATURE—

Version: PGP for Personal Privacy 5.0

Charset: noconv

iIQEVAwWUBM+w3YerrOKnZUc+tAQF JvQf/deOXYZ7DkxxohcexN+Ob9
VO5/FtCE9E801FQwsbYvmRJLoPmZJrejF+Pod Qt3NFFrqjCTdm8+S
ybSSEKA4BkGZDvxReuAylA3keckSfyHIWqoThSdXtkpXmOoA4culL
5Wu+YdVYd6mlaAvtbDWI62tDFxuXpt1JpcdN/gUxT8qdIXwYZ+sbi
0OhYmpGHtUK+f+XopwObUL8r7/GiL1jRmqL5fi5GcijzEdcGuJ GIR260d2
Xveu3dV2QjpUjYOo0Xi6QYzEsauRMUpdqgHV ++mem273Q==

=67zB

—END PGP SIGNATURE—

Der Vorteil bei der Verwendung von PGP ist, daf} diese Software iiber das Inter-
net frei zuginglich ist, d.h. jeder diese Software ohne Lizenzgebiihren verwenden
kann.

Der Nachteil dieses Systems ist, wie bereits erwdhnt, dafl man sich iiber die
Identitdt des andern nicht immer hundertprozentig sicher sein kann, d.h. daf
vor einem Impersonationsangriff wie unter Kapitel 5 beschrieben wurde, nicht
vollkommen geschiitzt ist. Daher eignet sich PGP nur fiir private Zwecke. Fiir
geschiftliche, absolut verbindliche Transaktionen sollte immer eine Instanz mit
involviert sein, die die Authentizitit eines Transaktionsteilnehmers eindeutig be-
weisen kann. Zudem ist es schwer, einmal veroffentlichte Schliissel wieder zuriick-
zunehmen, da diese evtl. bereits iiber Dritte oder Vierte usw. weitergegeben wor-
den sind. Oft kann ein Herausgeber eines Schliissels gar nicht mehr nachvollziehen,
wer nun seinen offentlichen Schliissel am Schliisselbund trégt und wer nicht (s.o.).

6.3 Hierarchische Zertifizierungsinfrastruktur

Eine weitere Moglichkeit des Schliisselmanagements besteht darin, die Schliissel-
verwaltung hierarchisch zu gestalten und durch mehrere Instanzen ( z.B. TLCA,
PCA, CA, RA und TN) zu strukturieren.

Man erhélt somit ein baumartiges Vertrauensmodell, s. Abb 6.3 mit einer Wurzel-
instanz, die allen CAs (Certifications Authorities) {ibergeordnet ist, d.h. iiber die
man zu allen zertifizierten Schliisseln Zugang findet. Eine CA ist dafiir zustdndig,
Schliissel der TN (Teilnehmer) zu zertifizieren und zertifizierte Schliissel ande-
ren autorisierten Teilnehmern zu {ibermitteln, damit diese sich nicht erst an den



6.3 67

Abbildung 6.3: Diese Abbildung veranschaulicht eine hierarchische Zertifizie-
rungsinfrastruktur, bestehend aus einer Policy Certification Authority (PCA),
aus mehreren Certification Authorities (CAs) und aus Teilnehmern (TN) an die-
ser Schliisselverteilungsinfrastruktur.

gewiinschten anderen TN wenden miissen, um dessen Schliissel zu erhalten, son-
dern nach Erhalt des Schliissels von der CA direkt mit der gewiinschten Nach-
richteniibermittlung beginnen koénnen.

Da diese Art der Schliisselverwaltung bei SET (Kapitel 9) und somit im Bank-
wesen angewendet wird und zudem durch das BSI (Bundesamt fiir Sicherheit in
der Informationstechnik) Eingang in die Behoérden des Bundes findet, wird dieses
Modell im folgenden eingehender vorgestellt.

Die PCA (Policy Certification Authority) stellt die Wurzel der Zertifizierungsin-
frastruktur dar und dient als Grundlage fiir jeglichen Informationsaustausch. Der
Offentliche Schliissel dieser Instanz ist allgemein bekannt und ermdoglicht somit
einen sicheren Datenaustausch zwischen dieser und anderen Instanzen. Die PCA
ist als solche fiir die Verteilung und Priifung von &ffentlichen Schliisseln und fiir
die Verifikation von Digitalen Signaturen verantwortlich. Sie ist als einzige da-
zu berechtigt, Zertifikate fiir die CAs auszustellen, wodurch diese erst berechtigt
werden, an der Infrastruktur teilzunehmen.

Der PCA untergeordnet sind die sogenannten CAs (Certification Authorities), die
- wie bereits erwdhnt - nur von der PCA zertifiziert werden kénnen. Die Aufgabe
der CAs besteht darin, Schliissel fiir Teilnehmer zu generieren und Teilnehmer
mit Zertifikaten auszustatten, damit diese an der Kommunikation teilnehmen
kénnen.



68 Zertifizierung Offentlicher Schliissel

Zu jeder CA konnen eine oder mehrere RAs (Registration Authorities) gehoren,
welche den direkten Kontakt zu den Kommunikations-Teilnehmern herstellen.
Diese Aufgabe kann aber ggf. auch von der CA selbst iibernommen werden. Die
RAs dienen den Teilnehmern als Anlaufstelle fiir Antrige, wie z.B. Ausstellung,
Erneuerung oder Sperrung von Zertifikaten. Dies beinhaltet die Priifung der Echt-
heit und Zuldssigkeit der Antréige, insbesondere die Identitatspriifung der Teil-
nehmer und die Ermittlung aller fiir die Zertifikatsausstellung bendtigten Daten.
Zudem {ibernimmt die RA die sichere Ausgabe von Schliisselinformationen an die
Teilnehmer und informiert diese iiber einzuhaltende Sicherheitsmainahmen. Die
RAs stellen als solche eine rein organisatorische Komponente dieser Infrastruktur
dar.

Die TN (Teilnehmer) sind die eigentlichen Nutzer der Zertifizierungsinfrastruk-
tur, indem sie die verteilten Zertifikate und Schliisselinformationen zum Schliis-
selaustausch und zur sicheren Kommunikation mit anderen Teilnehmern benéti-
gen und anwenden. Sie treten (iiber ihre RA) mit der fiir sie zustindigen CA in
Verbindung und erhalten iiber diesen Weg Zertifikate und Schliissel und kénnen
das Sperren oder die Ausgabe neuer Schliissel veranlassen. [BSI97]

Damit die eben beschriebene Infrastruktur auch bei mehreren bestehenden PCAs
funktioniert, gibt es die Moglichkeit, nochmals eine iibergeordnete TLCA (Top
Level Certification Authority) einzufithren. Diese fungiert dann als Wurzel der
Zertifizierungshierarchie, welche die Interoperabilitdt innerhalb der Infrastruk-
tur gewdhrleistet, indem sie wie die PCA einen allgemeingiiltigen 6ffentlichen
Schliissel herausgibt, mit dem die Zertifizierungen der PCAs, die von der TLCA
durchgefiihrt wurden, verifiziert werden kénnen.

Sie kann auflerdem bei Unstimmigkeiten aktiv werden und als Vermittler ihre
Rolle in diesem System iibernehmen. Die hier definierte Hierarchie kann je nach
Bedarf systemspezifisch gekiirzt werden. In einer konkreten Umsetzung kann eine
solche Hierarchie statt auf der Ebene der TLCA auch auf PCA- oder CA-Ebene
beginnen.

Wichtig dabei ist, dafl

e die Hierarchie stets mit einer fiir alle Teilnehmer gemeinsamen Wurzel be-
ginnt.

e die Rollen der hier definierten Instanzen beibehalten werden, ggf. um die
Aufgaben ergéinzt, die durch den Wegfall hoherer Hierarchieebenen zusétz-
lich iibernommen werden miissen.

e die Hierarchie stets so aufgebaut ist, dal zu jedem Teilnehmer ein eindeu-
tiger Pfad von der Wurzel der Hierarchie bis zu ihm selbst definiert ist.
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Am Beispiel des BSI kénnen die Instanzen wie folgt zugeordnet werden:
PCA:= BSI (Bundesamt fiir Sicherheit in der Informationstechnik)

CA:= Behdrde (Bundesverwaltung: 180 Behdrden)

RA:= Personalbiiro

TN:= Angestellte einer Behdrde

Verzeichnisdienste:=X.500 des IVBB (InformationsVerbund Berlin-Bonn)

e Registrierung und Zertifizierung von Certification Authorities:

Die Einrichtung einer CA muf} unter Angabe des gewiinschten CA-Namens
und des Zustédndigkeitsbereichs bei der PCA beantragt werden. Dabei muf
darauf geachtet werden, dafl kein CA-Name doppelt vergeben wird und die
Sicherheitsleitlinien (Security Policy, die z.B. Namenskonventionen, Vorge-
hen bei Registrierung und Zertifizierung etc. umfafit) der zu zertifizierenden
CA den Sicherheitslinien der PCA entsprechen.

Schliisselgenerierung;:

Die Schliisselgenerierung kann entweder durch die zusténdige CA erfolgen
und z.B. per Chipkarte dem Teilnehmer zugingig gemacht werden oder der
Teilnehmer generiert seinen privaten und &ffentlichen Schliissel selbst und
148t nur seinen &ffentlichen Schliissel durch die CA zertifizieren.

Vorgehen zur Schliisselermittlung:

Ein Teilnehmer benotigt den zu diesem Schliissel gehérenden Zertifizie-
rungspfad, um einen beliebigen 6ffentlichen Schliissel erhalten und iiber-
priifen zu konnen. Der Zertifizierungspfad besteht aus der Folge aller Zer-
tifikate von dem fraglichen Schliissel bis zur Wurzel der Zertifizierungshier-
archie. Fiir die Uberpriifung eines Teilnehmerschliissels in der oben aufge-
zeichneten Hierarchie wiirden folgende Zertifikate benétigt:

1 das Zertifikat der CA {iiber den 6ffentlichen Teilnehmerschliissel
2 das Zertifikat der PCA {iiber den 6ffentlichen CA-Schliissel
3 das Zertifikat der TLCA {iber den 6ffentlichen PCA-Schliissel

Der Teilnehmer priift dann mit Hilfe des ihm bekannten Wurzelschliissels
das Zertifikat der TLCA iiber den PCA-Schliissel und erhélt somit den
offentlichen Schliissel der PCA. Mit diesem priift er das Zertifikat der PCA
tiber den CA-Schliissel und erhilt ebenfalls den Offentlichen Schliissel der
CA. Mit diesem wiederum kann er abschlielend das Zertifikat des gesuchten
Teilnehmers priifen und somit sicher in den Besitz des zugehorigen offent-
lichen Teilnehmerschliissels gelangen.

Die zu iiberpriifenden Zertifizierungspfade werden umso kiirzer, je flacher
die Zertifizierungshierarchie ist. Die Uberpriifung eines Zertifizierungspfa-
des kann weiter abgekiirzt werden, wenn beide Teilnehmer iiber eine ge-
meinsame, in der Hierarchie weiter unten liegende Teilbaumwurzel verfiigen.
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Verfiigt der priifende Teilnehmer neben dem Wurzelschliissel auch iiber alle
Offentlichen Schliissel der Zertifizierungsstellen auf seinem eigenen Zertifi-
zierungspfad, so braucht er dann die Uberpriifung jeweils nur ab der gemein-
samen Teilbaumwurzel durchzufiithren. Da Kommunikationsbeziehungen in
einer Hierarchie in der Regel iiberwiegend lokal, d.h. im Bereich dersel-
ben CA oder PCA bleiben, kann hierdurch je nach Situation eine deutliche
Rationalisierung erreicht werden [www98b].

e Das Sperren von Zertifikaten:

Die Sperrung eines Teilnehmer-Zertifikats wird entweder durch die CA
selbst, durch den Teilnehmer bei der CA oder auf Antrag der zustdndi-
gen RA veranlafit. Die ungiiltigen Zertifikate werden in eine sogenannte
Sperrliste eingetragen, die entweder regelméfiig den Teilnehmern iibermit-
telt wird bzw. die in regelméfligen Abstédnden fiir alle Teilnehmer zugéng-
lich verdffentlicht wird. Die Sperrung eines CA-Zertifikats erfolgt analog auf
Veranlassung der zustdndigen PCA oder durch die CA selbst.

Vorteile dieser hierarchischen Zertifizierungsinfrastruktur:

Ein Vorteil dieser Zertifizierungsinfrastruktur liegt darin, dafl ein Teilnehmer
nicht erst mit einem gewiinschten Kommunikationspartner in Kontakt treten
muf}, um mit ihm kommunizieren zu kénnen, sondern es geniigt, wenn er den
offentlichen Schliissel der Wurzel der Hierarchie (kurz. Wurzelschliissel) kennt,
um mit Hilfe von Zertifikaten, die im Netz verteilt oder mit Nachrichten mitge-
schickt werden, jeden anderen 6ffentlichen Schliissel eines beliebigen Teilnehmers
sicher erhalten und iiberpriifen zu kénnen.

Ein weiterer Vorteil dieser Zertifizierungshierarchie ist, dafl die Riicknahme von
Schliisseln relativ einfach durch einen Eintrag in eine entsprechende Sperrliste
erfolgen kann, iiber die alle Teilnehmer aufgrund der hierarchischen Zertifizie-
rungsinfrastruktur informiert werden kénnen.

Nachteil dieser Zeritifizierungsinfrastruktur:

Der Nachteil dieser Zertifizierungshierarchie ergibt sich aus dem Aufbau, dafl
man den Zertifizierungspfad kennen mufl, um eine Authentisierung durchfiihren
zu konnen. AuBerdem ist der Aufwand der Uberpriifung grofier als beim ,, Web
of Trust”, da man u.U. mehr als ein Zertifikat {iberpriifen muf}, bis man den
Offentlichen Schliissel des gewiinschten Kommunikationspartners erhélt. Jedoch
iiberwiegen die Vorteile, v.a. die Kenntnis aller Teilnehmer und die Moglichkeit,
Zertifikate einfacher sperren zu konnen, diese Nachteile bei weitem, zumindest
wenn ein hohes Maf§ an Sicherheit erzielt werden soll.
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6.4 Hierarchische Zertifizierungsinfrastruktur
am Beispiel von PEM

Privacy-Enhanced Mail (PEM) (engl. sinngemif}: vertrauliche (elektronische)
Post), ist ein Internet-Standard, der vom Internet Architecture Board (IAB) fiir
sichere elektronische Post {iber das Internet gewihlt wurde. Urspriinglich wurde
es von der Privacy und Security Research Group (PRSG) entwickelt. Die PEM-
Protokolle bieten Verschliisselung, Authentifizierung, Nachrichtenintegritit und
Schliisselverwaltung und werden in sog. RFCs (Requests for Comment) genau be-
schrieben. Implementierungen zu PEM sind das sog. RIPEM (nach gleichnamigen
Entwickler benanntes Riordan’s Internet-PEM) und das sog. TIS/PEM, welches
von ,, Trusted Information System” entwickelt wurde.
Zur Verschliisselung von Nachrichten werden bei PEM symmetrische Krypto-
systeme, wie DES oder Triple-DES (s. Anhang A) und zur Gewéhrleistung von
Datenintegritit kryptographische Hashfunktionen, wie z.B. MD2 bzw. MD5 ver-
wendet. Die Schliisselverwaltung arbeitet mit Public-Key-Zertifikaten, die mit-
tels des RSA-Algorithmus unter Verwendung von 1024-Bit-Schliisseln nach dem
X.509-Standard strukturiert werden. Hierbei weist PEM eine hierarchische Zertifi-
zierungsstrukturauf: Es gibt eine neutrale Zeritifzierungsinstanz, die sog. IPRA-
Wurzel (Internet Policy Registration Authority), welche globale Regelungen auf-
stellt, die fiir alle untergeordneten Zertifizierungsinstanzen giiltig sind. Die PCAs
(Policy Certification Authorities), legen ihre eigenen Regelungen zur Registrie-
rung von Benutzern und Organisationen fest und miissen zuvor von der IPRA
zertifiziert werden. IThrerseits konnen die PCAs die CAs (Certification Authori-
ties) zertifizieren, die dann Benutzer und untergeordnete organisatorische Einhei-
ten (z.B. Abteilungen, Filialen, Tochtergesellschaften etc.) zertifizieren.
Zertifikate werden als X.509-Zertifikat (s.Abb. 6.4) von den CAs ausgestellt.
Jeder Benutzer wird unter einem einmaligen Namen aufgefiihrt und erhilt von
der CA ein unterschriebenes Zertifikat, welches den Namen und den dffentlichen
Schlissel des Benutzers enthilt. Das Feld Version des Zertifikats gibt das Format
des Zertifikats an. Die Seriennummer ist innerhalb der CA eindeutig. Die Al-
gorithmenidentifikation bezeichnet den Algorithmus, der zur Unterzeichnung des
Zertifikats verwendet wird und enthélt weitere notwendige Informationen. Unter
Aussteller befindet sich der Name der CA, die das Zertifikat vergeben hat und
die Daten unter Geltungsdauer beschreiben Anfang und Ende der Giiltigkeit des
Zertifikats. Das Feld Betreff gibt den Namen des Benutzers des Zertifikats an
und unter Public Key des Betreffs werden der verwendete Algorithmus, benotig-
te Parameter, sowie der verwendete Public Key aufgefiihrt. Das letzte Feld des
X.509-Zertifikats enthélt schlieBlich die Signatur der CA, die dieses Zertifikat
ausstellt.
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Name des Benutzers

Public Key des Benutzers

Version des Zertifikats

Serien-Nummer
Algorithmen-ID
Aussteller

Geltungsdauer
Betreff
Public Key des Betreffs
Signatur der CA

Abbildung 6.4: Aufbau eines X.509-Zertifikats

Auf diese Art und Weise entsteht sodann, wie unter Abschnitt 6.3 beschrieben, ei-
ne Kette von Zertifikaten, welche einen Vertrauenspfad von einem fremden &ffent-
lichen Schliissel bis zur eigenen Vertrauensinstanz etabliert. Mochte Alice nun mit
Bob kommunizieren, so informiert sie sich in der entsprechenden Datenbank nach
dem Zertifizierungspfad von Alice zu Bob, sowie iiber Bobs &ffentlichen Schliissel
und kann sodann mit der Kommunikation beginnen. Nachrichten kénnen mittels
PEM verschliisselt und unterzeichnet, aber auch nur unterzeichnet sein, wobei sie
immer gekapselt auftreten, d.h. folgendermaflen aufgebaut sind:

—BEGIN PRIVACY-ENHANCED MESSAGE —
Proc-Type: 4, MIC-ONLY

Content-Domain: RFC822

DEK-Info: DES-CBC, BFF...

Originator-Certificate:
ASDASJFLSAJLFDSJKL243Jslfjskdlfjla...

Issuer-Certificate:
jksldew,m.erjiKLJKLSDjkslkdswe9kfasdf...

message

—END PRIVACY-ENHANCED MESSAGE—
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Hierbei gibt ,,Proc-Type” an, auf welche Art die Nachricht bearbeitet wurde (ver-
schliisselt, signiert etc.), “Content-Domain” legt die Art der Mail-Nachricht fest.
»DEK-Info” liefert Informationen iiber den DEK (Data Exchange Key), den zur
Textchiffrierung verwendeteten Verschliisselungsalgorithmus und zugehorige Pa-
rameter, z.B. DES.

Der wesentliche Vorteil von PEM wird durch diese Zertifizierungsinfrastruktur be-
reitgestellt, indem, wie man bereits unter 6.3 erkennen konnte, mittels Zertifikat-
Sperrlisten, Zertifikate eindeutig sperren kann. Zudem wird durch die CAs vor
der Zertifikatausgabe eine eindeutige Identifizierung des PEM-Teilnehmers durch-
gefiihrt, so dafl Impersonationsangriffe vereitelt werden kénnen.

Zusammenfassend kann man feststellen, dafl beide Schliisselverwaltungsverfah-
ren durchaus ihre Berechtigung in ihrem jeweiligen Anwendungsfeld besitzen.
Wihrend die hierarchische Zertifizierungsinfrastruktur einen hoheren Verwaltungs-
aufwand, allein schon zur Erstellung der Zertifikate aufweist, hat man jedoch bei
, Verteilten Zertifikaten” im ,,Netz des Vertrauens” keine absolute Garantie fiir
die Authentizitit des Kommunikationspartners und die Sperrung existierender
,, Zertifikate” erweist sich als schwierig. Bei beiden Verfahren miissen zudem Si-
cherheitsvorkehrungen bedacht werden, die das Wiedereinspielen von abgehorten
Nachrichten kenntlich machen, s. Kapitel 5. Letztendlich liegt gerade im ,, Web
Of Trust” ein grofler Teil der Verantwortung beim Benutzer selbst, da dieser die
Vertrauenswiirdigkeit eines anderen einschéitzen mufl bzw. bei hierarchischer Zer-
tifizierungsinfrastruktur die Giiltigkeit von erhaltenen Zertifikaten kontrollieren
mufl.



Kapitel 7

Konkrete Verfahren und
Funktionen

In Kapitel 6 wurden zwei prinzipielle Verfahrensweisen zur Schliisselverwaltung
bei Digitalen Signaturen aufgezeigt. Dabei wurde anhand von PGP und PEM
deutlich, daf§ im Zusammenhang von Digitalen Signaturverfahren in der Praxis
meist auch Chiffrier- und Hashfunktionen verwendet werden. Die Ursache die-
ser ,, Kopplung” von Verfahren liegt darin, dal man sich zur Gewé&hrleistung von
Vertraulichkeit nicht auf Signaturverfahren verlassen kann, sondern auf Krypto-
systeme zuriickgreifen mufl. Im folgenden soll nun aufgezeigt werden, in welchem
Zusammenhang verwendete Signatur-, Hash- und Verschliisselungsfunktionen ste-
hen, wie sie im einzelnen aufgebaut sind und welche Ziele sie konkret verfolgen.

7.1 Digitale Signaturen, Hash- und Chiffrier-
funktionen

Die Verwendung Digitaler Signaturen zielt darauf ab, ganz gewisse Anforderungen
zu erfiillen. Diese sind, wie in Kapitel 1 erwihnt, Authentizitit, Datenintegriit,
Filschungssicherheit und Verbindlichkeit. In den vorherigen Kapiteln wurde es
zum Teil schon ersichtlich, wie diese Anforderungen erfiillt werden kénnen. Abbil-
dung 7.1 verfolgt die Absicht, das Zusammenspiel unterschiedlicher Funktionen,
wie sie in praktischen Féllen auftreten, und den jeweiligen Verwendungszweck
aufzuzeigen. Fine Transformationsfunktion 7' stellt je nach Digitalem Signatur-
verfahren entweder eine Redundanzfunktion R (bei Digitalen Signaturen mit
Dokumentenwiederherstellung) oder eine Einweghashfunktion H (bei Digitalen
Signaturen als Anhang, s. Kapitel 4) dar. Die Verwendung einer Redundanzfunk-
tion zielt, wie bereits unter Kapitel 5 geschildert wurde, auf erhéhte Sicherheit
gegeniiber nicht-selektiven Angriffen ab, wie auch die Verwendung von Hashfunk-
tionen, wobei diese zudem den Schutz der Datenintegritit signierter Dokumente
garantieren.
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Abbildung 7.1: Ubersicht iiber das Zusammenspiel unterschiedlicher Funktions-
typen und ihrem Verwendungszweck
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Nach Anwendung einer dieser Funktionstypen wird sodann der entsprechende
Wert (R(z) oder H(z)) der Signaturfunktion S unter Verwendung des entspre-
chenden Signaturschliissels unterworfen, wobei dies zur Authentikation des Un-
terzeichners beim Verifizierer dient und zugleich Filschungssicherheit bewirkt.
Zudem erreicht man durch die Verwendung von Signaturverfahren besagte Ver-
bindlichkeit, d.h. man kann durch den Verifikationsalgorithmus jederzeit auch
gegeniiber ,,Dritten” nachweisen, von wem das Dokument signiert wurde.

Um Vertraulichkeit bei der Ubertragung gewihrleisten zu kénnen, verwendet man
Kryptosysteme, wie es in Kapitel 2 bereits geschildert wurde. Da symmetrische
Kryptosysteme wesentlich schneller als asymmetrische sind, dafiir aber das Si-
cherheitsrisiko des geheimen Schliisselaustausches mit sich bringen, werden diese
Verfahren meist gekoppelt. Der geheime symmetrische Schliissel, meist auch Sit-
zungsschliissel genannt (da er meist fiir jeden Kommunikationsaustausch neu ge-
neriert wird) , wird mittels eines Public-Key-Kryptosystems verschliisselt und auf
diese Weise nur dem gewiinschten Kommunikationspartner zuginglich gemacht.
Die Verschliisselung durch ein Kryptosystem garantiert besagte Vertraulichkeit
und damit eng verbundene Félschungssicherheit.

Mittels der Verifikationsfunktion V' wird sodann die Authentizitéit des erhaltenen
Dokuments (nach Entschliisselung) nachgewiesen, wobei hier im Falle Digitaler
Signaturen mit Dokumentenwiederherstellung, wie in Kapitel 5 geschildert, noch-
mals einer Transformation: der Umkehrfunktion der Redundanzfunktion, unter-
zogen werden muf}, um das signierte Dokument in Handen zu halten. Bei Digitalen
Signaturen als Anhang stellt die Transformationsfunktion wieder die Hashfunk-
tion dar. Diese wird auf das iibermittelte Dokument angewandt und wie in Ka-
pitel 4 geschildert mit dem mitgesandten Hashwert verglichen.

Géngige Algorithmen die zur Signaturbildung verwendet werden, sind der schon
ofters erwidhnte RSA-Signaturalgorithmus, das ElGamal-Signaturverfahren und
die MD5-Hashfunktion. Die beiden letzteren finden beim sog. DSS (Digital
Signature Standard) Anwendung. Was diese Funktionen als Einweg- bzw. Trap-
doorfunktionen auszeichnet (s. Kapitel 2 und 3: Anforderungen an Signaturfunk-
tionen) wird in folgenden Abschnitten vorgestellt.
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7.2 Grundlegende mathematische Begriffe

Bevor nun die Algorithmen im einzelnen beschrieben werden, sollten noch ein
paar grundlegende mathematische Begriffe angesprochen werden.

In der Kryptographie vermeidet man das Rechnen mit der Menge der natiirlichen
Zahlen N, da diese aus unendlich vielen Zahlen besteht, die auf dem Rechner auf-
grund begrenzter Speicherkapazititen auch nur begrenzt [z.B. Werte von 0 bis
216 — 1] darstellbar sind. Stattdessen wird mit sog. Restklassen gearbeitet, die im
folgenden definiert werden.

Definition: Restklassen

Seien a,b € Z,m > 1. a und b heilen kongruent modulo m, kurz: a = b (mod m),
falls m die Differenz a — b teilt. Durch diese Aquivalenzrelation wird Z in m
Aquivalenzklassen/ Restklassen unterteilt:

[a]l, ={b€ Z|a=b(mod m)}, a=0,...m—1

Auf dem Restklassenring Z,, = {[0]m, ..., [m — 1], } sind Addition und Multipli-
kation wie folgt definiert:

[a]m + [b]m = [a + b]m

[a]y * [b]m = [ab]m, wobei [1],, das Einselement von Z,, darstellt.

Definition: Multiplikatives Inverses

Sei a € Z,,. Das Multiplikative Inverse von a modulo m ist ein Element x € Z,,,
mit ax = 1 (mod m). Existiert ein derartiges x, dann ist es eindeutig modulo m
und a heifit invertierbar.

Korollar: Zu einem a € Z,, existiert ein multiplikatives Inverses genau dann und
nur dann, wenn gg7(a, m) = 1.

Die invertierbaren Restklassen Z*, = {[a]m | 99T (a,m) = 1} werden zur multipli-
kativen Gruppe zusammengefaflt.

7z}, ist die Menge aller Reste, die teilerfremd zu m sind. Jedes Element in Z,
besitzt ein multiplikatives Inverses, welches auch in Z; liegt. Um das jeweilige
multiplikative Inverse zu berechnen, kann man den Erweiterten Euklidischen Al-
gorithmus (s. [Sti95], S.116f.) verwenden.

Eine wichtige Rolle spielt haufig die Fulersche o-Funktion, da sie in vielen Algo-
rithmen, z.B. dem RSA-Algorithmus, Anwendung findet:

Sie entspricht der Méchtigkeit der Menge Z :

¢ N— N mit g(m) = Z;, |=ll fa | 1< a < m, ggT(a,m)=1} |

Satz von FEuler-Fermat:
Fiir alle a € Z; gilt: ™ =1 (mod n), wobei ¢(n) = (p — 1)(q — 1);
p,q prim; n = pq (Beweis dazu, s. [K694],S. 36)
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Satz von Fermat:
Fiir alle Primzahlen p und alle Elemente a € Z} gilt: ¢! = 1(mod p).

Definition: Erzeuger

Eine Zahl g heifit Erzeuger von Z* oder auch Primitivwurzel modulo m, falls
Zy ={1,9,9% 9", ...g?™ 1},

Die Ordnung von g modulo m ist ord,,g = min{e > 1| ¢° =1 (mod m)}, wobei
m > 1 und ggT(g,m) = 1.

g ist genau dann Erzeuger von Z* wenn ord,,(g) = ¢(m).

Fiir Berechnungen mit Restklassen, wird sehr oft, wie man im folgenden noch
sehen wird, der folgende Satz bendtigt:

Der Chinesische Restsatz:

Sind my, ..., m; paarweise teilerfremd und ist

99T (ar,mq) = ... = ggT (ag, my) = 1, so hat das System a;z = b; (mod m;),
i=1,...,k genau eine Losung modulo m (m = my * ... x my,).

Beweis: [K694], S. 37.

Lemma zum Chinesischen Restsatz:
Falls z =y (mod m;),i =1, ..., k, so folgt x =y (mod m),
wobei m = kgV(myq,...my,). Beweis: s. [K694], S.37.

7.3 Der RSA-Algorithmus

Der RSA-Algorithmus ist ein nach Rivest, Shamir und Adleman benannter Algo-
rithmus, der auf dem Faktorisierungsproblem basiert und als Trapdoor-Funktion
(Def. s. Kapitel 2) die modulare Potenzfunktion: f(x) = x° mod n verwendet,
wobei n = pq, p, g prim und ggT (e, o(n)) =1; p(n) = (p—1)(¢—1). Diese zeich-
net sich dadurch aus, dafl sie durch Wiederholtes Quadrieren und Multiplizieren*
relativ einfach zu berechnen ist, deren Umkehrfunktion jedoch vermutlich nicht,
da das hierzu benotigte Multiplikative Inverse d zu e (mod ¢(n)) jedoch nicht so
ohne weiteres bestimmt werden kann (s. 7.3.3). Dieser Algorithmus wird sowohl
zur Verschliisselung als auch zur Signaturbildung héufig verwendet und aufgrund
dessen nun eingehender erldutert. Zunichst wird das Verschliisselungsverfahren
beschrieben, da dieses sehr leicht in ein entsprechendes Signaturverfahren umge-
wandelt werden kann.

IPotenzen 2" mod m lassen sich durch Wiederholtes Quadrieren und Multiplizieren fol-
gendermafien effizient berechnen: input z,m.,n = ¥]_ja;2" y := 1; for i := r downto 0 do
y := y22% mod m; output y
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7.3.1 Der RSA-Chiffrieralgorithmus

Der RSA-Algorithmus basiert, wie soeben erwidhnt auf dem Faktorisierungspro-
blem. Dies baut darauf auf, dal es zwar einfach ist, zwei Primzahlen miteinan-
der zu multiplizieren, im Gegensatz dazu aber sehr aufwendig ist, aus dem Er-
gebnis die urspriinglichen Primzahlen wieder zu ermitteln. Bei geniigend grofien
Primzahlen (derzeit geht man von mindestens 100-stelligen Primzahlen aus), ist
das Problem faktisch unlésbar. Deshalb werden fiir jeden Teilnehmer zwei grofie
Primzahlen p und ¢ gewihlt und daraus das Produkt n = p x ¢ gebildet, welches
dem Modulus der Trapdoor-Funktion entspricht. Dies bedeutet zugleich, daf die
Kenntnis dieser Primfaktoren die entsprechende Trapdoor-Information darstellt
(s. 7.3.3). Zur Schliisselgenerierung muff man dann noch zwei Zahlen e und d
folgendermafien bestimmen:

Wiihle eine kleine, ungerade Integerzahl e, e relativ prim zu ¢(n), d.h. e € Z:;(n),
pn)=(p-1)(g—1)

Berechne d als das Multiplikative Inverse zu e modulo ¢(n), so dafl

ed =1 (mod ¢(n)) und 1 < d < ¢(n) mittels des Erweiterten Euklidischen Algo-
rithmus. (Laut Korollar in 7.2 existiert d und ist eindeutig.)

Jede ,,Einheit”, die den RSA-Algorithmus verwendet, benotigt ein Schliisselpaar,
das jeweils aus folgenden zwei Zahlen besteht:

(e,n) : Offentlicher Schliissel (Public Key)

(d,n) : Geheimer Schliissel (Secret Key)

Zur Verschliisselung wird der Klartext, der in digitaler Darstellung aus einer
Folge von Nullen und Einsen besteht, in n;, i € N Blocke bestimmter Linge (z.B.
64 Bit) geteilt und jeder Block als bindre Zahl interpretiert. Wenn x eine solche
Zahl ist, ergibt sich der zugehorige verschliisselte Textblock mit der folgenden
mathematischen Operation: ¢ = ¢ mod n.

Die Zahl ¢ stellt den verschliisselten Textblock dar. Entschliisselt wird er unter
Verwendung der Geheimzahl d mit der Operation: z = ¢¢ mod n.

Diese Umkehrung liefert wieder den Klartext, wie der Satz von Euler-Fermat aus
der Zahlentheorie beweist:

Satz von Fuler-Fermat:
Fiir alle a € Z* gilt: a*™ =1 (mod n), wobei ¢(n) = (p — 1)(qg — 1);
p,q prim; n = pq (s. auch 7.2)

Damit gilt: ¢ = (2°)¢ = x mod n, Vx € Z

Beweis fiir die Richtigkeit der Verifikationgleichung:

Laut Vor. gilt: ed = 1 (mod ¢(n)) = ed = kp(n) + 1,k € N;
Sei x € Z,;

e 1.Fall: g¢gT(x,n) = 1.
Mit dem Satz von Fuler-Fermat (s.o.) folgt unmittelbar:
red = 2FPMH = (p9M)ey = 1 mod n, da 2™ =1 mod n, falls v € Z?.
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e 2.Fall: ggT(x,n) # 1, d.h. p oder ¢ sind Teiler von x.

— Ann:plz=ax=Ip,le N,1<q
— zd = (lp)kap(n)ﬂ = (lp)k(p—l)(q—l)[p — lp((lp)(q—l))k(p—l) =
Ip =z (mod q), da (Ip)%") =1 (mod ¢) (Euler-Fermat).
= Da p/z gilt weiter: 2°d = (Ip)** = 0 = = (mod p)

— Ann.: ¢/z gilt analog.

e Insgesamt ergibt sich aus folgendem Lemma zum Chinesischen Restsatz:
Falls © = y (mod m;),i =1, ..., k, so folgt x =y (mod m),
wobei m = kgV (my, ...,my). = z° =z (mod pq), q.e.d. ( [Th.92], S.825).

Wie bereits in Kapitel 2 ersichtlich wurde, beruht der Vorteil dieses Verfahrens
darauf, dafl die geheimen Schliissel nicht an andere iibermittelt werden miissen.
So kann Bob ein Dokument fiir Alice verschliisseln ohne den privaten Schliissel
von Alice zu kennen und Alice (d.h. nur sie) kann das Dokument lesen.

Der Nachteil dieses Verfahrens liegt jedoch bei der Berechnungsgeschwindigkeit.
Es lohnt sich meist nur, kleine Dokumenten mit RSA zu verschliisseln, da anson-
sten die Ver- und Entschliisselungszeiten zu grof§ werden ( [AB95], S.19).

7.3.2 Der RSA-Signaturalgorithmus

Wie bereits in Kapitel 2 geschildert wurde, kann man aus einem derartigen Public-
Key-Verfahren ein Signaturverfahren generieren. Entsprechend der dort geschil-
derten ,,Umwandlung” wird die Entschliisselungsfunktion zur Signaturfunktion:
Sz — 2 mod n,

die Verschliisselungsfunktion zur Verifikationsfunktion:

Vi 2¢ mod n — {echt, falsch}, wobei z die Signatur darstellt.

Der geheime Schliissel (d, n) wird zum Signaturschliissel und der 6ffentliche Schliis-
sel (e,n) wird zum Verifikationsschliissel.

Das so entstehende Signaturverfahren stellt an sich eines mit Dokumentenwie-
derherstellung dar. Da jedoch mittels RSA nur Blécke fester Linge signiert wer-
den konnen und man nicht-selektive Angriffe durch Blockvertauschung (s. dazu
auch Kapitel 4) vermeiden mochte, wendet man in der Praxis meist zuvor auf das
Dokument eine Einweghashfunktion an, um dann den Hashwert (fester Linge),
s. Kapitel 4 zu signieren. Dies entspricht der in Kapitel 5 beschriebenen Um-
wandlung eines Signaturverfahrens mit Dokumentenwiederherstellung in Digitale
Signaturen als Anhang.

Angenommen es liegt nun ein Dokument x fester Linge vor, d.h. z € [0,1]", so
berechnet Bob mittels des RSA-Signaturverfahrens die Signatur: z = 2% mod n
und Alice kann diese mittels der Berechnung: 2¢# mod n = (z92)°® mod n = z
auf Echtheit iiberpriifen. Dies gilt laut obigen Beweis mittels Euler-Fermat.?

2Hierzu ist zu bemerken, daf8 die Signatur letztendlich dadurch verifiziert ist, daf}, im Falle
von Dokumentenwiederherstellung entweder z einen sinnvollen Text ergibt bzw. bei Anwendung
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7.3.3 Sicherheit des RSA-Algorithmus

Wie in Kapitel 2 bereits erértert, miissen Public-Key-Verfahren Trapdoor-Funk-
tionen darstellen, um ein Mindestmaf} an Sicherheit gewéhrleisten zu kénnen. Die
hierbei verwendete modulare Potenzfunktion baut, wie gesagt, auf dem Faktorisie-
rungsproblem auf. Dies bedeutet, dafl die Sicherheit des Verfahrens von der Ge-
heimhaltung der Primfaktoren abhingt und somit folgende Trapdoor-Eigenschaft
erfiillt sein mufl:

Trapdoor-Figenschaft des RSA-Verfahrens:

,Kennt man nur die Zahl n, aber nicht die Faktoren p und ¢ bzw. die Zahl
o(n) = (p—1)(¢— 1), so kann man d nicht aus e berechnen.”

Sind jedoch p und ¢ bekannte Faktoren, so 1d8t sich aus dem 6ffentlichen Schliissel
(e,n) der geheime Schliissel (d, n) berechnen, mit dem daraufhin beliebige Nach-
richten gefilscht werden kénnen, denn laut Vor. gilt:

ed = 1 mod (p — 1)(¢ — 1) Daraus kann man das Multiplikative Inverse zu e,
ndmlich d, mittels des Erweiterten Euklidischen Algorithmus (s. 7.2) relativ ein-
fach berechnen.

Anm.: Eine bisher noch nicht geklérte Frage, die sich hierbei stellt, ist, ob das
Kryptosystem evtl. auf ganz andere Weise gebrochen werden konnte, als iiber
die Kenntnis von p und ¢? Derzeit ist allerdings kein anderer Weg als iiber die
Primfaktorenzerlegung bekannt.

Eine Moglichkeit, die gesuchten Primfaktoren zu ermitteln, besteht, wenn man n
und ¢(n) kennt. Die Berechnung fiir die Bestimmung der Primfaktoren p und ¢
lautet dann wie folgt:

p(n)=@p-1g—-1)=(p-1n/p-1),dapg=n, p>q

Dies ergibt durch Umformungen eine quadratische Gleichung, die nach p aufgelost
werden kann, woraus sich dann auch ¢ bestimmen 148t:
pn)=n—p-—24+1=p"—(n+1-¢®n)p+n=0
Seib:=n+1—pn)=p==5+/(2)2-n; ¢:=n/p

Daraus kann man dann wie oben beschrieben, den geheimen Schliissel berechnen.

AufBlerdem sollte das Kleinste gemeinsame Vielfache k = kgV(p — 1,q — 1)
moglichst grofl sein, da sonst durch Raten oder Ausprobieren ein zu d &dqui-
valentes d* gefunden werden kann, mit dem man anstelle von d die Dokumente
entschliisseln kann. Denn es gilt, d ist dquivalent zu d*, falls die Differenz d — d*
ein Vielfaches des kgV k darstellt. Dies zeigen folgende Aquivalenzumformungen:
Vo : 2T =z (mod n)

& Vz: 2 =1z (mod p) A Vx:Vrtd =z (mod q)

einer Redundanzfunktion im Bildbereich dieser Funktion liegt. Im Falle Digitaler Signaturen
als Anhang, stellt 2 den entsprechenden Hashwert des Dokuments dar und muf} wie in Kapitel /
beschrieben mit dem selbstberechneten Hashwert verglichen werden.
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< (p—1)/(ed* —1) A (q—1)/(ed* — 1) (Satz von Gauf?).

Sed =1 (modp—1) A ed*=1 (mod qg—1)

< ed* =1 (mod k)

& df =d (mod k)

Danun (p—1)(¢—1) = kgV (p—1,4—1)ggT (p—1)(¢—1), sollte der ggT (p—1)(q—1)
folglich relativ klein sein, d.h. (p —1) und (¢ — 1) miissen grofie, nicht gemeinsam
vorkommende Primfaktoren enthalten.

Liegen die Primfaktoren p und ¢ zu nahe beieinander, so kénnen diese durch die
Differenz der Quadrate faktorisiert werden (s. [K694], S.59).

Zu bedenken ist aulerdem, dafl durch die Verwendung des gleichen RSA-Moduls
n = pq, jeder die Dokumente des anderen lesen kann ( [AB95], S.21).

Was bedeutet diese Trapdoor-FEigenschaft jedoch fir das RSA-Signaturverfahren?

Die Geheimhaltung der Primfaktoren stellt auch beim RSA-Signaturverfahren
eine grundlegende Anforderung fiir die Sicherheit dar. Denn analog zu obigen
Berechnungen kann man fiir bekanntes p und ¢ den geheimen Signaturschliissel
berechnen und somit die Unterschrift des Schliisseleigentiimers exakt filschen.
Jedoch ist bei Digitalen Signaturverfahren noch eine , stéirkere” Eigenschaft gefor-
dert (s. Kapitel 2): Es muf fiir einen Gegner zudem unmdglich sein ohne Kenntnis
des Signaturschliissels eine Signatur z zu finden, so dafy der Verifikationsalgorith-
mus V diese als echt anerkennt. (Fdalschungssicherheit)

Wie man bereits in Kapitel 5 sehen konnte, kann man dies nicht hundertprozen-
tig ausschlieffen: Ein Gegner sucht sich zufillig eine Signatur und iiberpriift diese
mittels des 6ffentlich bekannten Verifikationsalgorithmus auf ihre Giiltigkeit. Wie
dort beschrieben, kann man durch die Verwendung von Redundanzfunktionen die
Erfolgswahrscheinlichkeit dieses nicht-selektiven Angriffs auf ein Minimum redu-
zieren.

Eine andere Maoglichkeit Angriffe auf das RSA-Signaturverfahren zu vereiteln,
besteht, wie unter Kapitel 4 beschrieben, durch die Verwendung von Einweg-
Hashfunktion, die es, falls man mittels nicht-selektivem Angriff eine giiltige Sig-
natur ermitteln kann, so gut wie unmdglich macht, das zugehérige Dokument
ausfindig zu machen.

Zudem besteht beim RSA-Algorithmus aufgrund der Multiplikativitit die Moglich-
keit, selektive Angriffe auszufiihren.

Multiplikativitit (des RSA-Algorithmus):

Es gilt: Vo,y € X : S(zy) = S(x)S(y), wobei S, den RSA-Signaturalgorithmus
darstellt.

Ein Angreifer mufy in diesem Falle ,nur” zwei Dokumente z,y finden, so daf}
xy = m mod n ergibt. Kann er sich zu x und y, die giiltigen Signaturen beschaf-
fen, so ist er automatisch im Besitz einer giiltigen Signatur zu m.

3Der Satz von Gaufl besagt: Ist p eine Primzahl, so gibt es genau o(p — 1) Erzeuger(s. 7.2).
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Eine Abwandlung dieses Angriffs stellt die sog. Moore-Attacke dar (s. [Mis98]),
benannt nach Judy Moore, die diesen Algorithmus urspriinglich als Entschliisse-
lungsalgorithmus entwickelt hatte, um dann festzustellen, daf} er zum Filschen
von Signaturen verwendet werden kann:

1. Sei x das Dokument, zu dem die Signatur z gefilscht werden soll.

2. Sei z; ein Zufallswert.

3. Berechne =1 = 2§ (mod n), so dafi (z1, z1) ein giiltiges Dokument-Signaturpaar
darstellen.

4. Beschaffe die Signatur 2, zu x12: 20 = S(212) = (212)? (mod n).

5. Berechne sodann z = 27 '20 = 27 ' (112)¢ = 2, '212¢ = 2¢ (mod n) und erhalte
so die giiltige Signatur zu dem Dokument z.

Dieses Verfahren bietet im Vergleich zum vorherigen Angriff den Vorteil, dafl der
Angreifer nur eine (anstatt) zwei Original-Signaturen von seinem , Opfer” (d.h.
dessen Unterschrift er filschen méchte) bendtigt, ndmlich die Signatur zu z;x.

Eine weitere Angriffsmoglichkeit auf den RSA-Signaturalgorithmus besteht auf-
grund seiner Reziprok-FEigenschaft. Dies bedeutet, es gilt:

D(E(z)) = E(D(x)) (mod n), d.h. (2¢)¢ = (29)¢ (mod n). Ein moglicher Angriff,
der auf dieser Eigenschaft basiert, ist der sog. Gordon Angriff.

Der Gordon Angriff (s. [Mis98], S.19) stellt einen nicht-selektiven Angriff dar.
Gordon geht hierbei davon aus, dafl eine vertrauliche Stelle, direkt den oOffent-
lichen Schliissel von Alice (e4,n4) mit der geheimen Signaturfunktion S unter-
zeichnet. Zudem werden e4 und n4 separat unterschrieben, so dal ¢; = S(en)
und ¢y = S(n4). Ein Zertifikat besteht dann aus: {¢1, ¢a, 4,14}

Gordons Attacke geht neben der Tatsache, dal der RSA-Algorithmus reziprok ist
davon aus, dafl der Modulus n, faktorisiert werden kann. Das Faktorisieren wird
dadurch erreicht, indem man die Funktion P der vertraulichen Stelle auf einen
Zufallswert ¢, anwendet (s.u.).

e Angenommen der Angreifer mochte ein giiltiges Zertifikat {c;, co,€4,n4}
generieren.

e Dann wihlt der Angreifer zufillig ein ¢; und ein c,.

e Er berechnet e4 und n4, indem er P auf ¢; und ¢, anwendet:
ea = P(cq) und ny = P(cy).

e Kann ny nicht faktorisiert werden bzw. besitzt gewisse Primfaktoren
mehrfach, dann beginnt der Angreifer nochmals bei b.
Ansonsten seien pq, ..., p; die Primfaktoren zu n4.

e Der Filscher kann hierzu ¢(ny4) berechnen:
T =p(na)=(p1—1)(pa —1)...(pr — 1) berechnen.
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e Durch Verwendung des Frweiterten Euklidischen Algorithmus, kann er ver-
suchen d4 zu berechnen, so dal exds = 1(mod T). Er kann dies dann
erfolgreich tun, wenn der ggT'(e4,T) # 1 ist. Gilt dies nicht, so geht der
Falscher zuriick zu Schritt b und wihlt sich ein neues ¢;. Ansonsten ist
{c1,c9,e4,d4} ein giiltiges Zertifikat und der Félscher kennt d4, so dafl er
mittels dem Satz von Euler-Fermat (s. 7.2) z = 2°494 (mod m) berechnen
kann.

Um Angriffsarten, die auf die Multiplikativitdt des RSA-Algorithmus abzielen,
vereiteln zu konnen, kann man sog. ,Padding” anwenden. Hierbei werden ,,kiirze-
re” Nachrichten durch bestimmte ,,Padding-Verfahren” auf eine bestimmte Lénge
gebracht. Dadurch kénnen oben beschriebene algebraische Zusammenhénge, wie
z.B. (S(xy)=S(x)S(y)) zerstort werden und derartige Angriffe daher vereitelt wer-
den.

Zudem sollten Redundanz- (s. Kapitel 5) bzw. Hashfunktionen (s. Kapitel 4)
mitverwendet werden, um Attacken, die auf der Reziprok-Eigenschaft aufbauen,
vereiteln zu konnen, indem dadurch die Wahrscheinlichkeit auf Erfolg auf ein Mi-
nimum verringert wird.

Anm.: Es gibt allerdings auch Attacken, die trotz verwendeter Hash- oder Re-
dundanzfunktionen, Erfolg haben kénnen. Allerdings ist die Wahrscheinlichkeit
extrem gering, dafl derartige Angriffe auch durchgefiihrt werden kénnen, d.h. die
dazu bendétigten Voraussetzungen auch vorliegen. Dies veranschaulicht folgendes
Beispiel: die Coppersmith-Attacke. Hierbei konnte eine Schwachstelle einer ver-
wendeten Hashfunktion aufgedeckt werden. Der ,, Angreifer” konnte zwei zufélli-
ge Dokumente finden z,z*, die verwandte Hashwerte aufwiesen, mit: h(z) =
256h(x*) (s. [Mis98], S.20). Die Wahrscheinlichkeit, derartige Dokumente zu fin-
den lag in diesem Falle bei 1 zu 4096, d.h. extrem niedrig. Jedoch konnte somit
aufgrund der Multiplikativitit des RSA-Algorithmus S(h(z)) = S(256)S(h(z*))
folgende Signaturfilschung erfolgen:

Findet ein Angreifer drei Dokumente 1, xa, 3, mit h(x;) = 256h(z2) und h(z) =
256h(z3), und gelingt es ihm zudem sich zu x; und z, die Originalsignaturen zu
beschaffen, so kann er den Wert von S(256) bestimmen (5(256) = 2%E0)) ypqg

S(h(z2))
somit auch die Signatur von zz. Damit erhilt der Widersacher zugleich die Sig-

natur zu dem gewiinschten z: S(h(z)) = S(256)S(h(x3)) = SRS (h(zs)).

Insgesamt kann man durch entsprechende Sicherheitsvorkehrungen, wie Geheim-
haltung und entsprechende bedachte Wahl der Primfaktoren und dem Einbau von
Hash- bzw. Redundanzfunktionen davon ausgehen, dafi das RSA-Signaturverfah-
ren sicher vor Angriffen ist und eine gute Mdoglichkeit darstellt, Dokumente zu
signieren. Ein weiteres, hiufig angewandtes Signaturverfahren ist das ElGamal-
System, das im folgenden vorgestellt wird.



7.4 85

7.4 Das ElGamal-Signatursystem

Das FElGamal-Signaturverfahren ist ein System, welches die Grundlage fiir den
DSA (Digital Signature Algorithm) (s. 7.6.2) darstellt. Seinerseits baut es auf dem
ElGamal-Verschliisselungsverfahren auf. Dieses ist ein probabilistisches Public-
Key-Verfahren, welches auf der diskreten Logarithmusfunktion basiert. Seine Si-
cherheit beruht zum einen darauf, dal der zugehorige Algorithmus aufler von
dem Klartext und dem verwendeten &ffentlichen Schliissel auch von der Wahl ei-
nes Zufallsobjekts abhingt, daher probabilistisch ist, sowie auf der Schwierigkeit,
diskrete Logarithmen in einem endlichen Korper zu berechnen. Diese Tatsache
beschreibt das Diskrete Logarithmusproblem in Z,:

Sei v ein Erzeuger von Z; und auch § € Z7. Dann heifit der eindeutig bestimmte
Exponent a, 0 < a < ¢(p) mit a* = f(mod p) Index oder diskreter Logarithmus
modulo p von [ zur Basis a (kurz: a = logy o(3)). (s. auch 7.2)

Geg.: p prim, a, 3 € Z,

Ges.:a, 0 <a <p-—2,sodaB gilt: a® =  (mod p).

Sei a := log,, 3

Angenommen p ist prim und a € Z, sei fest. Dann stellt sich das diskrete Loga-
rithmusproblem folgendermafien dar: Bei gegebenem 3 € Z; wird der Exponent
a gesucht, wobei 0 < a < p — 2, so daB} gilt: a® = 3 (mod p).

Die Funktion 8 = a® mod p ist nach heutigem Kenntnisstand zur sicheren Ver-
schliisselung und zum Signieren geeignet, da der diskrete Logarithmus a zu einer
vorgegebenen Zahl § nur schwer zu ermitteln ist.

Der ElGamal-Algorithmus als Signaturverfahren

Zur Schliisselgenerierung: wahlt man beim ElGamal-Verfahren eine Primzahl p
und zwei Zufallszahlen o und a, (& < p und a < p). Dann berechnet man die
Funktion § = o mod p, wobei o € ZJ sein sollte. §,a und p sind &ffentlich
bekannt, a ist geheim.

Die Signaturgenerierung und -verifikation laufen wie folgt ab:

Zum Signieren eines Dokuments z mit ElGamal geht Bob wie folgt vor:

a) Er wihlt eine Zufallszahl k die relativ prim zu p — 1 ist, d.h. k € Zy

b) Dann berechnet Bob eine Losung 6 der Kongruenz ay + k§ = = (mod p — 1)
Dies kann zum Beispiel dadurch geschehen, daf} er mit Hilfe des erweiterten eukli-
dischen Algorithmus das multiplikative Inverse k=! zu k modulo p — 1 berechnet
und daraufhin: § = (x — ay)k™" (mod p — 1) bestimmt. Die Unterschrift zu der
Nachricht = besteht dann aus dem Paar (v, d), d.h. S(z, k) = (v,0). Hierbei mu8
die Zufallszahl k& geheimgehalten werden(s.u.).

Zur Verifikation der Unterschrift berechnet Alice die Werte :

77 mod p und o®(mod p) und vergleicht, ob diese identisch sind.

D.h. gilt fiir z,7 € Z; und 0 € Z,, :

V(x,v,0) = echt, also & 37y’ = a®(mod p), so ist die Signatur authentisch,
ansonsten wird sie nicht von Alice anerkannt.
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Beweis fiir die Giiltigkeit der Verifikationsfunktion:

Tatsache ist, daB8 ay + ké = z(mod (p — 1)) (s. b))

ok (mod p) = a7 (mod p) =

o mod(p—l)(mod p) — & til—1) — ax(ap—l)i

Laut dem Satz von Fermat' = o*(a?~')" = o®(mod p),i € Z [Sti95], S.207.

Sicherheit von ElGamal:

Die Sicherheit des ElGamal-Verfahrens héngt von der verwendeten Logarithmus-
funktion ab. Angenommen ein Angreifer mochte die Signatur zu einem Dokument
x filschen, ohne a zu kennen. Wihlt dieser Angreifer ein v und versucht das dazu
korrespondierende ¢ zu finden, so muf} er den diskreten Logarithmus: log,a” 37
berechnen. Wihlt er zuerst ¢ und versucht dann, v zu finden, so muf§ er die Glei-
chung $79° = o*(mod p) fiir das ,,unbekannte” v 16sen. Dies ist ein Problem, fiir
das bisher keine effiziente Losung bekannt ist. [Sti95], S.207.

Es bliebe noch die Moglichkeit, v und § gleichzeitig so zu berechnen, daf§ (v, d)
eine Signatur bilden. Bisher hat jedoch noch niemand einen Weg gefunden, derar-
tige Berechnungen durchzufiihren, aber es konnte auch noch niemand beweisen,
dafl dies nicht moglich ist.

Ist jedoch die Zufallszahl k£ bekannt, so ist es einfach mit ihrer Hilfe den privaten
Schliissel a = (x—kd)y~ mod (p—1) zu berechnen, womit das System gebrochen
ist. Der Angreifer kann dann Unterschriften nach Belieben félschen. Desweiteren
ist fiir jede ElGamal-Unterschrift oder -Verschliisselung eine neue Zufallszahl k
zu wihlen, da ansonsten anhand zweier Dokumente, die mit demselben k ver-
schliisselt wurden, der geheime Schliissel a bestimmt werden kann.

Indem man zwei Signaturen (v, d;) fiir ein Dokument x; und (7, ds) fiir ein Do-
kument x5 kennt, kennt man auch die entsprechenden Formeln:

319 = o™ (mod p)

3197 = a™(mod p)

Daraus ergibt sich durch entsprechende Umformungen « = 72279 (mod p)
Da v = o erhilt man folgende Gleichung mit unbekanntem k:

a2 = of02=0) (mod p)

Dies ist dquivalent zu x; — 29 = k(dy — 1) (mod (p — 1)).

Sei nun d = ggT' (6 — 61,p — 1).

Dad|p—1undd|(§ — dy), folgt daraus, dafl d | (x1 — x3).

Definiere nun z* = #1222, §* = % und p* = p%l.

Hiermit wird obige Kongruenzgleichung zu: z* = k§* (mod p*).

Da der g¢gT'(6*, p*) = 1 kann man das multiplikative Inverse zu ¢6* folgendermaflen
berechnen: € = (6*)~" mod p*

Dann gilt fiir £ modulo p*: k = x*¢ mod p*

D.h. es gibt d mogliche Werte fiir k: k = x*e¢ +ip* mod p, fiir i : 0 < <d—1.
Der richtige Wert fiir & kann dann anhand der Bedingung v = of (mod p) gefun-

T1—T2

taP~t =1 (mod n), fiir a € Z3, p prim. (s. 7.2)
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den werden. Erfiillt £ diese Gleichung, so hat man den gesuchten k-Wert ermittelt.
Aufgrund der Ermittlung von &, kann dann, wie bereits erwahnt a berechnet und
somit das System gebrochen werden. [Sti95], S.206.

Beim ElGamal-System ist folglich darauf zu achten, die Zufallszahl k£ geheim zu
halten und zudem fiir jede Signatur ein neues k zu bestimmen. Je besser also der
Zufallsgenerator, desto sicherer das System. Da die Sicherheit dieses Signatur-
verfahrens auf der Sicherheit der Logarithmusfunktion basiert, sollte zudem eine
moglichst grofie Primzahl fiir p gewéhlt werden (mittlerweile werden Primzahlen
ab 512 Bit vom NIST empfohlen), da fiir diese Fille bisher noch kein effizienter
Berechnungsalgorithmus bekannt ist.

7.5 Die MD5-Hashfunktion und der
»Secure Hash Algorithm”

Unter einer sicheren Hashfunktion versteht man eine Einweghashfunktion, die
aufgrund ihrer Einwegeigenschaft (nach dem heutigen Kenntnisstand) gute Si-
cherheit gegen Angriffe auf Signaturverfahren, wie in Kapitel 4 geschildert wur-
de, gewihrleisten kann. Im folgenden wird zunéchst die MD5-Hashfunktion als
sichere Einweghashfunktion vorgestellt, da darauf der SHA-1 (Secure Hash Algo-
rithm) basiert und héufig praktische Anwendung findet.

Der , MD5-Algorithmus” (Abkiirzung fiir Message Digest5) wurde von Ron Rivest
am MIT entwickelt. Der Algorithmus nimmt als Eingabe ein Dokument beliebi-
ger Linge und erzeugt als Ausgabe einen Hash-Code von 128 Bit Linge. Dieser
Algorithmus wird hdufig einem Signaturverfahren ,,vorangestellt”, um Signatur-
verfahren anwenden zu konnen, die nur Eingaben fester Lange verabeiten konnen
und um eine Effizienzsteigerung zu bewirken (s. Kapitel /).

Bei der MD-5-Hashfunktion wird die Eingabe in Blocken zu 512 Bit und zu 16
Teilblocken der Liange 32 Bit abgearbeitet. Die Ausgabe des Algorithmus besteht
aus vier 32 Bit-Blocken, die konkateniert den 128 Bit-Hashwert ergeben. Dabei
sind folgende Schritte durchzufiihren:

1 Anfiigen von Fiillbits:
Das Dokument wird so aufgefiillt, dafl die Lénge einem Vielfachen von 512
minus 64 Bit entspricht.

2 Anfiigen der Linge:
Anschlieflend wird eine 64 Bit lange Darstellung der Lénge in Bit des ur-
spriinglichen Dokuments (ohne Fiillbits) angefiigt.
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Nachrichten-
block
A . - . . -
B = Runde = Runde = Runde = Runde H—0
D - 1 - 2 - 3 - 4 % -

Abbildung 7.2: Darstellung der Hauptschleife des MD5-Algorithmus

3 Initialisierung des MD-Puffers:

Um die Zwischen- und Endergebnisse der Hashfunktion , festzuhalten”, wird
ein 128 Bit-Puffer verwendet. Dieser kann durch vier 32 Bit-Register dar-
gestellt werden (A,B,C,D). Diese Variablen heiflen Verkettungsvariablen.

4 Verarbeitung der Dokument in 512 Bit-(16 Wort-)Blocken:

In der Hauptschleife des Algorithmus (s. Abb. 7.2) durchlaufen alle 512
Bit-Blocke die gleichen Verarbeitungsschritte. Dieser besteht aus vier Run-
den, die sich alle sehr dhnlich sind. Jede Runde benutzt 16 mal jeweils eine
andere Operation. Jede Operation fiihrt mit drei der vier Werte A,B,C und
D eine nichtlineare Funktion durch. Dieses Ergebnis wird zur vierten Varia-
blen, einem Teilblock des Texts und einer Konstanten addiert. Daraufhin
erfolgt eine Rotation einer variablen Anzahl von Bits nach rechts und das
Ergebnis wird zu einem der Werte A,B,C oder D addiert. Daraufthin ersetzt
das Ergebnis einen der Werte A, B, C oder D.

A, B, C und D werden mit folgenden hexadezimalen Werten vorbelegt:
A=0123456 B=89ABCDEF C=FEDCBA98 D=76543210

Ausgabe:

Die Ausgabe bildet letztendlich eine Konkatenation der Werte A, B, C und
D.

MD5 wird in vielen Anwendungen verwendet, z.B. bei PGP (s. Kapitel 6)
und scheint u.a. aufgrund praktischer Erfahrungen &uflerst sicher zu sein
( [Sta95], S.242).

Der Secure Hash Algorithm SHA-1 wurde vom U.S. National Institute for Stan-
dards and Technology (NIST) fiir bestimmte U.S. Regierungs-Applikationen vor-
geschlagen. Er basiert sehr stark auf dem MD5-Algorithmus und findet in vielen
Digitalen Signatur-Schemata Anwendung, v.a. auch im DSS (Digital Signature
Standard) und gilt als sehr sicher.
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Auch beim SHA-1 wird zunéchst das Dokument so erweitert, dafl die Linge ein
Vielfaches von 512 Bit betréigt. Dieser Vorgang verlduft analog zum MD5. Dar-
aufhin werden fiinf Variablen der Linge 32 Bit initialisiert (s. [Sch96], S.505) und
in verschiedene Variablen kopiert. In der Hauptschleife werden in vier Runden
jeweils 20 Operationen ausgefiihrt, wobei jede Operation mit drei der fiinf Varia-
blen eine nichtlineare Funktion durchfiihrt. Anschlieflend finden dhnlich wie beim
MD5 Verschiebungen und Additionen statt.

Der SHA erzeugt fiir jede Eingabe der Linge < 25 Bit, d.h. fiir beliebig grofe
Eingaben, eine Ausgabe der Linge 160 Bit. Insgesamt verwendet der SHA-1 eine
Variable mehr als der MD5, fiihrt vier Runden mehr in der Hauptschleife durch
und erzeugt um 32 Bit lingere Hashwerte. Die wichtigsten Erweiterungen des
MDS5 sind durch das Hinzufiigen einer Expansionstransformation und der Ein-
bezug der Ausgabe des vorherigen Schritts in den néchsten Schritt bestimmt.
Diese Mafinahmen zielen darauf ab, die Sicherheit, die durch den MD5 bereits
gewdhrleistet wird, noch zu erhéhen.

7.6 Der Digitale Signatur-Algorithmus (DSA)

Am 19. Mai 1994 wurde im Federal Register der DSS (Digital Signature Standard)
als Standard fiir Digitale Signaturen verdffentlicht und endgiiltig am 01. 12. 1994
als solcher verabschiedet. Mit dem vorgeschlagenen DSS ist es dem Verifizierer
eines Dokuments moglich, mit Hilfe des offentlichen Schliissels des Unterzeich-
ners die Integritit der gesendeten Daten und die Identitéit des Unterzeichners zu
verifizieren.

Der DSS sperzifiziert einen Public-Key-Algorithmus fiir Digitale Signaturen, den
DSA. Dieser Algorithmus stellt eine Variante des ElGamal-Signaturverfahrens
dar und wurde im August 1991 vom NIST® fiir den Einsatz im DSS erstmals
vorgeschlagen.

7.6.1 Herleitung des DSA vom ElGamal-Signaturverfahren

Der ElGamal-Algorithmus ist maximal so sicher, wie das Diskrete Logarithmus-
problem, welches einen grofien Primfaktor als Modulus zur Sicherheit benétigt.
Dieser sollte mindestens 512 Bit aufweisen (s. Sicherheit von DSA 7.6.3). Bei
ElGamal fiihrt diese Modulo-Gréfle zu einer doppelt-so-grofien, d.h. 1024 Bit-
Signatur. Fiir viele Anwendungen, die Digitale Signaturen verwenden mochten,
wie z.B. Signieren mittels SmartCards, wéren kiirzere Signaturen wiinschens-
wert. Beim DSS wird das ElGamal-Signatursystem dementsprechend modifiziert,
so dafl 160 Bit-Dokumente signiert eine Signatur von 320 Bit ergeben, hierbei
jedoch zur Berechnung einen Modulus von 512 Bit verwenden konnen.

5National Institute for Standards & Technology
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Dies kann dadurch bewerkstelligt werden, indem man in einer Untergruppe von
Zy der Grofle 2'% arbeitet. Man nimmt hierbei an, dafi man vor der Suche dis-
kreter Logarithmen in dieser Untergruppe auch sicher ist. Dazu verdndert man
das ,,-” in der Definition von ¢ zu einem ,,+”:

6= (z+ay)k™ (modp—1)

Dies veréndert die Verifikationsbedingung folgendermafien:

a®B3Y =+ (mod p) (Gleichung 1)

Ist der g¢gT(z + ay,p — 1) = 1, dann existiert 6~ (mod p — 1) (s. 7.2: Multipli-
katives Inverses) und man gelangt zu folgender Gleichung:

o™ 3797 = ~ (mod p) (Gleichung 2)

Dies ist die grofite Neuerung von DSA im Vergleich zum ElGamal-Signaturalgorith-
mus. Angenommen ¢ wire eine 160 Bit-Primzahl, so da§ ¢/(p — 1) und « wére
die g-te Wurzel von (1 modulo p).® Dann stellen auch 8 und v die g-te Wurzel
von 1 dar. Daher kann jeder beliebige Exponent von «, # und v durch modulo p
reduziert werden, ohne die Gleichung 1 zu verdndern. Im folgenden wird nun der
DSA vollsténdig vorgestellt.

7.6.2 Der Digitale Signatur-Algorithmus (DSA)

Der DSA verwendet folgende Paramter:

p = eine Primzahl der Linge [ Bit, wobei [ von 512 bis zu 1024 Bit ein Vielfaches
von 64 sein kann, so dafl das diskrete Logarithmusproblem in Z, nicht l6sbar ist.
g = ein 160 Bit langer Primfaktor von p — 1 ist;

Sei a € Z,; die g-te Wurzel von 1 modulo p. Sei X = 77, Y = Z, X Z,

Sei 3 = a®(mod p), wobei p, ¢, « und § 6ffentlich sind und a geheim.

Sei k eine Zufallszahl, mit 1 < k < p—1 und definiere die Signaturfunktion durch
S(x,k) = (v,d), wobei v = (a* mod p) mod q und 6 = (z + ay)k ! mod q.

Fiir x € Z; und v, € Z,, wird die Verifikation einer Signatur durch folgende
Berechnung durchgefiihrt:

e1 = 26~ mod q und ey = v6~! mod q

V(z,7,0) = echt < (a® 32 mod p) mod q = 1.

Anm.: Es ist notwendig, dal § # 0 (mod q), da der Wert 6~ mod q benétigt wird,
um eine Signatur verifizieren zu kénnen. Dies entspricht der Anforderung, dafl der
99T (6,p — 1) = 1 ist. Berechnet Bob einen Wert fiir § mit 6 = 0(mod ¢) beim
Signaturalgorithmus, so sollte er eine neue Signatur mit einer neuen Zufallszahl &k
berechnen. In der Praxis ist die Wahrscheinlichkeit, daf dies auftritt, 276, d.h.
vernachléssigbar gering.

Ein derartiges a ist einfach zu konstruieren: Sei ag ein Erzeuger von Z,, so definiere

a= aép_l)/q mod p
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Zur Schliisselgenerierung: generiert jede ,,Einheit” einen geheimen und 6ffent-
lichen Schliissel wie folgt:

1. Wihle eine Primzahl ¢, so daf§ 2159 < ¢ < 2169

2. Wihle ¢, so dafl 0 < ¢t < 8 und finde eine Primzahl mit 251164 < p < 2512+464¢
mit der Eigenschaft: ¢ teilt p — 1.

3. Wihle einen Erzeuger « einer eindeutig zyklischen Gruppe der Ordnung ¢ in
Z*.

3.pl Wiihle ein Element a € Z; und berechne = a® mod p

3.2 Falls @ = 1, so gehe zu Schritt 3.1

4. Wihle eine Zufallsintegerzahl k£, so dal 1 < k < ¢ — 1.

5. Berechne 3 = o* mod p.

6. Der offentliche Schliissel von Alice ist dann: (p, a, (3),

der geheime Schliissel ist a.

Ablauf des Signierens:

Alice signiert eine Dokument x beliebiger Lange wie folgt:
a) Wéhle eine Zufallsintegerzahl £,0 < k£ < gq.

b) Berechne v = (a* mod p) mod q

c¢) Berechne § = k' (h(m) + xv) mod q

d) Die Signatur von Alice fiir z ist dann das Paar: (v, d)

Ablauf der Verifikation:

Bob verifiziert die Unterschrift (-, ) zum Dokument z folgendermafien:

a) Bob erhilt den Offentlichen Schliissel (p, v, )

b) Gilt 0 < v < ¢qund 0 < ¢ < ¢, so akzeptiert Bob die Signatur; ansonsten gilt,
daf} die Signatur ungiiltig ist.

¢) Berechne w = 6~ mod ¢ und h(z)

d) Berechne u; = w % h(m) mod q und us = dw mod q

e) Berechne v = (a}£% mod p) mod q

f) Gilt v =+, so akzeptiert Bob die Signatur; ansonsten weist er sie zuriick.

7.6.3 Sicherheit des DSA

Da die Sicherheit des DSA, wie auch ElGamal von der Unlosbarkeit des Logarith-
musproblems ausgeht, ist diese u.a. von der Linge des Primfaktors p abhéngig.
Mochte man mittels DSA kurzlebige Signaturen generieren, so gilt die Lange von
512 Bit fiir p derzeit als ausreichend sicher. Lingerfristig empfiehlt das NIST
mindestens eine Linge von 1024 Bit ( [Sti95], S. 211.).

Analog zum ElGamal-Signaturverfahren erfordert jede Signatur, die mit dem
DSA erstellt wird, zudem einen neuen Wert fiir die Zufallszahl k. Sobald dieser
Wert bekannt ist, kann daraus der private Schliissel ermittelt werden, wodurch
Unterschriften der betreffenden Person gefélscht werden konnen, ohne den ge-
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ringsten Zweifel an der Urheberschaft zu erwecken. Analog zum Angriff gegen das
ElGamal-System kann durch die mehrfache Verwendung der gleichen Zufallszahl
der geheime Schliissel ermittelt werden, wodurch es fiir die DSA-Algorithmus-
Sicherheit entscheidend ist, dafl der Zufallszahlengenerator gut ist.

In den vorherigen Abschnitten wurden Algorithmen vorgestellt, die zur Digitalen
Signaturbildung hiufig verwendet werden, da sie aufgrund ihrer Sicherheitsvor-
kehrungen fiir die Anwendung in der Praxis besonders geeignet erscheinen. Im
folgenden wird anhand des Beispiels von sog. ,Blinden Signaturen” erldutert,
wie diese Algorithmen angewandt werden kénnen, um Digitale Signaturen mit
zusitzlicher Funktionalitit generieren zu konnen.

7.7 ,Blinde Signatur” im Elektronischen
Zahlungsverkehr

Unter die Bezeichnung ,,Electronic Cash” féllt alles, was mit elektronischem Zah-
lungsverkehr zu tun hat. Nachdem der Begriff zunéchst nur im Internet verwendet
wurde, ist er inzwischen in den allgemeinen Sprachschatz iibergegangen und wird
fiir nahezu jeden, bargeldlosen Zahlungsverkehr verwendet. [www99b]

Im Zusammenhang mit Digitalen Signaturen ist v.a. der Bereich des , Electro-
nic Cash” interessant, der sich mit dem Generieren und Ubermitteln virtueller,
digital signierter Miinzen beschéftigt. Ein Kunde mdéchte sich von seiner Bank vir-
tuelles Geld auszahlen lassen, welches er dann ,,anonym” ausgeben kann. Wird
das elektronische Geld der Bank als Zahlungsmittel vorgelegt, so sollte die Bank
nicht mehr feststellen kénnen, an wen sie das elektronische Geld ausgegeben hat-
te, aber sie sollte wissen, daf} es giiltig ist. Diese Vorgehensweise wiirde es Kunden
ermoglichen, anonym zu bleiben, so da} das Wo und Wann des Geldausgebens
nicht protokolliert und ausgewertet werden kann, wie es z.B. fiir Kaufanalysen in
der Wirtschaft oft angestrebt wird.

Wie kann man nun derartige Miinzen realisieren? Dies kann man durch die Ver-
wendung , Blinder Signaturen” (engl: Blind Signature Scheme) bewerkstelligen.
Prinzipiell bend&tigt ein ,,Blindes Signatur-Protokoll” folgende Komponenten:
Ein Digitales Signaturschema fiir den Unterzeichner B (z.B. die Bank).

Sp(x) stellt hierbei die Signatur von B zu x dar.

Funktionen f und g, die nur der ,Kunde” A kennt, so daf} gilt:

9(SB(f(x))) = Sg(x).

f wird hierbei , blinding function” (verblendende Funktion), ¢ ,,unblinding func-
tion” (entblendende Funktion) und f(z) stellt die ,blinded message” (die mit f
verblendete Nachricht) dar.
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Beispiel fir eine ,blinding function”, die auf RSA basiert:

Sei n. = pq, wobei p und ¢ grofle Primzahlen darstellen. Der Signaturalgorithmus
Sp sei der RSA-Algorithmus, wie gehabt mit (e, n) als 6ffentliches Schliisselpaar
und (d,n) als geheimes. Sei nun k eine beliebige, aber feste Integerzahl, mit
99T (k,n) = 1.

Die ,,blinding function” sei definiert als: f : Z, — Z,, mit f(x) = xk® (mod n)
Die ,,unblinding function” sei g : Z, — Z,, mit g(x) = k~1z (mod n)

Fiir diese Wahl von f,g und Sp gilt dann wie gefordert:

g(Sp(f(x))) = g(Sp(xk® (mod n)) = g(x%k (mod n)) = ¢ (mod n) = Sp(x)
Somit kann A von der Bank eine signierte Miinze erhalten, ohne daf§ die Bank
spiter A diese Miinze zuordnen kann. Wie man im einzelnen beim Geldabhe-
ben und Einzahlen vorgehen kann, um mehrfaches Ausgeben einer elektronischen
Miinze vermeiden zu konnen, wird an folgendem Beispiel erldutert.

Beispiel eines digitalen Bargeldsystems anhand des Nyberg-Rueppel
Signaturverfahrens

Auf dem ,, First International Workshop” zu Informationstheoretischer Sicherheit
(,, Information Security”) wurde ein neues ,anonymes” digitales Bargeldsystem
vorgestellt, welches auf der ,,Blinden Nyberg-Rueppel” Digitalen Signatur ba-
siert [KQN98]. Das Neue an diesem Verfahren stellt die Tatsache dar, daf ein
Kunde Miinzen anonym ausgeben kann, jedoch bei mehrfachem Ausgeben ein
und derselben Miinze durch die Bank ausfindig gemacht werden kann.

Wie ist nun das ,Nyberg-Rueppel” Signaturverfahren gestaltet, so dal daraus
ein anonymes, elektronisches Bargeldsystem entwickelt werden kann?

Das Nyberg-Rueppel Digitale Signaturverfahren

Sei = der private Schliissel des Unterzeichners (der Bank) und y = g* mod p der
zugehorige offentliche Schliissel, wobei g € Z, und p prim. Zudem bené&tigt man
eine zusétzliche Primzahl ¢, so dafy ¢¢ = 1 mod p gilt. g, p, ¢ sind dabei 6ffentlich
bekannt.

Um nun eine Nachricht m € Z, zu unterschreiben, wihlt der Unterzeichner eine
Zufallszahl k£ € Z, und berechnet r und s folgendermafien:

r = mg* mod p und s = zr + k mod q. Das Paar (r, s) bildet die Signatur zu der
Nachricht m.

Um die Signatur zu verifizieren, testet man die Giiltigkeit von m = ¢=y"r mod p.
Beweis fir die Giiltigkeit dieser Verifikation:

g—syrr mod p= g—xr—k(mod q)g:c'rmgk (mod p) —

mg-fmrkariqgmrgk (mod p) — mgfmrfk+iq+mr+k (mod p) — (’L c Z)

mg' (mod p) = m, da laut Vor.: ¢? = 1 mod p.
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Umwandlung des Nyberg-Rueppel Signaturverfahrens in ein Blindes
Signaturschema

Um das Nyberg-RueppelSignaturverfahren in ein Blindes Signaturverfahren um-
zuwandeln, erhilt der Verifizierer ein derartiges Signaturpaar (r,s) vom Unter-
zeichner, allerdings auf die Art und Weise, dafl der Unterzeichner selbst nichts
Wesentliches iiber » und s weif}. Dies kann man durch folgenden Prozef§ erreichen:
Der Unterzeichner wihlt sich eine Zufallszahl k € Z,, berechnet 7 = ¢g* (mod p)
und iibermittelt 7 an den Verifizierer.

Der Verifizierer wihlt sich nun zwei Zufallszahlen o, 8 € Z,, berechnet

r =mg°T® (mod p), M =rB~" mod q und sendet m zum Signierer.

Der Unterzeichner berechnet nun 5 = mx + k mod ¢ und iibermittelt 5 an den
Verifizierer.

Dieser bestimmt sodann s = 356 + a (mod q).

Das Paar (r,s) stellt somit eine ,blinde Signatur” des Unterzeichners zu einer
Nachricht m dar. Die Verifikation der Signatur erfolgt mittels der Berechnung:
g—syrr — mg—Eﬂ—I—xr—l—kﬂ—l—a — mg—mxﬂ—kﬂ—l—m'r—l—kﬂ —

mgfr,@’lmﬁfEﬁ+mr+E,@ = m (mod p)

Da a und g zufillig gewédhlt werden, kann der Unterzeichner nichts von r und
s wissen. Zu einer gegebenen Signatur (r,s), existiert nur ein eindeutiges Paar
(o, B). (1t. [KQN9S], S.314). Dies bedeutet, dal der Verifizierer zu jeder Signatur
des Unterzeichners nur eine blinde Signatur generieren kann. (s. auch: Sicherheit).
Im folgenden wird nun erldutert, wie man aus diesem Blinden Signaturverfahren,
ein Digitales Zahlungssystem entwickeln kann.

Umsetzung des Nyberg-Rueppel Signaturverfahrens in ein Digitales
Zahlungssystem

Seien nun B die Bank, C' der Klient und V' der Hindler. Wie bisher gilt: (p, ¢, g)
sind o6ffentlich bekannt und erfiillen die Bedingung: ¢? = 1 mod p.

B arbeitet mit dem geheimen Schliissel x und wéhlt zwei Zufallszahlen w., w,
und berechnet g; = ¢“* mod p, g = ¢g"* mod p, sowie h; = ¢ mod p und
hy = g3 mod p. g1, g2, w1, wy werden Offentlich bekannt gemacht.

Jeder Klient verfiigt iiber ein Schliisselpaar aus einem geheimen und 6ffentlichen
Schliissel. Dies seien w und v, mit v = ¢195 mod p. Der offentliche Schliissel v
wird bei der Bank als die Identitdt von C registriert.

Die Bank ihrerseits stellt C' ein Zertifikat fiir dessen ,,Identitéit” aus: w = v mod p.
Das System wird nun in drei Phasen unterteilt:

(Geld-)Abhebung, Zahlung und Bankeinzahlung. C' hebt zunéchst elektronische
Miinzen von seiner Bank ab, gibt diese bei einem Héndler aus, welcher sie an-
schliefend bei der Bank wieder einzahlt und seinem Konto gutschreiben 1483t.
Diese Vorginge werden mittels des sog. Abhebungs-, Zahlungs- und Bankeinzah-
lungsprotokoll wie folgt beschrieben.
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1 Abhebungs-Protokoll

B wiihlt eine Zufallszahl k € Z,, berechnet § = v* mod p und leitet § an C
weiter.

C' generiert drei Zufallszahlen (y, x1,x), berechnet o = w¥ mod p,

B =vY mod p und A = hi'h3* mod p.

C bildet die Nachricht m = H(a, 3, \), generiert eine Zufallszahl a und
einen Nyberg-Rueppel- Verblendungsfaktor b, berechnet r = m3%*” mod p
und sendet m = r/b mod q zu B.

H stellt hierbei eine stark-kollisionsresistente Einweghashfunktion dar.

B berechnet seine Nyberg-Rueppel Signatur zu der ,verblendeten” Nach-
richt m durch Berechnung von s = mz + k mod ¢ und sendet diese an C.
C entfernt den Verblendungsfaktor b und erhilt die Signatur

s =35b+a= (mxz+k)b=rz+kb+ a( mod q)

Am Ende dieses Protokolls bildet [«, 3, A, 7, s] eine giiltige Miinze. Sie kann
mittels H(a, 8, \) = f~°a"r mod p verifiziert werden.

Annahme 1 (Vollstindigkeit):

Fithren C' und B die Berechnungen korrekt durch, so gilt die Verifikations-
gleichung.

Beweis fir die Giltigkeit der Verifikationsgleichung:

Geg.: s =3b+a,5 =mz+k und m = r/b. Daher ist s = ((r/b)x+k)b+a =
rz + kb+ a mod p.

Zudem ist r = mB%Y’ mod p dquivalent zu mv
Daher gilt: 3 %a"r = (v¥) *(w¥)"r = (v¥) " ke (p®¥)ry =
,U(frmyfkbyfay),vrmyr — U(fkbyfay)mvay+kby —m = H(Oé, ﬁ’ )\) (mod p)

ay+kby

Annahme 2:

Angenommen die Sicherheit der Nyberg-Rueppel Signatur besteht, so kann
ein Klient nicht mehr als eine giiltige Miinze generieren, die den Verifika-
tionsalgorithmus besteht.

Beweis:

Angenommen es wire moglich, mehr als eine giiltige Miinze pro ,,Abhe-
bung” zu generieren. Da H eine starke Einweghashfunktion darstellt, miifite
der Klient eine Methode finden, zu der Nyberg-Rueppel Signatur zu einer
Nachricht m: m = H(«, 3,7), die er von einem Mal Geldabheben erhalten
hat, eine giiltige Signatur zu einer anderen Nachricht m = H (@, 3,7) zu
generieren.

Dies ist jedoch nicht mdéglich, wenn man davon ausgeht, dafi die Nyberg-
Rueppel Signatur sicher ist und die Hashfunktion H eine stark kollisions-
resistente Einweghashfunktion darstellt.
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Annahme 3 (Blindheit):

Nach der Abhebungs-Transaktion, hat die Bank keine spezifischen Infor-
mationen iiber die einzelnen Miinzen. Die Miinze, die ausgezahlt wurde, ist
anonym.

Beweis:

Es ist einleuchtend, daf sich bei der Berechnung der einzelnen Terme der
Miinze [« 3,7, r, s| zumindest eine Zufallszahl befindet, die geheim von dem
Klienten gewahlt wurde. Dies bedeutet, daff nach dem Abheben, die Bank
(und die Hindler), keine andere Information iiber die Miinze besitzen, als
die Tatsache, daf} sie giiltig ist und somit die Anonymitit gewahrt ist.

Zahlungsprotokoll

Méchte C' nun die Miinze [a, 3,7, 7, s] an den Héndler V' zahlen, so folgt er
folgendem Protokoll:

1. V generiert eine Zufallszahl ¢ und sendet sie zu C', wobei

¢ < H(V,Datum, Zeit, ...). Dieses ¢ sollte fiir jede Transaktion neu be-
stimmt werden.

2. Nach erhaltenem ¢, berechnet C' eine Antwort (71, 79), wobei

r1 = x1 + cy mod q und ry = x5 + ucy mod q und sendet es an V.

3. V kontrolliert die Nypberg-Rueppel Signatur H(c«, 3,7) und verifiziert,
ob (r1,72) mit ¢ konsistent ist. Gilt dies, so ist die Miinze giiltig.

V' akzeptiert die Miinze, falls H(«, §,7) = *a"r = h1*h}? = a\.

V' fiithrt dann den angeforderten Service von C durch und speichert

(e, 71,79, [0, By, 71, 8]).

Annahme /4 (Vollstindigkeit):

Falls der Klient C' und der Héandler V' dem beschriebenen Protokoll korrekt
folgen, dann miissen H(a, 3, ) = 3~*a"r und hi'hy? = a\ gelten.
Beweis:

Sendet der Klient C' die giiltige Miinze [«, 3,7, 7, 5] an V, so gilt aus An-
nahme 1 und 2: H(«, 5,\) = %"

Zu beriicksichtigen ist nun noch a®\:

af)\ = wychéf“lh§2 — Umychéflhgz — (glgét)mychfflh;w — (hlhg)ychilﬂlh£2 —
PPV RS2V = BITRY (mod p) q.e.d.

Annahme 5:

V' akzeptiert die Miinze, falls H(«, 3, \) = 8 *a"r wahr ist.

Beweis:

Aus Annahme 1 und 2 folgt: H(«, 5, \) = f~%a"r gilt dann, wenn die Miinze
[a, 3,7, r, s] korrekt abgehoben wurde bzw. wenn sie giiltig ist.

Gilt H(«, 8,\) = f~*a"r, so mufl V' die Miinze akzeptieren.
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Annahme 6:

Angenommen die Miinze ist fiir einen Zufallswert r giiltig, so mufl der Klient
r1 = o1 + cy und r9 = x5 + ucy ziiriicksenden, ansonsten gilt h7'hi* = a\
nicht.

Beweis:

Jede Miinze, die von C' ausgegeben wird, besitzt eine Nyberg-Rueppel Sig-
natur auf der Basis, da§ v der Offentliche Schliissel des Klienten darstellt.
Da die Miinze giiltig ist, gilt: m = f~°a"r. Daher miissen a und [ ein Viel-
faches der Basis v® und v sein. Dies bedeutet a@ = v™ fiir eine Zufallszahl
y. Daher gilt: a’\ = 0™\ = (g19%)*Y = h{’hy"

Andererseits gilt, dafl wenn die Miinze akzeptiert wird, so mufl h1* hy? = a\
wahr sein. Dies bedeutet: hi'hy> = h{Yhs" X oder X = h'"Yh>™ Y = a°\.

Sei T; = ry — cy und Ty = ro — cuy. Dann gilt: A = h? h?.

Das Paar (Z1,T,) mufl der Klient bereits vor der Transaktion kennen. Zu-
dem ist dieses Paar einzigartig aus der Sichtweise des Klienten, da er/sie
logp, (hg) nicht kennt.

Analog zur Phase des Geldabhebens, generiert C' A = hi'h3?. Daher gilt:
x1 =T (mod p); x9 =Ty (Mod p) und

r1 =1 + cy (mod p); 19 = x9 + cuy (mod p).

3 Einzahlungs-Protokoll:
V kann die Miinzen, die er/sie erhalten hat, jederzeit bei der Bank einzah-
len.
Fiir jede erhaltene Miinze sendet V' (c,ry, 79, [, 3,7, 7, s]) zu der Bank B.
B kontrolliert ebenso H(«v, 5, \) = f~*a"r und hi'hy? = a\.
Sind beide Gleichungen erfiillt, so akzeptiert B die Miinze.

Wie sieht es nun mit folgenden Sicherheitsaspekten aus?

e Klienten-Anonymitit:

Klientenanonymitit wird in diesem Schema stets erfiillt:

Jede Miinze wird ,,blind” von der Bank unterschrieben. Wird die Miinze des
Klienten an einen Héndler gezahlt, so ist es weder fiir den Héndler noch fiir
die Bank moglich, den Klienten mit der Miinze in Verbindung zu bringen.
Wihrend dem Zahlungsprotokoll muf} der Klient unabhéngig von der Miinze
die Antworten r; = x1+4cy und ry = xo+cuy dem Héandler ,,zeigen”. Werden
21 und x5 von dem Klienten geheim gewahlt, so ist es unmdoglich u, v oder
w aus der Antwort zu generieren. Dies bedeutet aber, dal die geforderte
Anonymitéit des Klienten stets gewahrt ist.
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e Nichtnachvollziehbarkeit der Transaktionen
Dieses Schema behandelt jede Miinze separat, d.h. es besteht keine Ver-
bindung zwischen zwei Miinzen. Werden zwei Miinzen von einem Benut-
zer abgehoben und bei zwei unterschiedlichen Héndlern ausgegeben, so ist
es unméglich irgendeine Art von Verbindung zwischen diesen Transaktio-
nen herzustellen, d.h. die Nichtnachvollziehbarkeit von Transaktionen ist
gewihrleistet.

e Aufdeckung Doppelter Verwendung von Minzen:

Das Aufdecken doppelter Verwendung von Miinzen ist ein wesentliches Ziel

jedes Digitalen Signatursystems, obwohl ansonsten die Transaktionen nicht

nachvollziehbar sein sollten. Falls C' eine Miinze |«, 3,7, r, s| mehrfach aus-

gegeben hat, so erhilt die Bank zwei unterschiedliche Antworten (71, 75)

und (71, T9) fiir zwei Zufallswerte ¢, €, wobei r; = x1 + ¢y, 19 = 9 + cuy,

Ty =21 +CYy, T9 = Tg+ Cuy.

B kann dann folgendes berechnen:

A sy, moh o mbargin gy
Aus y und yu kann die Bank leicht u berechnen. Danach bestimmt B
v = g14% und findet leicht die Verbindung von diesem Wert zu dem Klienten
in der Kundenliste der Bank. Aufgrund dieser Verbindung kann die Bank B
den Klienten C' aufgrund des ,, mehrfachen Ausgebens einer Miinze” ankla-
gen. Der Beweis ist unabstreitbar, da die geheime Sicherheitsinformation
des Klienten nicht aufzudecken ist, es sei denn der Klient hatte eine Miinze

zuvor doppelt ausgegeben.

o Miinzfilschung:
Um eine Miinze zu félschen, mufl der Klient eine Nyberg-Rueppel Signa-
tur zu m = H(q, 8, \) generieren, was laut der Annahme 2 nicht méglich
ist. Das Kombinieren mehrerer alter Miinzen zu einer neuen ist ebenso
unmdoglich, da eine Miinze aus m = H/(a, 3, A) besteht und H eine strenge
Einweghashfunktion darstellt. Daher kann man Miinzen nicht filschen.

An diesem Beispiel sollte aufgezeigt werden, wie Digitale Signaturen in alltdgli-
chen Szenarien, wie z.B. im Electronic Cash-Bereich Anwendung finden kénnen.
Im folgenden Kapitel wird dazu noch die rechtliche Absicherung Digitaler Signa-
turen erdrtert, da sie die Grundlage fiir derartigen Einsatz Digitaler Signaturen
darstellen.



Kapitel 8

Digitale Signaturen und ihre
Umsetzung in der Praxis

Die bisherigen Kapitel sollten den Leser in den Aufbau, die Funktionsweise und
Realisierung Digitaler Signaturen mittels bestimmter Algorithmen einfithren. Wie
steht es nun um den praktischen Nutzen von Digitalen Signaturen. Dieser konnte
zum Teil schon an den konkreten Beispielen wie PGP und PEM (s. Kapitel 6)
ersichtlich werden. In diesem Kapitel wird dem Leser zusitzlich die rechtliche
Grundlage bei der Verwendung Digitaler Signaturen erldutert und zudem die
Vielfalt der Nutzungsmoglichkeiten an zwei weitverbreiteten Software-Systemen
veranschaulicht.

8.1 Praktische Vorgehensweise beim Erstellen
einer Digitalen Signatur

Wie bereits ersichtlich wurde, kann man eine Digitale Signatur als eine Art Siegel
fiir digitale Daten ansehen. In der Praxis finden meist Digitale Signaturschemata
Verwendung, die eine Zusammensetzung aus asymmetrischen Verschliisselungs-
verfahren und dem Einsatz von Hashfunktionen,wie unter Kapitel 7 beschrieben,
darstellen. Jeder, der seine Daten digital signieren mochte, ben6tigt hierzu, wie
gehabt, ein einmaliges Schliisselpaar aus privatem und 6ffentlichen Schliissel. Die-
se werden durch Zertifizierungsstellen den natiirlichen Personen fest zugeordnet
und durch ein Zertifikat beglaubigt.

Ein derartiges Zertifikat stellt ebenfalls ein signiertes, digitales Dokument dar,
das den jeweiligen offentlichen Schliissel sowie den Namen der Person, der er
zugeordnet ist (oder ein Pseudonym) enthélt, um Impersonationsangriffe (s. Ka-
pitel 5) zu verhindern. Das Zertifikat erhélt der Signaturschliissel-Inhaber, so daf
er es signierten Daten fiir deren Uberpriifung beifiigen kann. ,, Kommunikations-
partner” konnen die Giiltigkeit dieses Zertifikats testen und die Echtheit eines
Offentlichen Schliissels nachweisen.
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Zum Unterschreiben verwendet ein Unterzeichner eine Chipkarte, die sogenannte
Smartcard!, die ebenso wie der zertifizierte 6ffentliche Schliissel von einer Zertifi-
zierungsstelle ausgehindigt wird. Auf dieser Smartcard sind Informationen iiber
den privaten Schliissel und die Signiertechnik gespeichert, die der Kartenbesitzer
erst in Verbindung mit einer PIN (Personen-Identifikations-Nummer) einsetzen
kann, damit niemand aufler der dazu berechtigten Person, diese nutzen kann. Die
Karte wird z.B. {iber einen PC mit Chipkartenlesegerit zur Anwendung gebracht,
wodurch ein ausgewihltes Dokument mit entsprechender Software signiert werden
kann. Der Verifizierer kann dann anhand des mit dem Dokument iibermittelten,
zertifizierten Offentlichen Schliissels verifizieren, ob die Signatur des Dokuments
authentisch ist. [Ker98]

Im folgenden wird nun auch ein Einblick in die rechtliche Grundlage Digitaler
Signaturen gewihrt, welche durch die Verabschiedung des Signaturgesetzes im
August 1997 erstmals geschaffen wurde.

8.2 Digitale Signaturen und ihre rechtliche
Grundlage

Die rasche Entwicklung in der Informations- und Kommunikationstechnik hat
neue Moglichkeiten des Informationsaustausches und der wirtschaftlichen Betéti-
gung erdffnet. Viele rechtlich relevante Vorginge, wie z.B. Warenbestellungen,
Zahlungsanweisungen an Banken etc., die bisher ,,{iiber Papier” abgewickelt wur-
den, erfolgen bereits zu einem groflen Teil auf elektronischem Wege.

Ein Problem, das bei dieser Art von Kommunikation jedoch auftreten kann, ist
die Verfilschung der iibertragenen oder gespeicherten Daten, ohne daf§ dies Spu-
ren hinterldaflt, geschweige denn nachgewiesen werden kann. Daraus ergab sich der
dringende Bedarf nach einer digitalen Losung, die dem Anspruch nach Sicherheit
bei der Dokumentenerstellung, Kommunikation und Archivierung digitaler Daten
gerecht wird, d.h. die bei einer offenen Kommunikation (die Teilnehmer miissen
sich hierbei nicht kennen) zuverlissig Riickschliisse auf den Urheber eines Doku-
ments schlieflen 148t und die Daten vor unbemerkter Verdnderung schiitzt. Dieser
Forderung wurde durch die Verabschiedung des Digitalen Signaturgesetzes durch
die Definition einer ,gesetzlichen Digitalen Signatur” nachgekommen, denn nur
die nachweisliche Sicherheit Digitaler Signaturen erlaubt es bei Rechtsvorschrif-
ten, neben der papiergebundenen Schriftform auch die digitale Form zuzulassen

([GM97], S.412f.).

'Eine Smartcard ist eine ,intelligente” Chipkarte, die neben Speicherbausteinen auch einen
Prozessor fiir Berechnungen von Algorithmen besitzt
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8.2.1 Ziel des Signaturgesetzes

Ziel des Gesetzes ist es, dafl Signaturen als sicher vor Félschung und signierte
Daten als sicher vor Verfilschung gelten kénnen. Hiermit soll ein administrativer
Rahmen vorgegeben werden, der es ermoglichen soll, Digitale Signaturen eindeu-
tig bestimmten Personen zuordnen zu konnen. In dem Gesetz wird von einer
bundesweiten Infrastruktur fiir die Zuordnung der Signaturschliissel zu natiirli-
chen Personen ausgegangen und der Einsatz geeigneter technischer Komponenten
und die Unterrichtung der Signaturschliissel-Inhaber iiber die in ihrem eigenen
Interesse zu treffenden Mafilnahmen vorausgesetzt. Ein Ziel ist hierbei, dafi der
Aufbau und Betrieb der Infrastruktur privatwirtschaftlich im freien Wettbewerb,
jedoch unter behordlicher Kontrolle durch das BSI (Bundesamt fiir Sicherheit in
der Informationstechnik) erfolgen soll. Durch die gesetzliche Regelung soll eine
hohe Gesamtsicherheit gewéhrleistet werden. Dies umfafit sowohl die Erzeugung
der Signaturschliissel als auch die Zuordnung derselben durch zuverlissige Zerti-
fizierungsstellen bis hin zur Darstellung der zu signierenden Daten. Soweit durch
Rechtsvorschrift die Schriftform vorgegeben ist, muf} gepriift werden, ob und in
welchen Fillen es zweckméflg erscheint, neben der Schriftform auch digitale Do-
kumente mit Digitaler Signatur zuzulassen.

8.2.2 Einblicke in das Signaturgesetz

Das Signaturgesetz trat im Zusammenhang mit dem Informations- und Kommuni-
kationsdienste-Gesetz (IuKDG) am 1. August 1997 (BGB1.1, S.1872f.) in Kraft.
Das [uKDG stellt ein Rahmengesetz dar, welches als solches das Teledienstege-
setz, das Teledienstedatenschutzgesetz, das Signaturgesetz und Anderungen be-
stehender Gesetze, die den neuen technischen Moglichkeiten angepafit wurden,
umfafit.

Das Signaturgesetz liefert den Rahmen fiir die Nutzung Digitaler Signaturen und
Zertifikate und findet seine Umsetzung durch die sog. Signaturverordnung. Diese
trat im Oktober 1997 aufgrund des Paragraph 16 des Signaturgesetzes in Kraft
und beschiftigt sich in 19 Paragraphen u.a. mit folgenden Punkten:

e Regelung der Verfahren zur Erteilung und Riicknahme von Genehmigungen
und der Kosten und Antragsverfahren bei der Vergabe von Zertifikaten

e Zuordnung einer elektronischen Identitit zu einer Person, d.h. Erzeugung
und Speicherung von Signaturschliisseln und Identifikationsdaten

o Zertifizierungsstelle zum Erzeugen und Laden der Signaturschliissel in Chip-
karten

e Verfahren zur Sperrung von Zertifikaten

e Schutz der technischen Komponenten
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e Software zum Signieren und zum Verifizieren von Daten
o Uberpriifung neuer Digitaler Signaturen.

Im folgenden wird nicht auf jeden Paragraph explizit eingegangen, sondern nur
auf diejenigen, die im bezug auf die praktische Anwendung, als besonders wich-
tig gelten. Anmerkungen zu den Paragraphen befinden sich in [GM97], S.435
und [Pal98], S.30.

1 Infrastruktur fiir Digitale Signaturen

Laut dem Signaturgesetz sollen Anwendungen Digitaler Signaturen nicht
nur auf geschlossene Benutzergruppen beschrénkt bleiben, sondern benut-
zergruppeniibergreifend verwendet werden konnen. Dazu ist eine gewisse
Infrastruktur erforderlich, die von Zertifizierungsstellen bereitgestellt wird.
Innerhalb dieser Infrastruktur kann dadurch jeder mit jedem kommunizie-
ren, ohne daf} zuvor eine Kommunikationsbeziehung bestanden haben muf3.
Die Trust Center werden hierarchisch, wie unter Kapitel 6 geschildert, ange-
ordnet, wobei den iibergeordneten lediglich die Aufgabe zukommt, weitere
Trust Center zu zertifizieren, wobei einheitliche Verfahren und ein einheit-
liches Sicherheitsniveau entsprechend dem Signaturgesetz vorgegeben sind.
Eine Signatur wird demzufolge nur anerkannt, wenn das Zertifikat von ei-
ner lizensierten Zertifizierungsstelle ausgestellt ist. Die jeweils zusténdige
Behorde erteilt die Lizenz und stellt Zertifikate fiir die &ffentlichen Sig-
naturschliissel aus. Dabei sollte ein Trust Center als vertrauenswiirdiger
Dritter (sog. Trusted Third Party) Vertrauen vermitteln, da es die Funktion
eines gesetzlich anerkannten, elektronischen Notars in Form von Schliisselver-
teilungs-, Archivierungs- und Freischaltedienste {ibernimmt.

Die Voraussetzung fiir die Betriebsgenehmigung eines Trust Center sind,
laut dem Gesetz, ein fachkundiges Personal, Zuverléssigkeit bei der Abwick-
lung seiner Aufgaben, ein fundiertes Sicherheitskonzept und regelmiflige
Auditierungen. [Ker98]

2 Zertifikate
Das Signaturschliissel-Zertifikat mufl laut Signaturgesetz folgende Angaben
enthalten: Den Namen des Signaturschliissel-Inhabers, den zugeordneten
Offentlichen Signaturschliissel, die Bezeichnung der Algorithmen, mit denen
der 6ffentliche Schliissel des Signaturschliissel-Inhabers sowie der 6ffentliche
Schliissel der Zertifizierungsstelle benutzt werden kann, die laufende Num-
mer des Zertifikats, Beginn und Ende der Giiltigkeit des Zertifikats, den
Namen der Zertifizierungsstelle und Angaben, ob die Nutzung des Signatur-
schliissels auf bestimmte Anwendungen nach Art und Umfang beschrénkt
ist. [Ker98|
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3 Gesetzeskonformitéit von Signaturen
Signaturen sind dann gesetzeskonform, wenn sie im Rahmen vorgegebe-
ner Infrastrukturen erzeugt, gespeichert angewendet und iiberpriift werden
konnen. Sie dienen den Sicherheitszielen wie dem Erkennen der Anderung
von Daten und dem Nachweis der Urheberschaft von Daten und Aktio-
nen, aber sie unterstiitzen nicht die Vertraulichkeit von Daten, d.h. das
Ob und Wie Daten verschliisselt werden miissen. Gerade dieser Punkt wére
in der Praxis wichtig, um Kompatibilitdten unterschiedlicher Signierdienste
gewihrleisten zu konnen. Dies ist allerdings nicht Ziel des Gesetzes. [GM97]

8.3 Praktischer Einsatz in Sofware-Systemen
am Beispiel von HBCI und SET

8.3.1 HBCI

Das HBCI ist ein 400-seitiges Regelwerk, welches vom ZKA (Zentralen Kreditaus-
schuf}) im November 1996 herausgegeben wurde, um auch von heimischen PCs aus
Banktransaktionen veranlassen zu kénnen. Dieser neue Homebanking-Standard
soll das ,,veraltete”, aber noch dominierende T-Online (Bildschirmtext/Btx-) Ver-
fahren ablosen. Der ZKA-Standard definiert die Schnittstelle durch sogenann-
te Geschiftsvorfille zwischen einem HBCI-konformen Homebanking-Client beim
Kunden und dem HBCI-Server der Bank. Anfangs konnten mittels des HBCI
nur Saldenabfragen, Kontoausziige, Einfach- und Sammeliiberweisungen durch-
gefiihrt werden. Mittlerweile ist es auch moglich, Dauerauftriige, Terminiiberwei-
sungen, Festgeldanlagen bis hin zu Auslandsiiberweisungen per HBCI zu ver-
anlassen. Seit dem 2.3.99 ist mit der Verabschiedung der Version 2.1 auch die
Wahrnehmung von Wertpapiergeschéiften {iber Homebanking eingefiihrt. HBCI
verwendet fiir seine Dokumente ein auf das Privatkundengeschéft angepafites For-
mat. Die Dokumente werden innerhalb des HBCI-Dialogs als abgeschlossene Ein-
heit iibertragen und enthalten Nutzdaten, die den eigentlichen Geschéftsvorfall
beinhalten, sowie administrative Informationen, wie z.B. Dokumentennummern,
eine eindeutige Referenznummer zur Kontrolle gegen Doppeleinreichung und eine
Digitale Signatur zur eindeutigen Authentifizierung.

Im Gegensatz zu T-Online ist der multibankfihige ZKA-Standard unabhéngig
vom Bankinstiut und Kommunikationsmedium, d.h. dies ermoglicht den Einsatz
iiber Internet, iiber ,intelligente” Telefone (sog. Smartphones) oder Selbstbedie-
nungsterminals.

HBCI schligt zur Einhaltung von Datenintegritit, Verbindlichkeit von Auftrigen
und zur Geheimhaltung von Dokumenten kein neues Sicherheitskonzept vor, son-
dern nutzt vorhandene Verfahren wie symmetrische Verschliisselung nach dem
Dreifach-DES-Standard (s. Anhang A), sowie die asymmetrische RSA-Verschliisse-
lung mit einer Schliissellinge von 768 Bit.



104 Digitale Signaturen und ihre Umsetzung in der Praxis

Derzeit gibt es zwei Sicherheitslosungen beim HBCI:

DDV: Verwendung einer ZKA-Chipkarte (MAC) unter Verzicht auf den stérkeren
RSA-Algorithmus (als Alternative wird Triple-DES verwendet). D.h. dies stellt
eine Chipkartenlosung dar, die auf dem symmetrischen DES-Verfahren basiert.
DDV verwendet einen MAC (s. Kapitel 4) als Signatur und verschliisselt den
Nachrichtenschliissel mittels 2-Key-Triple-DES.

RDH: Dies stellt eine auf dem asymmetrischen RSA-Verfahren basierende Soft-
warelosung dar, welche zum Signieren und Verschliisseln RSA verwendet.
Langfristig wird eine aufgrund erhéhter Sicherheit und besseren Bedienungskom-
forts RSA-basierte Losung auf Basis einer vom ZKA zugelassenen Chipkarte an-
gestrebt, welche laut neuester HBCI-Spezifikation 2.1 X.509-zertifizierte Schliissel
enthalten soll. Dies ist derzeit aufgrund technischer Restriktionen noch nicht
flichendeckend umsetzbar.

HBCI 2.1 unterstiitzt deshalb noch Discetten bzw. die Festplatte als Speicher-
medium fiir den privaten Kundenschliissel. Die Kryptofunktionen sind dann Teil
der PC-Software des Homebankers.

Die gegenseitige Authentifikation zwischen Bank- und Kundensystem erfolgt wih-
rend der Dialoginitialisierung durch Uberpriifung der jeweiligen Digitalen Signa-
tur, die spéter auch fiir die Integritdt und Herkunft der Dokumente biirgen. Im
Moment tragen die offentlichen Schliissel noch keine Zertifikate, d.h. eine Un-
terschrift eines Trust Centers. Mit der Zulassung der ersten Trust Center nach
den Anforderungen des Signaturgesetzes zu Beginn dieses Jahres wird sich dies
jedoch wahrscheinlich in absehbarer Zeit dndern. Unter HBCI findet die Generie-
rung der Schliisselpaare (geheimer und 6ffentlicher Schliissel) jeweils bei der Bank
bzw. dem Kunden statt. Von dem &ffentlichen Schliissel wird dann ein Hashwert
erzeugt, der mit dem Schliissel und einer handschriftlichen Unterschrift per Brief-
post ausgetauscht wird. Bei Erhalt dieses Hashwerts wird dann der selbst berech-
nete Hashwert mit dem iibermittelten verglichen. Stimmen sie {iberein, so wird
der iibermittelte Schliissel als giiltig akzeptiert. Gerade dieses Verfahren kénnte
dank zertifizierter Schliissel digitalisiert und somit effizienter werden, indem man
besagte Chipkartenldsung mit X.509-Zertifikaten anwendet.

Zur vertraulichen Ubertragung von Finanzdaten wird jeweils ein aus einer Zufalls-
zahl gebildeter Dreifach-DES-Schliissel berechnet. Dieser wird mit dem offentli-
chen Schliissel des Verifizierers chiffriert und dem Dokument vorangestellt, das
mit diesem Dreifach-DES-Schliissel verschliisselt wurde.

Als Ersatz fiir TANs werden beim Kunden und bei der Bank parallel Dialog- und
Signaturzédhler zum Schutz gegen wiederholtes Einreichen von Auftrégen gefiihrt.
HBCI wird sich durch die starke Lobby der Finanzinstitute zumindest in Deutsch-
land als Standard beim Homebanking etablieren. Die Bedeutung zertifizierter
Digitaler Signaturen wird v.a. anhand der bisherigen, noch per Briefpost durch-
gefithrten Schliisseliibermittlung deutlich. Die Ubermittlung per Briefpost konnte
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z.B. durch die zertifizierte Chipkartenldsung vermieden werden. Mit dem Einsatz
Digitaler Signaturen kénnte einiges an Ubermittlungszeit und somit an Kosten
eingespart werden ([Rae98], S.154ff).

Insgesamt kann man feststellen, dafl HBCI auf dem rechten Wege ist, die An-
forderungen des Digitalen Signaturgesetzes zu erfiillen. Allerdings bestehen der-
zeit noch Méngel, was die Zertifikatausgabe und v.a. Existenz von zertifizierten
Schliisseln angeht. Dies wird allerdings von den Entwicklern des HBCI-Standards
auf lange Sicht hin durchaus angestrebt.

8.3.2 SET

VISA und Mastercard traten erstmals am 1. Februar 1996 mit der Idee eines von
ihnen initiierten, technischen Sicherheitsstandard zum sicheren Einkaufen und
Bezahlen per Kreditkarte im Internet an die Offentlichkeit. Am 19. Dezember
1997 wurde durch die SETCo (Secure Eletronic Transaction LLC), die durch
Visa und Mastercard (in voraussichtlicher Erweiterung mit JCB Credit Card
Company und American Express) gegriindete Allianz, die Implementierung die-
ses Standards beschlossen. SET Version 1.0 wurde am 31. Mai 1997 verdffent-
licht. (Version 2.0 wird fiir Ende 1999 erwartet.) Dieser Standard nennt sich SET
(Secure Electronic Transaction specification) und ist ein reines Zahlungsproto-
koll. Es stellt fiir Finanzinstitute, Hindler und Verk#ufer eine neue Sicherheits-
stufe fiir geschéftliche Transaktionen auf dem neuen Markt der Elektronischen
Kaufhéuser und des sog. ,,Electronic Commerce” dar. Die SET-Spezifikation ga-
rantiert Vertraulichkeit und Integritit der iibermittelten Daten, die Authentizitdt
des Kartenbesitzers und des Héndlers in der Weise, dafl Transaktionen mittels
einer zertifizierten Zahlungskarte in Verbindung mit einem entsprechenden Geld-
institut durchgefiihrt werden kénnen.

Sie sieht eine hierarchische Zertifizierungsinfrastruktur und -ablauf vor, wie es
in Kapitel 6 geschildert wurde (und im Signaturgesetz vorgesehen ist). An der
Wurzel befindet sich die sogenannte SET-Root-CA, welche der SETCo untersteht
und als solche weitere CAs zertifiziert. Durch die Ausgabe digitaler Zertifikate an
Besitzer einer Zahlungskarte ist garantiert, dafl Transaktionen, die ein Karten-
besitzer ,,online” durchfiihrt, auch giiltig sind. Der Validierungsprozef} gilt auch
fiir die an den Transaktionen teilnehmenden Banken, wodurch sich Sicherheit fiir
sdamtliche online-Transaktionen garantieren laf3t.

Auch bei SET wird - wie beim HBCI - auf bestehende Sicherheitsmafinahmen
zuriickgegriffen: Die symmetrische Verschliisselung zur Kodierung der Zahlungs-
informationen erfolgt nach dem DES-Algorithmus, zum Austausch der Sitzungs-
schliissel werden RSA-Schliisselpaare verwendet und die SHA-1-Funktion stellt
mit einem 160-Bit-Hash die Integritit der iibermittelten Dokumente sicher. Zer-
tifikate werden im X.509-Format ausgegeben und sind nach dem DSA- oder RSA-
Standard signiert.
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SET sieht fiir jeden Karteninhaber ein Schliisselpaar, fiir Banken und Héndler je
zwei Schliisselpaare vor: eines zum Austausch der temporiren Sitzungsschliissel,
das andere zum Unterschreiben der Dokumente. Fiir die 6ffentlichen Schliissel
wird ein giiltiges Zertifikat benétigt, das von einer SET-CA-Hierarchie veranker-
ten Zertifizierungsstelle beglaubigt sein muf.

SET ist urspriinglich ein Softwareprodukt, jedoch wird derzeit daran gearbeitet,
SET-Hardware-Implementierungen fiir die Zertifizierungsstellen, die Server der
Héndler und die Finanzinstitute zu entwickeln. Eine SET-Transaktion besteht
aus insgesamt acht Teilschritten, die den Zahlungsprozefl in entsprechende Do-
kumente abbilden.

Initialisierungsphase:

Die Bezahlung beginnt mit einer Anweisung (Purchase Initiate Request) des Kar-
teninhabers an den Héndler, den Kaufvorgang (engl. purchase) einzuleiten.

Der Héndler sendet eine Riickmeldung (Purchase Initiate Response), die sein
Zertifikat mit dem oOffentlichen Chiffrierschliissel zum Austausch des fiir die-
se Transaktion giiltigen Sitzungsschliissels zwischen Karteninhaber und Hénd-
ler beinhaltet. Er unterzeichnet dieses Dokument mit seinem privaten Schliissel,
um zu gewéhrleisten, dafl das Dokument nicht unbemerkt gefdlscht werden kann.
Damit der Karteninhaber die Unterschrift iiberpriifen kann, wird der entspre-
chende offentliche Signaturschliissel des Héndlers in einem X.509-Zertifikat in
der Riickantwort (Purchase Initiate Response) mitgeliefert.

Zahlungsphase:

Um mit der Zahlung zu beginnen, erstellt die SET-Software des Karteninhabers
eine Kaufanfrage (Purchase Request), die die Auftragsabwicklung beim Hénd-
ler anstéfit. Darauthin kann sich der Handler von der Auftragsbestidtigung bei
der fiir ihn zustédndigen Abrechnungsstelle vergewissern, daf} er fiir die bestellten
Waren auch sein Geld erhélt. Die Zahlungsinformation des Karteninhabers im
,Purchase Request” setzt sich aus der Auftragsanweisung (Order Instruction) fiir
den Héandler mit einer Referenz auf die Bestellung sowie der Zahlungsanweisung
(Payment Instruction) mit den Kreditkartendaten fiir die Abrechnungsstelle zu-
sammen. Um Vertraulichkeit gewihrleisten zu konnen, ist die Trennung dieser
beiden Datensétze von hochster Wichtigkeit. Der Héndler sollte nie die Kredit-
nummer zu Gesicht bekommen, sondern eine Bestéitigung fiir deren Giiltigkeit ist
vollkommen ausreichend. Ebenso sind die Auftragsdaten fiir die Abrechnungs-
stelle bis auf die Kartennummer zum Feststellen der Giiltigkeit der Kreditkarte
geheimzuhalten. Ware soll jedoch nur dann ausgeliefert werden, wenn die mit
ihr iibermittelten Kreditkarteninformationen authentisch sind und von der Ab-
rechnungsstelle als giiltig bestétigt wurden. Um diese Trennung gewéhrleisten zu
konnen, wurde fiir SET die sogenannte Duale Signatur entwickelt. (s.u.) Sie sorgt
dafiir, daf die Zahlungsanweisung vertraulich behandelt wird und die Bestellung
der Abrechnungsstelle unzugénglich bleibt ( [Rae98], S.142f).
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Abbildung 8.1: Erstellen einer Dualen Signatur bei SET

Digitale Signaturen:

Digitale Signaturen werden in SET mittels RSA unter Verwendung der 160-
Bit-SHA-1-Hashfunktion, nach dem Verfahren: zuerst Hashwertbildung des zu
signierenden Dokuments, dann Signieren des Hashwerts und anschlieflendes Ver-
schliisseln zur Dateniibermitllung, wie unter Kapitel 7 beschrieben, gebildet.
Duale Signaturen:

SET fiihrt zudem eine neue Anwendung Digitaler Signaturen ein, die sogenann-
te duale Signatur. Um verstehen zu konnen, wozu man dieses neue Konzept
benotigt, stellt man sich folgendes Szenario vor:

Bob mochte Alice ein Kaufangebot fiir einen Teil ihres Besitzes senden und dazu
eine Vollmacht an seine Bank das Geld zu iiberweisen, falls Alice dieses Angebot
akzeptiert. Dabei mochte Bob nicht, dafl die Bank die Einzelheiten des Angebots,
noch dafl Alice Informationen iiber sein Konto erhilt. Zudem soll das Angebot
mit dem Geldtransfer so gekoppelt sein, dafl Alice das Geld nur erhilt, wenn
Alice sein Angebot akzeptiert.

Er erreicht dies dadurch, dafl er beide Nachrichten, das Kaufgebot an Alice und
die Zahlungsanweisung an die Bank, mit einer speziellen Digitalen Signatur ver-
sieht, welche als duale Signatur folgendermaflen gebildet wird:

Generieren einer dualen Signatur:

Eine duale Digitale Signatur wird dadurch generiert, dafl der Message Digest
(s. Kapitel 4) des Kaufantrags M Dy, und der Message Digest der Zahlungs-
anweisung M Dy, berechnet wird. Diese beiden Werte werden konkateniert und
nochmals einer Hashfunktion unterzogen. Dieser berechnete Message Digest stellt
sodann die Duale Signatur dar, s. Abb. 8.1. Dabei ist zu beachten, dafl die Werte
vor der Ubermittlung jeweils verschliisselt werden, um diese u.a. vor Filschungen
zu schiitzen.

Anwendungsprotokoll einer dualen Signatur:

Bob iibermittelt die Zahlungsanweisung Z A, den Message Digest des Kaufantrags
M Dg 4 sowie die duale Signatur M Dp an die Bank.

Alice erhilt von Bob den Kaufantrag K A, den Message Digest der Zahlungsan-
weisung M Dz, an die Bank und die zugehorige duale Signatur M Dp.
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Abbildung 8.2: Anwendungsprotokoll einer Dualen Signatur bei SET

Akzeptiert sie das Angebot, so teilt sie das (Bob und) der Bank mit, indem sie
der Bank als Beweis, da} der Kaufantrag an sie ging, den Message Digest der
zugehorigen Zahlungsanweisung M D74 mitliefert.

Die Bank kann die Nachricht auf Authentizitét iiberpriifen, indem sie den Message
Digest zu der gesendeten Zahlungsanweisung M Dz berechnet, diesen Wert mit
dem iibermittelten Message Digest des Kaufantrags M Dy 4 konkateniert. Der an-
schlielend berechnete Message Digest dieser Konkatenation mufl dann identisch
mit der Dualen Signatur M Dp sein. Die Duale Signatur mufite zuvor mit dem
Offentlichen Verifikationsschliissel auf Echtheit gepriift worden sein. Stimmen die
Werte iiberein, so wird die Zahlungsanweisung an Alice von der Bank durch-
gefiihrt.

Somit kann die Bank die Authentizitit des Angebots priifen (s. Abb. 8.2), ohne
das Angebot direkt sehen zu miissen ( [SET97a], S.23f).

Vorteile von SET gegeniiber gingigen Sicherheitsmethoden im Internet:

Der Hauptvorteil von SET ist, wie bisher vielleicht schon ersichtlich werden konn-
te, die Tatsache, dafl mit digitalen Zertifikaten gearbeitet wird, anhand derer
Kartenbesitzer und Héndler mit den ihnen zugehorigen Finanzinstitut bzw. der
Zahlungskarte eindeutig in Verbindung gebracht werden konnen. Digitale Zer-
tifikate untermauern Geschéftsbeziehungen, indem sie Filschung und Betrug in
einem Mafle verhindern, wie es bisherige Systeme noch nicht konnten. SSL (Secu-
re Socket Layer), zum Beispiel, gewihrleistet zwar Sicherheit bei der Ubertragung
von Daten im Internet, kann aber nicht fiir die Identitdt der beteiligten Transak-
tionspartner biirgen. Dies wird erst durch entsprechende Softwarekomponenten,
wie sie durch SET bereitgestellt werden, ermoglicht.

Diese Zertifikate werden durch Banken an Hiandler und Kartenbesitzer (via Inter-
net) angeboten. Eine CA gibt, wie bereits erwihnt, die entsprechenden Zertifikate
elektronisch aus, nachdem vom Antragsteller die bendtigten Informationen vali-
diert werden konnten.
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Zertifikate:

Auch bei SET dienen Zertifikate, der Authentifizierung der éffentlichen Schliissel
von Kartenbesitzern. Das Signaturzertifikat bindet implizit den 6ffentlichen Schliis-
sel an die primére Accountnummer desselben (Primary account number: PAN),
wobei die PAN durch ein kryptographisches Verfahren so veréndert ist, dafy nur
die CCA (Cardholder Certification Authority), der Kartenbesitzer und der He-
rausgeber die Accountnummer kennen.

Der Kartenbesitzer iibermittelt die Accountnummer und die geheime Variable
der Rechnungsstelle, so dal dieser die Kartennummer trotz des verschliisselten
Wertes im Zertifikat des Kartenbesitzers verifizieren kann. Um die Vertraulichkeit
des Kartenbesitzers nicht zu beeintrichtigen, wird der Name desselben nicht in
das Zertifikat miteingeschlossen. Tatséchlich ist die veréinderte Accountnummer
ein Pseudonym des Kartenbesitzers.

Eine Funktion der Rechnungsstelle dient dazu, zu versichern, dafl der geheime
Schliissel, der dazu verwendet wurde, die Zahlungsanweisung zu unterschreiben,
auch der zum Konto gehorende Schliissel ist. Damit nicht die PAN zu den ent-
sprechenden Third Parties nochmals iibermittelt werden muf}, wird sie mittels
einer Hashfunktion, die ebenso von einem Schliissel abhingt, so verdndert, dafl
der entsprechende Wert sorglos auf der Karte gespeichert werden kann. Die SET-
Architektur erlaubt allerdings auch Kartenbesitzern ohne Signaturzertifikat an
SET-Transaktionen teilzunehmen. Dies ist allerdings nur fiir Teilnehmer gedacht,
deren Bankinstitut keine Zertifikate bereitstellt. Es liegt dann am Acquirer, in-
wieweit, er solche Transaktionen zuléfit oder nicht.

Insgesamt erfiillt die Digitale Signatur bei SET die Bestimmungen des Digita-
len Signaturgesetzes noch nicht hundertprozentig. Die Zertifizierung wird (noch
nicht) von einer staatlich anerkannten Zertifizierungsstelle vorgenommen. Dies
ist eine wesentliche Schwachstelle von SET, wie auch die Tatsache, dafl nicht fiir
jeden Teilnehmer ein Schliissel zertifiziert ist. SET wird jedoch schon fiir viele
Zahlungsanwendungen im Internet, z.B. in sog. elektronischen Kaufhdusern als
Zahlungsprotokoll verwendet, was darauf schliefen 148t, dafl die Sicherheitsvor-
kehrungen in diese Richtung noch verbessert werden.

Abschlieflend kann man feststellen, dafl zwar sowohl der HBCI-Standard, als auch
das SET-Zahlungsprotokoll noch nicht die Anforderungen des Digitalen Signatur-
gesetzes erfiillen, jedoch die Richtlinien desselben fiir die Zukunft jedoch durchaus
in Betracht ziehen.



Kapitel 9

Aktuelle Verlafllichkeit Digitaler
Signaturen

, Eine Digitale Signatur kann als verlafilich gelten, wenn fiir den 6ffentlichen Signa-
turschliissel, mit dem sie von jedermann iiberpriift werden kann, zum Zeitpunkt
ihrer Erzeugung ein giiltiges Zertifikat einer lizenzierten Zertifizierungsstelle be-
stand und wenn sie zum Zeitpunkt der Priifung eine bestimmte Zeitdauer nicht
iiberschritten hat oder andernfalls durch eine neue Signatur rechtzeitig konser-
viert wurde.” ( [GM97], S.415.)

e Haftung bei Verwendung Digitaler Signaturen

, Mogliche Haftungsfragen sind aus den jeweiligen Verantwortlichkeiten und
dem allgemeinen Haftungsrecht zu beantworten (jeder haftet fiir sein schuld-
haftes Handeln oder Unterlassen)”. ( [GM97], S. 416) Dies bedeutet, daf
die Haftung bei Miflbrauch Digitaler Signaturen abhingig vom jeweiligen
,Trust Center” ist. Dies mufl bei der Wahl der Zertifizierungsstelle mit
beriicksichtigt werden. [Ker98|

e Staatlich anerkannte Zertifizierungsstellen

Die Regulierungsbehorde fiir Telekommunikation und Post ist das oberste
deutsche Trust Center, das dazu berechtigt ist, andere Trust Center fiir
Digitale Signaturen entsprechend den Anforderungen des deutschen Signa-
turgesetzes zu akkreditieren. [Ker98]

Als erstes Unternehmen wurde bereits die Telekom zertifiziert, gute Chan-
cen auf Genehmigung eines gesetzeskonformen ,digitalen Notariats” hat
das eigens gegriindete , Joint-venture D-Trust” von debis und der Bundes-
druckerei, aber auch die Commerzbank-Tochter ,, TC Trust-Center” und der
Banknoten- und Chipkartenspezialist ,,Giesecke & Devrient”.
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e Einsatz Digitaler Signaturen

Im Bereich des Vertragsabschlusses auf elektronischem Wege sind durch
das Signatur-Gesetz noch nicht alle Schwierigkeiten beseitigt. Zum Teil ist
fiir die Wirksamkeit eines Vertragsabschlusses , gesetzlich oder vertraglich,
die eigenhéndige Unterschrift bzw. die notarielle Beurkundung erforderlich.
Das Bundesjustizministerium hat daher ein sog. Textformgesetz vorgeschla-
gen. Dadurch soll die elektronische Signatur der eigenhéindigen Unterschrift
gleichgesetzt werden. Erst dadurch wiirde es mdéglich, Rechtsgeschiifte, die
der Schriftform unterliegen, durch Inanspruchnahme elektronischer Hilfs-
mittel wirksam abzuschlielen. ( [Pal98], S.29)

Da die benétigte Sicherheitsinfrastruktur fiir den Einsatz Digitaler Signa-
turen bisher fehlt, sind diese zur Zeit nur innerhalb geschlossener Benutzer-
gruppen im Einsatz. Der Sicherheitswert der auf dem Markt verfiigharen
technischen Komponenten ist unterschiedlich und ohne eingehende Priifung
der Komponenten nicht hinreichend zu beurteilen. ( [GM97], S.412)

Seit Januar 1999 kann man nun von der Telekom eine Chipkarte fiir rund
50,-DM erwerben, mit der man mit dem auf ihr gespeicherten Geheim-
schliissel Digitale Signaturen erzeugen kann. Diese ,elektronischen Aus-
weise” sind bisher nur von der Telekom in ihren T-Punkt-Liden erhilt-
lich und entsprechen dem Signaturgesetz. Zusammen mit einem passen-
den Chipkarten-Lesegerdt und Spezialsoftware 148t sich eine Digitale Sig-
natur unter Computerdokumente setzen. Damit erdffnet sich der Weg zum
vollstindigen Umstieg auf elektronische Schriftstiicke, sei es nun um E-
Mails, Interneteinkéiufe oder Computersoftware, elektronische Arztrezepte,
Vertrége, Gerichtsurteile oder Steuererkldrungen gesetzeskonform digital
besiegeln zu kénnen. Die verwendeten Schliissel haben derzeit eine Linge
von 1024 Bit und entsprechen somit den Empfehlungen des NIST.

Als Signatur fiir die ,,breiten Massen” bietet die Telekom eine Erweiterung
der Windows- Dateiverwaltung Explorer an, mit der sich beliebige Dateien
unterzeichnen lassen. Dank einer Ubereinkunft mit Microsoft arbeitet der
Softwareriese bereits daran, seine populéiren Biiroprogramme signaturkom-
patibel zu machen.

Enorme Einsparungen werden v.a. im Bereich deutscher Behorden durch
den Einsatz Digitaler Signaturen moglich. Nach einer Schitzung des Bun-
desarbeitsministeriums, kénnen bis zu einer Milliarde Mark durch kiirzere
Ubermittlungszeiten und geringeren Verwaltungsaufwand eingespart wer-
den.
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Aktuelle Verlafllichkeit Digitaler Signaturen

Jedoch wird es noch einige Jahre dauern, bis die Digitale Signatur salonfdhig
wird, da interessante Anwendungen fiir Normalbiirger derzeit noch fehlen.
Pilotanwendungen, wie z.B. das signaturgesicherte Abmelden der Biotonne
in Karlsruhe scheint noch wenig attraktiv zu sein. [Weg99] Dennoch bahnt
sich die Verbreitung Digitaler Signaturen bereits durch Verwendung deren
Verwendung in vielen Softwarelosungen wie z.B. SET oder HBCI, sowie be-
reits bestehender Digitaler Signaturverfahren, wie PGP an.

Zudem er6ffnen sich immer neue Einsatzgebiete Digitaler Signaturen, v.a.
im Bereich des ,, Electronic-Commerce”. Mit Hilfe von speziellen Signatur-
verfahren ist es moglich, ,elektronisches Geld” im Internet anonym aus-
zugeben, so dafl kein Kaufprofil des , Internet-Eink&ufers” erstellt werden
kann. Der ,Internetbummler” geniefit somit die Vorteile des ,,Online-Shop-
pings” und muf} dabei jedoch keinerlei Einbuflen bzgl. seiner Privatssphére
in Kauf nehmen.

Letztendlich finden Digitale Signature in vielen Bereichen unseres Lebens ihre
Daseinsberechtigung, sei es nun im Bankwesen, auf Behtérden oder im Internet.
Aufgrund der geschilderten Sicherheitsvorkehrungen Digitaler Signaturverfahren
und der nun auch rechtlich, als auch organisatorisch und technischen geschaffenen
Voraussetzungen in Form von gesetzlich anerkannten ,, Trust Centern”, werden
Digitale Signaturen einen raschen Einzug in unser tégliches Leben finden und
alsbald gar nicht mehr wegzudenken sein.



Anhang A

Spezielle Algorithmen

A.1 DES (Data Encryption Standard)

Der DES stellt ein sehr haufig verwendetes Verschliisselungsschema dar und wur-
de im Jahre 1977 durch das National Bureau of Standards (NBS), heute National
Institute of Standards and Technology (NIST), unter der Bezeichnung , Federal
Information Processing Standard 46” (FIPS PUB 46) als ein Verschiisselungs-
standard in den USA angenommen.

Der DES verarbeitet Klartext, indem er jede 64 Bit lange Eingabe 16 Iterationen
durchlaufen 1483t, wobei am Ende jeder Iteration ein 64 Bit langes Zwischen-
ergebnis erzeugt wird. Bei jeder Iteration werden die Bits permutiert und das
Bitmuster durch ein anderes ersetzt. Die Eingabe jeder Iteration besteht aus der
Ausgabe der vorhergehenden Iteration, wobei die Schliisselbits zusétzlich einer
Permutation unterworfen werden.

Der Vorgang der Entschliisselung erfolgt analog der Verschliisselung, wiederum in
16 Tterationen. Der verschliisselte Text wird als Eingabe fiir den DES-Algorithmus
verwendet, fiir die einzelnen Iterationen werden die wihrend der Verschliisselung
erzeugten 16 Teilschliissel in umgekehrter Reihenfolge verwendet.

Die Stiarke von DES liegt v.a. darin, dafl er Jahre intensivster Priifung unbe-
schadet iiberstanden hat. Besorgnis ruft jedoch die Tatsache hervor, dafl die Be-
griindung fiir die Beschaffenheit des DES-Algorithmus geheimgehalten wird, da
man durch diese Information evtl. Riickschliisse auf Angriffsmoglichkeiten ziehen
konnte. Aulerdem ist die geringe Schliissellinge von nur 56 Bit ein Unsicherheits-
faktor, da in einem 2°° groflen Schliisselraum mittels der Brute-Force-Methode
(s. Kapitel 2 u. ) im Durchschnitt 25° Schliissel zu testen sind, um den richtigen
Schliissel zu finden. ( [Opp97], S.83)

Mittlerweile konnte auf der RSA-Daten-Sicherheits-Konferenz in San Jose in Ca-
lifornia gezeigt werden, dafl der DES innerhalb von 22 Stunden und 15 Minuten
zu brechen ist.
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Dies gelang dem sog. ,,Distributed.Net”, einer Gruppe von Computer-Enthusia-
sten, die iiber das Internet ein weltweites Netz von fast 100.000 PCs aufbauen
konnten, unter Verwendung des ,, DES-Cracker” (dies ist ein von der EFF speziell
dazu entwickelter Supercomputer) und der Brute-Force-Methode. Dieses weltwei-
te Computer-Team konnte eine Nachricht entschliisseln, welche mit dem DES-
Algorithmus mit allgemein-verfiighbarer Technologie und einem 56-Bit-Schliissel
chiffriert wurde.

,Distributed.Net” mufite dazu mit Hilfe des ,, DES-Cracker” von EFF 254 Billio-
nen Schliissel pro Sekunde testen, bis der zur Verschliisselung verwendete Schliissel
gefunden werden konnte. Die Vorbereitungen fiir den Wettbewerb dauerten nur
ein Jahr und die Kosten beliefen sich auf weniger als 250.0008.

Das erste Mal wurde der DES auf dem ersten RSA-Wettbewerb im Januar 1997
von einem Team aus Colorado, geleitet von ,,Rocke Verser of Loveland”, in 96
Tagen gebrochen. Im Jahr darauf gelang es , Distributed.Net” bereits innerhalb
von 41 Tagen. Diese Entwicklung zeigt den raschen Fortschritt der Technologie
auf und ist zudem ein Hinweis darauf, dal DES seine Sicherheitsvorkehrungen
verbessern muf}. Mittlerweile wird von Experten eine DFES-Schliissellinge von
mindestens 128 Bit empfohlen. [www98¢]

Um den DES sicherer zu gestalten, wurde eine Alternative, der Dreifach-DES,
entwickelt, der die Schwiche des DES: ,,des zu kurzen Schliissels” umgeht.

A.2 Dreifach-DES

Der Dreifach-DES stellt eine Kombination aus Mehrfachverschliisselung, DES
und der Verwendung mehrerer Schliissel dar. Dies zielt darauf ab, fiir mehr Si-
cherheit garantieren zu konnen und die Schwéchen von DES auszugleichen.

Den Dreifach-DES gibt es in zwei Varianten: Mit zwei bzw. drei unterschiedlichen
Schliisseln und jeweils drei Durchliufen des DES-Algorithmus, wobei die Funktion
einer Verschliisselung-Entschliisselung-Verschliisselung (VEV-Folge) gehorcht.
Beim Dreifach-DES mit zwei Schliisseln folgt die Chiffrierung der Gleichung;:
Chiffretext = Vi, (Ek,(Vy, (Klartext))) und die Dechiffrierung der Gleichung
Klartext = Ey, (Vi,(Ek, (Chiffretext))).

Beim Dreifach-DES mit drei Schliisseln folgt die Chiffrierung der Gleichung:
Chiffretext = Vj, (Ek, (Vi, (Klartext))) und die Dechiffrierung der Gleichung
Klartext = Ey, (Vk,(Ek, (Chiffretext))).

Durch die drei [terationen der DES-Funktion betrigt die , effektive Schliissellinge”
112 bzw. 168 Bit, so dal der Unsicherheitsfaktor des 56-Bit-langen Schliissels
beim einfachen DES behoben ist.

Anm.: Der Dreifach-DES ist zudem abwartskompatibel, d.h. wenn man k; = ko
bzw. ki = ko = k3, so erhélt man den urspriinglichen DES-Algorithmus.

( [Sta95], S.236; [Opp97], S.86)



A.3 115

A.3 IDFA (International Data Encryption
Algorithm)

IDFEA ist ein blockorientierter konventioneller Verschliisselungsalgorithmus, der
im Jahre 1990 von Xuejia Lai und James Massey vom ,,Swiss Federal Institute
of Technology” entwickelt wurde. Er verwendet einen 128 Bit langen Schliissel,
um Daten in Blocken zu je 64 Bit zu verschliisseln. Jeder Block wird in acht
Durchldufen oder Iterationen, gefolgt von einer abschliefenden Transformation
verdndert.

Der Algorithmus unterteilt die Eingabe in vier 16 Bit lange Teilblocke. Jeder
[terationsdurchlauf nimmt vier 16 Bit lange Teilblocke und erzeugt vier 16 Bit
lange Ausgabeblocke, die nach einer Transformation zur Bildung des 64 Bit lan-
gen verschliisselten Textes verkettet werden.

Jede der acht Iterationen benutzt sechs der 16 Bit langen Teilschliissel, die ab-
schlieBende Transformation benutzt vier Teilschliissel, was insgesamt 52 Teil-
schliissel ergibt. Diese werden alle aus den urspriinglichen 128 Bit langen Schliis-
seln erzeugt.

Jede Tteration von IDFEA verwendet drei verschiedene mathematische Operatio-
nen, von denen jede auf zwei 16 Bit langen Eingaben ausgefiihrt wird, damit eine
einzige 16 Bit lange Ausgabe entsteht. Diese Operationen sind:

Bitweises exklusives ODER

Ganzzahlige Addition modulo 216 (modulo 65536)

Ganzzahlige Multiplikation modulo (2'® + 1) modulo 65537

Die Verwendung dieser drei voneinander unabhéingigen Operationen als Kom-
bination sorgt fiir eine komplexe Transformation der Eingabe, durch die eine
Kryptoanalyse viel schwieriger wird als mit einem Algorithmus wie z.B. DES,
der sich ausschliefflich auf einfache Bit-Maskierung- und Permutationsfunktionen
verlafit.

Die Stiarke von IDEA liegt zum einen in der Schliissellinge von 128 Bit, wo-
durch das System widerstandsfihiger gegen nicht-methodisches Vorgehen bei
Angriffen ist und zum anderen darin, dafl es schneller ist als der Dreifach-DES-
Mechanismus.

( [Sta95], S.237)
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