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Ubungsblatt 3

Besprechung der miindlichen Aufgaben am 27. 11. 2020
Abgabe der schriftlichen Losungen bis 1. 12. 2020, 23:59 Uhr

Aufgabe 14 miindlich
Sei y: {0,1}* = U,>,{0,1}*" eine sponge-konforme Paddingfunktion, seien f,, :
0,1} = {0,1}" und f; : {0,1}* — {0,1}°\ {0°} kollisionsresistente Kompressi-
onsfunktionen sowie f : {0,1}" — {0,1}* mit f(z) = f.(2)f;(z) (Konkatenation).
Zeigen Sie, dass fiir alle m und [ = rm die Funktion h : {0,1}* — {0,1} eine
kollisionsresistente Hashfunktion ist, falls

h(z) = SPONGEy y (I, )

Hinweis: Zwar wird in der Aufgabe Kollisionsresistenz bewiesen, das Anwendungs-
szenario entspricht aber nicht dem typischen Einsatz der Sponge-Konstruktion, wo
r in der Regel deutlich kleiner als ¢ ist und sich die Sicherheit vor allem auf die
inneren c Bits stiitzt. Kollisionsresistenz fiir f, fithrt die Sqeezingidee ein Stiick weit
ad absurdum.

Aufgabe 15 miindlich
Sei h: {0,1}™* — {0,1}™ eine kollisionsresistente Kompressionsfunktion. Wie in der
Vorlesung gezeigt, kann h zu einer kollisionsresistenten Hashfunktion h: {0,1}* —
{0,1}™ erweitert werden, sofern hierzu ein offentlich bekannter Initialisierungsvektor
IV € {0,1}™ und eine suffixfreie Preprocessing-Funktion y verwendet werden (wobei
wir auf die optionale Ausgabetransformation verzichten).

Fir die Preprocessing-Funktion wird meist eine Funktion der Bauart y(z) =
x pad(z) verwendet, wobei pad: {0,1}* — {0,1}* eine so genannte Paddingfunktion
mit |z| 4+ |pad(z)| =; 0 ist. Um nun einen MAC zu konstruieren, kénnte man K =
{0,1}™ als Schliisselraum wéhlen und bei der Berechnung von iL(m) anstelle von IV
den geheimen Schliissel k£ benutzen, um hy(z) zu erhalten.

Zeigen Sie, dass der so konstruierte MAC nicht berechnungsresistent ist, indem Sie
einen Substitutionsangriff durchfithren.



Aufgabe 16 miindlich
Berechnen Sie « und  fir den MAC mit nebenstehender Au-

thentikationsmatrix. Die Wahrscheinlichkeitsverteilung auf der a b c d

Textmenge X = {a, b, c,d} sei kh 1 1 2 3

ke 1 2 3 1

p(a) = p(d) = 1/6, p(b) = p(c) =1/3 ks 2 1 3 1

. - . : . ke 23 1 2

und die Wahrscheinlichkeitsverteilung auf dem Schliisselraum B 3 2 1 3
K sei °

ke 3 3 2 1

p(k1) = p(ke) = 1/4, p(k2) = p(ks) = p(ka) = p(ks) = 1/8.

Geben Sie auch die optimalen Impersonations- und Substitutionsstrategien an.

Aufgabe 17 miindlich

(a) Geben Sie einen MAC an, bei dem a > f gilt.
(b) Zeigen Sie, dass fur jeden (n,m,1)-MAC gilt: 5 =1/m = a=1/m.

Aufgabe 18 miindlich
Sei eine Textmenge X und eine Menge ¥ von MAC-Werten mit ||Y|| = m vorgegeben.
Charakterisieren Sie die MACs mit dem optimalen Wert o = 1/m und minimaler
Schliisselmenge K (bei geeigneter Wahl der Wahrscheinlichkeitsverteilung auf K).

Aufgabe 19 miindlich
Sei A eine (m x [)-Matrix iiber einem endlichen Kérper K und sei y € K™. Zeigen Sie,
dass das Gleichungssystem Az =y im Falle der Losbarkeit genau || K Hlir Losungen
besitzt, falls » der Rang von A ist. Geben Sie eine notwendige und hinreichende
Bedingung dafiir an, dass das Gleichungssystem fiir alle y € K™ lésbar ist.

Aufgabe 20 5 Punkte
Angenommen, Sie wollen Nachrichten iiber dem 26-stelligen Alphabet {A, ..., Z} der
Lange 1000 authentisieren. Wie konnte ein entsprechender MAC aussehen, falls die
Erfolgswahrscheinlichkeit eines Ressourcen-unbeschrankten Gegners bei Durchfithrung
eines Impersonations- oder Substitutionsangriffs nicht gréfier als 10~4 sein soll?

Aufgabe 21 5 Punkte
Schreiben Sie ein Programm, das fiir den MAC aus die Entropiewerte
H(K) und H(K|X,)Y) und daraus die in der Vorlesung hergeleitete Schranke o >
2H(KIX.Y)=H(K) herechnet. Vergleichen Sie diese Schranke mit dem tatséichlichen
Wert von «. Hierbei stehen I, X' fiir unabhéngige Zufallsvariablen mit Vk € K :
Pr(K =k] =p(k) und Vo € X : Pr[X = 2] = p(z) und es gilt Y = hx(X).
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