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1 Einleitung

In den letzten Jahren wurden verschiedene Schwachstellen im Merkle-Damgard-
Design von Hashfunktionen gefunden. Die weit verbreiteten Hashfunktionen MDJ,
SHA-1 und SHA-2 |5, Seite 1] stellten sich als nicht mehr ausreichend sicher heraus.
Der sinnvolle Einsatz von MD5 und SHA-1 wird wegen ihrer fehlenden Kollisionsre-
sistenz ohnehin vermutlich in Kiirze beendet. Aus diesem Grund hat sich das NIST
entschieden, den NIST hash function competition zu veranstalten. Das Ziel des Wett-
bewerbs ist, dhnlich wie bei dem Wettbewerb zum Advanced Encryption Standard,
den Nachfolger SHA-3 von SHA-1 und SHA-2 in einem offentlichen Prozess zu fin-
den. Die Suche nach ihm begann offiziell am 2. November 2007. Die Deadline fiir
die Einreichung der Abgaben fiir die erste Runde endete am 31. Oktober 2008. Es
wurden insgesamt 51 Vorschldge eingereicht. Von diesen wurden im August 2009 14
Kandidaten fiir die zweite Runde ausgewéhlt. Diese Anzahl wird im Jahr 2010 bis
auf fiinf Finalisten reduziert. Einer von diesen Finalisten wird im Jahr 2012 der neue
SHA-3 Standard werden.

Die vorliegende Arbeit ist im Rahmen des Seminars ,,Aktuelle Entwicklungen
in der Kryptographie® im Sommersemester 2010 am Institut fiir Informatik der
Humboldt-Universitdt zu Berlin entstanden. Sie stellt SHAvite-3 vor, der einer der
Kandidaten aus der zweiten Runde ist. Seine Autoren sind: Eli Biham und Orr Dun-
kelmann. Der Name SHAvite-3 wird im Hebriischen , shavite shalosh® ausgesprochen
und leitet sich von dem franzosischen Wort wite fiir schnell und dem hebréischen
Wort shavite fiir Komet ab. SHAvite-3 ist die dritte Version des Designs. Die ersten
zwei Versionen sind nicht veréffentlicht worden. Diese Arbeit besteht aus vier Teilen.
Der erste Teil umfasst eine Einleitung in das Thema. Er stellt unter anderem wichti-
ge Definitionen und Konzepte vor. Im zweiten Teil werden die Domain-Erweiterung
und die eigentliche Hashfunktion beschrieben. Der dritte Teil wird einige der Sicher-
heitsbetrachtungen der Autoren von SHAvite-3 skizzieren. Der Schlussteil beinhaltet
neben einer Zusammenfassung die aktuellen Ergebnisse beziiglich der Sicherheit von
SHAvite-3.

2 Einfiihrung

Der folgende Abschnitt beschéftigt sich mit der Einleitung in das Thema. Insbe-
sondere werden hier die wichtigsten Grundlagen fiir die weiteren Teile dieser Ar-
beit vorgestellt. Neben einigen Definitionen (z. B. zur differentiellen Kryptoanalyse)
wird kurz die AES-Rundenfunktion beschrieben. Weiterhin wird eine Moglichkeit
vorgestellt, aus einer bijektiven Blockchiffre eine (Einweg-)Kompressionsfunktion zu
erzeugen. Zum Abschluss wird die Merkle-Damgard-Konstruktion vorgestellt. Ab-
schliefend werden einige Angriffe auf sie erlautert.

2.1 Bezeichnungen

In dieser Arbeit werden einige Groken und Variablen benutzt, ohne dass dabei je-
desmal ihre Bedeutung erklart wird. Dies soll hier erfolgen:



Variablen Name | Bedeutung

m Ausgabelénge der Hashfunktion
Me Ausgabeldnge der Kompressionsfunktion (oft m = m,)
n Kompressionsfaktor der Kompressionsfunktion bzw.

Lange von den Zwischenwerten
Lange der #bits-Angabe
Lange des Salt-Wertes

Tabelle 1: Variablen und ihre Bedeutungen

2.2 Definitionen

Definition 1. Sei X eine gleichverteilte Zufallsvariable mit Wertebereich W (X) =
{0, 1}'. Ein Differential von einer Funktionf : {0, 1}’ — {0, 1}’ ist ein Paar
(a, ) € {0, 1} x {0, 1}, sodass f(X) @ f(X @ ') = V mit positiver Wahr-
scheinlichkeit gilt. Wir bezeichnen a' als die Eingabedifferenz und ' als die Ausga-
bedifferenz.

Ausgehend von der Definition des Differentials wird die Wahrscheinlichkeit fiir
ein Differential(a/, ¥') € {0, 1} x {0, 1} folgendermaken berechnet:

Definition 2. Die differentielle Wahrscheinlichkeit (engl. differential propability) fiir
ein Differential (a’, ¥') € {0, 1} x {0, 1} und eine Funktion f: {0, 1} — {0, 1}
ist:

H{x c{0, V| f(@) e faod) = b}H
2l '

DP(d. ) = Fr[f (X)& [ (X @ d) = ¥] =

Der Begriff der differentiellen Wahrscheinlichkeit wird oft als Differentialquoti-
ent bezeichnet (vgl. [20, Seite 89ff]). Falls die Funktion f mit einem Parameter k
versehen wird, wird DP [k] (a/, b') auf dhnliche Weise definiert. Ausgehend von der
differentiellen Wahrscheinlichkeit, lasst sich ihr Erwartungswert wie folgt ermitteln:

Definition 3. Sei k aus K gleichverteilt gewiihlt und sei fx : {0, 1}' — {0, 1}’ eine
Funktion. Die erwartete differentielle Wahrscheinlichkeit gengl. expected differential
probability) fiir ein Differential (a/, i) € {0, 1} x {0, 1} ist:

EDP (d, V) = Ex (DP K] (d', 1))
_ 271KIN" DP (K] (d!, V)

EDP (a', V) ist der Durchschnittwert von DP [k] (a’, b') {iber alle Schliissel k €
K.

Mithilfe des Erwartungswertes fiir die differentielle Wahrscheinlichkeit lassen sich
interessante Groflen herleiten. Eine von diesen ist die maximal erwartete differentielle
Wahrscheinlichkeit.



Definition. Die maximal erwartete differentielle Wahrscheinlichkeit (engl. maxi-
mum expected differential probability) fiir ein Differential(a’, ') ist
MEDP = max EDP (d', V)
a’/ b'e{o, 13V \{0}

Bei der differentiellen Analyse ist die Komplexitidt des Angriffs mit einer be-
stimmten Erfolgswahrscheinlichkeit zum Inversen der M EDP proportional. Falls
die MEDP sehr klein und somit der Angriff sehr schwer ist, ldsst sich beweisbare
Sicherheit zeigen (vgl.[L1], Seite 5]).

Sei B [k] (z) eine Funktion, die eine Eingabe x in eine Ausgabe y transformiert,
indem sie r-Schritte f;[k] (z) (mit ¢ = 1,...,7) mit einem Schliissel k ausfiihrt:
Bk (z) = f.[k] (x)o...o f1 [k] (x). Die Funktion B kann als eine Art Modellierung
fiir ein Substitutions-Permutations-Netzwerk verstanden werden.

Definition 4. Eine differentielle Charakteristik fiir eine Funktion B [k] (x) ist ein

Tupel Q = (a, by, ..., b,) mit a, b; € {0, 1} fiiri =1, ..., r, sodass gilt
filk](z) @ fi[k] (z D a) = by
(fi[k]o f2[k]) (z) @ (fi[k] o fo [K]) (x @ a) = b
(filk]o...of [K]) (x) @ (filk]o...o fi[K]) (z®a) = by

Eine differentielle Charakteristik Q) = (a, by, ..., b.) kommt in einem Differen-

tial (a’, b') vor (Q € (d/, V)), wenn a = a' und b,
weiterhin: EDP (a', V') = 3 6c (. vy EDP (Q).

Der Begriff der differentiellen Charakteristik &hnelt sehr dem Begriff der Differen-
tialspur: Eine Differentialspur @ ist eine differentielle Charakteristik mit EDP (Q) >
0.

b gilt. In diesem Fall gilt

2.3 TUbersicht AES

AES ist ein SPN mit einer Blockgréfe von 128 Bits. Die 128-Bits-Klartexte werden
in einer 4 x 4-Matrix dargestellt, wobei jedes Byte ein Element des Kérpers F (2%)
ist. Die Matrix wird als Zustand-Matrix bezeichnet.

2.3.1 AES-Rundenfunktion

Die AES-Rundenfunktion besteht aus den vier folgenden Schritten:

Der SubBytes (SB) Schritt: Wihrend des SubBytes-Schrittes wird die AES
S-Box parallel auf jeden der 16 8-Bit Werte der Zustandsmatrix angewendet. Die
AES S-Box ist der einzige nichtlineare Bestandteil der Rundenfunktion. Weitere
Details zur S-BOX von AES sind in [I7] verfiigbar.

Der ShiftRows (SR) Schritt: ShiftRows fiihrt ein zyklisches Shift fiir jede
der vier Spalten der Zustandsmatrix aus: Die i-te Spalte wird um ¢ Bytes nach links
verschoben.



Der MixColumns (MC) Schritt: MizColumns fithrt eine Matrixmultipli-
kation der Zustandsmatrix mit einer konstanten Matrix in F (2%) durch. Die dafiir
2 311

verwendete Matrix lautet: i
3

— = N

3
2
1

N W

Der AddRoundKey (ARK) Schritt: Wéhrend des AddRoundKey -Schrittes
wird die Zustandsmatrix mit dem Rundenschliissel exklusiv verodert.

Die Funktionsweise der AES-Rundenfunktion lasst sich mit der folgenden Glei-
chung darstellen:

AESRound (subkeyx) = MC (SR (SB (X))) @ subkey

Eine andere Moglichkeit fiir die Veranschaulichung der Funktion ist:

SubBytes
ai a2 as ( a4 ) )
as | ag | a7z | g | SB SR MC D
ag | @10 | A11 | Q12 I:Il{{(
ai3 | 14 | Q15 | G16 biz | bia | bis | bis big | biz | bia b15,\ 4

ShiftRows MixColumns

Abbildung 2.1: AES Rundenfunktion

2.3.2 Sicherheitseigenschaften

Als offizieller Nachfolger von DES wurde AES sowohl wihrend des Wettbewerbs als
auch nach seiner Standardisierung intensiv untersucht. Zwei Resultate beziiglich der
differentiellen Analyse lauten (vgl. |12} 6] [7, [5]):

Lemma 5. Die mazimal erwartete differentielle Wahrscheinlichkeit (MEDP) fir
genau zwei AES-Runden betrigt 2‘% ~ 1.656 - 272,

sowie

Lemma 6. Die mazimal erwartete differentielle Wahrscheinlichkeit (MEDP) fir
genau vier AES -Runden erreicht thre obere Grenze bei (25%)4 ~ 1.881 - 2714,

Ahnliche Lemmata existieren auch fiir die lineare Analyse von AES. Die Lem-
mata 5 und 6 bilden die Grundlage fiir die Sicherheitsargumentation beziiglich der
differentiellen Analyse von SHAvite-3.

2.4 Konstruktion einer Kompressionsfunktion aus einer Block-
chiffre

Zur Konstruktion einer Kompressionsfunktion aus einer Blockchiffre gibt es zahl-
reiche Moglichkeiten. Eines dieser Verfahren ist die Davies-Mayer-Konstruktion.



iy Sie ermdéglicht aus einer bijektiven Blockchif-
fre eine (Einweg-)Kompressionsfunktion zu
konstruieren.

Sei E eine bijektive Blockchiffre mit der
Verschliisslungsfunktion E, : K x A" —
B™ fiir eine natiirliche Zahl n > 1. Die
Konstruktion erfolgt mittels der Vorschrift
hi := E, (m;, hi_1) ® h;_1, wobei die Hash-
€9<— grofke gleich Blockgrofe der Blockchiffre ist
(d. h. ||hs|| = 1). Abbildung 2.2 veranschau-
licht grafisch die Konstruktion. Algorithmus

h; 1 zeigt ihre Implementierung als Pseudocode

(vgl. [16], Seite 341]).
Abbildung 2.2: Davies-Meyer- Die Sicherheit dieser Konstruktionsme-
Konstruktion. thode wurde zuerst von R. Winternitz 1984

fiir eine ideale (Block-)Chiffre gezeigt (vgl.
[22]). Die Davies-Meyer-Konstruktion wird von bekannten und weit verbreiteten
Hashfunktionen wie: MD5, SHA-1 und SHA-2 verwendet (vgl. [19, Seite 1]).

Algorithm 1 Kompressionsfunktion nach Davies-Meyer
1: Eingabe: bijektive Hashfunktion F,, : K x A™ — B", Nachricht x € A"
2: Ausgabe: y € B" (n-bittiger Hashwert von z)

3: Zerlegen von z (ggf. padden), so dass = < 1 ...x; mit ||z;|| = k, wobei k die
Schliisselgrofe von F, ist

4: hg IV

5: fori=1,...,l do

6: hl «~— F, (mi, hi—l) D hi—l

7: end for

8 return iy

Die Davies-Meyer-Konstruktion hat allerdings eine unerwiinschte Eigenschaft:
Die Berechnung von Fixpunkten ist immer moglich, selbst wenn E absolut sicher ist.
Folglich lasst sich fiir jedes m einen Wert fiir h finden, sodass gilt: E,,(m, h) & h = h.
Bei der Davies-Meyer-Konstruktion kann dies mit der Wahl von h = E ! (m, 0) be-
werkstelligt werden (vgl. [16], Seite 375]). Zufallsfunktionen haben diese Eigenschaft
nicht. Derzeit ist keine praktisch ausfiihrbare Attacke unter der Ausnutzung von der
obigen Eigenschaft bekannt.

2.5 Die Merkle-Damgard-Konstruktion

Im Jahr 1989 schlugen R. Merkle und I. Damgard unabhéngig voneinander eine
Realisierung von iterativen Hashfunktionen vor. Bei den iterativen Hashfunktionen
wird der Hashwert iterativ mithilfe von einer Kompressionsfunktion berechnet. Die
beiden Wissenschaftler bewiesen fiir ihre Konstruktion, dass diese die (starke) Kol-



lisionsresistenz der Kompressionsfunktion erhilf’] Dazu fiihrten sie ein spezielles
Padding der Nachricht ein, bei der die Lange der originalen Nachricht mitverarbei-
tet wird. Diese Methode kann entweder als length padding oder Merkle—-Damgard
strengthening bezeichnet werden.

Ablauf der Hashberechnung

1. Preprocessing: Padde die Nachricht M und zerlege die gepaddete Nachricht
in [-Blocke der Lange n: pad(M) = My --- M,

2. Processing: Berechne iterativ h; mit

b v Jalls 1 =0
L C (hi—ly Mz) ,SOI]St.

3. Ergebnis: H(M) = Iy

Die Werte h; werden als Zwischenwerte (engl. chaining values) bezeichnet. Die Dar-
stellung von Merkle-Damgard ist relativ kurz gehalten. Da Merkle-Damgard in
SHAvite-3 keine Anwendung findet, ist eine solch kurze Darstellung ausreichend.
Eine ausfiihrlichere Beschreibung ist unter |20, Seite 131ff] zu finden.

2.5.1 Angriffe auf Merkle-Damgéard

In den vergangenen Jahren wurden immer wieder neue Angriffe auf die Merkle-
Damgard-Konstruktion vorgestellt. Viele von ihnen zielen auf die second-preimage
Resistenz ab. Nachfolgend werden einige von ihnen kurz erldutert. Eine umfangrei-
chere Darstellung befindet sich unter [5] und [4].

Multikollisions: Das Ziel des Multikollisions-Angriffs ist das Finden einer Menge
von Nachrichten mit dem gleichen Hashwert. Im Jahr 2004 wurde von Antoine Joux
(vgl. [10]) gezeigt, dass dieses Problem &hnlich schwer dem Finden einer einzelnen
Kollision ist.

Herding: Die Herding-Attacke ist ein weiterer Angriff auf die Merkle-Damgdrd
Hashfunktionen. Es handelt sich dabei um einen Urbildangriff. Allerdings ist es mog-
lich einen second-preimage-Angriff basierend auf der Herding-Attacke durchzufiihren
(vgl. [B, Seite 8]). Ein Angreifer, der eine Herding-Attacke durchfiihrt, erhilt einen
Hashwert h sowie ein Prafix z. Der Angreifer soll ein Suffix y finden, sodass gilt
H (ally) = h.

Der Angriff wird durchgefiihrt, in dem der Gegner eine sogenannte diamond-
Struktur aufbaut. Eine Diamond-Struktur ist eine Menge von zahlreichen Zwischen-
werten der Hashfunktion. Sie ist spezifisch fiir den Hashwert und das Préfix. Unter
der Verwendung dieser Struktur und der Zwischenwerte versucht der Angreifer eine
Nachricht zu erstellen, die denselben Hashwert h ergibt.

!Erhalten bedeutet hier, dass wenn die Kompressionsfunktion kollisionsresistent ist, die kon-
struierte Hashfunktion ebenfalls kollisionsresistent ist.



Dazu sucht der Angreifer zu der gegeben Nachricht nach einem Block, sodass
die Nachricht mit dem angehangen Block einen der gespeicherten Zwischenwerte in
der Struktur ergibt. Sobald dies gelungen ist, kann der Angreifer eine Folge von
Nachrichtenblécken erzeugen, sodass der Hashwert h als Ergebnis folgt. Ist dies der
Fall, ist der Angriff gelungen.

Message Extension Attack: Eswurde lange Zeit angenommen, dass das Merkle-
Damgard-Design die schwache Kollisionsresistenz ebenso wie die starke Kollisionsre-
sistenz erhalt. Allerdings gelang es Richared D. Dean 1999 dies fiir lange Nachrichten
zu wiederlegen (vgl. [4, Seite 4]). Die Skizze des Angriffs sieht wie folgt aus:

Gegeben: Eine lange Nachricht x = z125 ... x; und eine Merkle-Damgard-Hashfunktion
h.

Angriff: Der Angreifer mochte eine Nachricht z’ konstruieren, sodass h (z) = h (2/)
gilt. Dazu wihlt er so lange zuféllig Nachrichten z* bis eine der [-Zwischenwerte
mit & (2') ibereinstimmt. Nachdem er eine solche Stelle gefunden hat, kann er

an x* von dieser Stelle an die Nachrichtenblocke von x anhangen. Er erhalt x’
mit h (z) = h (/).

Dieser Angriff wird durch das Anhédngen der Lidnge an die Nachricht wiahrend des
Paddings verhindert (Strengthening). Ist es allerdings einfach einen Fixpunkt zu fin-
den, wie beispielsweise bei der Davies-Meyer-Transformation, kann das Strengthe-
ning in Merkle-Damgard umgangen werden. Diese Attacke kann auch durchgefiihrt
werden, wenn das Finden von Fixpunkten nicht einfach ist. Dies wurde von Kelsey
und Schneider in [I3] gezeigt unter der Zuhilfenahme von Multikollisionen.

3 Die Hashfunktion SHAvite-3

Dieser Abschnitt ist in zwei Unterabschnitte aufgeteilt. Im ersten Teil wird das von
SHAvite-3 verwendete HATFA vorgestellt. Der zweite Teil behandelt anschliefsend
SHAvite-3 selbst.

3.1 HAIFA (Hash Iterative FrAmework ) - Domain Extensi-
on

Wie im vorhergehenden Abschnitt bereits erldutert, wird im Gegensatz zur (starken)
Kollisionsresistenz die schwache Kollisionsresistenz von den Kompressionsfunktio-
nen bei Merkle-Damgdrd-Hashfunktionen nicht erhalten. HAIFA soll eine Alterna-
tive zum weitverbreiteten Merkle-Damgard-Design von iterativen Hashfunktionen
darstellen. Sie ist genauso einfach wie die urspriingliche Konstruktion zu verwen-
den. HAIFA fiihrt eine Reihe von Erweiterungen und Verdnderungen des Merkle-
Damgard-Designs ein. Das Ziel ist, einen Schutz gegen die meisten derzeit bekannten
Angriffe zu bieten oder die Hashfunktion zumindest gegen diese widerstandsfahiger
zu machen. Einige Neuerungen sind:



Verwendung der Anzahl der bisher gehashten Bits: HAIFA iibergibt
der Kompressionsfunktion die Anzahl der bisher gehashten Bits (#bits), wobei der
aktuelle Block mitgezéhlt wird. Gegeniiber der Verwendung des Blockindexes ver-
fiigt diese Grofe iiber Vorteile. Einer davon ist: Die einfache MAC-Konstruktionen
MACY () = h(k, z) ist gegen Message-Expansion-Techniken sicher (vgl. [4, Seite
9]). Insbesondere verhindert der Gebrauch von #bits die Moglichkeit, einen Fixpunkt
der Kompressionsfunktion mehrfach zu verwenden (vgl. [4, Seite 10]). Zusétzlich wird
ein besserer Schutz vor Message-FExpansion-Techniken erreicht. Der Angreifer muss
den Klartext kennen: Durch das Hinzufiigen von #bits wird jeder Block statisch,
d. h. seine Position kann nicht mehr gedndert werden. Ein weiterer Vorteil ist: Die-
se Angabe wird heutzutage in fast alle Hashfunktionen bereits berechnet, um das
Padding mit der Nachrichtenlinge durchfithren zu kénnen (Strengthening).

Verwendung von Salts: Mit dem Gebrauch von Salts definiert HATFA in
gewisser Weise eine Familie von Hashfunktionen. So wird der Schutz gegen one-
of-many Preimage-Attacken und andere Attacken, die mehrere Hashes des legalen
Users verwenden, verbessert. Die HAIFA Autoren empfehlen dabei, den Salt als
zusitzliche Eingabe fiir die Kompressionsfunktion zu benutzen. Der Salt darf nicht
im Initialisierungsvektor (IV) verwendet werden, sollte aber beim Padding genutzt
werden.

(Sicheres) Beschneidung von Hashwerten: Bei einigen Hashfunktionen
gibt es die Moglichkeit am Ende des Hash-Vorganges den Hashwert zu beschneiden
bzw. einen kiirzeren Hashwert mittels einer speziellen Funktion zu erzeugen (vgl.
SHA-384). HAIFA bietet eine universelle Methode zum Erzeugen dieser Hashwerten
variabler Lange, wobei die Kompressionsfunktion beibehalten wird. Um "Kollisio-
nen”ﬂ durch das verwendete Beschneiden (truncate) vorzubeugen, wird wihrend des
Paddings die Hashldnge an die Eingabe angefiigt.

Neuerungen bei der Kompressionsfunktion: Beim klassischen Merkle-
Damgard-Design wurde die Kompressionsfunktion Cyp : {0,1}™ x {0,1}" —
{0,1}™ verwendet. Sie erhielt als Eingabe den Zwischenwert und den Nachrich-
tenblock. Da bei HAIFA die #bits-Angabe und der Salt-Wert hinzugekommen sind,
ergibt sich zwangsweise eine neue Kompressionsfunktion, die zusétzlich iiber diese
Grofken als Eingabe verfiigt. Die HAIFA-Kompressionsfunktion lautet somit C'
0,1} x {0,1}" x {0,1}" x {0,1}* — {0,1}™.

Der néchste Teil dieses Unterabschnittes behandelt das Padding-Schema und den
Ablauf des iterativen Hashens bei HAIFA.

Das Padding Schema: pad(M) Das Padding, welches in HAIFA benutzt wird,
dhnelt dem, das fiir die Merkle-Damgard-Konstruktion verwendet wird. Bekann-
te Methoden, bspw. das Strengthening, lassen sich ebenfalls im HAIFAs Padding-

2Eigentlich sind Kollisionen hier eine schlechte Bezeichnung, da ein méglicher Angriff zwei glei-
che Nachrichten, aber mit unterschiedliche Hashldngen, ,hashen“ wiirde. Dabei wiirde der kiirzere
Hashwert eine Art Priifix des Lingeren bilden.



Schema wiederfinden. Eine Nachricht M wird folgendermafen gepaddet (vgl. [4]

Seite 7]):
1. Fiige das einzelne Bit 1 hinzu
2. Fiige soviele 0-Bits hinzu, sodass die Lange der gepaddeten Nachricht kongru-
ent modulo n zu (n — (t + 7))
3. Fiige die Nachrichtenlénge || M|, enkodiert in ¢-Bits, hinzu
4. Fiige die (Ausgabe-) Hashgrofe m, enkodiert in r-Bits, hinzu
d.

Ergebnis: pad (M) = M' = M |[1]|0...0||bin.(||M bin,(m) mit | +
g pad (M) \Z/H HTH t(’t’ 1) [| bin,.(m)

. /
g

n

l+d=, (n—(t+7r))

Ablauf des iterativen Hashens in HAIFA

1.

2.

3.2

Padde die Nachricht M

Berechne den Initialisierungsvektor IV, = C(IV, bin, (m) 10", 0, 0) fiir
die Hashgrofte m. Der IV wird vom Designer beim Entwurf der Hashfunktion
festgelegt.

Zerlege die gepaddete Nachricht in [-Blocke mit der Lénge n: pad(M) =
M, - M,

. Berechne iterativ h; mit

b IV, = C(IV, bin, (m) 1010, 0) fallsi=0
" C(hiey, M;, $tbits, salt) sonst.

Wobei #bits die Anzahl der bisher gehashten Bits von der urspriinglichen
Nachricht bezeichnet.

Anmerkung: Falls durch das Padding ein zusétzlicher Block entstanden ist,
wird C fiir diesen Block mit #bits = 0 aufgerufen. Dieses Verhalten erlaubt der
Kompressionsfunktion ggf. effektiv zu bestimmen, ob der letzte Nachrichten-
block verarbeiten wird. Weiterhin kann die Kompressionsfunktion erkennen, ob
ein zusitzlicher Block, der wihrend des Paddings erzeugt wurde, verarbeitet
wird (vgl. [4 Seite 7ff]).

Falls notwendig: Beschneiden der Ausgabe auf m Bits

SHAvite-3

Es gibt zwei Versionen von der Hashfunktion SHAvite-3: SHAvite-395¢ und SHAvite-
3512. Sie verwenden jeweils eine leicht unterschiedliche Kompressionsfunktion. SHAvite-
3956 ist dafiir gedacht, Hashwerte mit einer Liange von bis zu 256 Bits zu erzeugen.
Ihre Kompressionsfunktion wird mit Cy56 bezeichnet. Dagegen wird SHAvite-3515
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benutzt, um Hashwerte mit einer Linge zwischen 257 und 512 Bits zu generie-
ren. Die zugrundeliegende Kompressionsfunktion wird mit Cj;5 bezeichnet. Beide
Kompressionsfunktionen bestehen aus denselben Komponenten: Feistel Strukturen,
AES-Rundenfunktion und LFSRs. Der Aufbau beider Kompressionsfunktionen ist
ebenfalls einander sehr dhnlich. Die Blockchiffren, aus denen Cy56 und C515 konstru-
iert werden, werden mit Fass und Es15 bezeichnet. Im Nachfolgenden werden sowohl
Cys6 und FEosg ausfiithrlich betrachtet und die Unterschiede von Csi9 und Esq9 zu Casg
und FEss¢ angefiihrt. Tabelle 2 zeigt die Unterschiede der beiden Hashfunktionen in
einigen Grofen.

Hashfunktion SHAvite—3256 SHAvite—3512

Kompressionsfunktion Cose Cs12
Blockchiffre FEsse FExio

m m < 256 256 <m < 512
me 256 512
n 512 1024
b 64 128
s 256 512

Tabelle 2: Schliisselgrofsen der zwei SHAvite-3 Versionen

3.3 SHAVite—3256

Im folgenden Unterabschnitt wird die Hashfunktion SHAvite-395¢ und deren Kom-
ponenten erklart.

3.3.1 Die Blockchiffre E,54

Die Blockchiffre Fqs verschliisselt un-

ter Verwendung eines 832 Bits langen L R;
Schliissels (512 + 64 + 256) jeweils 256 128 128
Bit lange Klartexte. Fas @ {0, 1}832 X
{0,1}*° — {0,1}*° ist eine Feistel- Eﬂ
Chiffre mit 12 Runden. Die Runden- D
funktionf| g dieser Feistel-Chiffre iiber- L Rini
fiihrt ein Zwischenergebnis w'™! in w’
gemif der Vorschrift

RK;

128 128

Abbildung 3.1: Feistel-Chiffre
g(LZ, Rz) — (Li+17 Ri-i—l) — (RZ, Lz @Ffﬂ (RK“ Rz)) )

Wobei jedes Wort w’ in zwei gleich grofie Teile aufgeteilt wird, sodass w! = L'R!
gilt. Das Zwischenergebnis aus der 12 Runde w'? ist das Ergebnis von Essg, d. h.
y = (L', R'?) = w'% Die Abbildung 3.1 zeigt schematisch den Aufbau von der
Rundenfunktion.

3In der Literatur ist die Verwendung der Bezeichnung Rundenfunktion unterschiedlich. Einige
Autoren bezeichen die Funktion g als Rundenfunktion, wohingegen Andere F'* als Rundenfunk-
tion bezeichnen. In dieser Arbeit wird ¢ als Rundenfunktion und F? als Transformationsfunktion
bezeichnet.

10

384



Die Transformationsfunktion F : {0,1}*** x {0,1}'*® — {0,1}'*® iiberfiihrt
jeweils Fingaben der Lange von 128 Bits mithilfe eines Subschliissels. Der 384 Bits

lange Subschliissel besteht wiederrum aus drei Unterschliisseln £, k! und k?: RK; =

(Y, k}, k?). F? verwendet drei volle AES Runden, um die Eingabe z gemif der
Vorschrift

F?(RK;, v) = AESRound (0128, AFESRound (k:f, AFESRound (kzl, x D k:?)))

zu verarbeiten. Der Unterschliissel

kY wird dabei als so genannter whi- |

ting key verwendet. Der Schliissel

der letzten AESRound Anwendung O AESRO“”dHAESIT?"“"dHAES%?”“”d k?e
besteht nur aus Nullen. 0128 kg kg kG

Abbildung 3.2 stellt schematisch I

alle 12 Runden der Blockchiffre dar.
D« AESRound f—{ AES Round k—{ AES Round k—?(—
1 T

. 128 k2 k! K9
Die Erzeugung der Runden- 0 L ! !

schliissel RK; In SHAvite-3ys P ———

wird die Kompressionsfunktion Casg

mit emer Dav1es—Meyer—K0nstrukt10n 77(_{ AESRound }(—{ AESRound }(—{ AESRound }(—@(—
aus der Blockchiffre Eos6 erzeugt. T T
0128 k1, ki k)

In Unterabschnitt 3.3.2 wird dies
ausfiihrlich erldutert. Die zu kom- >—<
primierende Nachricht dient dabei

als Schliissel fiir die Blockchiffre. Da l

neben dem 512-Bits langen Nach-

richtblock, nur noch 320 Bits aus Abbildung 3.2: Blockbild der Feistelchiffre
Counter und Salt-Wert zur Verfi- £2s6 (vgl. [5])

gung stehen, aber 36 Rundenschliis-

sel & 128 Bits bendtigt werden, miis-

sen die Eingaben expandiert werden. Die Message Erpansion von SHAvite-3a56
verwendet dazu ein LFSR in Kombination mit der AES-Rundenfunktion. Bei der
Verarbeitung wird angenommen, dass alle Eingaben in Form von 32 Bit Blicken
vorliegen. Demnach erhélt der Algorithmus 16 Nachrichtenblocke msg [0, ..., 15],
zwei Bitcounter-Blocke cnt [0, 1] und acht Salt-Wert-Blocke salt [0, ..., 7]. Die
36 zu erzeugenden Rundenschliissel werden hintereinander in insgesamt 144 32
Bits Blocken rk|0, ..., 143] gespeichert, wobei gilt RK; := (k), k}, k) =
(rk[12-4], ..., rk[12 -7+ 11]).
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Algorithm 2 Message Expansion von Eysg

1: Eingabe: msg|0, ..., 15], salt]0, ..., 7], ent[0, 1]
2: Ausgabe: 7k[0],...,7k[143]
3: (rk[0],...,7k[15]) < ([msg[0], ..., msg[15])
4: 1416
5: fori=1,...,4do
6: for z=0,1do
7 t «+ AESROUND(0'28, (rk[i—15]||rk[i —14]||rk[i — 13]||rk[i — 16]) & (salt[0]]| . . . ||salt[3]))
8: (rkld], ... ,rk[i + 3]) < (¢[0],...t[3]) ® (rk[i —4],...rk[i — 1])
9: if i =16 then
10: (rk[16], 7k[17] < (rk[16] & cnt[0], rk[17] & cnt[1])
11: end if
12: if ¢ = 84 then
13: (rk[86], 7k[87] +— (rk[86] & cnt[1], rk[87] & cnt[0])
14: end if
15: 11+4
16: t + AESROUND(0'28, (rk[i—15]||rk[i —14]||rk[i —13]||rk[i —16]) D (salt[4]]| . . . ||salt[7]))
17: (rkld], ..., rk[i 4+ 3]) < (¢[0],...¢[3]) ® (rk[i —4],...rk[i —1])
18: if i = 56 then
19: (rk[57], rk[58]  (rk[57] & cnt[1], rk[58] & cnt[0])
20: end if
21: if i = 124 then
22: (rk[124], 7k[127] < (rk[124] & cnt[0], rk[127] & cnt[1])
23: end if
24: 1+ 1+4
25: end for
26: for z=0,...,15 do
27: rk[i] < rk[i — 16] & rk[i — 3]
28: 1 1+1
29: end for
30: end for

31: return (rk[0],...,rk[143])

Die vom Algorithmus durchgefiihrte Expansion der Eingaben folgt dabei folgen-
den Schema: Die ersten 16 Blocke von rk werden mit der Nachricht selbst initialisiert,
d. h.rk|0, ..., 15] =msg |0, ..., 15]. Anschliefend finden folgende Phasen viermal
statt:

1. Die Nicht-lineare Expansion-Phase (Zeile 6 bis 25) erzeugt 16 weitere Wor-
ter fiir 7k durch die Verwendung der AES Rundenfunktion AESRound mit
dem Salt-Wert als Schliissel und einem anschlieffenden exklusiven Verodern
mit anderen Wortern. Bei jeder der vier AES Round-Anwendungen findet ein
Wechsel zwischen salt [0, ..., 3] und salt[4, ..., 7] statt. Die letzten 4 Werte
von 7k werden mit den vier Wortern des Salt-Teils exklusiv verordert. Die
resultierenden vier Worter werden anschliefsend exklusiv mit Blécken aus rk
verordert. Es entstehen vier neue Werte fiir rk. Die zwei Bitcounter-Blocke
ent [0,1] (bzw. ihre Komplemente) werden wéhrend der nicht linearen Expan-
sion auf spezielle Art und Weise in die Ausgabe eingestreut:

e Die Blocke rk [16], 7k [124] werden mit ent [0] exklusiv verodert und die

Blocke rk [58], 7k [87] mit cnt]0] verxordert

12



e Die Blocke rk [53], rk [90] werden mit ent [1] exklusiv verodert und die
Blocke rk [17], rk [127] mit cnt[1] verxordert

2. Die Lineare Expansion-Phase (Zeile 26 bis 29) erzeugt die Nachsten 16 Worter
durch eine LFSR-Operation.

Die auf den ersten Blick komplexe Arbeitsweise von MessageFxpannsion lisst sich
grafisch gut veranschaulichen (vgl. Abbildung 3.3).

msg 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
M ?ﬁ*%% ?ﬁ%%% ?ﬁ%%% ?ﬁ%%%
AESR()und AESRound AESRound AESRound
salto, .. ., 3 salt[4, ..., 7] salt(0,. .., 3] salt[4,.. ., 7]
ent 0] v
D 1

] LD

5
&
D 4

rk 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

D
D4

.

D
B
D4

D¢

D
Dy

rk 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

Abbildung 3.3: Blockbild der message expansion bzw. key scheduling von FEssg. Es
wird die Erzeugung der ersten 48 Bits von 7k dargestellt. Die restlichen Bits werden
dhnlich generiert (vgl. [5]).
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3.3.2 Kompressionsfunktion Casg

Wie bereits angesprochen (vgl. 3.3.1), wird die Kompressionsfunktion Cyss von
SHAvite-395¢ aus der Feistelchiffre Fo56 erzeugt. Die Konstruktionsgrundlage ist da-
bei die am Anfang vorgestellte Davies-Meyer-Konstruktion.

Cas verarbeitet einen 256 Bits langen Zwischenwert (engl. chaining-values),
einen 512 Bits langen Nachrichtenblock, eine 64 Bits lange #bits-Angabe (auch als
counter bezeichnet), sowie einen 256 Bit langen Salt-Wert. Die Bildungsvorschrift fiir
die Kompressionsfunktion Casg : {0,137 x {0,1}°"* x {0,1}%* x {0,1}**° — {0,1}**
lautet:

0256 (hi—ly Miv #bltS, salt) = E256 (Mz || #bZtS || salt, hi—l) D hi—l-

3.3.3 Zusammenfassung fiir das Hashen fiir m < 256

Die Zwischenwerte (engl. chaining-values) fir SHAvite-325¢ ergeben sich durch

B — IVm = C256 (MI‘/Q56, bin64 (m) ].0447, 0, O) ,falls 1=20
L 0256 (hi—la Mi’ #bZtS, salt) = E256 (Mz H #bZtS H salt, hi—l) D hi—l 7SOIlS)C.
Ablauf von SHAvite-3,54:

1. Padden der Nachricht pad (M) = M||1||0%||bines (|| M]]) ||bins (|[m]]), sodass
|M]] + 1+ d =515 432

2. Aufteilen von pad (M) in 512-Bits-Blocke, sodass pad (M) := My ||Ms]| ... || M,
gilt

3. Setze ho = ]Vm = 0256 (M]sz56, bin64 (Hm”) ]_04477 O, 0)

S lM]]
4. fori:=1, ..., LmJ do

hz‘ = 0256 hz;l; Mi, i 512, salt = E256 (Mz H bin64 (Z : 512) H salt, hi,1>@hi,1
#bits

5. Berechne:

(a) Falls ||M|| =512 0: hl = 0256 (hl—ly Ml, O, salt)
(b) Falls 0 < [|M]| <431 (mod512): hy := Case (hy—1, My, ||M]|, salt)
(C) Sonst: hl—l = 0256 (hl_g, Ml—la HMH, S(llt) und hl = 0256 (hl—la Ml, O, salt)

6. Ausgabe: truncate,,(h;)
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S 1— .

0 1 2 3 0 1 2 3
(k1,0, k1,0, k1,0, k10) (k0,05 k0,05 k0,0, ko,0)

o7 — .

0 1 2 3 0 1 2 3
(k1,1yk1,1:k1,17k1,1) (kO,l»kO,hkO,l»kO,l)

0 1 2 3 0 1 2 3
(k1 13, k1,13, k1,13, k1,13) (k0,135 k0,13, k0,13, K0,13)

l

Abbildung 3.4: Blockbild von Ej5 (vgl. [5])

3.4 SHAVite—3512

Abschliefend wird auf SHAvite-35;2 eingegangen. Dieses verwendet ebenfalls die
HATFA-Konstruktion mit der Kompressionsfunktion Cspo, die aus der Blockchiffre
Es512 mit einer Davies-Meyer-Konstruktion erzeugt wurde. Die Gleichung fiir die
Kompressionsfunktion lautet:

0512 (hifl, Mi, #bzts, salt) = E256 (Mz H #bZtS H salt, hifl) X hifl.
Ahnlich wie Eosg ist Eso eine Feistelchiffre. Sie verwendet allerdings 14 Runden,

um eine Eingabe x = (L,, Ao, By, Ro) in den Kryptotext y = (L4, A14, B4, R14)
zu liberfithren. Die Rundenfunktion dieser Feistelchiffre lautet:

9<Lz‘, A, B, Ri) = (Lz‘+1 Ait1, Bij, Ri+1)
= (-Pm L; ® F}%Ko,i (Ai), Ai, B; @ FéKl,i (Rz>>

Die dabei verwendete Transformationsfunktion F* : {0,1}**°x{0,1}**® — {0, 1}**
ist definiert durch:
F*(k;, z) = AR (0", AR (K}

17]’

AR (K2

1’7]’

AR (ki j, 2 D ki 5))))
mit k= (K, kL., k2

05 ki, k25, k) und AR fiir AESRound.

Der Key Scheduling Algorithmus (bzw. Message Expansion) erzeugt aus 1024
Bits langen Nachrichten, einen 128 Bits Counter und einen 512 Bits Salt-Wert, dhn-
lich wie KeySchedulesss, 112 128 Bits lange Subkeys. Eine schematische Darstellung
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und weitere Erkldrungen der Message Expansion von Ejsp finden sich unter [8] Seite
422ff] und [5, Seite 13ff].

4 Sicherheit von SHAvite-3

Die Sicherheit von SHAvite-3 basiert im Wesentlich auf der Sicherheit von HAIFA
sowie auf der Sicherheit der Kompressionsfunktion. Aus diesem Grund wird die
Sicherheit beider Konstruktionen separat betrachten.

4.1 Sicherheit von HAIFA

Hinweis: Die nachfolgenden Betrachtungen fiir die Sicherheit von HAIFA liegt die
Verwendung der idealen Kompressionsfunktion als Kompressionsfunktion C' zugrun-

de.

4.1.1 Kollisionen und Second Preimages

HATIFA bietet Schutz gegen Second-Preimage-Angriffe, sofern die zugrundeliegende
Kompressionsfunktion nicht allzu ,schlecht” ist. Es wurde bspw. gezeigt, dass HAI-
FA unter einem gewissen Umstand die Second-Preimage-Resistenz nicht erhalten
kann. Dies ist der Fall, wenn die Kompressionsfunktion es zulésst, den Initialisie-
rungsvektor als Fixpunkt beizubehalten (vgl. [I]).

In dem Zufallsorakelmodel ldsst sich allerdings die Erhaltung der Second-Preimage-
Resistenz formal zeigen. Die in HATFA {ibliche Kompressionsfunktion C' wird hierzu
durch ein Zufallsorakel modelliert. Sei nun A (x) ein Gegner. Dieser versucht zu einer
gegebenen Nachricht x eine Nachricht 2’ # z zu finden, sodass gilt HAIF A, (z) =
HAIFAS,, (2'). Sei ¢ die Anzahl der Anfragen, die A an das Orakel C' hichstens
stellen darf. Weiterhin soll A immer eine Antwort liefern, auch wenn diese kein
weiteres Urbild ist.

Theorem 7. Sei HAIFAS, : {0, 1}* — {0, 1} eine iterierte Hashfunktion
nach dem HAIFA-Schema mit der idealen Kompressionsfunktion C : {0, 1} x
{0, 1} x {0, _1}* x {0, 1}* — {0,1}™. Sei A (x) ein Angreifer gegen HAIF AC

salt?
welcher hichstens ¢ Anfragen an HAIF AC . stellen darf. Dann gilt:

salt

2
Pr [HAIFAS,, (z) = HAIFAS,, (2/): A(z)=1] < 2—3}
Die hochste derzeit fiir Merkle-Damgard beweisende Schranke liegt bei %

Damit erreicht HATFA dieselbe Sicherheit, iiber die die ideale Hashfunktion verfiigt
[T, Seite 18ff].

Theorem 8. Sei HAIFAS, : {0, 1} — {0, 1} eine iterierte Hashfunktion
nach den HAIFA-Schema und C die Kompressionsfunktion. Falls HAIF AS,, () =
HAIFAC,, (2') mit v # ' und ||z|| = ||2'||, gibt es eine Kollision in C' mit dem

gleichen Counter-Wert.
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Beweis. Seien x = x1...x, und 2’ = 2} ... 2. Weiterhin seien hy = hj, = IV, und
hi = C(hi_1, i, ;) und hi = C (hi_y, i, x}). Weil h, = hl, gibt es entweder eine
Kollision in C oder es gilt (z,, h,_1) = (2}, h._,). Im zweiten Fall, gibt es entweder in
eine Kollision in C oder es gilt (z,, h,—2) = (2, h._,). Dieses Argument wiederholt
sich nun.

Im Fall, dass (xo, ho) = (2, hy) gilt, folgt das x = 2’ ist, was ein Widerspruch
zur Annahme ist. Damit wissen wir, dass es ein ¢ gibt mit 1 < ¢ < r, sodass
(x;, hy) # (24, b)) und eine Kollision auftritt. O

277

Weitere Details lassen sich in [I] finden.

4.1.2 Komplexitidt von bekannten Angriffen gegen HAIFA im Vergleich
zu anderen Verfahren

Ideale
Hash- Merkle- HAIFA (with
Typ der Attacke || funktion Damgard HAIZSI tgﬁxed distinct salts)
= > > >
Preimage 2Mme 2Mme 2Mme 2me
One-of-many
preimage
(k' < 25Ziele) || 2me/k' 2me k! 2me k! ome
Second-preimage (k
Blocke) 9me ome /f; gme gme
One-of-many second
preimage (insgesamt
k Blocke und k' < 2°
Nachrichten) 2me [k 2me [k 2me k! 2me
Kollision 2me/?2 2me/2 2me/2 2me/?2
Multi-Kollisionen
(k-Kollisionen) || 2m<(k=D/k | [log, (k)] 2™<|?[log, (k)] 2™</?| [log, (k)] 27/2
Herding Offline: - ome/2+t/2 ome/2+t/2 Qme/2+/2+s
Online: - Qme—t 2me—t 2me—t

Tabelle 3: Komplexitidt von bekannten Angriffen gegen HATFA im Vergleich zu an-
deren Verfahren (vgl. [5])

Hinweis beziiglich der Angaben iiber die Multi-Kollisonen-Angriffe Auf
den ersten Blick ldsst sich erkennen, dass die Komplexititen im Vergleich zur Merkle-
Damgard gleich sind. Der entscheidende Unterschied ist allerdings die Verwendung
von Salt-Werten durch HAIFA. Vorausberechnungen sind ausschlieflich moglich,
wenn der Salt-Wert vorher bekannt ist bzw. fixiert wurde.

4.1.3 Zusammenfassung

Das HAIFA Framework bietet folgende Eigenschaften (vgl. [4] 5]):
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Beibehaltung der Kollisionsresistenz

Schutz gegen Extension Attacks

Schutz gegen (die bekannten) Second-Preimage Angriffe

Pseudo Random Function Preservation und Pseudo Random Oracle Preserva-
tion

4.2 Sicherheit der Kompressionsfunktion
4.2.1 Sicherheit der zu Grunde liegenden Blockchiffre

Die Blockchiffren Fos6 und Esi9 basieren zum grofen Teil auf AES. Folglich beruht
ihre Sicherheit, insbesondere ihre Widerstandsfihigkeit gegen die differentielle und
lineare Kryptoanalyse, grofstenteils auf jener von AES. Diese Arbeit beschriankt sich
auf Fssg. Ahnliche (aber deutlich bessere) Schranken konnen fiir Fs;o hergeleitet
werden.

Lemma 9. Die mazimal erwartete differentielle Wahrscheinlichkeit (MEDP) hat
fiir genau 3-Runden von AES eine obere Grenze bei 7526 - 2762 ~ 2749,

Der Beweis zu Lemma beruht auf dem Konzept der Super-box fiir AES und der
Tatsache, dass jedes Differential fiir drei Runden, in zwei iiberlappende Differentiale
fiir zwei Runden zerlegt werden kann. Mithilfe von dem obigen Lemma werden die
folgenden Grenzen von FEosq fiir die differentielle Kryptoanalyse gezeigt:

Lemma 10. Aufer fir das triviale (0,0)-Differential gilt:

1. Es gibt keine iterative differentielle Charakteristik von Fasg fiir zwei Runden.

2. Jede iterative differentielle Charakteristik von Esse fir vier Runden hat eine
Wahrscheinlichkeit von weniger als 27147,

3. Jede differentielle Charakteristik von FEasg fiir drei Runden hat eine Wahr-
scheinlichkeit von nicht mehr als 2798,

4. Jede differentielle Charakteristik von Fosg fiir neun Runden hat eine Wahr-
scheinlichkeit von nicht mehr als 2729,

Beweis. (vgl. [5])

1. Jedes iterative Differential von zwei Runden einer Feistelchiffre muss tiber bei-
de Runden jeweils eine Ausgabedifferenz von 0 haben. Weil die Rundenfunk-
tion von Fas6 bijektiv (und damit invertierbar ist), folgt dass die Eingabedif-

ferenz ebenfalls 0 sein muss. Damit exestiert nur das triviale Characteristik
(0,0).

2. Sei ¢ = (a,b,c,d) eine iterative Charakteristik fiir 4 Runden von FEasg. Es ist
klar, dass weder 4 noch 3 Runden eine Eingabedifferenz von 0 haben kénnen,
da dies unweigerlich zu dem trivialen iterativen Charakteristik fiithrt. Es wird
nun gezeigt, dass dies auch fiir 2 Runden von ¢ zutrifft. Dazu nehmen wir
an, es gibt zwei Runden innerhalb dieser Charakteristik ¢, welche iiber eine
Eingabedifferenz von 0 verfiigen.
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e Fall 1: Die Differentiale a und b oder ¢ und d haben eine Eingabedifferenz
von 0. Dies hat zur Folge, dass die gesamte Differenz 0 ist. Widerspruch.

e Fall 2: Die Differentiale a und ¢ oder b und d haben eine Eingabedifferenz
von 0, d.h. zwischen jedem dieser Differentiale befindet sich ein Differen-
tial mit einer Ein- und Ausgabedifferenz ungleich 0. Da es keine iterative
differentielle Charakteristik fiir zwei Runden gibt, ergibt sich auch hier
ein Widerspruch.

Demnach hat die Charakteristik hochstens eine Runde mit einer Eingabe-

differenz von 0. Wir erhalten demnach mit Lemma 9 eine Obergrenze von:
(2—49)3 — 94T

3. Wegen der Bijektivitdt folgt, dass jede nicht triviale iterative Charakteristik
von FEsss iiber zwei Runden mit einer Eingabedifferenz ungleich 0 verfiigt.
Entsprechend gilt: (2749)* = 279,

4. Folgt aus Lemma 10.3.
[]

Dieses Lemma zeigt die Sicherheit von Fss6 gegen eine differentielle Kryptoanaly-
se. Ahnliche Schranken kénnen auch fiir eine lineare Kryptoanalyse gezeigt werden.
Im Weiteren argumentieren die Autoren wiahrend ihren Sicherheitsanalysen, dass
andere bekannte Angriffe (Differential-Linear-Cryptoanalysis, Slide-Attacks, usw.)
auf die Blockchiffren ebenfalls keinen Erfolg haben sollten.

4.2.2 Resistent gegen (Second) Pre-image Attacken

Laut den Autoren von SHAvite-3 wird wegen der Verwendung von Davies-Meyer-
Konstruktion ein Invertieren der Kompressionsfunktion unmaoglich, sofern die zu-
grundeliegende Blockchiffre sicher ist. Wie bereits gezeigt, ist die Blockchiffre Fos4
sicher. Weiterhin ist ein Umwandeln eines Kollisionsangriffes in einem Angriff zum
Auffinden eines zweiten Urbildes (second-preimage-attack) ebenfalls nicht méglich,
weil dazu eine Menge von ,,schwachen Nachrichten® notwendig ist, die z.B. ein be-
stimmtes Differential erfiillen. Da ein solches Differential nicht existiert (vgl. 4.2.1),
gibt es auch solche schwachen Nachrichten nicht. Daraus schlussfolgern die Autoren,
dass der Schutz von SHAvite-3 gegen second-preimage-Angriffe optimal ist. Weitere
Argumente oder Beweise werden nicht erbracht (vgl. [, Seite 25]).
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5 Aktueller Stand der Sicherheitsanalysen

Von D. Gligoroski wurde 2010 gezeigt, dass sich Narrow-pipe-Designs iiber grofe
Domains nicht wie ideale Zufallsfunktionen verhalten (vgl. [9]). Dies betrifft ne-
ben SHAvite-3 drei weitere Kandidaten aus der zweiten Runde. Es wurde gezeigt,
dass sich diese Funktionen deutlich von echten Zufallsfunktion unterschieden. Sie
,konnen“ deshalb nicht in Protokollen verwendeten werden, die ihre Sicherheit im
Zufallsorkalmodell beweifsen. Neben dieser allgemeinen Tatsache wurden aber auch
schon konkrete Angriffe entdeckt. So wurde in [8] gezeigt, dass folgende Angriffe auf
SHAvite-351o moglich sind:

2497

e Mit reduzierten 10-Runden: second-preimage-Attacke mit Kompressions-

funktionsaufrufen mit 2'6 Speicher

e Mit vollen 14-Runden:

— Angriff mit freigewihltem Salt-Wert und frei gewithltem Counter: 2384
Kompressionsfunktionsaufrufen mit 2'2® Speicherplatz oder 2**® Kom-
pressionsfunktionsaufrufen ohne Speicherplatzverbrauch

— Kollisionsangriff mit 2'°? Kompressionsfunktionsaufrufen und 2!?® Spei-
cherplatz

Neben diesen Angriffen, wurden fiir die Blockchiffre, welche SHAvite-395¢ zugrund
liegt, mindestens 181 Fixpunkte gefunden[]

6 Schlussteil - Zusammenfassung

In dieser Arbeit wurde ein Kandidat aus der zweiten Runde fiir den neuen SHA3-
Standard vorgestellt. Es wurden sowohl die Grundlagen als auch seine eigentliche
Konstruktion gezeigt. Des Weiteren wurde in Ausschnitten die Sicherheitsargumen-
tation der Autoren dargelegt. Insbesondere konnte die Sicherheit von HAIFA im
Zufallsorakelmodell gezeigt werden und die Widerstandsfahigkeit von FEss6 gegen ei-
ne differentielle Analyse. Leider zeigte sich in neueren Verdffentlichen zu SHAvite-3,
dass nicht alle Versprechen der Autoren gehalten werden kénnen.

*Vgl. http://ehash.iaik.tugraz.at /uploads/5/5c/NandiP-SHAvite-3.txt
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