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1 Einleitung

1.1 Einfiihrung

Hashfunktionen werden in der Informatik zur Sicherstellung der Integritit von Daten
genutzt. Eine dieser Hashfunktionen ist Message Digest 5 (MD5). Die Hashfunktion be-
rechnet aus den eingegebenen Informationen einen Priifwert. Diese Grofe wird auf eine
sichere Art gespeichert und bei Uberpriifungen der Integritit der Daten als Vergleichswert
fiir die erneut berechnete Priifsumme verwendet. Besteht kein Unterschied zwischen dem
urpsriinglichen und dem aktuellen Ergebnis der Hashfunktion, kann davon ausgegangen
werden, dass die Daten nicht verdndert wurden. Im anderen Fall sind die Informationen
manipuliert worden. Ist es jedoch méglich zu verschiedenen Datensdtzen den selben Has-
hwert zu konstruieren oder gelingt es ohne viel Aufwand Kollisionen der Hashfunktion
zu erzeugen, geht die sicherheitliche Aussagekraft von Priifwerten dieser Hashfunktion
verloren.

In dieser Arbeit wird ndher auf das Finden von Kollisionen der Hashfunktion MD5 durch
die Anwendung des differentiellen Angriffs eingegangen. Begonnen wird mit einem kur-
zen geschichtlichen Abriss von MD5. Danach wird der Aufbau von MDJ5 beschrieben.
Im Anschluss wird die differentielle Analyse und der daraus resultierende differentielle
Angriff vorgestellt. Das Ende der Arbeit bildet ein Abschnitt iiber die Filschung digitaler
Zertifikate als Anwendung von Kollisionen in Hashfunktionen.

1.2 Geschichtlicher Abriss

Message Digest 5 wurde 1991 von Ronald Rivest am Massachusetts Institute of Techno-
logy als neuestes Mitglied der Message Digest Hashfuntionsreihe entwickelt [Riv]. Schon
1993 wurden zwei Nachrichten von Boer und Bosselaers prasentiert, die bei geschickter
Wahl des Initialisierungsvektors von MD5 kollidieren. 3 Jahre spéter, im Jahre 1996,
stellte Hans Dobbertin eine Kollision bei gleichem Initialisierungsvektor vor [Pet|. Einen
generellen Angriff zur Erzeugung von kollidierenden Nachrichtenpaaren, die bestimm-
ten Bedinungen geniige, und unter Verwendung des originalen, im RFC festgelegten,
Initialisierungsvektor von MD5 wurde 2004 von Wang et. al. publiziert [YuWa]. Vastil
Klima veréffentlichte 2005 eine verbesserte Version der Angriffsstrategie [Kli05a]. In den
darauffolgenden Jahren gab es weitere Publikationen, die sich mit Methoden zur Ge-
schwindigkeitssteigerung der Kollisionsfindung beschéftigten [Kli05b,K1i06,Ste].



2 Aufbau MD5

2.1 Notationen

In der nachfolgenden Beschreibung der Funktionsweise und des Aufbaus von MD5 werden
folgende Notationen und Primissen verwendet. Bei der Betrachtung eines Bytes befindet
sich das Most Significant Bit an der linkesten Position im Byte. Im Hinblick auf die Ver-
wendung eines Wortes tritt das Most Significant Byte an der rechtesten Stelle im Wort
auf [Riv].

Die nachfolgende Tabelle préisentiert die genutzten Operatoren.

Symbol Operator

A bitweises und

\% bitweises oder

= bitweises Komplement

S bitweises xor

+/— | Addition/Subtraktion mod 232

<<< s Rotation nach links um s Bit

Xy Konkatenation von x und y

Tabelle 1: Operatoren

2.2 Uberblick

Der Ablauf der Hashwertgenerierung bei MD5 kann grob in die folgenden Schritte einge-
teilt werden. Als erstes wird die Eingabenachricht {ibergeben. Danach erfolgt die Ausfiih-
rung eines Paddings, welches die Eingabenachricht auf eine gewiinschte Gréfe erweitert.
Anschliefsend werden die Buffer der Hashfunktion initialisiert und die eigentliche Has-
hwertberechnung beginnt. Als Ergebnis wird ein 128-Bit Hashwert ausgegeben.

Ein Uberblick iiber den Ablauf der Hashwertgenerierung stellt folgende Ubersicht zur
Verfiigung |Riv].

1. Eingabe: n-Bit Nachricht xg...xp—1 € {0,1}"
2. Padding

3. Bufferinitialisierung

4. Hashwertgenerierung

5. Ausgabe: 128-Bit Hashwert y...y107 € {0, 1}!28



2.3 Padding

Wihrend des Verfahrens des Paddings wird an das Ende der eingebenen Nachricht eine
1 angefiigt. Anschliefend wird die Eingabe mit einer bestimmten Anzahl von Nullen
im Bereich von 0 bis 512 aufgefiillt. Das Padding wird auch ausgefiihrt wenn die zu
hashenden Daten bereits durch 512 teilbar sind [Riv].
Als Ergebnis des Padding liegt eine modifizierte Nachricht zg...x, _1 vor die folgende
Bedingung erfiillt:

n' =n+ |t| +1 = 448 mod 512

2.4 Bufferinitialisierung

Es werden 4 Wortbuffer bei der Generierung des Hashwertes benutzt. Die Buffer A, B,C
und D werden wie folgt initalisiert [Riv|:

Buffer | Initialisierung
A 0123456716
B 89ABCDEFig
C FEDCBA986
D 7654321016

Tabelle 2: Bufferinitialisierung

2.5 Hashwertgenerierung

Die Hashwertgenerierung startet bei der Eingabe der gepaddeten modifizierten Nach-
richt. Die 4 genutzten wortgrofsen Buffer zur Hashwertgenerierung werden mit den im
vorangegangenen Abschnitt beschriebenen Werten initialisiert. Als erstes wird die Nach-
richt in 512-Bit grofse Blocke aufgeteilt. Die nachfolgenden Operationen werden iterativ
iiber jeden Narichtenblock ausgefiihrt. Es erfolgt eine Zerlegung der 512-Bit Gruppe in
16 32-Bit Worter. Des Weiteren werden in 4 wortgroke Hilfsbuffer AA BB,CC und DD
die Werte der Buffer A B,C und D gesichert. Anschliefsend erfolgt durch die Ausfithrung
mehrerer Funktionen eine Verdnderung der Werte in den Speicherstellen AB,C und D.
Nach dem Abschluft aller Berechnungen werden die Inhalte von A,B,C und D in dieser
Reihenfolge konkateniert als Hashwert der eingegebenen Nachricht ausgegeben.



Der nachfolgende Pseudocode veranschaulicht auf einer detaillierten Weise die beschrie-
bene Funktionsweise von MD5 [K6b|.

input z € {0,1}"
(AB,C,D) := (01234567, 89ABCDEF, FEDCBA98, 10325476)
sei y = My...M,,r =n'/512
fori:=1tordo
sei M; = X[0]...X[15]
(AA,BB,CC,DD) := (A,B,C,D)
for j := 0 to 63 do
(A,B,C,D):=(D,B+(A+ fj(B, C,D) + X[Zj] + yj) <<< sj, B, )
(AB,C,D) := (AA + ABB + B,CC + C,DD + D)
output ABCD

Beschreibung der im MD5 verwendeten Funktion f; [K6b]:

(XNZ)V(mX ANZ), wenn j=0, ..,15,

(XANZ)V (Y N=Z), wenn j=16, ..., 31,
XavYeaz wenn =32, ..., 47,
Yo (XV-Z), wenn j=48, ..., 63.

filX,Y, Z) =

Tabllen zu den verwendeten Konstanten in den Funktionen des MD5.

Zj

j=0,..,15 | 0,1,2,3,4,5,6,7,8,9,10,11, 12, 13, 14, 15
j=16,..,31 | 1,6,11,0,5, 10, 15,4,9, 14, 3,8, 13,2,7, 12
j=232,..,47 | 5,8,11,14,1,4, 7,10, 13,0, 3,6,9, 12, 15, 2
j=48,...63 | 0,7,14,5,12,3,10,1,8,15,6,13,4,11,2,9

Tabelle 3: Konstante z;

Sj

j=0,..,15 | 7,12,17,22,7,12,17,22,7,12,17,22,7, 12,17, 22
j=16,..,31 | 5,9,14,20,5,9,14,20,5,9, 14,20, 5,9, 14, 20
j=232,...,47 | 4,11,16,23,4, 11, 16,23, 4, 11, 16, 23, 4, 11, 16, 23
j=48,..,63 | 6,10,15,21,6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21

Tabelle 4: Konstante s;



2.6 Unterschiede zu MD4

Die Hashfunktion MD5 basiert auf seinem Vorginger MD4 und &hnelt dadurch diesem.
Zur Erhohung der Kollisionsresistenz und anderer Sicherheitseigenschaften wurden ver-
schiedene Anderungen an MD5 vorgenommen.

Als erstes ist die Aufstockung der Rundenanzahl von 63 auf 64 Schritte zu nennen. Ei-
ne Weitere Verdnderung bezieht sich auf die genutzten Konstanten z; und s;. Wurden
beim MD4 in jeder Runde dieselbe Konstanten verwendet, &ndern sich die Parameter
beim MD5 in jedem Schritt. Zusdtzlich wurden sie fiir bessere Sicherheitseigenschaften
optimiert. Des Weiteren wurde die Funktion f; angepasst [K6b].



3 Differentieller Angriff

3.1 Differentielle Analyse

Bei der differentiellen Analyse werden Differenzen zwischen verschiedenen Eingabepaa-
ren, deren Hashwerte und den Zwischenresultaten bei der Hashwertberechnung betrach-
tet.

Eine Differenz eines Fingabepaares ist folgendermafien definiert:
AX =X op X’ mit op € {®,—}

Gegeben seien zwei Eingaben X, X’ aus dem Definitionsbereich der Hashfunktion H. So-
wohl X als auch X’ bestehen aus k 512 Bit Blocken: X = (X, ..., Xj_1),X" = (X3, ..., X}, _)

Als Differential bezeichnet man die Differenz der Hashwerte von X und X’

pty )

AH

Hj stellt in diesem Zusammenhang die Differenz der Initialisierungsvektoren der Hash-
funktion dar, welche immer 0 betréigt, da die Startwerte vorgegeben sind. H charakteri-
siert die Differenz der Hashwerte von X und X’. Betrégt der Wert von H=0 besitzen X
und X’ die selbe Priifsumme und es tritt eine Kollision auf.

Das Differential von X und X’ kann auf zwei detailiertere Weisen dargestellt werden. Eine
Moglichkeit besteht darin die Teildifferenzen nach den einzelnen Runden miteinzubezie-
hen.

Xo,X! X1,X! X0, X! X2, X}, Xi—1,X},_
AHy 08 A g, D p gy, (XD ezl g i) g

Zusitzlich konnen die einzelnen Teildifferenzen der Runden durch die Zwischendifferen-
zen der m Schritte verfeinert werden.

AHZ — AS@O — . ASiymfl — AHZ‘+1

Im Zuge der granulareren Aufgliederung des Differenzials erhélt man eine Folge von Dif-
ferenzen, die als Differentialpfad bezeichnet werden. Je mehr Differenzen der Differential-
pfad umfasst, desto grofer ist der Informationsgewinn iiber das Verhalten der Differenzen
wiahrend der Hashwertberechnung [YuWa).

3.2 Klassifikation Angriffe auf Hashverfahren

Angriffe auf Hashverfahren werden in die 3 folgenden Kategorien eingeteilt: Preimage-
Attack, Second-Preimage-Attack und Collision- Attack.



3.2.1 Preimage-Attack

Die Preimage-Attack beschreibt einen Angriff auf Hashfunktionen bei dem es moglich ist
aus einem gegebenen Hashwert ohne grofsen Aufwand ein zugehdriges Urbild zu ermit-
teln. Im Folgenden ist die Attacke formal beschrieben [K6b|.

Gegeben: Hashfunktion H: X - Y undy €Y

Gesucht: Ein Text z € X mit H(x) =y

3.2.2 Second-Preimage-Attack

Die Second-Preimage-Attack charakterisiert einen Angriff auf Hashfunktionen, bei dem
eine Nachricht und der zugehorige Hashwert gegeben ist. Eine weitere Nachricht, die von
der ersten Nachricht verschieden ist aber denselben Hashwert besitzt, 14/t sich ohne ho-
hen Aufwand berechnen. Die formelle Verdeutlichung steht nachfolgend [K&b.

Gegeben: Eine Hashfkt. H : X — Y und ein € X sowie y € Y mit H(z) = y.

Gesucht: Ein Text 2/ € X mit 2’/ # 2 und H(2') = y.

3.2.3 Collision-Attack

Bei der Collision-Attack werden zwei beliebige verschiedene Texte im Definitionsbereich
einer Hashfunktion gesucht, die den selben Hashwert besitzen. Die formale Definition
bestimmt sich Folgendermafen [K&b.

Gegeben: Eine Hashtkt. H : X = Y.

Gesucht: Texte x # 2/ € X mit H(2') = H(z).

3.3 Einordnung des differentiellen Angriffs

Der differentielle Angriff kann im Bereich der Collision-Attack eingeordnet werdern. Als
Ausgangspunkt dienen zwei verschiedene zufillig gewihlte Texte aus dem Definitionsbe-
reich der Hashfunktion. Im Verlauf des Angriffs werden dieses Texte dahingehend modi-
fiziert, dass die finalen Hashwerte kollidieren.



3.4 Verfahren des differentiellen Angriffs
3.4.1 Aligemeines Prinzip

Die generelle Vorgehensweise des differentiellen Angriffs startet bei der Suche eines ge-
eigneten Differentialpfades der in einer Kollision miindet, d.h. die Differenz der finalen
Hashwerte ist 0. Die Elemente der Sequenz repréisentieren Differenzen, die im Zuge der
Hashwertberechnung nach dem Ende eines Schrittes oder einer Runde auftreten. Aus
dem aufgestellten Differentialpfad werden Bedingungen abgeleitet. Wenn das Differenti-
al zweier Nachrichten diesen Bedingungen geniigt folgt es dem Differentialpfad und es
tritt eine Kollision der Hashwerte auf. Wurden die Prémissen aus dem Differentialpfad
extrahiert erfolgt als letzter Schritt eine probalistische Suche nach einem Eingabepaar
von Nachrichten fiir die Hashfunktion, welche dem Differentialpfad folgen. Werden diese
Schritte erfolgreich durchgefiihrt erhilt man als Ergebnis eine Kollision. In den nach-
folgenden Abschnitten werden die einzelnen Mafnahmen detaillierter betrachtet anhand
von MD5 [Ste].

Differentialpfad Generierung Die ersten Differentialpfade wurden per Hand konstru-
riert. In [Ste| wird eine Methode zur automatischen Generierung von Differentialpfaden
vorgeschlagen. Das beschriebene Verfahren basiert auf der Erstellung von zwei getrenn-
ten Differentialpfaden, die am Ende des Prozesses miteinander verkettet werden.

Tablle 5 zeigt ein Teil eines Differentialpfades fiir MD5 unter Beriicksichtigung der Schrit-
te 16, 17 und 18. Die erste Spalte charakterisiert den Schritt innerhalb eines Blockes. In
den darauffolgenden Spalten befinden sich die Werte der Differenzen der Hilfsregister
A B,C und D.

Schritt t AN A A B AN C AD
t =16 8100000016 | 6000000016 | 7FEFEF800816 | 8000000016
t=17 8000000016 | 8000000016 | 6000000016 | 7FEF800816
t=18 | TFFF8008;6 | 8000000016 | 8000000016 6000000016

Tabelle 5: Auszug Differentialpfad MD5

Extraktion von Bedingungen Aus dem aufgestellten Differentialpfad kénnen Bedin-
gungen extrahiert werden. Eine Bedingung muss vor oder nach einer Operation giiltig
sein, damit das Differential der Nachrichten dem Differentialpfad folgt. Diese Klauseln
kénnen im Rahmen des differentiellen Angriffs als Bitmuster dargestellt werden. Geniigen
die Differenzen der Nachrichten dem Bitmuster in allen Schritten tritt eine Kollision bei
der Hashwertberechnung auf. Bedingungen werden in die Kategorien hinreichend und
zusétzlich eingeteilt, dabei ist die Erfiillung der hinreichenden Konditionen ausreichend
fiir die Konstruktion einer Hashwertkollision [Ste].



In Tabelle 6 werden hinreichende Bedingungen fiir die Schritte 10,11 und 12 des Registers
B dargestellt. In der linken Spalte befindet sich der betrachtete Schritt. Die Rechte Spalte
stellt die Bedingungen fiir das Hilfsregister B dar. Eine 1 oder 0 vermittelt, dass der
entsprechende Bindrwert an dieser Stelle des Registers stehen muss. Ein Punkt deutet
an, dass keine Bedinung fiir dieses Bit existiert. T bedeutet, dass an dieser Bitstelle der
Wert der entsprechenden Position des Registers C vorhanden sein muss.

Schritt t | Hilfsregister B
t=10 | 0111....0..11111 1101...0 01....00
t=11 | 0010.... .... 0001 1100...0 11....10
t=12 | 000.. TT ....1000 0001...1 0.......

Tabelle 6: Auszug hinreichender Bedingungen MD5)

Probalistische Nachrichtensuche Wahrend der Phase der probalistischen Nachrichten-
suche werden Nachrichten ermittelt welche die aufgestellten Bedingungen erfiillen. Dabei
wird von einer Anfangsnachricht ausgegangen und diese schrittweise modifiziert damit sie
nach und nach alle Bedingungen erfiillt. Diese Methode nennt sich Message Modification
und wird in [YuWa] beschrieben.

3.4.2 Two-Block Collision nach Wang et al. [YuWa]
Die Strategie der Two-Block Collision nach Wang et al. besteht in dem Gedanken der
Erstellung zweier Nachrichten X und X’, die aus jeweils zwei Blocken bestehen. Die
Differenz der intermedifiren Hashwerte nach der Verarbeitung der ersten Blécke beider
Nachrichten soll durch den Unterschied der zweiten Blocke ausgeloscht werden, damit
eine Hashwertkollision der Nachrichten entsteht.

X = (Xo, X1)

X = (Xp, X7)

Xo0,X} X1,X]

AHy N8 ag, X Ay

Es werden dazu folgende Vorgaben verwendet.

AXy = (0,0,0,0,23,0,0,0,0,0,0,2'°,0,0,23,0)

AX1 = (0,0,0,0,23,0,0,0,0,0,0, —215,0,0,23!,0)

AHl — (231’231 + 2257231 + 225,231 + 225)

10



Die einzelnen 32 bittigen Worter der Differenzen sind in der binary signed digit Darstel-
lung angegeben.

Mit Hilfe dieser Vorgaben und den von Wang et al. entwickelten Differentialpfaden fiir
den ersten und zweiten Block konnen durch zufélliges Generieren von Nachrichtenpaaren
und testen der Bedingungen Kollisionen gefunden werden. Zur Reduzierung des Aufwan-
des der probalistischen Suche wurde von Wang et al. die Strategien der Single-Message
Modification und der Multi-Message Modification entwickelt [YuWal].
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4 Anwendung - Falschung digitaler Zertifikate

4.1 Einfiihrung digitale Zertifikate

Bei der Verwendung asymmetrischer Kryptografiealgorithmen existiert das Problem der
zweifelsfreien Zuordnung des Offentlichen Schliissels zu seinem Inhaber. Eine Moglich-
keit diese Relation umzusetzen besteht in der Nutzung eines digitalen Zertifikates. Diese
Bestatigung verbindet den o6ffentlichen Schliissel eines asymmetrischen Schliisselpaares
mit den Personalien des Inhabers. Ein weitverbreiteter Standard ist X.509. Zum Zweck
der Uberpriifbarkeit der Echtheit des Zertifikates wird dies von einer vertrauenswiirdigen
Stelle (Certificate Authority) digital signiert. Bei dem Prozess wird von dem &ffentlichen
Schliissel und dem restlichen Inhalt des Zertifikats ein Hashwert erstellt. Das Ergebnis
der Hashfunktion wird mit Hilfe des privaten Schliissels der vertrauenswiirdigen Instanz
verschliisselt. Mochte eine Person die Authentizitdt des Zertifikates nachpriifen so muss
sie von dem Inhalt erneut den Hashwert berechnen und diesen mit dem verschliisselten
Hashwert vergleichen. Der verschliisselte Hashwert muss zuvor mit Hilfe des éffentlichen
Schliissels des Signierers entschliisselt werden. Sind die beiden Hashwerte identisch, ist
das Zertifikat unverfilscht. Unterscheiden sie sich dagegen, ist von einer Manipulation
auszugehen. Der offentliche Schliissel der vertrauenswiirdigen Instanz ist dieser wieder-
um mit einem Zertifikat zugeordnet und von der nédchsthoheren Certificate Authority
signiert. Dieses System bildet eine Hierachie und wird Public-Key Infrastruktur genannt.
Die Spitze dieser Ordnung bildet die Root Certificate Authority (Root CA) [SoSt].

£ | Root Certificate
) [lzzued by the root 54 to iteelf)

T ————

Intermediate Certificates
(lzzued by the root C& ta intermediate Ca)

iE - 1 Entity Certificates
. o i _w [lssued by intermediate Chg]

Abbildung 1: Certificate Authority Hierachie, Quelle: [MsT]
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4.2 Szenario

Asymmetrische Kryptographie wird oft zur sicheren Verteilung symmetrischer Schliis-
sel iiber unsichere Kanile genutzt. Dies ist beispielsweise der Fall bei dem im Internet
genutzten Protokoll SSL/TLS. Hier werden asymmetrische Verschliisselungsalgorithmen
genutzt um symmetrische Sitzungskeys zu verteilen und damit die Kommunikation mit
Webservern zu sichern. Der 6ffentliche Schliissel des Public-Key Kryptosystems wird mit
Hilfe eines Zertifikats verteilt. Das Zertifikat folgt dem X.509 Standard. Wére es moglich
Zertifikate von anerkannten Certificate Authorities signieren zu lassen, welche 6ffent-
liche Schliissel Identitdten zu ordnen, die nicht unter eigener Kontrolle stehen, ist die
eindeutige und authentische Zuordnung von 6ffentlichen Schliisseln zu Personen oder In-
stitutionen nicht mehr gewéhrleistet. Des Weiteren ist die Sicherheit zertifkatsbasierter
Public-Key Infrastrukturen kompromittiert. Eine andere Mdglichkeit besteht darin die
Restriktion keine Zertifikate signieren zu diirfen mit Endnutzerzertifikaten zu umgehen.
Der X.509 Standard weist ein Feld namens CA auf. Gehort das Zertifikat zu einer Cer-
tificate Authority ist der Wert des Feldes True und es ist erlaubt mit dem im Zertifikat
enthaltenen Schliissel andere Zertifikate zu signieren. Dagegen ist bei Endnutzerzertifika-
ten das eingetragene Datum False. Das vom HashClash Project durchgefiihrte Szenario
besteht in der Erstellung einer gefilschten Certficate Authority. Es erfolgt die Erstellung
eines Zertifikates fiir ein Endnutzers, dass durch eine CA signiert wird, welche als Hashal-
gorithmus MD?5 fiir die digitale Unterschrift verwendet. Im Anschluss wird versucht ein
zweites Zertifikat mit CA="True zu erstellen, dass den Hashwert des Endnutzerzertifikats
besitzt. Danach wird die vorhandene Endnutzerzertifikatssignatur unter das neue Zert-
fikat kopiert. Eine Uberpriifung des erstellen Zertifikats wird erfolgreich verlaufen. Mit
Hilfe dieser Beglaubigung ist man nun in der Lage selber giiltige Zertifikate zu signieren.
Mit dieser Fahigkeit lassen sich Zertfikate fiir Webseiten falschen. Abbildung 2 gibt einen
genaueren Uberblick iiber das Szenario [SoSt].

4.3 Durchfithrung

Zu Beginn der Erstellung des gefilschten CA Zertifikates steht die Beschaffung des norma-
len Endnutzerzertifikates. Die einzige Bedingung, die die Wahl des Ausstellers einschriankt
ist die Benutzung von MD5 als Hashalgorithmus fiir die digitale Signatur. Die Entschei-
dung viel auf RapidSSL. Als néchsten Schritt mussten alle zu signierenden Felder unter-
sucht und ihre Werte bestimmt werden. Es gab folgende zwei Unwéagbarkeiten. Einerseits
musste der Giiltigkeitszeitraum vorhergesagt werden und andererseits war das progno-
stizieren der Seriennummer unabdingbar. Der Giiltigkeitszeitraum betrigt ein Jahr ab
dem Ausstellungsdatum. Durch das Ausstellen mehrerer Zertifikate konnten Riickschliis-
se auf die Generierung der Seriennummer gewonnen werden. Es erfolgt eine einfache In-
krementierung. Dadurch ist die Seriennummer alleinig von der Anzahl der ausgestellten
Zertifikate abhsingig. Mit diesen Uberlegungen gelang es den Inhalt des zusignierenden
Bereiches fiir einen Zeitpunkt in der Zukunft zu fixieren, an dem die zusiegnierenden
Elemente RapidSSL iibergeben werden mussten, damit im Zertifikat die gewiinschte Se-
riennummer und der notwendige Giiltigkeitszeitraum eingetragen wird. Man hatte nun

13
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14




zwei Prototypen des gewiinschten Zertifikates. Das Endnutzerzertifikat enthélt CA=False
und das andere Zertifikat bezieht CA=True ein. Diese beiden Nachrichten werden nun
als Augsgangspunkt fiir eine erweiterte Form the Two-Block Collision, genannt Chosen-
Prefix Attack, genommen. Eine detaillierte Beschreibung dieses Angriffs befindet sich in
[Ste|. Der variable Bereich der Nachrichten, in dem sie zur Anpassung an die Bedingun-
gen des Differentialpfades modifiziert weden kénnen, ist der Modulus des RSA Schliissels
[SoSt].
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